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OZET
Yuksek Lisans Tezi
FPGA ILE VERI GIZLEME UYGULAMALARI

Zeynep PEKER
Uludag Universitesi
Fen Bilimleri Enstitiisii
Elektronik Miihendisligi Anabilim Dali

Danmisman : Yrd. Dog. Dr. Ersen YILMAZ

Yiiksek lisans tez ¢alismasinda veri gizleme uygulamalarinin FPGA platformu tizerinde
gerceklestirilmesi amacglanmistir. FPGA olarak Xilinx firmasina ait Spartan 3E
gelistirme kart1 secilmis ve FPGA gelistirme kart1 iizerinde yer alan 2*16 satir LCD
ekran kullanilmistir.

Tez calismasinda Oncelikle FPGA’ in tarihler boyunca gelisimi, ozellikleri ve
avantajlarindan bahsedilmistir. Bununla birlikte donanim tanimlama dillerinden, tez
caligmasinda kullanilan donanim tanimlama dili olan VHDL’in o0zellikleri ve
avantajlarina detayli bigimde yer verilmistir. FPGA programlama temelleri ve Xilinx
firmasi tarafindan kullanicilara sunulan ISE Design Suite 12.1 programi anlatilmigtir.
Sonrasinda veri gizleme ¢alismalarinin tarihi, alt dallar1 ve steganografinin 6neminden
bahsedilmis ve veri gizleme yontemleri birbirleriyle karsilastirilmistir.

Son olarak, segilen FPGA gelistirme kart1 iizerinde {i¢ farkli veri gizleme Ornegi
gergeklestirilmis ve uygulama sonuglar1 LCD ekran {lizerinde gosterilmistir.

Anahtar Kelimeler: FPGA, veri gizleme, steganografi, spartan 3e gelistirme karti
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ABSTRACT
MSc Thesis
DATA HIDING APPLICATIONS WITH FPGA
Zeynep PEKER
Uludag University

Graduate School of Natural and Applied Sciences Department of Electronics
Engineering

Supervisor: Asst. Prof. Dr. Ersen YILMAZ

The purpose of this master thesis is to perform a data hiding application with a FPGA
platform. Xilinx Spartan 3E Development Kit was selected as a FPGA and 2*16 line
LCD on the FPGA development card was used for display purposes.

In this thesis, we initially mentioned the historical development, the features and the
advantages of FPGAs. Additionally, the properties and the advantages of VHDL ,which
is a hardware description language and used in this study, the basics of FPGA
programming and Xilinx ISE Design Studio 12.1 programme were explained in detail.
Then, the history and the sub-branches of data hiding applications and the importance of
steganography were summarized and the data hiding methods were compared with each
other.

Finally, three different data hiding examples were implemented on the selected FPGA
development card and the results were displayed on the LCD.

Key words: FPGA, data hiding, steganography, spartan 3e development kit
2013, ix + 62 pages
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1. GIRIS
Bilgi ve teknoloji ¢agi olarak adlandirilan son yillarda siirekli olarak yeni teknolojiler

giindeme gelmektedir. Hayatimizin her alaninda meydana gelen bu hizli degisimlerden

biri de gomiilii sistem teknolojisinde yasanmaktadir.

Programlanabilir lojik iirlinler sayisal devrelerin tasarlanmasinda uzun bir donemden
beri 6nemli kolayliklar saglamaktadir. 1970 yilinda PROM teknolojisi ile baslayip,
1980’lerde Boole fonksiyonlarinin gerceklestirilmesi igin kullanilan PAL tiim
devrelerinin gelismesi ile devam eden teknoloji bu tiir devrelerdeki lojik kap1 sayisinin

giderek artmasi sonucunu olusturmustur.

Gilinlimiizde programlanabilir lojik devrelerin en 6nemli uygulamalarindan biri FPGA’
lardir. Bu teknoloji benzer firlinlerine gére daha yiiksek hiz, kapasite ve esneklik
Ozelligine sahiptir. Ayrica, hiicreler arasindaki iletisim mimarisi bakimindan da diger

teknolojilere Uistlinliik saglamaktadir.

1984 yilinda ilk defa Xilinx firmasi tarafindan piyasaya siiriilmiis olan FPGA’ lar, daha
sonra Actel, Altera, Atmel, Chip Express, Clear Logic, Cypress, DynaChip, Fast Analog
Soltions Ltd, Gatefield, HenmerGres, Lattice, Lucent Technnologies, Military
Aerospace  Applications of  Programmable  Devices and  Technologies
Conference(MAPLD), Motorola, Orbit, Quicklogic, QuickTurn Vantis gibi firmalar
tarafindan iretilmeye baslanmiglardir. Ancak bu firmalar arasinda en biiyiikk pazar

payma Xilinx ve Altera sahiptir.

Gomiilii sistem teknolojisinin yani sira bilginin giivenli bir sekilde iletilmesi giin
gectikce onem kazanmakta ve gizli veri aktarimi i¢in yeni yontemler gelistirilmektedir.
Steganografi veri gizlemenin en 6nemli alt dallarindandir ve resim, metin, ses lizerine
uygulamalar1 yapilmaktadir. Eski caglardan bu yana kullanilan steganografi bilimi
sayesinde gizlenmek istenen bir bilgi li¢iincii kisilerin fark edemeyecegi sekilde masum

goriiniimlii bir medya ortaminda taginir.

Tez calismasinda FPGA teknolojisi ile metin steganografi uygulamalari gerceklestirmek
hedeflenmistir. Spartan 3E FPGA gelistirme karti iizerinde belirlenen bir metin gizleme

algoritmasi ile steganografi uygulamalari tamamlanmaistir.



2. KAYNAK ARASTIRMASI

FPGA (Alan Programlanabilir Lojik Kap1 Dizileri ) yapilandirilabilir mantik bloklari ile
bu bloklar arasinda degistirilebilir ara baglantilardan olusan yari iletken sayisal tiimlesik
devrelerdir. Mantiksal bloklar basit lojik kapilarin ( AND, OR, XOR yerine vb. )
islemlerini yerine getirmek icin programlanabildikleri gibi daha karmasik
fonksiyonlarin ( sifreleme, goriintii isleme algoritmalari, matematiksel fonksiyonlar
yerine vb.) islemlerini de gergeklestirebilirler. FPGA, iiretim asamasinin ardindan
donanim yapist yani i¢ konfigiirasyonu kullanicinin gergeklestirmek istedigi fonksiyon

dogrultusunda degistirilebilen entegre devre olarak da tanimlanabilir.

Kullanima baglandigi 1980’ lerin ortalarinda FPGA yongalarindan veri isleme,
matematiksel fonksiyonlar ve cihazlar arasi baglant1 uygulamalarinda yararlanilmistir.
1990’ larin ilk yillarinda artan kapasiteleri sayesinde genis veri iglemleri gerektiren
haberlesme ve ag ortamlarinda kullanimi artmistir. 90° larin sonlaria dogru tiiketiciye
yonelik otomotiv ve endiistriyel uygulamalardaki kullanimlari biliylime gostermistir.
2000’ lerin ilk yillarinda milyonlarca kapi iceren yiiksek performansli FPGA’ lar
piyasaya slriiliirken, bazi tipleri gomiilii mikroislemci c¢ekirdekleri, yiiksek hizli

giris/¢ikis (I/0) arayiizleri, gomiilii RAM ve DSP 6bekleri sunmaktadir.

1945 4950 1955 1960 1965 1970 1975 1980 1985 41930 1995 2000 2005

Transistotler —— ¥

IC' ler (genel) T ! : ! ' l ! ! ! .
SEAM ve DEAM ﬁt
Mikrodglemeiler : | I ! ! ! ! i "
SPLDY ler g ' | I | ! ] ] i

CPLLDY ler r ' ' I ! !
ASIC ler y | ﬁi

FPGA lar b : | : : : :

Sekil 2.1. Gomiilii sistem teknolojisinin yillara gore gelisimi (fpganedir.com 2012)

Sekil 2.1° deki beyaz renkli ¢ubuklar teknigin bulundugu fakat bu zaman zarfinda

uygulamasina gecilmedigini gostermektedir.



2.1. FPGA Ureticileri
Diinyanin en biiyiik FPGA iiretici firmalar1 Xilinx ve Altera’ dir.

FPGA’ in mucidi olan Xilinx firmas: su anda diinyanin en biiyiikk FPGA ve CPLD(
programlanabilir platformlar ) iireticisidir. 1984 yilinda ABD’ de kurulan firmanin
diinya capindaki pazar payt %50’ nin iizerinde olup ii¢ bin civarinda calisan

bulunmaktadir.

> Xilinx FPGA Ailesi :
e Virtex Ailesi : Yiiksek performans gerektiren uygulamalar i¢in iiretilen FPGA

tiriin grubudur.

e Spartan Ailesi : Yiiksek adetlerde iiretime girecek uygulamalar i¢in Onerilen,
daha ekonomik FPGA {iriin grubudur.

» Xilinx ISE Design Studio :

Kapsamli bir program olan Xilinx ISE Design Studio, Xilinx’ in kendi FPGA ve CPLD’
leri i¢in sundugu tasarim yazilimidir. VHDL ve Verilog dillerini desteklemekte, sematik
cizimlere imkan vermektedir. Ucretsiz versiyonu olan ISE WebPack Xilinx’ in

sitesinden indirilebilmektedir.

» Xilinx Platform Studio :

Xilinx’ in kendi soft islemcilerini istenen konfiglirasyonda olusturup projelere eklemek
icin sundugu programdir. Platform Studio’ da olusturulan bir islemci ISE’ de

olusturulan bir projeye eklenebilir.
> MicroBlaze :
Xilinx’ in kendi FPGA” leri i¢in sundugu orta performans / orta maliyet sinifi 32 bit’lik
soft ( FPGA’ e gomiilebilen ) islemcisidir.
> PicoBlaze :
Xilinx” in kendi FPGA’ leri i¢in sundugu diisiik performans / diisiik maliyet sinifi 8 bit’

lik soft ( FPGA’ e gomiilebilen ) islemcisidir.

Altera diinyanin 6nde gelen firmalarindan bir tanesidir. Firma FPGA tasarimi igin
QUARTUS yazilimin1 gelistirmistir. Quartus programinda ozel tasarlanmis SOPC
Builder kullanarak, FPGA igerisine soft mikroislemci gomiilebilmektedir. NIOS



yazilimi ile de C veya C++ kullanilarak mikroislemci programlanabilmektedir. Bu iki

programinda {icretsiz versiyonlart Altera’ nin web sayfasindan edinilebilmektedir.

2.2. FPGA Yapis1
FPGA temel olarak mantik hiicreleri ( logic cell), giris/¢ikis bloklar1 ( I/ O Block ) ve

ara baglantilardan olusur.

EEEEEEEEEESEEEEEEEEEEEEDN
Mantik n

Hiicreleri G

‘«E\ |

10 Bloklan

EEEEEERYy

7
Arabaglantlar S s sEssEsEEEsEEsEEES

EhEEm

Sekil 2.2. FPGA genel yapis1 (fpganedir.com 2012)



2.2.1. Mantik hiicresi ( Logic Cell )

FPGA’ in ana yapisini mantik hiicreleri olusturur. Bir mantik hiicresini 1 adet Lookup

Table (LUT ), 1 adet D Flip — Flop ve 1 adet 2 giris — 1 ¢ikis mux olusturur.

LNdn

LUT

d q

clk

Sekil 2.3. Mantik hiicresi (fpganedir.com 2012)
LUT’ lar bir mantik islemi yerine getiren kiiciik belleklerdir, n girisli bir LUT 2 e"n
kapasiteli bir bellege isaret eder. Binlerce mantik hiicresinin birlesimi sonucu kompleks

ve biiyiik programlar olusur.

Mantik hiicrelerinin ara baglantilar1 matris seklindeki veri yollar1 ve programlanabilir
anahtarlarla saglanir. FPGA tasarimi, her bir mantik hiicresinin uygulayacagi
fonksiyonu ve programlanabilir anahtarlarin durumunu ( acik/kapali ) belirleyerek bu

mantik hiicreleri arasindaki baglantilar1 tanimlar.

FPGA Pinleri
FPGA pinleri genel olarak 2 kategoriye ayrilir:

e Ayrilmis Pinler ( Dedicated pins )

e Kullanici Pinleri ( User pins )

Ayrilmis Pinler: Bir FPGA” de tiim pinlerin %20 ila %30’ u ayrilmis pindir. Bu pinler,
FPGA’ de gergeklestirdikleri 6zel fonksiyonlara gore 3° e ayrilir.

e Gii¢ Pinleri: FPGA i¢in gerekli olan gii¢ ve toprak (ground) saglayan pinlerdir.
o Konfigiirasyon Pinleri: Olusturulan programin FPGA’ e yiiklenmesi igin

kullanilan pinlerdir.



e Clock Pinleri: Clock sinyalleri i¢in ayrilmis 6zel pinlerdir.

Kullanict Pinleri: Bu pinler kullanici tarafindan konfigiire edilebilen standart I/O
pinleridir. Girig (input), c¢ikis (output) ve giris/cikis ( input/output) olarak 3 farkl
sekilde kullanilabilir. Her bir I/O pini FPGA’ de bir 1O hiicresine baglidir, bir grup 10
pini 2,5 V ile ¢alisirken bir grup pin 3,3 V ile ¢alisabilmektedir.



2.3.VHDL Donanim Tanimlama Dili
2.3.1. Donanim tanimlama dili ( Hardware description language - HDL )

Donanim tanimlamak i¢in HDL ¢ok sayida kapidan olusan sayisal sistemleri
tanimlamada en etkili ve en hizli yoldur. HDL ile donanim tanimlama dilinin sebepleri

sOyledir:

o Kompleks sistem tasarimlarinda geleneksel tasarim araglari yetersiz kalmaktadir.
e Eleman sayisindaki yogunluk giin gectik¢e artmaktadir.

e Tasarim siiresinin kisa olmas1 gerekmektedir.

e Tasarlanmig bir modil sentezleme islemiyle kapt  esdegerine

dontstiiriilebilmektedir.

Genel olarak bir tasarim, HDL kodlarindan ve bir Core Generator makrosundan olusur.
Yazilan HDL kodlarinin, her bir programin kendi derleyicisi ile ( Xilinx ISE,
Quartus...) derlenmesi asamasindan sonra tasarimin dogrulanma asamasinda ise
genellikle Modelsim simiilatorii  kullanilir. Tasarim, Xilinx programinin  kendi

derleyicisi olan XST, Leonardo Spectrum ve ISim kullanilarak da sentezlenebilir.

Bu dillerden bazilart VHDL, Verilog ve Abel” dir. Verilog VHDL’ e gore 6grenilmesi
ve program gelistirilmesi daha kolay olan bir donanim tanimlama dilidir. Akademik

caligmalarda ve kompleks tasarimlarda tercih edilen donanim tanimlama dili ise VHDL’
dir.

2.3.2. VHDL( Very High Speed Integrated Circuit Hardware Description
Language )

VHDL, IEEE ( IEEE — standart 1076 ) ve Birlesik Devletler Silahli Kuvvetleri (United
States Military Department) tarafindan standart bir tanimlama dili olarak kabul
edilmistir. Bu standart birka¢ kez revizyondan gectikten sonra 1987 versiyonu en sik
kullanilan versiyon olmustur. Bu dil vasitast ile donanim katmanlar1 tanimlanir, aym
zamanda dokiimantasyon, dogrulama ve biiylik sayisal sistemlerin sentezlenmesi

saglanir. VHDL’ nin 6zellikleri asagidaki gibidir:

e Tasarimlar hiyerarsili sekilde bilesenlerine ayrilabilir.
e Her bir tasarim elemani iyi bir arayiize ( diger elemanlarla baglant1 igin ) ve

hatasiz davranigsal tanimlamaya sahip olmalidir.



e Davranigsal tanimlama yapilirken algoritma veya ger¢ek donanim yapilari
kullanilarak elemanlarin islemi belirtilir.

e Uyumluluk, zamanlama ve saatle denetim modellenebilir. VHDL senkron ve
asenkron ardisil devre yapilarini gergekleyebilir.

e Bir tasarimin lojik islemleri ve zaman davranisinin simiilasyonu yapilabilir.

2.3.3. Tasarim akasi

VHDL tabanl tasarim islemi birka¢ adimda yapilabilir, bu adimlar HDL tabanli tiim

tasarimlara uygulanabilir. Sekil 2.4 de tasarim adimlarinin taslagi goriillmektedir.

hiyerargif L ] SIMUlSsyons
- I | derleme - %
i ! blok divagram | 4 kockama dogrulams
Uydurmalr
| sertezleme | yerlegtirme+ .| Zamaniama -
' + | yolandrma dogrulamasi

Sekil 2.4. VHDL tasarim adimlar1 blok semasi (ce.istanbul.edu.tr/erdem/courses 2012)

[lk olarak yapilacak tasarimin temel yaklasimlari ve blok diyagram seviyesinde tasarimi

yapilir. Biiytik sayisal tasarimlar genel olarak hiyerarsik bir yapiya sahiptir.

Bir sonraki adim, modiillerin VHDL kodlarinin yazilmasidir. Bu kodlama isleminde
modiillerin ara ylizleri ve yapilar1 detayl bir sekilde yazilir. VHDL, metin temelli bir

dil oldugundan bu igslemi yapmak i¢in metin editorii kullanilabilir.

Kod yazim asamasindan sonra, dogrulugunu kontrol etmek icin derleme islemi
yapilmalidir. VHDL derleyicisi, yazilarin kodlarin s6z dizim kurallarina uygunlugunu
ve diger modiillerle uyumunu analiz eder. Derleyici ayn1 zamanda simiilasyon isleminde

kullanilacak dosyalar1 da olusturur.

Derleme islemi hatasiz olarak yapildiktan sonra bir sonraki adim olan simiilasyon
asamasina gecilir. VHDL simiilatorii, tasarimdaki girisleri uygulamayr ve c¢ikislar
gozlemlemeyi herhangi bir fiziksel devreye sahip olmadan gergeklestirir. Simiile edilen

devrenin istenen ¢ikisi elde ettigi dogrulanir. Burada fonksiyonel ve zamanlama olmak



tizere iki farkli dogrulama vardir. Fonksiyonel simiilasyonda, zamanlamadan bagimsiz
olarak devrenin sayisal iglemi iizerinde durulur. Kap1 gecikmeleri ve diger zamanlama
parametreleri sifir olarak diisiiniiliir. Zamanlama dogrulamasinda, devrenin tahmini
yaklasik gecikmesi ve diger zamanlama gereksinimleri incelenir. Burada elde edilen
zamanlama sonuglar1 tahmini degerlerdir. Gergek sonuglar sentezleme ve yerlestirme

sonuglarina baghdir.

Simiilasyon asamasinda dogrulama yapildiktan sonra sentezleme asamasina gegcilir. Bu
adimda VHDL tanimlari, donanimsal olarak hedef teknolojiye uygulanir. Sentezleme
islemi kullanilan araglara ve hedef teknolojiye gore farkli sekillerde yapilir. Devre
gergeklestirilirken c¢alisilacak tiretici ( Xilinx, Altera, Atel...vs) secilir. Sentezleme
araglari, kullanilacak kapilarin listesini ve bunlar arasindaki arabaglantilari belirten bir

baglant1 listesi ( netlist ) iiretir.

Sentezleme sirasinda elde edilen baglanti listesi yerlestirme adiminda yerlestirme
araglar1 tarafindan kullanilir. Bu araclar sentezlenmis bilesenleri hedef devreye
yerlestirir. Bu adimda tasarimci modiillerin yerlesimi, dis giris ve ¢ikis pinlerinin

atanmasi gibi ek kisitlamalar tanimlayabilir.

En son asamada yerlestirilen devrenin zamanlama dogrulamasinin yapilmasidir. Sadece
bu adimda, kablo uzunlugu, elektriksel yiikleme ve diger faktorlerden kaynaklanan
gercek devre gecikmesi hesaplanabilir. Eger hesaplanan degerler istegi karsiliyorsa

tasarim tamamlanir.

Tasarim yapilirken adimlar arasinda ileri ve geri gitme olabilir. Ornegin, kodlama
sirasinda  herhangi bir problemle karsilasilirsa geriye doniiliip hatalar tekrar
incelenebilir. Simiilasyon sonucu istenildigi gibi degilse kodlama islemi gozden

gecirilir.

VHDL kullaniminin en biiyiik avantajlar1 su sekilde siralanabilir:
e Tasarim tanimlamalariin bagimsiz olmasi
e Bir¢ok iireticinin kullanabilmesi

e Teknolojinin gerisinde kalan elemanlarin kullaniminin engellenmesi

e Tasarimin glincellenmesi



e Tasarimin siiresinin kisalmasi

e  Uriiniin pazara hizli ¢ikma imkaninin olmasi

e Tasarim maliyetinin azalmasi

e Tasarim kalitesinin artmasi

e Fonksiyonlarin yiiksek seviyede kontroliiniin yapilabilmesi

e Tasarim elemanlarinin tekrar kullanimini saglar.

2.3.4.VHDL temel yapilar

Sayisal bir sistemin VHDL tanimlamasi yapilirken dort temel yapi kullanilir. Bu yapilar

entity boliimii, mimari boliim, konfigiirasyon ve paketlerdir.

Sayisal bir sistem, modiillerin bir hiyerarsi ile birlestirilmesiyle olusur. Her modiil
VHDL’ de bir entity ile ifade edilir. Her entity ile giris ¢ikislar1 ve fonksiyonu tamamen
belirlenmis olan bir donanim yapist gosterilir. Her tanimlamanin entity ve mimari
olmak iizere iki bolimi vardir. Entity bildirimi tasarimin dis baglantilarinin, mimari
boliimii ise igeride yapilacak islemlerin gosterilmesinde kullanilir. Pakette pek cok
tanimlamada ortak kullanilacak genel bilgiler verilir. Konfigiirasyon ise yapisal

tanimlamada kullanilacak alt sistemlerin giris ¢ikis bilgileri tanimlanir.

» Entity Bildirimi:
Entitiy bildiriminde bir modiiliin baglantilar1 ve baglant1 yollar tiirii tanimlanir. Fakat

bunlarin arasindaki iliski konusunda bilgi verilmez. Yazilim kurali s6yledir:
entity modiiliin ismi is
[jenerik_bildirimi]
[giris/cikis tanimlari]
{entity bildirim_elemanlar1}
[ begin
devrenin ¢alisma sartlarinin kontrol edildigi boliim |

end [modiiliin ismi];



Generic_bildirimi modiiliin yapisin1 veya davranigini kontrol etmek iizere kullanilan

sabitlerin tanimlandig1 alandir. Yazilis sekli asagida verilmistir:
generic (
sabit ismi : tipi [ : = ilk degeri]
{ ; sabit_ismi : tipi [: = ilk degeri |} );

Girig/cikis tanimlar1 modiiliin baglanti yollarmin tanimlandigi alandir ve yazilis sekli

asagidaki gibidir:
port (
port_ismi : [mod] tipi [ : = ilk degeri ]
{; port_ismi : tipi [ : = ilk degeri ]} );

Girig/¢ikislar modiiliin ¢evre modiillerle haberlesmesini saglayan yollardir. Her
giris/¢ikis bir mod(in, out, inout, buffer) ve bir veri tipi ile gosterilir. Girig/cikislarin

dort modu su sekildedir :

e in : sadece okunabilir, sadece giris i¢in kullanilir.
e out: sadece bir deger verilebilir, sadece ¢ikis olarak kullanilir.
e buffer : okunabilir ve deger yazilabilir. Devrenin i¢inden sadece bir siiriiciisii
olabilir.
e inout : okunabilir ve deger yazilabilir. Devrenin iginden birden fazla siiriiciisii
olabilir.
»  Mimari bildirim:
Mimaride modiiliin girisleri ile cikislar1 arasindaki iligkiler tanimlanir. Tanimlama
davranigsal, veri akis1 veya yapisal olmak lizere li¢ farkli sekilde yapilabilir. Bir

mimaride asagidaki yazim sekli kullanilir:
architecture mimari_ismi of modiiliin_ismi is
{mimari_bildirim_boliimii}

begin



{ eszamanl1_satirlar }
end [mimari_ismi] ;

» Davranigsal Mimari :

Davranigsal mimaride sistemin yaptig1 islem process’ ler kullanilarak program benzeri
bir sekilde yazilir, fakat tasarimin nasil gergeklenecegi detaylandirilmaz. Bir mimaride
birden fazla process varsa hepsi es zamanli ¢alistirilir, fakat process’ ler igindeki satirlar

yukaridan asagiya dogru sirayla galistirilir.

» Veri Akis1 Mimari:

Veri akisi mimaride, kontrol isaretleri ve verilerin, toplayici, karsilastirict, kod ¢oziicii
ve basit lojik kapilar gibi kombinasyonel devre elemanlari {lizerindeki es zamanl

hareketleri tanimlanair.

» Yapisal Mimari :

Yapisal mimaride es zamanli ¢alisan alt modiillerin listesi ve birbirlerine baglantilar
tanimlanir. Tasarimin karmasikligi arttikga biitiin tasarimi bir defada tanimlamak
oldukg¢a zorlasir. Bu sebeple sistem daha az karmasik alt sistemlere ayrilir. Her t sistem
tek basina gerceklestirilebilen veya alt sistemlere ayrilabilen birimlerdir. VHDL’ de
yapisal mimari kullanilan yiiksek seviyedeki tasarim, sadece daha once tanimlanmais alt

sistemlerin listesi ve birbirleriyle olan baglantilarindan olusur (Ocal 2006).

2.4. FPGA Programlama
FPGA programlama dort asamadan olugmaktadir:
» Sayisal Tasarim:

Sayisal tasarim asamasinda, tasarim bir sematik tasarim editorii ile veya bir Hardware
Description Language ( HDL) ile olusturulur. Sematik giris programi devrenin grafik
sembollerini kullanir. HDL giris programinda ise devre tanimlayici bir dil kullanilir (
Ornegin Verilog, Abel, VHDL...). Sematik giris imkani saglayan programlar, deneyimli
tasarimcilarin aygit lizerindeki boliimlerin saptanmasinda ve yerlestirilmesinde daha
fazla kontrol imkani saglar. HDL programlarinda ise tasarim giris asamasi oldukca
hizlidir. Fakat kisa zamanda tasarim saglama avantajinin yaninda, performans kaybini

ve yogunluk dezavantajini da getirmektedir.



Ozellikle FPGA tasarim konusunda son yillarda HDL programlari oldukca geligmistir.
Her iki yontemde de aygitin mimarisini ve Ozelliklerini bilmek daha etkili tasarim
yapilmasini saglar. Cihazin teknolojisini goz Oniinde bulundurmadan tasarim yapmak
miimkiin olsa bile genellikle performans kaybi ve verimsiz yer kullanim sonuglari

olusur.

» Tasarim Yorumlama ve Esleme:

Sayisal tasarim asamasinda, tasarim programinin lretmis oldugu netlist formatindaki
dosya FPGA yongasini ayarlayan uygun bit formatina doniistiiriilir. Bu asama ¢ alt

boliimden olusmaktadir.

Birinci asama boliimlemedir, yapilmis olan tasarim FPGA yonga tizerindeki kaynaklar
ile eslestirilir. Bu asamanin iyi bir sekilde yapilmasi FPGA i¢in 6nemlidir, ne kadar iyi
bir boliimleme saglanirsa yonlendirme daha verimli kullanilir ve daha ¢ok islev

sigdirilabilir.

Ikinci asamada, birinci asamada yapilan eslestirmeler dogrultusunda lojik bloklarin
atanmasini ve yerlestirilmesini yapar. Bu asamada hedef lojik bloklarin yerlerinin,
yonlendirmenin minimum olmasint saglayacak sekilde tespit edilmesidir. Boylelikle
sistem performansinda kayda deger bir artis saglanir. Bu asama, FPGA ve biiyilk CPLD
tasarimlar1 i¢in biiyiilk hesaplama giicli gerektirir. Bu asamada yorumlama yazilimi,
bloklar1 yerlestirirken yol uzunluklarmi ve tikanikliklarini takip eder. Bazi yazilimlar
kullanict tarafindan belirlenen zaman limitlerini karsilayabilmek i¢in bekleme siirelerini

de takip eder.

Ugiincii asamada, lojik bloklar arasindaki yonlendirmeler ve baglantilar tanimlanir. Bu
asamada c¢ikti, mantik hiicre dizisi (Logic Cell Array, LCA ) formatindaki FPGA
yongaya mahsus bir dosyadir. Bu LCA dosyasi daha sonra FPGA yongay1 ayarlamak

i¢in uygun bit sirasina gevrilir.

Biiylik veya karmasik uygulamalarda, yazilim basarili bir sekilde yerlestirme ve
yonlendirme yapamayabilir. Baz1 yazilim paketleri tam yonlendirme yapabilmek i¢in
farkli segenekleri deneyen yazilimlar igerir. Genel olarak, aygit tizerindeki kaynaklarin
%85’ inden azinin kullanilmasi tavsiye edilir. Bu teknik, yazilima rahat yonlendirme

yapilabilmesi i¢in fazladan kaynaklar sunar. Bazi fireticiler, fiziksel yerlestirmeye



miidahele etmek igin araglar saglar. Yerlestirme biiyiik FPGA’ ler i¢in oldukca
onemlidir. Ciinkii baz1 yazilimlar tasarim yapisini kavramayabilir. lyi bir yerlestirme

yazilimi tasarim yapisini yerlestirip yonlendirmeyi yapabilmesini saglar.

» Tasarim Kontrol ve Benzesim:

Tim tasarim asamalarinda tasarim dogrulama yapilmaktadir. Bu agsamada yapilmis olan
lojige uygulanan bazi temel testler vardir. Fonksiyonel simiilasyon tasarim girig
asamasinda kontrol edilmektedir, yerlestirme ve yonlendirme yapilmadan once lojik
dogrulugu kontrol edilir. Tam zaman testi, yerlestirme ve yoOnlendirmeden sonra
yapilabilir. Yerlestirme ve yonlendirmeden sonra, zamanlama simiilasyonunu
uygulayarak, yollardaki ve lojik bloklardaki bekleme siirelerini hesaplar. Simiilasyon
hep tavsiye edilmekle beraber, kapi1 dizilerinde oldugu gibi yogun simiilasyon
asamalarina ihtiya¢ yoktur. Devre i¢i dogrulama testi ise baska bir kontrol yontemidir,
tasarim1 normal calisma kosullart i¢inde kontrol eder. Boylece yonga calisirken
zamanlama degerleri kontrol edilir. Yapilabilecek 1iyilestirmeler yonga c¢alisirken
yongaya yansitilir ve yeni degerler dogrultusunda iyilestirme en 1yiyi elde edene kadar

devam eder.

» FPGA Ayarlama ve Calistirma:

Bu agama bit dosyasinin FPGA i¢ine yiiklendigi asamadir. FPGA yonganin ayarlanmasi
bit dosyasinin tipine bagl olarak degisir. FPGA yongalar seri PROM yongalar vasitasi
ile programlanabilir. FPGA program ugucu ozellikte oldugundan programi kendi
tizerinde saklamaz. FPGA’ in elektriksel baglantis1 kesildiginde program kaybolur.

FPGA’ in iki modu vardir:

e Konfigurasyon Modu: FPGA gii¢ verildiginde konfigurasyon moduna geger. Bu
modda FPGA bekleme durumundadir ve biitiin cikislart pasiftir. FPGA
programlamasi bu asamada yapilir.

e Kullanici Modu :Yiikleme bittikten sonra FPGA kullanici moduna girer ve
pinleri aktif hale gelir. Boylece FPGA kendine verilen gorevi yerine getirmeye

baslar.



3. MATERYAL VE YONTEM

Tez calismasinda materyal olarak Spartan 3E FPGA gelistirme kart1 ve steganografi
bilim dali kullanilmistir.

Spartan 3E Starter Kit igerisinde;

e Gelistirme karti,
e Universal gii¢ kaynagi,
e Degerlendirme yazilimi ( Xilinx ISE Web Pack),
e Fl kitaba,
e Starter Kit kaynak CD’ si,
e USB Kablosu
bulunmaktadir.
Gelistirme kart1 tizerinde bulunan donanimlar;

Xilinx araglari:

e Spartan - 3E FPGA(XC3S500E-4FG320C)
e CoolRunner — Il CPLD (XC2C64A —5VQ44C)
e Platform Flash (XCF04S-VO20C)

Saat Isaret Kaynag:

e 50 MHz kristal saat osilatoria

Bellek:

e 128 Mbit paralel flash
e 16 Mbit SPI Flash
e 64 MByte DDR SDRAM

Konnektor ve arayiizler:

e Ethernet10/100

e JTAG USB arayiizii

e Iki adet 9 pin RS - 232 seri port
e PS/2 fare/klavye portu

e 4 adet kayan anahtar

e 8 adet LED c¢ikist



e 4 adet anlik temasli buton
e 100-pin genisleme baglanti portu

e 3 adet 6-pin genisleme konnektorii

Ekran:

e 2 satir — 16 karakter LCD Ekran

Pogtiver Flggs 7
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Sekil 3.1. Spartan 3E gelistirme kart1 ( starter kit ) (User Guide 2011)



fletisimin hizl bir bigimde gerceklestirilebilmesi igin cesitli yontemler gelistirilmistir.
Bilgi gizlemenin siniflandirilmast asagida gosterilmistir. (Pfitzmann, 1996). Bu
siniflandirma, bilgi gizleme konusunda yapilan ilk ¢alistayda tizerinde calisilarak kabul

edilmistir (Anderson, 1996).

Bilgi Gizleme (Information Hiding)

Gizli Kanallar Steganografi Gergek Eimligi Saklama Telif hakk: Isaretlemesi
(Covert Channels) (Steganography) (Anomymity) (Copyright marking)
Dilbilim Steganografi Teknik Steganografi Giiglii Telif hakki Isaretlemesi Kolay Isaretleme
(Linguistic Steganegraphy) (Tehnical Steganography) (Robust Copyright Marking ) (Fragile Watermarking )
Parmak Izi (Fingerprinting) Filigran (Watermarking)
Farkedilemez Filigran Goriiniir Filigran
(Imperceptible (Visible Watermarking)
Watermarking)

Sekil 3.2. Bilgi gizleme yontemlerinin siniflandirilmasi (Sahin, 2007)
3.1. Gizli Kanallar (Covered Channels)

Bilgi gizlemenin ilk alt disiplini olan gizli kanallar Lampson (Lampson, 1973)
tarafindan tanimlanmistir. Gizli kanallar iki kisi arasinda gizli bilgilerin el degistirmesi
icin iletisimi saglayan kanaldir. Gizli kanal kurulmasi iki kisinin karsilikli anlasmasini
gerektirmektedir. Gizli kanallarin amaglari, iletisimimizdeki veriyi saklamaya ¢alismak
ve iletisiminin amacini saklamaktir. Boylece; gercek veri transferi, dikkatsiz gozlere
zararsiz ve kanuna uygunmus gibi goziikecek ve veriyi karistirmak icin ayri bir
sifreleme yapilmasina gerek kalmayacaktir.

3.2. Gergek Kimligi Saklama (Anonymity)

Diger bir alt alan olan ger¢ek kimligi saklama, veri génderimi sirasinda gergek kimligi
saklayarak, bilginin bilinmeyen ya da anlagilamayan biri iizerinden gidiyor oldugunu
izlenimi  verilerek  gonderilmesidir. Bu  sekilde bilgi zarar gérmeden
gonderilebilmektedir. Fakat aglar iizerinde bilinmeyen kullanic1 olay1 ag yoneticilerinin

daha fazla dikkatini ¢cekmekte ve bilgi giivenligi tehlikeye girmektedir. Bu yiizden



sadece ¢ok gerektigi durumlarda kullanilmasi uygundur (Chaum, 1981) (Goldschlag
vd.,1996).
3.3. Telif Hakki Isaretlemesi (Copyright Marking)

Telif hakk: isaretlemesinde ise orijinal dosyanin korunmasi amaciyla dosyanin igine
bazi bilgiler gizlenmektedir. Bunlar; dosyalarin iiretildigi tarih, telif hakki sahibi,
tireticiye nasil ulasilabilecegi gibi bilgileri icermektedir. Bu yontemler steganografi ile
beraber kullanilmaktadir. Telif hakk: isaretlemesi, sayisal goriintiilerde sayisal filigran
olarak kullanilmaktadir (Swanson vd., 1998). Filigran, bir ¢esit gizli damga baskisidir.
Ornegin kagit banknotlar iizerindekiler gibi. Bunlar ancak 1s13a tutularak bakildiklarinda
goriilebilmektedirler. Modern steganografi uygulamalarinda kullanilan filigranlar ise
goriintli ve ses dosyalarinda kopyalamay1 dnlemek amaciyla damgalar birakmaktadirlar
[Hartung ve Kutter, 1999]. Bu damgalar 6zel programlar tarafindan okunabilmekte ve
dosyalarimn {iiretildigi tarih, telif hakki sahibi, ireticiye nasil ulasilabilecegi gibi bilgileri
icermektedir.

Filigran ile korunmus goriintiiler parlaklik ve zitlik (kontrast) ayarlarinin degistirilmesi,
ozel filtrelerin kullanilmasi, kagida baski ve tarama gibi bircok ydnteme kars
koyabilmektedir. Fakat gelisen teknolojiyle birlikte ortaya ¢ikartilan bazi yeni
programlar kullanilarak bu filigran asilabilmektedir. Sayisal filigranlar ikiye ayrilir.
Bunlar;

1. Goriiniir filigran (visible watermark)

2. Goriinmez filigran (invisible watermark)

Goriinen filigranlar insan goziiniin rahatlikla gérebilecegi izlerdir. Ornegin paralar da
bulunan 1s18a tutunca goriinen resimler (TL. deki Atatiirk resmi gibi), bir bagka 6rnek
ise televizyon kanallarinda o goriintiiniin hangi kanal yada ajans tarafindan ¢ekildigini
gosteren ekranin kosesinde bulunan bir logodur. Bir goriiniir filigrana saldiri, ancak o
kismin kesilerek ¢ikarilmasiyla yapilabilir.

Goriinmeyen filigrana bir 6rnek ise; pasaportlarda bulunan kisiye ait seri numarasinin
fotografin igerisine de gomiilmesidir. Herhangi biri elde ettigi bir pasaporta kendi
resmini yapistirdigt zaman Ozel tarayicilarla fotografi tarandiginda seri numarasinin
tutmadig1 ya da olmadig1 goziikecektir. Gorlinmeyen filigranlarin goriinen filigranlara
gore bazi1 avantajlar1 vardir. Filigran yerleri belli degildir ya da filigran olup olmadigi

fark edilmeyebilir. Filigrani tiim resim i¢ine dagitmak genel bir uygulamadir (Sekil 1.2).
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Sekil 3.3. Resmin tamamina filigran gomiilmiis 6rnek (Johnson vd. 2000)

Bu durum resmi kesme saldirilarina (cropping attacks) karsi biraz olsun koruma saglar.
Fakat dosya igerisine gdmiilecek olan bilgi ne kadar az ise saldirilara kars1 o kadar giiglii
ve giivenli olur. Bu dosya igerisindeki tekrarliligin (redundancy) azalmas i¢in gereklidir
(Johnson vd., 2000).

3.4. Steganografi (Steganography)

Steganografi bilgi gizleme yontemlerinin en 6nemli alt dalidir ( Petitcolas vd., 1999).
Bu yaklasim, bir nesnenin igerisine bir verinin gizlenmesi olarak tanimlanabilir.
Dilbilim ve teknik steganografi olarak ikiye ayrilmaktadir. Bu yaklasimla ses, sayisal
resim, video goriintiileri {izerine veri saklanabilir. Goriinti dosyalar1 igerisine
saklanacak veriler metin dosyasi olabilecegi gibi, herhangi bir goriintli igerisine
gizlenmis bagka bir goriintli dosyasi da olabilir.

3.4.1. Steganografi ile kriptografinin karsilastirilmasi

Steganografinin kriptografiden (sifreleme) en 6nemli farki steganografide sakli mesajin
varhiginin gizlenmesidir. Yani sakli verinin Ortii verisi i¢gine gomiildiigli bilgisi sadece
mesajin alicis1 tarafindan bilinir ve Ortii verisine sahip olan bir baskasi sakli verinin
varligint fark edemez. Kriptografide ise gonderilen verinin gizli oldugu herkes
tarafindan bilinir. Icerii gizli anahtar olmadan anlasilamaz ve gizli verinin
anlasilabilmesi i¢in ¢ok biiyiikk ¢abanin ve zamanin harcanmasi gerekir. Kriptografide
giicli algoritmalarin kullanilmasi nedeniyle deneme (brute-force) saldirilarma karsi
direngli olup gizli verinin elde edilmesi ¢ok giic olmaktadir. Analiz icin giglii

bilgisayarlara ihtiya¢ duyulmaktadir.



Steganografide ise mesajin herhangi bir nesnede saklandigi anlasildiginda gizli veriyi
elde etmek nispeten kolaydir. Steganografi sistemlerinde mesaj iletilirken i¢indeki bilgi
kriptolanabilir boylece tigiincii bir kisi tarafindan mesajin varlig: tespit edilse bile gizli
anahtar olmadigindan mesaj hala gizliligini koruyacaktir. Ancak haberlesmenin
gizliliginin fark edilmesi nedeniyle steganografi esas amacina ulasamamis olacaktir.
Ayrica kriptografide kullanilan algoritmalarin ¢ogu herkes tarafindan bilinmektedir.
Ancak steganografi yontemleri halihazirda gelistirilmeye aciktir ve calismalar devam
etmektedir.

3.4.2. Steganografi ile damgalamanin karsilastirilmasi

Steganografide amag gizli verinin fark edilmemesi olmasina karsin damgalamada bu s6z
konusu degildir. Damgalamada 6rtli nesnesinin korunmasi amaglanmaktadir. Diger bir
deyisle gizlenecek veri, Ortii nesnesi i¢in bir giivenlik saglamaktadir.

Damgalamanin steganografiden bir diger farki; damgalamada gizli verinin ne kadar
gomiildiigiinden c¢ok gizli verinin saldirilara karsi dayanikli olmasi amaglanmaktadir.
Onemli olan 6rtii nesnesinin tabi olacag: saldirilara ragmen gizli verinin geri alinmasi
sonrasinda gizli veride herhangi bir degisiklige ugramadan elde edilebilmesidir.
Damgalamada kullanilacak alan genelde kisitli oldugundan damgalama kapasitesi de bu
oranda kiigiik olacaktir. Steganografide gizli mesajin gomiilmesiyle 6rtii nesnesinde fark
edilmeyecek derecede de olsa bozulmaya izin verilirken, damgalama uygulamalarinda
gizli mesaj Ortlii verisinin bir pargasi olarak saklanir ve genellikle Ortii verisinin

bozulmasina izin verilmez.

Ayrica damganin analizciler tarafindan kaldirilamamasi, insan goziiyle algilanamamasi,
istatistiksel olarak anlasilamamasi, JPEG gibi kayipli sikistirmalara karsi dayanikli
olmasi, kes-yapistir islemleri gibi saldirilara dayanikli olmast damgalama yontemlerinin

sahip olmasi gereken Ozelliklerindendir.



3.4.3. Steganografi nedir?

Steganografi eski bir bilgi gizleme sanatidir (Petitcolas vd., 1999). Steganografi
kelimesi kokleri “oreyavos” ve “ypaderv”’den gelen Yunan alfabesinden tiiretilmistir.
Tam olarak anlami “kaplanmis yazi” (covered writing) demektir (Murray ve Burchfiled,
1933). Steganografi’ nin amaci gizli mesaj ya da bilginin varhigmi saklamaktir.
Tasinmak istenen mesaj bir baska masum goriiniislii ortamda saklanarak, iiglincii
sahislarin iletilen mesajin varligindan haberdar olmasi engellenir. Metin, ses, sayisal
resim, video dosyalar1 {izerine veri saklanabilir. Bu veriler metin dosyasi olabilecegi
gibi, herhangi bir goriintii i¢erisine baska bir goriintliyli gizlemekte olasidir. Yine ayni
sekilde bir ses dosyasinin igine bir metin dosyasi da saklanabilmektedir (Memon ve
Wong, 1998) (Wang ve Wang, 2004). Steganografi gizli bir iletisim saglamaktadir.
Amaci iki kisi arasindaki iletisimin bir iigiincli sahis tarafindan fark edilememesidir.
Bilimsel ortamda Steganografi ¢alismalari 1983 yilinda Simmons tarafindan “Prisoner
Problem™’in (Simmons, 1984) tanimlanmasi ile baslamaktadir. Bu problemde Alice ve
Bob hapishanededir ve hapishaneden ka¢gmak i¢in planlar yapmaktadirlar. Fakat bu
planlarin gardiyan Willie’ye fark ettirilmeden yapilmasi gerekmektedir. Eger Willie
bunu fark ederse kagma planlar1 suya diisecektir. Bu nedenle de cesitli gizli haberlesme
yontemleri gelistirilmesi gerekmektedir.

Bu yaklasimda i¢ine bilgi gizlenen ortama Ortii verisi (cover-data) veya Ortii nesnesi
(cover-object), olusan ortama da stego-metin (stego-text) veya stego-nesnesi (stego
object) denmektedir (Kharrazi vd., 2004).

Gizlenecek Mesaj + Ortii-nesnesi = Stego-nesnesi

Steganografi sifrelemeye yakin olmasina ragmen sifrelemeden fakhidir. Sifreleme
mesajin igeriginin korunmasi ile ilgilenirken steganografi mesajin varliginin gizlenmesi
ile ilgilenmektedir. Dolayisiyla steganografi bir sifreleme yontemi degil sifrelemeyi

tamamlayici bir 6gedir (Anderson ve Petitcolas, 1998).



3.4.4. Steganografinin tarihgesi

Steganografi, Antik yunan ve Heredot zamanina kadar uzanan oldukca eski bir veri
gizleme yontemidir.

Yunan tarih¢i Heredot, eserinde (Heredotus, M.O. 430), iran’da bulunan casusun, Pers
istilasin1 Yunanistan’a nasil ilettigini kaydetmektedir. Yaziya gore, casus kdolesinin
sacint kazitmus; istila uyarisini da kafa derisine kazitmistir. Daha sonra yapilacak olan,
kolenin saginin yaziy1 kapatacak kadar uzamasini beklemek ve bu kdleyi Yunanistan’a
gondermektir. Kolenin bilmesi gereken tek bilgi “kafami kaziyin” olacaktir. Yine ayni
cagda avci kiligindaki bir ulagin, avladigi hayvanin karnina parsomen saklayarak
Yunanistan’a girmesi anlatilmaktadir (Newman, 1940). Antik ¢agda steganografinin
kullanim1 yalnizca Yunanistan ile smirli degildir. Cinliler de kendi kaynaklarinda
meyve sepetini nasil gizli iletisim i¢in kullandiklarim1 anlatmaktadirlar. Meyve
sepetindeki her meyvenin birbirine gore pozisyonu farklt bir anlam ifade edecektir.
Antik donemdeki bu basit uygulamalar steganografinin gizli iletisimdeki kullaniminin
insanlik kadar eski oldugunu bizlere gostermektedir (Tacticus, 1990). Steganografi
hakkinda yazilan ilk kitap Johannes Trithemus (1462—-1516) tarafindan yazilmis olan
Steganographice isimli kitaptir. 1600’1 yillarda yasamis olan Gaspar Schott (1608—
1666) tarafindan yazilmis olan Schola Steganographica (Schott, 1665) isimli kitapta ise
miizik notalarinin bilgi gizlemek ic¢in nasil kullanildig1 anlatilmistir. Bu yontem bir¢ok
bilgi gizleme yontemine de temel olugturmustur. Daha sonraki yillarda steganografi,
goriinmez miirekkep, metin belgelerindeki harf frekanslarin1 kullanma, 1. ve II. Diinya
Savaglarinda kullanilan mors kodlar1 gibi uygulamalarla karsimiza ¢ikmaktadir
(Katzenbeisser ve Petitcolas, 2000). Ancak, ¢arpici kullanimi ikinci diinya savasinda
kendini gdstermektedir. Ikinci diinya savasi esnasinda, Alman casuslarin gizli bilgileri
kimyevi bir madde ile beyaz bir mendile yazdiklar ortaya ¢ikartilmistir. Casus, gizli
mesaj iceren bu mendili daha Once belirlenen noktalarda ¢ope atmakta; alic1 ise yine

kimyevi maddeler kullanarak bu yaziyr okumaktadir (Kahn, 1967).

Yine ikinci diinya savast doneminde Almanlar “mikrofilm” teknolojisi kullanarak
“mikro noktalar” (microdot) kullanmistirlar. Bu yontemde A4 biiytikliigiindeki herhangi
bir belge veya c¢izim bir dizi islem sonrasinda daktilo yazisinda kullanilan bir nokta
kadar kiictltilmektedirler. Bu yontem kullanilarak masum igerikli bir sayfa diiz

metindeki 1 ve j harflerinin noktalarina oldukga biiyiik miktarda veri saklamak miimkiin



olmustur (Zim, 1948). Asagida, ikinci diinya savasinda kullanilan bir steganografi
ornegi verilmistir (Johnson ve Jajodia, 1998).

“Apparently neutrals protest is thoroughly discounted and ignored. Isman hard hit.
Blockade issue affects pretex for embargo on by-products, ejecting suets and vegetable
oils.”

Yukarida verilen paragrafta her kelimenin ikinci harfleri yan yana getirildiginde
“Pershing sails from NY June 1.” Mesaji ortaya ¢ikmaktadir. Giinlimiizde sayisal
(dijital) nesneler tizerinde steganografi uygulamalari1 yapilmaktadir ve gelisen teknoloji
nedeniyle, verilerimizi korumak amaciyla son yillarda siklikla kullanilmaya
baslanmigtir. Gizli veri, yine masum igerige sahip olan bir dizi dosyanin icinde
saklanabilmektedir. Bunlardan en ilgi cekicileri, vermis olduklar1 olanaklardan dolayz,
resim, ses ve video dosyalaridir. Benzer bir sekilde diiz metin dosyalari, sabit
disklerdeki kullanilmayan alanlar, IP (Internet Protocol) paketlerinin ileride kullanmak
tizere ayrilmig boliimleri gizli verinin saklanmasi i¢in kullanilabilmektedir. Html
dosyalari, exe dosyalar1 vb. gibi dosyalar da iglerine veri saklamada
kullanilabilmektedir.

3.4.5. Steganografinin alt alanlar:

Steganografi, Dilbilim Steganografi (Linguistic Steganography) ve Teknik Steganografi
(Technical Steganography) olmak tizere kendi igerisinde ikiye ayrilmaktadir [Johnson
ve Rude, 2001]. Dilbilim Steganografi, tasiyici verinin text oldugu steganografi
koludur. Burada degisiklik yapmanin ¢esitli yollar: vardir. Bunlardan bazilar1 soyledir:

— Grafik kullanilarak yapilabilir,

— text’in yapis1 degistirilerek yapilabilir

— ya da amaci sadece veriyi saklamak olan yeni bir text yaratilabilir.

Dilbilim Steganografi’de kullanilan yontemler ise sunlardir:

— Acik kodlar: Gizli mesaj, agik¢a okunabilir fakat zararsiz bir mesaj haline gelir. Bu
islem; maskeleme, bos sifreler ve grid (1zgara) ile yapilmaktadir.

— Semagramlar: Gizli mesaj, agik metinin ufak fakat gizli bir detaymin igine
gizlenmektedir. Bunun icin grafiksel degisiklikler yapilmaktadir. Kullanilan yontemler
ise; farkli yazi tipleri kullanmak, eski daktilo yazilarimi kullanmak, resimler i¢inde

bosluklar kullanmak vb’dir.



Teknik Steganografi, bircok konuyu i¢ine almaktadir. Bunlart bazi bagliklar altinda
toplayabiliriz;

— Goriinmez miirekkep: Geleneksel haline gelmis olan gériinmez miirekkeple yazma
yontemidir.

— Gizli yerler: Kimsenin goremeyecegi gizli yerlere saklama (bavul, kasa vb.)

— Microdot’lar: Bilgiyi noktalar halinde sayfaya gizleme

— Bilgisayar tabanh yontemler: Text, ses, goriintii, resim dosyalarini kullanarak veri

gizleme yontemleridir.

3.4.6. Steganografinin kullanim alanlar

Sayisal steganografi kullanim alanlar1 agisindan genel olarak tice ayrilmaktadir. Bunlar
asagidaki gibidir:

— Metin (text) steganografi

— Gorlintli (image) steganografi

— Ses (audio) steganografi

Yaygin olarak kullanilan sayisal steganografi yontemlerinin smiflandirilmasi Sekil

4.3’de verilmektedir.



Orijinal Metin

»  Metin (text)

*  Yeni Metin

LSB
» Gorinti Uzayi
# Goriinti (image) #  Parlaklik
#* Déniistim Uzayi
Steganografi
Yanki

1Azama Kodlama

Ses (audic)

> LsSE

* Tiiksek Frekans

Diger

Sekil 3.4. Sayisal steganografi yontemlerinin siniflandirilmasi (Sahin 2007)
3.4.7. Metin (text) steganografi
Metin steganografi bilgi gizlenecek ortamin metin (text) oldugu steganografi koludur.
Metin steganografinin uygulanabilmesi i¢in ¢esitli yontemler vardir. Bunlar su sekilde
siiflandirilabilir (Popa, 1998);
— Acik Alan Yontemleri (Open Space Methods)
o Satir Kaydirma Kodlamast
o Kelime Kaydirma Kodlamas1
o Ozellik Kodlamas1
— Yazimsal Yontemler (Syntactic Methods)
— Anlamsal Yontemler (Semantic Methods)
» Acik alan yontemleri
Bu yontemler, anormal goziikmeyen iki kelime arasinda ekstra bosluklar ve satir sonu

bosluklar ile caligmaktadir. Bununla birlikte agik alan yontemlerinin ASCII kodlar ile



kullanilmas1 daha uygundur. Ac¢ik alan yontemlerinde kullanilan kodlama yontemleri su
sekildedir.

» Satir kaydirma kodlamasi
Bu yontemde metin satirlar1 diisey olarak kaydirilarak gomiilecek mesajin kodlanmasi
saglanir. GOomiilmiis kelime yine metin dosyast ya da Windows Bitmap (BMP)
(Microsoft Corporation, 1990) dosya olarak acilabilir. Asagidaki metinde ikinci satir
1/300 inch yukariya kaydirilmistir. Fakat gozle anlasilir bir fark yoktur. Bu yapilan “0”

ya da “1” ile tanimlanarak kodlama islemi gerceklestirilir.

"This is a method of altering a document by vertically shifting the locations of text lines to
uniquely encode the document. This method provides the highest reliability for detection of the
embedded code in images degraded by noise. To demonstrate that this technique is not visible to
the casual reader, we have applied line-shift enceding to this paragraph.

Sekil 3.5.Satir kaydirma kodlamasi 6rnegi (Sahin 2007)

» Kelime kaydirma kodlamasi
Bu yontemde metnin satirlart yatay olarak kaydirilarak dokiimanin tek olarak
kodlanmasi saglanir. Gomiilmiis kelime yine metin dosyas1 ya da BMP dosyas1 olarak
acilabilir. Bu yontem, dokiimana uygulandiginda yakin kelimeler arasinda ¢ok ta fark
edilmeyen bosluklar ortaya c¢ikmaktadir. Bu olusan bosluklardan dolayr dokiimanin

kodunun ¢oziilmesi i¢in eski belgeye de ihtiyag vardir.



Now [is [the time for pll men/women fo ...

Now is the time for pll men/women fo ...
. . — - -

{a)

Now is the time for all men/women to ...

Now is the time for all men/women to ...

ibj
Sekil 3.6. (a) Ust satir’da “for” kelimesinden &nce bir bosluk eklenmektedir, alt satirda
for ile all arasinda daha fazla bosluk vardir. (b) Dikey ¢izgiler olmadan metnin nasil
goziiktigii (Brassil,1995)
> Ogzellik kodlamasi
Bu kodlama teknigi hem metin Dbelgelerine hem de bitmap dosyalara
uygulanabilmektedir. Burada kelimelerin yerleri ve baz1 harflerin boylariyla

oynanmakta ve ASCII kodlarinda degisiklik yapilmaktadir.

S AND 1 Incremental Mod
'SAND 1t Incremental Mod

saD 1 Incremental Mod

Sekil 3.7. (a) Herhangi bir kodlama yapilmamis orijinal metin. (b) Sadece segilen
karakterler iizerinde yapilmis gelecek kodlamasi. (C) Gelecek kodlamasinin abartilmis

gosterimi (Brassil,1995)



» Yazimsal yontemler
Bu yontem, dokumani kodlamak i¢in noktalama isaretlerini kullanir (Bender vd., 1996).
Ornegin asagidaki iki ciimle ilk bakista ayniymus gibi goziikmektedir, fakat dikkatlice
bakildiginda ilk climlenin fazladan bir ¢,” isareti icerdigi goriilmektedir. Bu yapilarin
biri “17, digeri de “0” olarak belirlenmekte ve kodlama islemi bu sekilde
gerceklestirilmektedir.
“bread, butter, and milk”
“bread, butter and milk”
» Anlamsal yontemler
Bu yontem W. Bender tarafindan ortaya atilmistir. Bu yontemde esanlamli kelimelere
birincil ve ikincil degerler atanmaktadir. Sonra bu degerler “1” ve “0” olarak binary’e
doniistiiriilmektedir. Ornegin “big” kelimesi birincil, “large” kelimesi de ikincil olarak
isaretlenmis olsun. Birincil “1”, ikincil de “0” olarak binary’e ¢evrilmektedir.
Bu uygulamalarin disinda CSS ve HTML c¢alismalarinda da metin steganografi
calisilmaktadir (Kabetta vd., 2011).

3.4.8. Goriintii (Image) steganografi

Sayisal resimler dagitimi en kolay ve internette hemen her sayfada karsilagilabilecek
dosyalardir. Kullanildiklar1 formatlara gére farklilik gostermekle birlikte steganografi
uygulamalarinda en yaygm kullanilan ortamlar resim dosyalaridir. Bu nedenle
steganografi konusunda yapilan ¢alismalar ve gelistirilen teknikler agirlikli olarak resim
steganografi g¢ercevesinde yer almaktadir. Gorlintii dosyalariin igerisine bir metin
gizlenebilecegi gibi bir resim dosyasinin i¢ine bir bagka resmi de gizlemek miimkiindiir.
Gizli bilgiyi bir resme gomme (ya da gizleme) isleminde iki dosya s6z konusudur.
Kapak resim ya da ortii verisi (cover image) olarak adlandirilan ilk dosya, gizli bilgiyi
saklayacak resim dosyasidir. ikinci dosya ise gizlenecek bilgi olan mesajdir. Bu mesaj
da stego olarak isimlendirilmektedir. Mesaj, a¢ik metin (plain text), sifreli metin
(chipher text), baska resimler veya bit dizisi iginde saklanabilecek bagka bir sey olabilir.
Gomme islemi sonucunda kapak resim ve gomiilii mesajin olusturdugu dosyaya “‘stego

resim” ad1 verilir. Birgok farkli yontem kullanilarak resimlerde bilgi gizlenebilmektedir.



Kullanilan yontemler, gdomme islemi sirasinda kullandiklar1 veri dikkate alinarak iki
baslik altinda toplanabilmektedir [Johnson ve Jajodia, 1998].

1. Uzaysal / Goriintii Alan Teknigi (Spatial / Image Domain Technique)

2. Frekans / Doniisiim Alan Teknigi (Frequency / Transform Domain Technique)
Uzaysal Alan veya Goriintii Alan olarak adlandirilan teknik, gdmme isleminde resim
dosyasindaki veriyi dogrudan kullanilir. Gomme islemin de bilgiyi gizledigi veri kiimesi
piksel degerlerini temsil eden kisimdir. Bu teknige Ornek olarak yaygin olarak
kullanilan En Onemsiz Bite Ekleme (Least Significant Bit Insertion - LSB) yontemi
gosterilebilir.

Frekans Alan veya Dontisiim Alan olarak bilinen teknik ise kapak verideki degisimler
lizerinde gdmme islemini uygular. Doniisiim Alan teknigine 6rnek olarak ise JPEG
formatli resim dosyalarina veri gomme isleminde kullanilan algoritmalar1 verebiliriz.
Bu algoritmalar JPEG sikistirma sirasinda kullanilan DCT katsayilar {izerinde veri
gomme islemini uygular.

Goriintli dosyalart i¢in bir steganografik sistem Sekil 4.8.”de gosterilmektedir.

Gonderici bir gizleme fonksiyonu kullanarak bir steganogram yaratir. Gizleme
fonksiyonu, verinin saklanacagi tasiyici ortam ve gizlenecek veri olmak iizere iki

parametreye sahiptir (Westfeld ve Pfitzmann, 1999).

Ortii verisi
(cover-data)
Stego-nesnesi .
tego-object enmiy
(Siczo-otect Veriyi Tekrar
Elde Etme
Foksiyonu
Gizleme
Foksiyonu
010011010100010 010011010100010
Q00{00000101000 —— 000100000101000
000100000101000 .
01001000001...... Giithnecilc, veid Elde Edilmis 01001000001......

mesaj

Sekil 3.8.Steganografik sistem (Sahin 2007)

Herhangi bir steganografik sisteminin temelde seffaflik (transparency) ve saglamlik

(robustness) sartlarin1 saglamasi gerekmektedir. Seffaflik saklanan verinin tespit



edilememesi ve fark edilememesini ifade ederken saglamlik saklanan verinin ¢ikartma
isleminde diizgiin bir sekilde geri getirilmesini anlatmaktadir.

Goriintli steganografide, bilgilerin goriintii dosyalar1 igerisine saklanmasinin ¢esitli
yontemleri vardir. Sekil 4.8.’de Gizleme Fonksiyonu olarak adlandirilan ve bilgi
gizlemede en ¢ok kullanilan yontemler agsagida gosterilmistir:

- En 6nemsiz bite ekleme

- Maskeleme ve filtreleme

- Algoritmalar ve doniisiimler (Sellars, 1999).

En 6nemsiz bite ekleme en yaygin kullanilan bilgi gizleme yontemlerinden biridir.
Tastyict ortamin en az 6nemli bitlerini insan gdoziinin fark edemeyecegi sekilde gizli
veriyi saklamak amaciyla degistirmeyi temel alir.

Maskeleme ve filtreleme yontemleri genellikle 24 bit resimler i¢in kullanilmakta olup
resmin en Onemsiz alanlarmin tespit edilerek buralarda saklama yapilmasini temel
almaktadir. Bu yontemler genelde filigran uygulamalarinda karsimiza c¢ikmaktadir.
Maskeleme teknikleri JPEG formatindaki resim dosyalart i¢in daha uygundur.
Dontigiimler ise yine daha ¢ok JPEG dosyalar iizerinde kullanilmaktadir. En yaygin

olarak kullanilan doniisiimler ise DCT ve DFT dir.



3.4.9. Ses (Audio) steganografi
Insan isitme sistemi (Human auditory system-HAS) frekans araligi yiiziinden, ses
sinyalleri igerisine bilgi gizleme olduk¢a ugras gerektiren bir konudur. HAS
1/1.000’den daha biiyiik frekans araligim1 fark edebilir. Ayn1 zamanda HAS nereden
geldigi belli olmayan giiriiltiilere de olduk¢a duyarlidir. Ses Sinyalleri iizerinde
ugrasirken ses dosyalarmin hangi karakteristiklere sahip olduklarinin bilinmesi
gerekmektedir.
Ses dosyalar1 iki ana 6zellige sahiptirler:
— Basit nicelendirme metodu: Yiiksek kaliteli sayisal seslerin 16-bit dogrusal
nicelendirme ile ifadesinde en ¢ok kullanilan yontemdir. WAV (Windows Audio
Visual) ve AlIF (Audio Interchange File Format). Baz1 sinyal bozulmalar1 bu formatta
ortaya ¢ikabilir.
— Gegici se¢me orant: Ses icin en ¢ok kullanilan oranlar 8 kHz, 9.6 kHz, 10 kHz, 12
kHz, 16 kHz, 22.05 kHz ve 44.1 kHz ‘dir. Bu deger frekans araligimin kullanilabilecek
en list seviyesidir.
Bir diger sayisal gosterim ise ISO MPEG-Audio formatidir. Bu algilama ile ilgili bir
formattir. Bu yontemde sinyal istatistigi degistirilir. Boylece ses korunur fakat sinyal
degistirilmis olur [Sellars, 1999].
Ses dosyalarinda veri gizleme yontemleri ise sunlardir:
— Diisiik bit kodlamasi (Low-bit encoding)
— Asama kodlamasi (Phase coding)
— Taft yayilmas1 (Spread spectrum)
— Yanki veri gizlemesi (Echo data hiding)

» Disiik bit kodlamasi
Gorlintli steganografide kullanilan LSB ekleme yontemiyle ayni sekilde gergeklestirilir.
Ses dosyasindaki verinin her baytinin son bitine gizlenecek bilginin bir biti yazilir.
Sonucta olusan degisiklik ses dosyasinda giiriiltiiye neden olmaktadir. Ayrica
dayaniksiz bir yapist vardir. Tekrar 6rnekleme veya kanalda olusabilecek giiriiltii ile
mesaj zarar gorebilir veya yok edilebilir (Kim vd., 2003).

» Asama kodlamasi
Asama kodlamasi yontemi de resim dosyalarinda uygulanan JPEG algoritmas1 benzeri

bir yap1 tagimaktadir. Gomme isleminde ses dosyas1 kiigiik segmentlere boliiniir ve her



segmente ait agsama (faz) gizlenecek veriye ait asama referansi ile degistirilir. Asama
kodlamasi prosediirii asagidaki gibidir (Bender vd., 1996).
— Ses verisi N adet kisa segmente boliiniir.
— Her segmente Discrete Fourier Transform (DFT) uygulanarak asama ve blyiiklik
(magnitude) matrisleri yaratilir.
— Komsu segmentler arasindaki asama farkliliklart hesaplanir.
— Her segment i¢in yeni bir asama degeri bilgi gizlenerek olusturulur.
— Yeni agsama matrisleri ile biiyiikliik matrisleri birlestirilerek yeni segmentler elde
edilir.
— Yeni segmentler birlestirilerek kodlanmis ¢ikis elde edilir.

» Taft yayilmasi
Gizleme islemini ses sinyalinin kullandig1 frekans taft1 izerinde yapmaktadir. Giiglii bir
yapist olamamakla birlikte seste giiriiltii meydana getirmektedir (Bender vd., 1996).

» Yanki veri gizlemesi
Bilginin gizlenmesi tasiyici ses sinyali iizerine bir yanki eklenmesi ile saglanmaktadir.
Bilgi yankinin gecikme miktari, zayiflama orant veya biyiikliigii gibi degerler
kullanilarak gizlenir. Iki farkli gecikme degeri kullanilarak insan kulagmin
algilamayacagi diizeyde 0 veya 1’in kodlanmasi miimkiindiir. Her bitin kodlanmasi i¢in
sinyal segmentlere boliiniir. Yanki veri gizlemesi yontemi herhangi bir giiriiltitye neden
olmamakta veya kayipli bir kodlama kullanmamaktadir (Gruhl vd., 1996).
3.4.10. Kullamlan diger ortamlar
Steganografi uygulamalarinda yaygin olarak kullanilan text, goriintii ve ses dosyalari
haricinde, sabit disklerdeki kullanilmayan alanlar, IP (Internet Protocol) paketlerinin
ileride kullanmak {izere ayrilmis boliimleri gizli verinin saklanmasi igin
kullanilabilmektedir. Yine aym sekilde Html dosyalari, exe dosyalar1 vb. gibi dosyalar
da iclerine veri saklamada kullanilabilmektedir. Resim ve ses dosyalarina veri saklama
yontemleri insanin gérme ve isitme sisteminin fark edemeyecegi ufak degisikliklerle
bilgi gizleme mantigimi temel almaktadir. Html ve exe gibi dosyala veri saklama
yontemleri ise bu dosyalarin kendi formatlarindaki esneklikleri temel alarak ¢aligirlar.
Ornegin html dosyalarinda etiketler (tag) kullanilmaktadir. Bu etiketlerin agma ve

kapama sekilleri vardir. Bir metni sekillendiren iki etiket oldugunda bunlar1 kaparken



hangisinin daha 6nce kapandig1 hangisinin daha 6nce agildig1 sayfanin goriiniimiinde
fark olusturmaz.

Ornegin:

<tr><b>deneme</tr></b> ile

<tr><b>deneme</b></tr> satirlar1 ayn1 goriintiiyli saglamaktadir.

Ayrica html dosyasinda arada birakilan bos satirlarin  sayist  goriintliyli
degistirmemektedir. Bu  durumda, bu alanlar veri saklama amaciyla
kullanilabilmektedir. Ancak bu yontemlerin saklama kapasitesi diisiiktiir ve steganalitik
yontemlere karst dayaniklilig1 azdir.

Exe dosyalarinda da benzer mantikla hareket edilmektedir. Komut setlerinde ayni islevi
goren farkli komutlar olabilmekte ve bunlardan hangisinin kullanildigi olusan exe
dosyasmin galismasinda degisiklige neden olmamaktadir. Bu durum veri saklama
amaciyla kodlanabilmektedir. Ancak yine burada da saklama kapasitesindeki diisiikliik

giindeme gelmektedir (Atici, 2005).



3.5. Proje olusturma ve sentezleme

Xilinx ISE 12.1 Design Studio programi agildiginda ekrana ¢ikan sayfada File -> New

Project sekmesine tiklanir.

= Xilinx - ISE - D:\proje\my_first_xilinxA\my_first_xilinx.ise - [I

=8 Edit Yiew Project Source Process Window Help

_ i Mew Project... @ X 1% 7@3 ”755 @ I—)B;(:
o : e
s Open Project... 5 z
£ i B < B
E Open Example...
B ocrope X
Sg Save Project As... ¥
5 ) New Ctrl+n
¥ Open... Ctrl+0
Close
& save Chrl+5
a Save As... apshots H l@ Libraries |
‘ &g saveal
| RSN S ——
[=H Print Preview...
' Print... Ctrl+p
' Recent Files »
L:E -
Recent Projects »
Exit

Bf Processes

Sekil 3.9. ISE yeni proje olusturma

Acilan pencereden Project Name kismina proje ismini, Top Level source type kisminda

HDL kismini se¢ip Next’ e basilir.



ES New Project Wizard - Create New Project

Enter a name and location for the project

Project name: Project location

im_l,l_first_:-:ilim-:_pruiecti | IEJ:'xproiect\m_l,l_first_:-:ilim-:_proiect | E]

Select the type of top-level zource for the project

T op-level zource pe:

< Back Meut » ] [ Cancel

Sekil 3.10. Proje isimlendirme

Agilan yeni pencerede kullanilacak FPGA modeli ve preferred language kisminda

kullanilacak donanim tanimlama dili segilir.



= Project Properties @

Property Name Yalue l{_s_
Product Category All v
Farnily Spartan3E v
Device ®C351600E v
Package FG320 v
Speed :5 v
Top-Level Source Type HDL v
Synthesis Tool  XST [VHDLerilog) v
Simulator Modelsim-SE VYHDL v
Preferred Language YHDL | v
Enable Enhanced Design Summary B
Enable Message Filtering ] v
] [ Cancel ] [ Default ] [ Help ]

Sekil 3.11. Proje ozelliklerinin segilmesi

Acilan pencerede Finish sekmesine tiklanir.

E= New Project Wizard - Project Summary

Froject Mavigator will create a new project with the following specifications:

Project:

Project Name: my first ®ilinx project
Project Path: D:hprojectimy first xilinx project
Top Lewel Source Type: HDL

Zynthesis Tool:
Fimulator: ISE Simulator [(VHDL/Verilog)

Device:
Device Family: SpartansE
|Device: Xo3isle00e
Package:
Speed:

[VHDL/Verilog)

Preferred Language:

VHDL

Enhanced Design Swmnary: enabled
Message Filtering: disabled

3

[ < Back

Finizh l [ Cancel

Sekil 3.12. Proje 6zetinin gorlintiillenmesi



Boylelikle yeni bir proje olusturulmus olur, bu igslemlerin ardindan kodlarin yazilacagi

klasorler olusturulmalidir. Project-> New Source penceresine tiklanir.

E= Xilinx - ISE - D:Aproject\my_first_xilinx_projectimy._first_xil
File Edit View Rafas 75__91_{;7@ _VFf[ov_;_ers_s Wundow Help

‘D ?E iy I M RiPAX
‘G 2 ' add Source...

@ Cleanup Project Files —
& my_first_» : TO_Q_Q!E Paths
Archive...
v Take Snapshat...
Make Snapshot Current

Apply Project Properties...
Generate Tcl Script. .. Libraries l

T o Design Goals & Strategies. ..
Processes for: k¢~ Source Control 4

M Add E 35 Wiew Design Summary
D Creaté NEwrIounce

® %  Design Utiliies

Bf Processes '

Sekil 3.13. Projeye VHDL modiile eklenmesi

Agilan pencerenin sol kisminda VHDL Module segilerek File Name kismma VHDL

projesinin ismi girilerek Next’e tiklanir.



E= New Source Wizard - Select Source Type

J IP [CORE Generator & Architecture Wizard]

|&+] Schematic
File narne:
||:|:um|:uarat0r |
Location:

F|WHDL Package ; — -

"] YHDL Test Bench |D:'\pr|:||eu:tkm_l.J_flrst_:-uIm:-:_prmect | E]

| Embedded Processor

Add to project

< Back Mest » ] [ Cancel

Sekil 3.14. VHDL modiile isimlendirme
Acilan pencerede Port Name ve Direction kisimlarina programda kullanilacak giris/cikis

isim ve yonlendirmeleri segilir.

E New Source Wizard - Define Module

Entity name Ecomparator ’
Architecture name iBehavioral '
Port Name Direction Bus  MSB LSB Lo

int lin v
in2 lin v [
output Er ]
fin ~0O
in v [
in v [
in v ]
in v [] =
in v [
in =0 | » R
[ < Back ] [ Next > ] [ Cancel ]

Sekil 3.15. VHDL modiile giris ¢ikis port bilgileri



Acilan pencerede Finish sekmesine tiklanir, entity ve architecture kisimlarinin otomatik

olarak olustugu .vhd uzantili dosya olusturulur.

& Xilinx - ISE - D:\project\my_first_xilinx_project\my_first_xilinx_project.ise - [comparator.vhd]
ce Process Window Heb

REX D DiPPHEPR N 2B 0T, MRL ¥ Q

¢ 1EEE:
.STD_LOGIC_1164.ALL;
-3TD_LOGIC_ARITH.ALL:

23 .STD_LOGIC_UNSIGNED.ALL:

hiotal (comparator. vhd) 24
25 ---- Uncomment the following library declaration if instant)
26 ==-- any Xilinx primitives in this code.

27 --library UNISIN:

Snapshots | [P Libeanies 28 --use UNISIM.VComponents.all:
_ Escaas 29
g 30 entity cofparator is

31 ort ( inl : in 37D _L ;

32 in2 : in STD_LOGIC

33 output : out STD_LOGXC)H:
34 fend comparator:

architecture Behavioral of comparator is

hing ISE Text Editor to edit comparator.vhd”,

Sekil 3.16. VHDL modiile agilis sayfasi

Olusan .vhd dosyasinin igerigi VHDL kodlartyla tasarlanan program dogrultusunda

yazilir.



[ comparator.vhd =1z
1
2 library IEEE:
3 use IEEE.STD LOGIC 1164.ALL:
4 use IEEE.STD LGS-!C::?.T—:TTH.P,LL;
5 use IEEE.STD LCGIC_UT{ﬁIGNED.ALL;
-]
-
8 entity comparator is
8 Port { inl : in STD _LOGIC;
10 inZ : in STD_LOGIC:
il oucput @ out STD _LOGIC):
12 end comparator;:
13
14 architecture Behavioral of comparator is
15
16 begin
17 output<=({inl and in2) or ((not inl) and (not in2)):;-- output=inl.in2 + inl'.inZ
18
19[>end EBehavioral;
z0
21
£ ™
< ¥

Sekil 3.17. Ornek VHDL kodu

Kod tamamlandiktan sonra kullanilacak FPGA pinlerine sinyaller atanmalidir, pin
atamasi icin .ucf uzantili dosya olusturulur.

ES Xilinx - ISE - D: \pru]ect\.my_flrst xilinx_projectimy_first_xilinx_project.ise - [com
. File Edit “iew

H QB H S G K ree. . - 5:} p > JD El |§|
s;@@" Addl Souree. Z2ET AR

Add Copy of Source...
'l:éj iy _Firzt_miling
= £od #c3s1600e-5 archive. ..
;;?;;c:nmp Take Snapshot. ..
Make Snapshok Current

Source Process  Window Help

Cleanup Project Files
Toggle Paths

1

2 library IEEE:

3 us=e IEEE.3TD_LOGIC_ 1164,
3 us=e IEEE.3TD_ LOGIC ARITH
5 use IEEE.STD_ LOGIC TNITIJ]
=1
?
=1

Aapply Project Properties.. . entity Ccomparator is
Generate Tcl Scripk. .. = Fort ( inl : in =T[
10 ins @ in ST

EE Sources |[u_'-| Fili

Design Goals & Strategies. ..

11 output : out
oceszes for compars Source Cantral 4 1z end comparator;
- WISV LS 13
. e Wiew Design Summar
BF Design Utilit z 4 ¥ 14 architecture EBehawvioral
BF  User Constraints 15
Create Timing Constraints 16 begin
| EEE: Floorplan 10 - Pre 17 output<=({inl and inZ) d
Floorplan &rea /10 4 Logic - Post-5pnthes: 13
. 1= end EBehawvioral:
P2  Synthesize - ¥ST =0

P2 Implement Design = 21
2  Generate Programming File
P2  Configure Target Device

|4

b
S, Processes | T eemrmi

Sekil 3.18. Ucf dosyasi1 ekleme



Proje -> New Source sekmesinde agilan pencerenin sol kismindan Implementation

Constrait File secilerek File Name kismina pin dosyasina verilerek isim girilir.

ES New Source Wizard - Select Source Type

Bt File

&2 ChipScope Definition and Connection File
40P [CORE Generatar & Architecture Wizard)
HEM File

"t Implementation Constraints File I

L+| Schematic File name:
State Diagram

1| Test Bench 'Wavetorm
IJzer Document Location:
-~ x:::zﬁ Tn:;ulliture D:Mprojectsmy_first_siline_project | E]
“ho WHOL Module
WHOL Library

F | WHOL Package
YHDOL Test BEench
Embedded Processzor

pin_assignmenli |

Add to project

< Back Meut » l [ Cancel

Sekil 3.19. ucf dosyasi isimlendirme

Ardindan Next’ e tiklanir, processes kismindan Edit Constraints dosyasina ¢ift tiklanir

ve ekli sayfaya pin atama kodlar1 yazilir.



&= Xilinx - ISE - D:\projectimy_first_xilinx_p

W File Edit Wiew Project Source Process Window
DFEF LidhiEX Do
E G E M E TS YL EE =

Sources for | Implementation w
rrg_first_wilins_project
= E78 »c3:1600e-5g320
= ﬂnﬂcnmparatnr - Behavioral [comparator.whd]
F:l comparataor. ucf [comparatar. uck]

E pin_azsignment. uck [pin_assignment. uck] |

3 Sources |lu_'-| Files ”ﬂ Snapzhots |||E Libraries |

Procezzes for: pin_aszignment. ucf
[ Add Esisting Source
[ Create New Source

Edit Conztraints [T ext]

< ¥

E'—j: Proceszzes

Sekil 3.20. ucf dosyasinin proje sayfasinda goriiniimii

1 # ==== Clock inputs (CLK) =—==

2 HNET "CLE 50MHZ" LOC = "C3" | IOSTANDARD = LVCMOS33 ;

3 # Define clock period for 50 MHz oscillator (40%/60% dutv-cyecle)

4 NET "CLE_ 1Z" PERICD = 20.0ns HIGH 40%;

5

& % ==== Character LCD (LCD) ====

7 NET "LCD E" LOC = "Miz" | IOSTANDARD = LVCMOS33 | DRIVE = 4 | S5LEW = S5LOW ;

8 = "L18" | IOSTANDARD = LVCMOS33 | DRIVE = 4 | S5LEW = S5LOW :

9 HNET "L{ = "L17" | IQSTRMNDARD = LVCMCS33 | DRIVE = 4 | SLEW = SLOW

10 # LCD data connections are shared with StrataFlash connections SF D<11:8>

11 HET "SF D«<8>" LOC = "R15"™ | IOSTANDARD = LVCMOS33 | DRIVE = 4 | SLEW = SLOW ;
12 HNET "5 g LOC = "R1e"™ | IOSTANDARD = LVCMOS33 | DRIVE = 4 | S5LEW = SLOW ;
13 HNET " LOC = "P17" | IOSTANDARD = LVCMOS33 | DRIVE = 4 | SLEW = SLOW ;
14 HNET "S5F D«<11>" LOC = "M1:5"™ | IOSTANDARD = LVCMOS33 | DRIVE = 4 | SLEW = SLOW ;

Sekil 3.21. Ornek ucf dosyas1 kodu

Bu yazim dili VHDL °© den farkli 6zel bir dildir. *#° ile baslayan kisimlar agiklama

satirlaridir. Yani program sentezleme islemi yaparken ‘#’ ile baslayan yerleri dikkate



almaz. Sekilde goriildiigii gibi tiim port tanimlamalar1 “NET” ile baslamaktadir. “NET”
den sonra ¢ift tirnak arasinda port ismi bulunmaktadir. Burada *.vhd uzantili dosyadaki
portlara verilen isimlerin *.ucf uzantili dosyada da aymi olmasi gerektigine dikkat
edilmelidir. “LOC” dan sonraki ¢ift tirnak i¢indeki kisim en Onemli kisimdir.
Tanimlanan portun FPGA yongasinin hangi pinine baglanacagini belirler. Sekilde
verilen 6rnek Spartan 3E Starter in kullanim kilavuzundan alinmistir. Donanimsal
olarak CLK C9 pininden verildigi igin ¢ift tirnak igerisine C9 yazilmistir.
“IOSTANDARD” ise portun tipini belirlemektedir. Verilen 06rnekte CLK
“LVCMOS33” standartindadir. Satir 4’e tanimlanan kisim Spartan 3E Starter’a 6zgii
satirdir. Degisik gelistirme kartlarinda kullanilan clock tipine gore degismektedir.
“DRIVE” ve “SLEW” ise portun diger fiziksel 6zellikleridir. FPGA pininin baglandigi

donanima baglidir.

Olusturulan iki dosyada da (*.vhd, *.ucf) gerekli degisiklik ve eklemeler yapildiktan
sonra kaydedilir. “Hierrarchy” kismindaki “Behavioral...”in {izerine tiklanilir. Alt
penceredeki listeden “Generate Programming File” e sag tiklanir ve “Rerun All”
tiklanir ve sentezleme islemine baslanir. Yazilan kodlara bagl olarak sentezleme siiresi
degisir. “Console” penceresinde sentezleme siireci hakkinda bilgi verilmektedir. Eger
sentezleme isleminde hata bulunursa, islem durur ve bu pencerede bulunan hatalar

gosterilir. Bu hatalar giderilerek tekrar sentezleme baglatilir.



ES Xilinx - ISE - D:Aproject\my_first_xilinx_pro
File Edit Wiew Project Source Process Window Help
DPEHI LD BEX B |
EAE I WAL IE = -

Cources

- |

Sources for: | Implementation

'l:'ﬁ riy_firzt_wiling_project
= £ #z3s1600:-5tg320
= ﬁﬁﬁ comparator - Behavioral [comparator.vhd)
@ comparator.ucf [comparatar.uck)
E pin_azsignment. uck [pin_assignment. ucf]

Erg Sources |lu_'-| File {5 Snapshots |D Libraries

Proceszes for, comparatar - Behavioral
m 12die | iy SuresuJirnes

Flaorplan 1O - Pre-Synthesiz
m Floorplan Area /10 / Logic - Post-Sonth

P2 ™ Synthesize - X5 T
P2 Implement Design
-

g LConfigore Target Device L3
E IIpdate Bitstrearm with Processor Data "

£ | ¥

E'—I: Proceszes |

L3

Sekil 3.22. Projenin derlenmesi

Eger verilen hata mesaj1 *.ucf kaynakli NET ile yapilan tanimlamalar ile ilgiliyse hata
diizeltildigi halde sentezleme tekrar baslatildiginda ayni hata mesaji alinabilir. Bu
kullanilan sentezleyicideki bir hatadir. Boyle bir durumda yeni proje eklenip hatali

projedeki kaynak dosyalari yenisine dahil edilerek tekrar sentezlenir.

Sentezleme iglemi bittikten sonra projenin olusturuldugu klasérde *.bit uzantili bir

dosya olusur. Bu dosyada olusturulan donanimla ilgili her tiirlii bilgi mevcuttur.



3.5.1. Programin FPGA’ ya gomiilmesi

FPGA yongasima olusturulan donanimin yiiklenmesi gelistirme kartinin 6zelliklerine
gore farklilik gosterir. Spartan 3E Starter kartinda sadece USB JTAG ile yiikleme
Ozelligi bulunurken, Spartan 3A DSP ve Virtex 5 kartlarinda hem USB JTAG hem de
Compact Flash ile yiikkleme 6zelligi bulunmaktadir. USB JTAG .bit uzantili dosyay1
dogrudan karta yollayarak FPGA yongasini boot etmektedir. Bu sekilde boot
edildiginde kartin kapatilip acildiginda FPGA yongasi hi¢ programlanmamis gibi olur.
Bu sayede tekrar tekrar programlanabilmektedir. Diger bir yontem ise .bit uzantili
dosyay1 gelistirme kart1 tizerindeki System ACE nin okuyacagi .ace uzantili formata
cevirerek Compact Flash’ a yiikklemektir. Bu yiikkleme sekliyle gelistirme karti
calistirilinca System ACE, Compact Flash ‘tan .ace uzantili dosyay1 okur ve FPGA
yongasini boot eder. Bu sayede yonganin programlanan sekle gelmesi boot siiresi kadar

kisa bir surede tamamlanir.

Olusturulan .bit uzantili dosyanin FPGA {izerine yiiklenebilmesi i¢in IMPACT arayiizii
kullanilir. Configure Target Device’in altinda bulunan Manage Configuration

Project(IMPACT) iizerine tiklanarak bu arayiize ulasilir.



E= Xilinx - ISE - D:\project\my_first_xilinx_pro
File Edit Wiew Project Source Process ‘Window  Help
DPEHF LiNBRX 0o

FE WMEHAHTLIEE

Sources for | Implementation
oy _first_miline_project
= £ »e3s1600e-5fg320
= ﬂﬂﬂcnmparatur - Behaviaral [comparator. vhd)
E camparatar. uck [camparatar. ucf]

E pin_aszignment.uct [pin_azsignment. ucf]

=S Sources |l|LL| Files ”m Shapshats " [ Libraries |

Froceszes for: comparator - Behawvioral
& View Design Summary

% Design Utiities

ﬁ‘ Uzer Constraints

P 2D Synthesize - K5T

2.1\ Implement Design

? 2() Generate Programming File

=-f2  Configure Target Device
Generate Target PROMAACE File
kanage Configuration Project [iMPACT) 4

| Update Bitstream with Processor Data

&2 Analyze Design Uzing Chipscope
< | >
B Processes | 1

<

Sekil 3.23. IMPACT ara yiiziine erisim

Agilan Boundary Scan penceresinde FPGA’ e yiiklenecek .bit uzantili dosya segilerek

Open’ a basilir.



2 Xilime - 1S€ - D:\project\my_first_xilinx_projectimy_ first_xilinx_project.ise - [Boundary Scan]
DPHG L -SR0X 0a QiIPLHXAR N:BEODD:FN:HRL
FEE MEAAANL > 222 A%BXO9R: QXN 0 & 809N

v

Sources X
©9Bounday Scan

SoSaveSeny

o0 SelecMaP

S9Deskhop Corfiguration

29Dt SP1 Confipueaion

[S)Symemace

(5] PROM Flle Formatter

ag ouc| (i | g o) 3 Corpaa

Processes X
Aoeadabie Opetainns e

5 Processes | Coeligueation Opesations

SmAY rl-f! £max

xc3s16008 xcilis xcilds 02848
Y 7 e P T

= Assign New Configuration File

Look i |3 D:/peciect/my_fest ol progect/ v R En
=

|2 .ngo

£ megs

D mp._fest din_peoject_xd

T

Fle name: (compaatos bt

o ]

—

:

Fletpe [MDesnFlesth'@'riy’ic’™ted) v

—

(o] Coom

® Noee

X done.
PROGRESS END - End Operation.
Elapsed time = 2 sec.

(O Enable Programming of SP1 Flash Device Altached bo this FPGA
() Enzble Programming of 81 Flash Device Altached to this FPGA

// *** BATCH CND : identifyNPN

Sekil 3.24. bit uzantili dosyanin FPGA” ya aktarimi

Ardindan FPGA semboliiniin iizerine gelip sag tiklayarak Program segilir, Program

Succeeded ibaresi goriindiigiinde tasarlanan program FPGA lizerine basariyla

yiiklenmis olur.
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Sekil 3.25. Programin FPGA’ya yiiklenmesi

iMPALCT - C:/data/my_designs/s3e_starter kit/s3e_starter kit.ipf - [Boundary Scan]

EL File Edit Miew Operations Options Output Debug Window Help
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Avalable Operations are; =
=P Proagram

= Yerify

= Get Device ID

= Get Davice Signatur,..
= Check |doode

Program Succeeded

Sekil 3.26. Programin dogru sekilde yiliklenmesi



4. FPGA UZERINDE STEGANOGRAFi UYGULAMASI

Tez c¢aligmasinda FPGA iizerinde

steganografi uygulamasi gerceklestirmek

hedeflenmistir. Spartan 3E gelistirme kart1 lizerindeki 2*16 satir LCD ekran {izerinde

metin gizleme uygulamasi yapilmistir.

4.1. Spartan 3E Gelistirme Kart1 Uzerindeki LCD Ekram Siirme

Spartan-3E FPGA

(M15)
(P17)
(R16)
(R15)

(M18)
(L18)
(L17)

SF_D<11> 3900

SF_D<10> 33002

SF_D<g> 3900
MA—

SF_D<g> 2900

X

LCD_E

LCD RS

LCD _RW

Character LCD

B

DB7

DBB| Four-bit data

DBS interface

DB4
-

E

RS

RW

Sekil 4.1. Spartan 3E FPGA ile LCD arasi baglant1 (User Guide 2011)
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Sekil 4.1°

kullanilmaktadir. Tez ¢aligmasinda kullanilan FPGA, LVTTL seviyesinde ¢alistigindan

maksimum 3,3 V* luk gerilime izin vermektedir. Ancak kullanilan LCD 5V gerilim

DIR=L B--=A
DIR=H A--=B

ﬁ?ﬂ".’tE TE50CUT

DIR SUPPLY = VCCA
Sekil 4.2. LCD sematik baglantilar1 (User Guide 2011)

de gosterilen baglantilardan DBO0-DB7  pinleri

BW=L CPU - MODULE
R/W=H MODULE -> CPU

0 uF-10V 0 TuF-10V 0. 1uF-10W

0.1 uF-10W

data biti

0. TuF-10V 0. TuF-10V

0. 1uF-10V

<=

|
|
G402

A
|5

|
|
G403

ut
| =

G404

ut
|&

olarak

seviyesiyle c¢alistigindan sirayla gosterilen dort eleman 5V’ u FPGA gerilime uygun

olarak 1,8 V seviyesine doniistiirmek i¢in kullanilmaktadir.

LCD ‘yi kullanabilmek i¢in ayarlanmasi gereken 7 pin mevcuttur. Bunlar;

e SF D<11>
e SF_D<10>
e SF_D<9>
e SF D<8>
e LCDE
e LCD RS

data biti DB7
data biti DB6
data biti DB5
data biti DB4

okuma / yazma izin pini  ( O: izin vermez, 1: okuma/yazma izni)

saklayict se¢im pini

(yazma ve okuma islemleri boyunca veri gonderebilmek igin lojik 1 konumuna

ayarlanmalidir.)



LCD_RW okuma/yazma kontrol pini

(0:yazma, LCD verileri kabul eder 1: okuma, LCD verileri gosterir )

LCD °© yi aktif hale getirmek ve 4 bitlik uygulama olusturabilmek igin asagidaki

basamaklar sirastyla yerine getirilir.

1.

FPGA ° nin konfigiirasyon ayarlarini sonlandirip uygulamaya baslayabilmesi
icin yaklagik 15 ms’ lik bir siireye ihtiyag vardir. Bu siire 50 MHz ¢aligma
frekansinda 750.000 clock darbesi tiretilerek saglanabilir.

SF D<I1:8> wveri gonderme pinlerine 0*3 yazilir. Bu islem LCD E pini 12
clock darbesi boyunca lojik 1 seviyesinde konumlandirilmastyla gerceklestirilir.

4.1 ms beklenir bu islem 50 MHz ¢alisma frekansinda 205.000 clock darbesi
tiretilmesiyle saglanir.

SF D<I11:8> wveri gonderme pinlerine 0*3 yazilir. Bu islem LCD E pini 12
clock darbesi boyunca lojik 1 seviyesinde konumlandirilmastyla gerceklestirilir.

100 us beklenir, bu islem 50 MHz frekansta 5000 clock darbesi iiretilerek
gerceklestirilir.

SF D<I1:8> wveri gonderme pinlerine 0*3 yazilir. Bu islem LCD E pini 12
clock darbesi boyunca lojik 1 seviyesinde konumlandirilmasiyla gergeklestirilir.

40 us beklenir, bu islem i¢in 50 MHZ de 2000 clock darbesi iiretmeye ihtiyag
vardir.

SF D<I1:8> veri gonderme pinlerine 0*2 yazilir. Bu islem LCD E pini 12
clock darbesi boyunca lojik 1 seviyesinde konumlandirilmasiyla gergeklestirilir.

40 us beklenir, bu islem i¢in 50 MHZ de 2000 clock darbesi iiretmeye ihtiyag

vardir.

4 biti degerli 4 biti degersiz olmak iizere toplam 8 bitlik veri gonderme islemi igin

kullanilmas1 gereken zamanlama iliskileri ve clock darbe siireleri asagidaki sekilde

gosterilmistir.
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Sekil 4.3. LCD veri yazma protokolii (User Guide 2011)

LCD kullanmak i¢in gerekli olacak komut satirlariyla ilgili veriler asagidaki ¢izelgede
yer almaktadir.

Cizelge 4.1. LCD bitlerinin durumuna gére modlar (User Guide 2011)

2 g Upper Nibble Lower Nibble
Function 2 la | w o |w]| < o o - o
2|98 |2|a|2a|a |8 |5 |8
Clear Display 0 0 0 0 0 0 0 0 0 1
Return Cursor Home 0 0 0 0 0 0 0 0 1 -
Entry Mode Set 0 ] 0 0 0 0 0 1 I/D | §
Display On/Off 0 ] 0 0 0 0 1 D C B
Cursor and Display Shift 0 0 0 0 0 1 5/C | R/L - -

Yukarida dokuz madde halinde belirtilen LCD yi aktif kilma islemleri sirasiyla
gerceklestirildikten sonra 4’ er bit halinde uygulama yapilmasi icin yapilmasi gereken
adimlar asagida yer almaktadir;

e Function set komutu ¢alistirilarak 0*28 verisi gonderilir.

e Entry Mode Set komutu ¢alistirilarak 0*06 verisi gonderilir.



e Display on/off komutu ¢alistirilarak 0*0C verisi gonderilerek kursoriin yanip
sonmesi saglanir.
e Son olarak Clear Display komutu calistirilarak 82.000 clock darbesi kadar
beklenilir.
Biitiin veri gonderme islemlerinde Sekil  ‘deki zamanlama isaretleri referans
alinmalidir. Gonderilebilecek karakterler asagida verilmistir.

Cizelge 4.2. LCD Karakter Seti (User Guide 2011)
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4.2 FPGA Uzerinden VHDL Donanim Tanimlama Dili LCD Ekran Siirme
Belirtilen LCD ozellikleri ve isletilmesi gereken adimlar i¢in kullanilabilecek VHDL
kod kismi1 asagidaki sekilde baglatilabilir.

1 library IEEE:

2 use IEEE.STD_LOGIC_1164.ALL:

3 use IEEE.3TD LOGIC ARITH.ALL:

4 use IEEE.3TD LOGIC UNSIGNED.ALL;

=

g

7

8 entity lcddeneme is

g Fort ( clk : inout &TD_LOGIC; --- giris ve gikig pinlerinin tanimlanmasi
10 led rs @ oout  3TD_LOGIC;

11 led e @ out STD _LOGIC;

1z led rw @ out  STD LOGIC:

13 dat? : out ITD_LOGIC:

14 daté : out STD_LOGIC:

15 dacs : out STD_LOGIC:

16 datd4 : out STD_LOGIC);

17 end lcddeneme:

18

19 architecture Behawioral of lcddeneme is
20
z1 begin
22
23 led rw <= '0'; —— warma bitinin lojik 1 e ayarlanmasi
24
25 process(clk) -— clock 'a bagli processin tanimlammasi
26
27 wvariakbhle cnt @ integer range 0 to 9993993: —-—=iire helirleme sayacinin tanimlanmasi
28 hegin

29 if rising edge (clk] then

30 cnt i=cnt +1; —— 0 baglancina sahip savacin saywaya 1 den baglamasi
31 if (cnt = 1) then

32

33 led e <= '0';

34 el=zif (cnt = *#*F%¥) then ——0x3 werisi gonderilir.
35

36 dat? <= '0';

37 datg <= '0'; —-=3

33 dats <= '1';

39 datd <= '1';

40 elsif (cnt = *%%*%%] then

41 led e <= '1';

47 elsif (ont = *&%&%%) then

43 led e <= '0';

44 el=zif (cnt = *#*F%¥) then

45

46 dat? <= '0';

47 datg <= '0'; —-=3

43 dats <= '1';

49 datd <= '1';

i=[u}

51 led e == '1';

5z elsif (ont = *&%&%%) then

53 led e <= '0';

54 el=zif (cnt = *#*F%¥) then

Sekil 4.4. LCD siirmek i¢in 6rnek VHDL kod baslangici

« sk qle gosterilen kisimlar galisilan frekans degerine gore hesaplanmasi gereken

clock darbelerinin degerleridir. Hesaplanma sekli asagida belirtilmistir.



50 MHz lik bir sistem frekansi i¢in 40 ns lik bir siire

1/50 MHz = 20 ns(sistem periyodu) 40ns/20 ns= 2 clock darbesi bigiminde hesaplanir.

Hesaplanan uygun degerler yerlerine yazilarak kodun devami getirilir.

VHDL kodunun yazilmasindan sonra ucf dosyasi Spartan 3E i¢in asagidaki sekilde

diizenlenmelidir.

1

2

3 HMET "clk" LOC = "Co" | IOSTANDRRD = LVCMOS33 »

4 NET "clk"™ PERICD = 20.0ms HIGH 40%;

5

3 HNET ”;:i_%“ LoC = "dMig" | ICSTANDRED = LWVCMOS33 | DRIVE = 4 | S5LEW = SLOW
T HNET led rs" LOC = "L1&8" | IQSTANDARD = LVCHMOS533 | DRIVE = 4 | S5LEW = SLOW
8 HET ] rw"™ LOC = "L17" | IOSTAWNDARD = LVCMOS533 | DRIVE = 4 | S5LEW = SLOW :
=1 HET = "M15" | IOSTANDARD = LVCHMOS33 | DRIVE = 4 | SLEW = SLOW ;
10 HNET = "p1i7" | IOSTANDARD = LVCMOSS3 | DRIVE = 4 | SLEW = SLOW ;
11 HNET =" g" | ICSTANDARD = LVCHMOS33 | DRIVE = 4 | SLEW = SLOW ;
12 HNET = "R1LZ"™ | IQSTANDARD = LVCHMOS533 | DRIVE = 4 | SLEW = SLOW

Sekil 4.5. LCD igin ucf dosyasi

4.3. LCD Uzerinde Steganografi Algoritmasi

LCD {izerinde veri gizleme uygulamasi, metin i¢ine metin gizleme yontemi yontemiyle

gerceklestirilmistir. Literatlirde de 6rnekleri bulunan orijinal mesajin bosluklar1 arasina

gizli mesaj gizlenerek metin steganografi uygulamasi hedeflenmistir (Singh vd., 2012).

Gonderici Taraf1 Algoritma Basamaklari:

LCD ekrana gonderilecek kelimeler arasi verilen bosluklara sirasiyla gizlenmesi
istenen kelimenin harfleri gonderilecektir.

Gizlenecek kelimenin harfleri sirasiyla hex degerine karsilik gelen binary
formata gevrilir.

Cevrilen binary formatindaki 1 ve 0 degerlerinin tersi alinarak yeni bir sekiz
bitlik karakter elde edilir.

Bu karakter LCD de goriinmesini istedigimiz kelimelerin arasinda birakilan
bosluklarin yerine gonderilir.

Ancak LCD ekran hex 7F karakterinden biiylik degerleri ekranda

gostermediginden gonderilen gizli veri LCD ekranda bosluk olarak goriiniir.



e Kelimeler arasi1 birakilan tiim bosluklarda gizlenmek istenen veri bu algoritma

cer¢evesinde LCD’ ye gonderilerek gizli veri aslinda ekrana ulastirilmis olur.

Alic1 Taraft Algoritma Basamaklart:

e LCD Ekranda kelimeler aras1 bosluk olarak goriinen yerlerde gizlenmis veri
oldugu bilinmektedir.

e LCD ye veri gonderen yazilimda bosluga denk gelen bdliimler bulunur.

e Gonderilmis olan binary karakterin tersi alinarak yeni bir sekiz bit elde edilir.

e Bu sekizli hexadecimale gevrili karakter karsiligi bulunur.

e Tiim bosluklarda bulunan karakterler ayni algoritma ile geri elde edilerek gizli

veri ¢oziilmis olur.

[‘ —j\q’nnn'

A Y
.9

Sekil 4.6. Spartan 3E gelistirme kart1

Ornek 1 : orijinal mesaj : ‘MSc Thesis’ gizli mesaj : ‘fpga’




Sekil 4.7. Gizli veriyi igeren ekran Sekil 4.8. Gizli verinin ¢oziilerek ekrana
gOriintiisii gonderilmesi

Ornek 2: orijinal mesaj : ‘My final work ’ gizli mesaj ;> VHDL’

Sekil 4.9. Gizli veriyi igeren ekran Sekil 4.10. Gizli verinin ¢oziilerek ekrana
goruntlisu gonderilmesi
Ornek 3: orijinal mesaj : ‘I am a student.’ gizli mesaj :’IEEE’

s
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Sekil 4.11. Gizli veriyi i¢eren ekran Sekil 4.12. Gizli verinin ¢Oziilerek ekrana
gorlntiisi gonderilmesi



5. SONUC

Tez calismasinda son yillarda paralel veri isleme yetenegi ile kullanilmaya baslanan
FPGA platformu ile veri gizleme yontemlerinden steganografi dalinda bir uygulama
gergeklestirmeye yonelik ¢aligiimistir.

Oncelikle Spartan 3E gelistirme kart1 6zellikleri, sematik baglantilar1 ve kilavuzlari
incelenerek cihazin programlama oOzellikleri anlagilmigtir. Ardindan cihazi
programlayabilmek i¢in donanim tanimlama dilleri incelenmistir. En fazla kaynak
ve dokiimana sahip olan VHDL donanim tanimlama dili tez c¢alismasinda
kullanilmak iizere belirlenmistir. VHDL, Xilinx ISE Design Studio derleyici ve
sentezleyici programda kod satirtyla yazilarak Ggrenilmis ve uygulama
gelistirebilecek agsamaya gelinmistir.

Bir sonraki asamada, literatiirde kullanilan veri gizleme teknikleri arastirilarak
steganografi bilim dali tez ¢alismasi i¢in sec¢ilmistir. Steganografinin kullanim
yontemlerine gore metin, ses ve goriintli steganografi alanlar1 ve uygulamalari
incelenmigstir. Sonrasinda, FPGA ile entegre edilebilecek metin steganografi
secilmistir.

Kart tizerinde bulunan 2*16 satir LCD ekran tizerinde metin steganografi
uygulamasi gelistirmek i¢in kelime aralarindaki bosluklara karakter gizleme islemi
algoritma olarak belirlenmis ve bu algoritma veri gonderici ve alici taraf olmak
tizere calistirilmastir.

Algoritma sirastyla ti¢ farkli orijinal mesaj ve gizli mesaj kelimeleri belirlenerek
uygulanmistir. Orijinal mesajlarin kelimeleri arasindaki bosluklara gizli mesajlarin
harfleri sirastyla gizlenerek FPGA iizerinden LCD ekrana gonderilmistir. Orijinal ve
gizli mesajlarin birlikte LCD ekranda goriintiillenme sonuglarina tez ¢alismasi i¢inde
yer verilmistir. Ayrica, gizli mesajlarin alict tarafinda ¢oziilerek LCD ekran
goriintiileri de ¢alismada mevcuttur.

Yiiksek lisans tez c¢alismasinda hedeflenen FPGA iizerinde veri gizleme
uygulamalar1 belirtilen materyal ve algoritmayla basarili sonuglar alinarak

gerceklestirilmistir.
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