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Internet, hem bir firsat hem de tehlike olarak degerlendirilmektedir. Internette cocuklar1 bekleyen
tehlikelerden biri de ‘grooming’dir. Grooming, internet ortaminda bir yetiskinin kendini ¢ocuk olarak
tanitmasi, bu sekilde sanal ortamda tanistig1 ¢ocuklarin giivenini kazanarak sanal ya da gergek diinyada
istismar etmesidir. Bu ¢alismada saglik profesyonelleri agisindan “grooming” konusuna dikkat ¢ekmek,
bireysel, toplumsal olarak korumaya yonelik saglik ve sosyal hizmetlerin 6nemini vurgulamak

amaglanmustir.
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SUMMARY

Internet is considered as both an opportunity and a potential danger. One of the threats waiting for the
children on internet is “grooming”. Grooming is identification of an adult himself/herself as a child on
the internet. This is done to gain child’s trust and to exploit the child in virtual or real world. This study
was aimed at pointing out the “grooming” issue in regard to health professionals and accentuating the

health and social services that intend to protect the individuals and the society.
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Giris

Bilgisayar ve iletisim teknolojilerinde son otuz yilda yasanan hizli gelismeye paralel olarak giliniimiizde
internet, insanlarin ¢aligsma, egitim, iletisim, aligveris ve eglence gibi giinliik gereksinimlerini kargilama
yontemi olarak kullanilmaktadir ve hatta temel bir gereksinim haline gelmistir (1).

2012 yilinda diinya niifusunun iigte biri internet kullanmaktadir. internet kullanim oram en yiiksek
%73,2 ile Kuzey Amerika’da iken en diisiik %20 ile Afrika’dadir (2). Internet kullanimu ile ilgili Tiirkiye
Istatistik Kurumu Baskanlhigi’nin “Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi” verilerine
gore internet kullanim oran1 %55,6 ile 16-24 yas grubunda en yiiksek bulunmustur, kentte yasayanlarda,
erkeklerde ve egitim diizeyi yiikseldikge internet kullanim orani da artmaktadir (3).

Gilintimiizde internet kullaniminin yayginlagmasi internete girme yaginin okul dncesi dénemlere kadar
diismesine neden olmustur. Amerika Birlesik Devletleri (ABD)’nde yapilan bir arastirmaya gore; 3 yas
ve tizeri 76 milyon bilgisayar kullanicisinin % 22,2’si internet erisimine sahiptir ve ev bilgisayarina
sahip ¢ocuklarin beste biri internet kullanmaktadir. Tiim diinyada 6zellikle gencler arasinda internet
kullanimi yaygindir. Ingiltere’de 12—17 yas aras1 genglerin tamaninin evinde internet baglantis1 vardir
(4). Avrupa Cevrimi¢i Cocuklar Projesi (European Union Kids Online Project) 2005-2008
kargilagtirmasinda 6-17 yas grubu cocuk ve genclerde internet kullanimi %70 den %75 ¢ikmis ve
ozellikle 6-10 yas grubunda artis daha belirgindir. Giinliik ortalama kullanim siiresi 86 dakika olarak
tespit edilmistir. Mobil telefon kullanimi da giderek artmaktadir(5). ingiltere’de 2011 yilinda 12-15 yas
grubu ¢ocuklarin haftalik internet kullanim siiresi 14,9 saatten 2012 de %15 artarak, 17,1 saate ulagsmistir
(2). Avrupa Cevrimi¢i Cocuklar (EU Kids Online) Projesi’nin Tiirkiye verilerine gore 9-16 yas arasi
¢ocuklarin tamamu interneti kullanirken, ebeveynlerinin ancak %29’u internet kullanmaktadir. Internet
kullanmaya 10 yas civarinda basladiklar1 ve giinde 1-1,5 saat internet kullandiklar1 tespit edilmistir (3).
Internet, bireysel ve toplumsal agidan hem bir firsat hem de tehlike olarak degerlendirilmektedir.
Internet, dogru ve zamanli kullanilmas1 durumunda, 6grenmeyi pekistirme, gdrsel materyallerden
yararlanma, iletisimi giiclendirme, bilginin iiretim ve paylasimini kolaylastirma, farkli kaynaklardan ve
goriislerden dogru bilgiye ulasma, bilgi edinme hakkini kolaylastirma, bireyler arasindaki bilgi, kiiltiir,
gorilis aligverisi ile etkilesimi artirma, kendini ifade etme ve sosyallesme, dinlenme, eglenme ve bos
zaman degerlendirme, kisisel gelisimi artirma, toplumsal saygi, sevgi ve hosgoriiyli destekleme, tartisma
ortamlarin gelistirme, hizl1 ve hesapli aligveris olanagi sunma, zamandan tasarruf saglama da bir firsattir
Internet, mesafeleri ortadan kaldiran, diinyamin her yerine aminda ulasimi saglayan bir teknolojidir.
Cagimz teknolojisi internet araciligi ile ¢ocuk ve genglere egitim, eglence ve gelisimi destekleme
anlaminda vazgecilmez bir olanak sunmaktadir. Ama internetin sundugu bu olanaklardan en fazla yine
cocuk ve gencler zarar gormektedir. Ciinkii genclerin temel 6zellikleri, merak ve deneme istegi, yansiz
olamama ve dogru karar verme becerisinin eksik olusu, o an1 yagsama istekleri, risk alma egilimleri ve
otoriteye karsi ¢ikma egilimleridir. Uzun siireli bilgisayar kullanmak tiim bireylerde ve 6zellikle de

cocuklarda fiziksel, ergonomik, psiko-sosyal problemlere yol agabilmektedir. Bu problemlerin basinda;
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diisiik frekansli radyasyonun olumsuz etkileri, goz rahatsizliklari, fiziksel aktivite azlig1, obezite, durus
ve iskelet yapisinda bozukluklar gelmektedir (3). internetin sorunlu kullanimi, bagimlilig1 yaninda sanal
ortamda sik¢a karsilagilan zararli igerikler de ruhsal agidan bireyleri olumsuz etkileyebilmektedir.
Cocuklar bilissel ve sosyal olarak gelisimlerine uygun olmayan icerikle veya iletiyle karsilastiklarinda
nasil degerlendireceklerini ¢ogunlukla bilememektedirler. Bu durum fiziksel, ruhsal ve sosyal
gelisimlerinde olumsuz etkiler yaratabilmektedir. internette bilingsizce dolasan ¢ocugun karsisina pek
cok tehlike ¢ikabilmektedir. Bu durum 6zellikle kiiglik yastaki cocuklar ve kimlik arayisindaki gengler
i¢in ciddi sorunlar olusturabilmektedir (6,7).

Gergek diinyada kisisel mahremiyet s6z konusudur, kisisel bir¢ok bilgi gizlidir. Anne babalar giinliik
yasamlarinda ¢ocuklarina oncelikle yabancilarla konugsmamasini, isim, adres, telefon numarasi, okul
gibi Ozel bilgilerini bagkalar1 ile paylasmamasini 6gretirken internete girdiklerinde cocuklarin bu
kurallara dikkat etmedikleri goriilmektedir. Ne yazik ki ¢ocuk ve gencler her giin internette tanimadiklar
pek cok kisi ile tanismakta, onlara gilivenerek, kisisel bilgilerini paylagmaktadir. Belki telefon
numaralarini vermiyorlar ama nerede yasadiklari, hangi okula gittikleri, vakitlerini nerede gecirdikleri
konusunda bilgi verebilecek fotograflarini diger kisilerle paylasiyorlar. Bu durum internette ¢ocuk ve
genglerin sagligi agisindan {i¢ biiyiik tehlikeyi (akran istismari, grooming ve ¢ocuk pornografisini)
beraberinde getirmektedir(3).

‘Grooming’ Internet ortaminda bir yetiskinin kendini cocuk olarak tanitmasi, bu sekilde sanal ortamda
tanistig1 ¢ocuklarin glivenini kazanarak sanal ya da gergek diinyada istismar etmesidir (8). Grooming
cocuk istismarinin yeni tiirii olarak karsimiza ¢ikmaktadir. Istismar, cocugun giiven iliskisi i¢inde
oldugu bir yetiskin tarafindan fiziksel, ruhsal ve sosyal gelisimini olumsuz yonde etkileyen tiim tutum
ve davranislar1 kapsar (9). Sozel, duygusal, fiziksel, ekonomik ve cinsel tutum ve davraniglar istismar
olarak tanimlanmaktadir (10) Cocugun gelisimi lizerine olumsuz etkileri agisindan tiim istismar tiirleri
icinde cinsel istismar ilk sirada yer alir. Cocukluk déneminde cinsel istismara maruz kalma sikligi %10-
40 olarak bildirilmektedir (11). Kiz gocuklari, erkek ¢ocuklarna gore 10 kat fazla cinsel istismara
ugramaktadir (12).

Saglik profesyonelleri agisindan erken tani ve dnlemede 6nemli bir nokta da istismar konusunda risk
faktorlerinin farkinda olmak, karsimiza ¢ikan her olguda istismara iliskin bulgu ve belirtileri atlamamak,
cinsel istismar uyar1 belirtilerini taniyabilmek, 6zellikle cinsel yolla bulasan hastalik tespit edilmesi
durumunda mutlaka istismar akla getirmek, tespit edilmesi durumunda gocugun yiiksek yarar1 ve ¢cocuga
yonelik suclar kapsaminda olguya yaklagsmak, cocuga ve ailesine destek olmak, bildirim ve ¢ocuk izleme
merkezlerine yonlendirmektir (13,14).

Annenin babanin siirekli ¢ocugun basinda bekgilik etmesi miimkiin degildir. Ama ¢ocuguna degerler
sistemini dogru bir sekilde verebilirse, ¢ocugunun kafasinda, yasaklar, hayirlar yerine gerekceler
sunabilirse ve bu gerekgelerinde ikna edici olabilirse ancak o zaman sorun ¢éziimlenebilir(15).
Internette yasanan biitiin bu sorunlarin ¢dziimlenmesinde dncelikli olan ebeveynlerin internet kullanma

konusunda kendilerini gelistirmeleridir. Cocuklariyla birlikte internete girebilmeliler. Hem ebeveynler,
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hem de c¢ocuk ve gengler siire kisitlamasi getirmeyi 6grenmelidir. Kiigiik yastaki ¢ocuklar i¢in yasa
uygun filtreler ev icerisindeki bilgisayarlarda kullanilabilir ama yas ilerledik¢e bu filtreleri asmanin
yollarmi bulabildiklerini goriiyoruz. Cocuk ve gengler internette yanlis bilgi paylasimi, akran istismart,
cinsel istismar, agiri internet kullamimina bagli hastaliklar, bulgu ve belirtileri konusunda
bilgilendirilmelidir. Ebeveynleri ¢ocuklarini internette karsilagtigi hosa gitmeyen konusmalari ya da
goriintiileri ile kendileri ile paylagsmalar1 konusunda tesvik etmelidirler, gerekli durumlarda profesyonel
destek alabilmelidirler. Cinsel somiiriiniin uluslararas1 boyutu oldugu diisiintilmeli ve gecerli 6nlemler
almabilmelidir. Ulusal diizeyde, en acil konu ¢ocuk pornografisi ve cinsel istismardir. Oncelikle
Tiirkiye’de durum ortaya konulmalidir. Milli Egitim Bakanligina diisen en 6nemli sorumluluk ¢ocuklara
en kolay ulasilabilecek yer olan okullarda 6zellikle madde kullanimi, cinsel istismar, cinsel saglik,
internet kullanimi gibi konular1 da iceren genis kapsamli calismalar yapilmasini saglamaktir. lgili
kurum ve kisilerden olusturulacak profesyonel bir ekiple, onleme, koruma, miidahale programlari
gelistirilmelidir. Bu programlarin tek bir konuya odaklanmak yerine, “saglikli gelisim” gibi genel bir
konu olarak miifredata yerlestirilerek, cocugun her alanda saglikli olmasini destekleyecek calismalarin
yapilmasi, bu arada internet, cinsel istismar, ¢ocuk pornografisini de kapsamasi saglanmalidir. Ayrica
iilkemizde yaygin olarak internet erisimi saglanan internet kafelerde 6zellikle 18 yag alti bireylerin
ulagabilecegi sitelere yasa uygun kisitlamalar getirilmelidir(3)

Sonug olarak; asir1 ve uygunsuz bir bicimde, gercek amaclarin diginda cep telefonu, bilgisayar oyunlari
ve internet kullaniminin, ¢ocuk ve genglerin biyopsikososyal sagliklarini olumsuz olarak etkiledigine
dair birgok bilimsel ¢aligma bulunmaktadir. Burada yanitlanmasi gereken soru “Cocuk veya geng hangi
gereksinimini kargilamak i¢in bu teknolojiye yasamlarini etkileyecek boyutlarda ihtiyag duyuyor?”. Bu
sorunun en 6nemli yanitlarindan biri, “sevgi, ilgi ve doyum gereksinimini karsilamak™ olabilir (4).
Cocuk ve genclerin ¢evrim i¢i etkinliklerden olumsuz etkilenmesini Onlemek igin gerekli
diizenlemelerin yanisira bilinglendirme ¢alismalari da yiiriitiilmelidir (16).

Yapilan ¢aligmalarda genclerin internet giivenligi konusunda hizmet veren organizasyonlarin egitim ve
farkindalik kazandirmada ki roliinlin ebeveyn ve okulun 6niine gegctigini belirtilmekle birlikte hala
okullarin 6nemli islevleri bulunmaktadir. Cocuk ve genglerin internet giivenligi, cinsel taciz konularinda
aktif rol oynamali, internet giivenligi egitimi 6nemlidir(5). Ogretmenler g¢ocugun okul basarisinda
duraksama veya diisme, devamsizlik, davranis degisiklikleri vb durumlarda dikkatli olmalidir (14).
Internet ve iletisim teknolojileri ile ilgili aragtirmalar son dekatta giderek artis gostermistir, ancak ulusal
ve uluslararasi konu ile ilgili mevcut veriler sinirhidir, bu nedenle, enstitii, iiniversite, sivil toplum
kuruluglart ve hiikiimetlerin konu ile ilgili ¢aligmalara oncelik vermesi ve bilgi akig sistemi
olusturulmasi gerekmektedir(17). Grooming agisindan risklerin farkinda olmak, ulusal ve uluslar arasi
olgekte risk yonetimi stratejileri gelistirilmelidir (18).

Siber Suglara Kars: Stratejik Onceliklere iliskin Bakanlar ve Ust Diizey Yoneticilerin Bildirgesi’nde
Bilgi teknolojilerine olan giiveni ve itimadi ve basta ¢ocuklar olmak {izere bireylerin haklarim ve

giivenligini olumsuz etkileyen siber sug risklerini g6z 6niinde bulundurarak; Online cinsel siddete karsi

90



Cikman B ve ark. internette Cocuk istismari JCP2017;15: (3):87-97

cocuklarin korunmasina iliskin 6nleyici ve koruyucu tedbirleri almak ve mevzuati tamamlamak.
Lanzarote Sozlesmesindeki birgok hitkkmiin uygulamaya konulmus olmasina karsin, bazi iilkelerde veya
bolgelerde, “cocuk pornografisi bulundurma”, “bilingli erisim™ ve “grooming” gibi konular hala ele

alinmasi gerekliligi belirtilmektedir (19).

“2-8 Yas Arasindaki Dénemde Cocuklar, Interneti Anne-Babalarmin Denetiminde
Kullanmahdirlar”
“9-17 Yas Arasindaki Dénemde ise, Aileler Cocuklarin Internet Kullamminda Yénlendirici

Rolii Ustlenmelidir”

Bu calismada basina yansiyan bir olgudan hareketle, saglik profesyonelleri agisindan “grooming”
konusuna dikkat ¢gekmek, farkindalik kazandirmak, bireysel, toplumsal olarak korumaya yonelik saglik

ve sosyal hizmetlerin 6nemini vurgulamak amaglanmustir.

Olgu

Adana’min merkez Cukurova Ilgesi’nde oturan ve farkli liselerde okuyup ayni dershaneye giden 13
yasindaki M.K. ile ayn1 yastaki E.G., 2012 y1il1 ekim ayinda yasadiklar1 olay1 birbirleriyle paylasti. E.G.,
internet ortaminda *Umut Oztiirk’ diye tamstiklar kisinin aslinda 40 yasindaki Murat 1. oldugunu ve
"Goriigmelerimizi ailene soylerim" diye tehdit ederek ¢iplak fotograflarimi istedigini, korktugu icin
kendi ¢iplak fotograflarini ¢ekerek gonderdigini sdylemesi iizerine, M.K. da ayni kisinin kendisine de
ayni seyleri yaptirdigini anlatti. Kizlarin daha sonra yasadiklarini ailelerine, ailelerin de durumu polise
bildirmesi iizerine, Cocuk Sube Miidiirliigii ekipleri harekete gegti. Internette *Umut Oztiirk” adina hesap
acip, 17 yaslarindaki bir erkege ait fotograf koyup, 13-14 yas grubundan 8 kiz ¢ocuguna tuzak kurdugu
belirlenen Murat I. yakalandi. Farkli agir ceza mahkemelerince ’Santaj, ¢ocugun nitelikli cinsel
istismari, kisilerin verilerini hukuka aykir1 olarak ele gegirmek veya yaymak, cebir tehdit veya hile
kullanarak cinsel amaglt kisiyi hiirriyetinden yoksun kilma’ suglarindan samigin toplam 73 yila kadar
hapsi istendi. Ilerleyen siirecte kiz cocuklar1 sam@in tehditle kendileriyle birlikte olup, bunu kameraya

cektirdigini ileri siirdii. Sanigin tutukluluk halinin devamina karar verildi, davalar siiriiyor. (20).

Tartisma

Yukarida 6zetlenen ve basina yansiyan bu grooming olgusunda, 13 yasinda iki kiz ¢ocugu internette
kendini 17 yasinda tanitan 40 yasindaki bir yetiskin tarafindan istismara ugramstir. Istismar oncesi
siiregte iki geng kiz aileleri ile internet ortaminda yasadiklar siireci paylasmamus, istismar sonrasinda

da istismarcinin ailelerine durumu anlatacagi tehditi ile istismarlarina devam etmistir. Durum adli
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siireglere ancak kizlarin aralarinda bu durumu paylagmalari ile ortaya c¢ikmistir. Adli kovusturma
siirecinde istismara ugrayan ¢ocuk sayisinin aslinda 8 oldugu ortaya ¢ikmustir.

Cocuk istismar1 olgulart her gecen giin artmaktadir. Amerika Birlesik Devletleri’nde ¢ocuk istismari
olgular1 1998 yilinda 4,560 iken 2006 yilinda 76,584’e, Grooming olgular1 da 707den yilinda 6,384’¢
yiikselmistir (17). Ingiltere’de her yil ortalama 10 bin cinsel istismar olgusu oldugu ve bunun yaklasik
%10’unun grooming olgusu oldugu bildirilmektedir (2).

Cocuklarm internet ortaminda istismarinda en sik sosyal aglar kullanilmaktadir. Ingiltere’de siber suglar
konusunda yapilan bir ¢aligmada 2006 yilinda yaklagik 850 bin kisinin internet konugma/sohbet
odalarinda istenmeyen cinsel igerik ve mesajla karsilagtigi ve 238 grooming girisimi oldugu tespit
edilmistir. Yaslar1 10-15 arasinda degisen 1,588 genci kapsayan arastirmada genglerin %35’ inin internet
ortaminda taciz edildigi veya istenmeyen cinsel icerikle karsilastigi bildirilmistir. Bu oran bir diger
calismada 9-16 yas grubunda %19 olarak bulunmustur. Polis kayitlarina gore Avustralya’da 2007
yilinda 130 grooming olgusu tespit edilmistir. ingiltere’de 2006-2007 déneminde grooming kayztli olgu
sayist 322°dir ve ortalama ayda 10 vaka tespit edildigi ve yas grubunun agirlikli 8-11 yas oldugu
belirtiliyor (17).

Cocuk ve genglerin artan oranlarda sosyal paylasim sitelerini kullanmalarinin nedenlerinin baginda
ergenlerin bir araya gelme, gruplasma istegini sosyal paylasim siteleri ile gidermeleri gelmektedir (3).
Ancak bu paylasim yukarida belirtilen riskleri de beraberinde getirmektedir. Sosyal paylasim sitelerinde
hesap olusturma yasi 13 olmasina karsin Cevrimi¢i Cocuklar Projesi Tiirkiye verilerine gore sosyal
paylasim sitesinde hesabi oldugunu belirten ¢ocuklarin iigte biri 13 yasin altidadir (16). Cocuklar
fiziksel, sosyal ve duygusal olarak gelisim basamaklarinin basinda olduklarindan, bedensel-ruhsal-
cinsel gelisim konusundaki bilgi eksikliklerinden, iyiyi kotiiyii ayirt etmedeki sinirliliklarindan, herkese
kolayca giivenebilmelerinden dolay1 internet ortaminda ihmal ve istismara agiktirlar.

Cevrimigi Cocuklar Projesi Tiirkiye verilerine gore, 9-16 yas grubu ¢ocuklarin %42’si sosyal paylasim
sitesindeki hesaplarini kendi kisisel bilgilerinin herkes tarafindan goriilebilecegi “herkese agik™ secenegi
ile kullanmakta, ¢ocuklarin %19’u adres bilgilerini, %8’i ise telefon numaralarin1 sosyal paylasim
sitesinde paylagsmakta, g¢ocuklarin yaklasik %13’i internette cinsel igerikli fotograf gordiiglinii
bildirmistir. Cocuklarin %14°1 yiiz yiize tanismadig kisilerle internette goriistigiinii, sadece %2’si bu
kisilerle internet diginda da bulustugunu belirtmistir (3).

Cocuklara yonelik istismarda internet bir ara¢ olarak kullanilmaktadir. Ingiltere’de Cocuk Istismar1 ve
Cevrimic¢i Koruma Merkezi’nin (CEOP, Child Exploitation and Online Protection Centre) tarafindan
yiriitiilen, Ocak 2010- Aralik 2012 déneminde ii¢ yillik siireci kapsayan, son donemde istismarcilar
tarafindan kullanilan gorsel materyal tipleri ve magdurlara ait demografik 6zellikleri ortaya koymay1
amaglayan ikinci analizi sonu¢lanmistir. Kullanilan gorsellerdeki kiz cocuk sayisinda genel bir artis s6z
konusudur. Magdurlar arasinda 6zellikle 10 yas alt1 kiz ¢ocuklarda % 70, 10 yas iizeri kiz cocuklarda %
25 artis tespit edilmistir. Erkek ¢ocuklarda magdur olanlarda 10 yas altinda % 68, 10 yas tizerinde %48

azalma goriilmiistiir. Cocuk Istismar1 ve Cevrimici Koruma Merkezi 2012 yilindaki vaka sayisinin 1145
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oldugunu ve bu saymin %10 daha fazla olabilecegini belirtmistir. Hem 2011 hem de 2012 yilindaki
analizlere gore en yiiksek riskli yas araligi 13-14 yas grubudur. Magdurlarin % 80’1 kiz ¢ocuklaridir
(2,17). Bizim olgumuzda da on ii¢ yasindaki kiz ¢ocuklar magdur olmustur. Bu durumda kiz ¢ocuklarin
daha duygusal, savunmasiz, 6nyargisiz olmalar1 ve ¢evrelerindeki insanlarla birbirlerine istiinliik
saglamaya calismalar1 da rol oynadigi diisiiniilmiistiir. Internetin sosyal yonlerini daha ¢ok
kullandiklarindan (6zellikle anlik mesajlasma ve sosyal ag siteleri) ve kisisel bilgilerin baz tiirlerini
paylasmak ve yabancilarla etkilesim konusunda biraz daha istekli olmalari nedeniyle kizlarin
erkeklerden daha fazla risk altinda oldugu gésterilmistir. (5)

Istismarcinin dzellikleri incelendiginde, % 99 erkek, 40 yas iistii, bekar, yalmz yasayan meslek sahibi
(ne yazik ki toplumun saygi duydugu doktor, 6gretmen, avukat vb. meslek gruplarindan bile istismarci
tespit edilmektedir), egitimli, orta gelir seviyesine sahip, genellikle ¢ocugun bilingsiz internet
kullanimin1 bilecek kadar aileyi taniyan birisi oldugu, bir ¢alismada istismarcinin % 85-95’inin ¢ocugun
onceden tamdig, giivendigi birisi oldugu tespit edilmistir. Istismarc1 yetiskin veya geng olabilir, geng
yas istismarcilarda artis tespit edilmistir. Cinsel olmayan veya kiigiik su¢ kayitlar1 olan kisiler, ne yazik
ki gengken cinsel istismara maruz kalan kisiler yetiskin olduklarinda bu kez cinsel istismarci olarak
karsimiza ¢ikabilmektedir. Yalniz yasayan, erkek ve pornografiye diiskiin, sosyal fonksiyonlar1 zayif,
nevrotik veya kompulsif farkli psikopatolojileri olan olan kisiler istismarci olarak daha sik karsimiza
cikmaktadir(17).

Grooming stirecinde, cinsel suglular 6ncelikle ¢ocuklar: ¢ekecek hedef bir alan segmektedir. Fiziksel
diinyada, bunlar okul, aligveris merkezi ya da oyun alanlar1 gibi ¢ocuklar tarafindan ziyaret edilen yerler
olabilir. Grooming siireci, ¢ocuklarin dikkatinin ¢ekilmesi ve bir bag olusturularak kendilerini 6zel
hissetmelerinin saglanmasiyla devam etmektedir ve bu durum istismarin habercisidir. internet, cografik
konum, temas edilen kisi sayisi ve hiz terimleriyle sanal diinya da biiyiik olglide bu siireci
kolaylagtirmistir. Grooming yapacak kisi genellikle para, hediyeler, konser biletleri, model olma
sozlesmeleri, giinliik geziler, telefonlar ve oyunlar sunarak genclerin kendi goriintiilerini gondermeleri
icin onlar1 tesvik etmektedirler. (2,21). Istismarci gocuk ve genci 6nce okul, park, alisveris merkezi gibi
yerlerde bulusuyor, ¢ocuk/gence para, hediyeler, konser, sinema biletleri, kontiir, yiyecek, seker, sigara,
alkol, madde teklif ederek, vererek kendisini 6zel hissetmesini ve kendisine giivenmesini sagladiktan
sonra istismar etmektedir (5,14).

[hmal ve istismara maruz kalan gocuklarin akut, subakut ve kronik pek ¢ok saglik sorunu yasadigi
bilinmektedir. ingiltere Saglik Departmani tarafindan 1999 yilinda yapilan bir arastirmada, cinsel
istismara maruz kalan ¢ocuklarin % 50’sinde depresyon, travma sonrasi stres bozuklugu, davranig
bozukluklart meydana geldigi, yine bu ¢ocuklarin %59’ unda intihar diisiincesi, % 66’sinda ise duygusal
ve davranissal problem belirtileri oldugu saptanmustir (22) Ayrica gegmislerinde cinsel istismari yagamis
olan kadinlarm tekrar kurban olmaya egilim gosterdikleri diistiniilmektedir. Denekleri rastgele segilen
bir ¢aligmada ¢ocuklugunda cinsel istismar yasayan kurbanlarin % 33-68’inin daha sonra tecaviize

ugradiklan ve tecaviize ugrama riskinin ¢ocuklukta yasanan istismarin siddet ve siiresinin artmasi ile
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artti@i saptanmustir (23). Uzun donem etkileri, ciddi ruhsal sorunlar (depresyon, anksiyete, post
travmatik stres bozuklugu, davramis bozukluklari, intihar, somatik yakinmalar, ve alkol-madde
bagimliliklar, aile ve akrabalar ile sorunlar, okul sorunlarn goriilebilmektedir. Cocukluk veya genglik
doneminde cinsel istismar magduru olan bireylerin yasadiklart sugluluk duygulart yetiskin yaglarda
onlari cinsel tacize yoneltebilmektedir (17).

Cocuga yonelik grooming ve tiim istismar tiirlerinin ortaya ¢ikmasini 6nlemek temel hedef olmalidir.
Istismarin gerceklesmesi durumunda cocuk ve ailesi istismar kadar hatta bazen istismarin kendisinde
daha da orseleyici olabilen pek ¢ok sorunla karsilagmaktadir. Geleneksel olarak istismar ve ihmalin
onlenmesinin birincil, ikincil ve tiglinciil olmak {izere ii¢ ana alan1 kapsadig1 kabul edilmektedir. Birincil
onlemenin amaci, tim c¢ocuklarin gelisimlerinin iyi bir bi¢cimde siirdiiriilebilecegi ortami saglamaktir.
Bu ortam ancak sosyal reform, degisik tutumlar ve egitim ile olusturulabilmektedir (24,25). Ikincil
onleyici hizmetler yiiksek risk gruplarinin belirlenmesi, bu kisilerin var olan hizmetleri kullanmasin
saglayacak stratejiler ve bu ailelere gerekli ek hizmetlerin sunulmasi olarak ozetlenebilir (24,26).
Ucgiinciil énleme istismar edilmis olan ¢ocugun yeniden istismar edilmesinin ve 6liim gibi kotii
sonuclarin olmasinin 6nlenmesidir. Gilinlimiizde ¢ocuk istismari ve ihlalinin giderek 6nem kazanmasi
bu konuda verilmesi gereken tedavi ve rehabilitasyon hizmetlerinin profesyonel ve islevsel olarak

planlanmasini gerektirmektedir (24,27).

Koruma ve Tedavi

Cocuk veya Gencin Zarar Gorme Derecesi

Zararli Igerikle Temas Fiziksel Temas

Groomingten Korunma:

Isbirligi
Aile ve Magdurlara
Ogretmenlerin Uygun Yaklagim,
farkindaligi Tedavi
Politika Yapicilar,

Egitim, Yargi,
Saglik ve Sosyal
Hizmetler, Sivil

Toplum Kuruluslari,
Gonilli Kuruluslar

Suglularn/Istismarcilarin
Degerlendirilmesi ve
Onleme Programlari

Giivenli Intern
Ortami

Sekil 1. Groomingten korunma stratejileri (27).
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Sonug Ve Oneriler

Bu olgudan hareketle Grooming’te bilinen, basina yansiyan olgular, buzdaginin sadece goriinen kismi
oldugu unutulmamalidir, ne yazik ki pek ¢ok olgu gizli kalmakta, gizlenmekte ya da 6rtbas edilmektedir.
Grooming sorununu 6nlemede, dncelikle bilisim ve iletisim teknolojileri konusunda yasaklamadan uzak
bir kamu politikasi olusturulmalidir. Sanal ortamdaki firsat ve tehlikeler konusunda topluma yonelik
bilgilendirme etkinlikleri, kamu spotlar1 hazirlanmalidir. Orgiin egitim kurumlarinda her kademede
internetin dogru kullanimi, dijital okuryazarlik vb konularda egitim verilmelidir. Zararli igerik ve iletiler
icin filtreleme ve gilivenlik programlarinin kullanilmas: tesvik edilmelidir. Ebeveynler, ¢ocuklariyla
saglikli iletisim kurulmalidir. Bilgisayar tiim aile bireylerinin gorebilecegi, ortak kullanilan bir odada
bulunmalidir. Kisisel ve ailesel bilgileri vermemeleri konusunda bilgilendirilmelidir. Sanal ortamdaki
paylasim ve kullanimlar konusunda ebeveyn kontrolii saglanmalidir. Sanal ortam disinda gocuklara
zaman gecirebilecekleri sosyal ortamlar yaratilmalidir. Cocuklarda sorumlu-bilingli bir bilgisayar
kullanicist olmayi, kendilerini sanal ortamda korumayi, segici olmayi, ebeveyn destegi almayi, kendisi

ile ilgili dogru kararlar almay1 6grenebilmelidir (28).
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