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Ozetce —Elektrik Sebeke Frekansi (ENF), sebekede har-
canan giiciin iiretilen giice oranla artip azalmasina bagh olarak
nominal frekans (50/60 Hz) etrafinda anhk salimmlar yapar.
Elektrik sebeke gerilimi kaynakh elektromanyetik alan veya
akustik sebeke giiriiltiisiiniin oldugu bir ortamda yapilan ses
kayitlarina ENF kaynakh bir giiriiltii bileseni eklenmektedir. Bu
bilesen yardimu ile bir ses dosyasimmimin hangi giin ve saat kayit
edildigi dogrulanabilmektedir. Bu calismada, ev ve is yerlerinde
siklikla kullanilan cihazlarin yaymis oldugu akustik giiriiltiiler
analiz edilerek ses kayitlarinda akustik giiriiltii kaynaklh ENF
giiriiltiisiiniin varhg ve kestirimi arastirilmistir. Kestirimi yapilan
ENF sinyallerinin sebekeye bagh bir devre yardimu ile elde edilen
referans ENF ile benzerlikleri dlciilerek dosya kayit zamanlarinin
dogru bir sekilde tespit edilebilirligi incelenmistir. Akustik sebeke
giiriiltiisiine karst dinamik ve elektret mikrofonlarin davramsi
arastirilmis, ses kayitlari iizerinden kayit ortami ve kayit cihaz
hakkinda ne élciide bilgi sahibi olunabilecegi incelenmistir. Sosyal
medyalarda yiiklii videolardan ENF sinyali kestirimi de bu
calisma kapsaminda ayrica arastirilmistir.

Anahtar Kelimeler—ENE, elektrik sebeke frekansi, ses tabanh
adli kanit analizi, akustik sebeke giiriiltiisii.

Abstract—ENF (Electrical Network Frequency), fluctuates
instantaneously from its nominal value (50/60 Hz) depending
on an increase or decrease in power consumption as against
power production in the grid network. An ENF-sourced noise
component is added into audio recordings where mains power
sourced electromagnetic field or acoustic mains hum exists. With
the use of this component, recording date and time of an audio
file can be verified. In this work, existence and estimation of the
acoustic mains hum sourced ENF noise in audio files is studied
by analysing the acoustic noise emitted by several devices that
are frequently used at home or in workplace. Detection of the file
recording time truly is examined by computation of the similarity
between the ENF signals estimated from the audio recordings
and the reference ENF obtained with the help of a circuit that
is connected to power grid network. The behaviour of dynamic
microphone and electret microphone towards acoustic mains hum
is investigated and the extent of acquiring the information about
recording device type and settings from audio files is analysed.
Besides, as part of this work, ENF estimation from videos on
social media is also investigated.

Keywords—ENF, electric network frequency, audio forensics,
audible hum, mains hum.
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I. GIRIS

Sayisal ses kayitlarin adli analizi ve kayit zamani tespiti
icin son yillarda geligtirilen en 6nemli araclardan biri Grigo-
ras’in 6nerdigi ENF (Electrical Network Frequency) kriteridir
[1]. Bu yontem, elektrik sebeke frekansinin rastgele olarak
belli bir tolerans arali§i icinde siirekli degismesi ve ayni
sebeke iizerindeki her noktada bu degisimin ayni degerde
oOlciilebilmesi esasina dayanmaktadir. Elektrik sebeke geril-
imi kaynakli elektromanyetik alanin ya da akustik sebeke
giiriiltiisiiniin oldugu bir ortamda yapilan ses kayitlarina ENF
sinyali giiriiltii olarak eklenmektedir. Herhangi bir ses kaydinda
ortamdan kaynaklanan ENF giiriiltiisiine ait frekans degisimleri
hassas olarak ol¢iildiigii takdirde ilgili kaydin hangi bolgede,
hangi giin ve saatte kayit edildigi tespit edilebilir [1].

Elektrik sebeke frekansi (ENF) elektrik iireten jeneratorleri
siiren tiirbinlerin doniis hizlan ile dogrudan iligkilidir. Ayn1 se-
bekedeki elektrik tiretim sistemleri birbirleri ile senkron c¢aligir
ve sebekede iiretilen gii¢ toplamu tiiketilen giic toplamina
esit oldugu siirece ENF nominal frekans degerinde (50 veya
60 Hz) sabit kalir [2]. Nominal elektrik frekansi, Tiirkiye
dahil Avrupa’nin bilyliik cogunlugunda 50 Hz olup Kuzey
Amerika’da 60 Hz’dir. ENF gebekedeki iiretim-tiiketim giicii
dengesizligine bagli olarak nominal frekans etrafinda stirekli
salimimlar yapar. Sebekeyi stabilize etmek icin kullanilan yiik
kontrol mekanizmasi, ENF degerinin sebeke boyunca her nok-
tada aymi salinimi gostermesini olanakli kilar. Ayrica nominal
frekans etrafinda belirli bir sinirin digina ¢ikmasini da engeller.
Dolayisiyla, ayn1 sebeke iizerinde olup da birbirinden ¢ok
uzak mesafede olan iki ayr1 bolgede olgiilen ENF degerlerinin
aynit olmasi beklenir [3]. Bu sebeple bir elektrik sebekesi
tizerinde herhangi bir yerde belirli bir zamanda kaydedilmig
ENF, o an i¢in o sebekedeki ENF’in temsilcisidir. Tiirkiye’deki
elektrik sebekesi enterkonnekte oldugundan, sebeke iizerindeki
her noktadaki ENF’ in ayn1 salinimlar1 yapmasi (50 + 0.1 Hz
araliginda) ve dolayisiyla her noktada elektrik sebeke frekan-
sinin ayni1 olmasi beklenmektedir [4]. Elektrik sebeke frekansi
(ENF) degisimleri, sebeke gerilimi kaynakli elektromanyetik
giiriiltiiniin  yogun oldugu bir ortamda dinamik mikrofon
(hareketli bobinli-magnetik mikrofon) ile yapilan ses kayitlar
tizerinden hassas bir sekilde olgiilebilmektedir [5]. Ancak,
sebeke gerilimi kaynakli elektromanyetik alan siddetinin yogun
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oldugu bir ortamda elektret mikrofonlar (bobin-miknats ikilisi
yerine igeriginde kapasitif malzemeye bulunan) kullanilarak
yapilan ses kayitlarinda ENF izine rastlanmamaktadir [6].
Giinimiizde ozellikle cep telefonlarinda dinamik mikrofon
yerine kapasitif elektret mikrofonlar kullanildigindan, cep tele-
fonlar ile yapilan goriigmeler ve ses kayitlarinda ENF sinyali
tespit edilememektedir. ENF kaynakli elektromanyetik giirtiltii,
ortamda bulunan elektronik devre elemanlarinin i¢ yapisinda
cesitli titresimler olusturarak akustik sebeke giiriiltiisii olus-
turabilir. Dolayisiyla akustik sebeke giiriiltiisiiniin oldugu bir
ortamda elektret mikrofonlu cihazlarla yapilan kayitlar iiz-
erinden sebeke frekansinin kestirimi miimkiin olabilmektedir
[7]. 2013 yilinda, Chai ve arkadaglari, elektret mikrofonlu
3 farkli kayit cihazi ile bir klimanin iirettigi akustik sebeke
giiriiltiisiinii kaydederek, ses kayitlar1 tizerinden ENF’in ke-
stirilebilecegini gostermislerdir [7]. Fechner ve Kirchner, 2014
yilinda, benzer bir calisma yayinlamis, ancak akustik sebeke
giiriiltiisiinii yapay yollardan (iki uglu RCA ses kablosunun bir
ucunu hoparlor ses girigine, diger ucunu da bosta birakarak)
elde etmistir [8]. Bildigimiz kadari ile hangi tip cihazlarin
akustik sebeke giiriiltiisii Urettigi ve bu giiriiltli iizerinden
ENF tespiti, adli kanit bakis acisiyla kapsamli bir sekilde
aragtirllmamigtir. Bu calismada, ozellikle ev ve is yerlerinde
siklikla kullanilan farkli tiir cihazlarin yaymis oldugu ENF
kaynakli akustik giiriiltiilerin kontrollii bir sekilde kayitlar
yapilarak hangilerinin ENF sinyali icerdigi ve hangi ciha-
zlarin akustik sebeke giiriiltiisii tiretip tiretmedigi arastirilmus,
kestirimi yapilan ENF sinyallerinin referans sebeke frekansi
ile ne derecede benzerlik gosterdigi analiz edilmis ve ses
kayit tarih ve saatlerinin ENF iizerinden tespit edilebilirligi
incelenmigtir. Bu calismada ayrica Facebook, YouTube gibi
sosyal medyalarda paylasilan video dosyalarinin ses bilesenleri
de incelenerek dosya paylasimi esnasinda ses kaydinda mevcut
olan ENF izinin korunup korunmadigi ve dolayisiyla bu tip
dosyalarin ses kayit anini tespit etmede giivenilir bir kaynak
olup olmadig1 aragtirilmagtir.

II. SES KARTI ILE GERCEK ZAMANLI ENF KESTIRIMI

Bu calismada gerekli referans ENF veri tabaninin olus-
turulabilmesi igin, elektrik sebeke frekansinin anlik olarak
okunup zamana baglh olarak kaydedilmesi gerekmektedir. Bu
baglamda, tasarim1 Sekil-1’deki gibi yapilmis olan ENF adap-
tor devresi PC ses kartina baglanmisti. ENF adaptoriintin,
TRS (mikrofon) tipi konnektor aracilifiyla PC ses kartina
gonderdigi zayiflatilmig sebeke gerilimi (20mV), Kisa Za-
manli Fourier Doniisimii (STFT-Short Time Fourier Trans-
form) tabanli frekans kestirim algoritmasi [9] ile islenerek
sebeke frekansimin anlik degisimleri gercek zamanli olarak
izlenebilmektedir. Ses kayit dosyalarindan ENF’in kestirimi de
ayni algoritma kullanilarak gerceklestirilmistir. Enterkonnekte
elektrik dagitim sebekesine sahip olan iilkemizde, elektrik
frekansinin sebeke izerindeki her bir noktada ayni olmasi bek-
lenmektedir. Bu kapsamda ENF adaptorii ile Tiirkiye nin gesitli
sehirlerinden anlik ENF datasi toplanmig ve ayni zamanda
yapilan Ol¢iimlerle birbirinden ¢ok uzaktaki sehirlerin sebeke
frekans degisimlerinin senkron oldugu gézlenmistir. Sekil 2’de
ayn1 anda Bursa’da ve Konya’da yapilan ol¢ciimlerde ENF
datasinin ayni oldugu goriilmektedir. Sekil 3’te Bursa’dan ve
Kirikkale’den ayni giin ve saatte toplanan ENF sinyallerinin
yine birbirleriyle ayni oldugu goriilmektedir.
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Sekil 1: ENF kestirimi i¢in ses kart1 adaptor devresi.
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Sekil 2: ENF adaptorii ile eg zamanli olarak Bursa ve Konya’da
kayd: yapilan ENF sinyalleri kargilastirmasi.
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Sekil 3: ENF adaptorii ile es zamanli olarak Bursa ve
Kirikkale’de kayd: yapilan ENF sinyalleri karsilagtirmasi.

III. AKUSTIK SEBEKE GURULTUSU ILE ENF ANALIZI
A. Akustik Sebeke Giiriiltiisii Ureten Cihazlar

Bu bolimde akustik sebeke giiriiltiisiiniin ses kayitlarina
ve ENF kestirimine etkisi incelenmistir. Bu kapsamda ilk
deney, Viessman Vitopend 100 model kombi cihaz1 iizerinde
gerceklestirilmigtir. Kombi disinda diger tiim cihazlarin ka-
pali oldugu bir ev ortaminda, elektret mikrofonlu Samsung
Galaxy S3 cep telefonu ve garj aleti takili dinamik mikrofonlu
Asus K53S laptop ile aym anda ses kaydi baglatilmistir.
Ses kaydi baglatildiktan 5 dakika sonra kombi kapatilmusg,
fakat ses kayitlar1 5 dakika daha devam ettirilerek toplam
10 dakika kayit alinmistir. Bu ses kayitlarindan elde edilen
iki ayrt ENF sinyalinin (Sekil 4), normalize capraz ilinti
yontemi ile referans ENF veri tabaninda ayr1 ayri1 aranmast
sonucu her ikisinin de maksimum korelasyon degeri referans
ENF sinyalinin (sekilde mavi renkli cizgiler) 498. drneginde
bulunmugtur. Bu ¢aligmada ENF sinyali 1 saniye araliklarla
kestirilmigtir. Dolayisiyla, referans ENF kayit altinda tutul-
maya baglandig1 andan sonraki 498. saniyede ses kayitlarinin
basladig1 sonucuna ulagilir. Kombi kapali durumda iken (783.

Authorized licensed use limited to: Bursa Uludag Universitesi. Downloaded on April 12,2023 at 08:48:30 UTC from IEEE Xplore. Restrictions apply.



—Referans ENF
—Asus Laptop-Mic
4 Samsung G.S3

Frekans (Hz)

400 500 600 700 800 900 1000 1100 1200

Zaman (s)

Sekil 4: ENF kaynakli akustik giiriiltii iireten kombi acik iken
Samsung Galaxy S3 Cep telefonu ve Asus K53S laptopla
es zamanli baglatilmis toplam 10 dakikalik ses kayitlarindan
kestirilen ENF sinyalleri. 773. saniyede kombi kapatilmistir.
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Sekil 5: ENF kaynakli akustik giiriiltii iireten aspirator acik
iken Samsung Galaxy S3 Cep telefonu ve Asus K53S laptopla
es zamanlt baglatilmis toplam 10 dakikalik ses kayitlarindan
kestirilen ENF sinyalleri. 9588. saniyede aspirator kap-
atilmstir.
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Sekil 6: ENF kaynakli akustik giiriiltii tireten elektrik siipiir-
gesi acik iken Samsung Galaxy S3 Cep telefonu ve Asus
K53S laptopla es zamanli baglatilmis toplam 10 dakikalik
ses kayitlarindan kestirilen ENF sinyalleri. 2627. saniyede
elektrik siipiirgesi kapatilmistir.

saniyeden itibaren) elektret mikrofonlu cep telefonu (sekilde
turkuaz renkli ¢izgiler) ile akustik giiriiltiiniin yakalanamadigi
ve dolayisiyla ENF in olmadigi Sekil 4’de goriilmektedir.
Laptopa bagli dinamik mikrofonla yapilan kayitta ise (sekilde
kirmiz1 ¢izgiler) akustik sebeke giiriiltiisii iireten kombi kapali
durumda iken bile ENF in olmasi laptop ses kaydindaki ENF in
kaynaginin elektromanyetik alan oldugunun bir gostergesidir.
Sekil 4’den goriilecegi iizere, her bir kayittan elde edilen ENF
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Sekil 7: ENF kaynakli akustik giiriiltii iireten kombi acik iken
es zamanli baslatilmig (a) dinamik mikrofon ve (b) elektret
mikrofon kayitlarinin 100 Hz bandindaki frekans spektrum-
lariin kargilagtirmasi. 443. saniyede kombi kapatilmistir.

ile ENF adaptorii kullanilarak sebekeden dogrudan elde edilen
ENF’in benzerlikleri dikkat ¢ekicidir. Benzer deney diizenek-
leri Arcgelik P27i model aspirator ve Arcelik S959 model
elektrik siipiirgesi icin ve tekrarlanmistir; elde edilen sonuglar
Sekil 5 ve Sekil 6’dan goriilecegi iizere kombi i¢in elde edilen
sonuclarla uyumludur. Yukaridaki cihazlar dahil klima, sag
kurutma makinas1 gibi bir¢ok cihazla yapilan deneyler sonucu
en giiclii akustik sebeke giiriiltiisii kaynakli ENF harmoniginin
100 Hz bandinda oldugu goriilmiistiir. Dolayistyla bu boliimde
100 Hz bandindan elde edilen ENF degerleri, ENF adaptorii
kullanilarak sebekeden dogrudan elde edilen referans ENF ile
kiyaslanabilmesi i¢in ikiye boliinmiistiir.

B. Sebeke Giiriiltiisiiniin Dinamik ve Elektret Mikrofonlara
Etkisi

Akustik sebeke giirtiltiisti yaydigr daha once dogrulanan
Vieassman Vitopend 100 marka kombinin ilk 7 dakika acik
ardindan da 3 dakika kapali tutuldugu siire zarfinda, ayni
ortamdaki elektret mikrofonlu Samsung Galaxy S3 marka
cep telefonu ve sarj cihazi sebekeye bagli olmayan dinamik
mikrofon takili (bu sayede laptop cevresindeki elektromanyetik
alan siddeti minimuma indirilmistir) Asus K53S marka laptop
ile es zamanli yapilan ses kayitlarinin frekans spektrumlari
incelendiginde ENF sinyal giiclerinin birbirinden ¢ok farkli
oldugu goriilmiigtiir. Dinamik mikrofon kaydindan elde edilmis
olan Sekil 7(a)’daki frekans spektrumuna bakildiginda 100
Hz bandinin elektret mikrofonla yapilan kayda gore, Sekil
7(b), cok daha zayif oldugu goriilmektedir. Bu Olciim, di-
namik mikrofonlarin elektret mikrofonlara gore akustik se-
beke giiriiltiisii analizinde kullaniminin uygun olmadifim
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Sekil 8: Sosyal medyaya yiiklenen videolarda ENF tespiti.
ENF izi iceren bir video kaydi YouTube ve Facebook’a yiiklen-
mis daha sonra indirilerek ENF kestirimi yapilmigstir. Akustik
giiriiltii iireten cihaz 2380. saniyede kapatilmistir.

gostermektedir. Sekil 7(a)’da, ozellikle 100. saniye etrafin-
daki giiriiltiniin ENF sinyaline gore siddetinin ¢ok yiiksek
oldugu goze carpmaktadir. Akustik sebeke giiriiltiisii {ireten
cihazin (kombinin) kapali oldugu durumda (son 3 dk) ENF
sinyalinin olmayis1, ENF sinyalini olugturan giiriiltiiniin kay-
naginin kombi cihazi oldugunu gostermektedir.

C. Sosyal Medyalardaki Videolar

Akustik Sebeke giiriiltuisii tirettigi daha once dogrulanan
Arcelik P27i marka aspiratoriin ilk 5 dakika agik ardindan da
4 dakika kapal1 tutuldugu siire zarfinda ayn1 ortamdaki Elektret
mikrofonlu Samsung Galaxy S3 cep telefonu ile video kaydi
ve Samsung Galaxy S3 mini cep telefonu ile de ses kaydi
yapilmistir. Samsung Galaxy S3 cep telefonu ile yapilan video
kaydi daha sonra YouTube ve Facebook’a yiiklenmis, ardindan
tekrar indirilmistir. YouTube ile Facebook’tan indirilen bu
dosyalarin ses bilesenlerinden ve Samsung Galaxy S3 mini
cep telefonu ses kaydindan kestirimleri yapilmig ii¢ ayr1 ENF
vektoriiniin normalize ¢apraz ilinti yontemi ile referans ENF
veri tabaninda ayr1 ayr1 aranmasi sonucu ii¢iiniin de maksimum
korelasyon katsayisi referans ENF sinyalinin 2064. saniyesinde
bulunmugstur. Dolayisiyla, referans ENF kayit altinda tutul-
maya baglandig1 andan sonraki 2064. saniyede video ve ses
kayitlarinin baglatildigi sonucuna ulasilir. YouTube ve Face-
book videolarindan cikartilan ENF sinyalinin internete yiik-
leme esnasinda bozulmadigi; S3 mini cep telefonuyla yapilan
ses kaydindan kestirilen ENF ile sebekeden dogrudan elde
edilen referans ENF sinyali ile arasinda cok yiiksek ilinti
oldugu Sekil 8’den goriilmektedir.

IV. SoNuc

Enterkonnekte sisteme sahip Tiirkiye’de elektrik sebeke
frekans: iiretim-tiiketim giicii farkina bagh olarak 50 0.1 Hz
araliginda stirekli degismektedir. Tiirkiye’de birbirinden ¢ok
uzak bolgelerde yapilan ENF olctimlerinde her bolgede anlik
ENF degerinin ayn1 oldugu gozlenmistir. Elektrik sebekesinden
beslenen c¢esitli cihazlarin yaymig oldugu giiriiltiilerin analiz
edilmesiyle akustik sebeke giiriiltiisii kaynakli ENF’in, elektro-
manyetik alan kaynakli ENF gibi yliksek dogrulukla kestirimi
yapilabildigi ve ses kayitlarinin tarih ve zaman tespitinde kul-
lanilabilecegi sonucuna ulagilmistir. Akustik sebeke giiriiltiisii
kaynakli ENF, en giiclii ikinci harmonikte, yani 100 Hz
frekans bandinda gozlenmis olup 50 Hz frekans bandinda
ENF’in varlifina rastlanmamistir. Elektret mikrofonla yapilan
ses kayitlarinda elektromanyetik alan etkisi goriilmemis olup,
bu tiir mikrofonlar ile yapilan ses kayitlarinda sadece akustik
sebeke giiriiltiisiine bagli ENF tespiti yapilabilir. Buna kargin,
dinamik mikrofonla yapilan ses kayitlarinda ise ENF kaynakli
elektromanyetik alan girisimi ¢ok yiiksek olup, akustik sebeke
giirliltiisii etkisi ¢ok diisiiktiir. Buna bagh olarak ses dosyalarin-
dan kestirilen ENF sinyalinin giiciine ve tespit edildigi frekans
bandina bagli olarak kayit cihazi (elektret ya da dinamik
mikrofonlu) ve kayit ortami (ortamda akustik sebeke giiriiltiisii
ireten cihazin olup olmadigi) hakkinda kayda deger bilgilere
ulagsmak miimkiindiir. Ses dosyalarindan kestirilen ENF, dosya
iceriginde oynama olup olmadiginin tespiti i¢in de kullanila-
bilir. ENF, normal sartlarda anlik ¢ok biiyiik degisimler goster-
meyeceginden, kestirimi yapilan ENF’teki ani ve cok biiyiik
sicramalar ya da kesintiler dosya iizerinde olas1 bir dig miida-
halenin gostergesi olabilir.
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