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ORTAOKUL OGRENCILERINIiN iNTERNET ETiK IHLALI iLE CEVRIM iCi
RISK ALGILARI ARASINDAKI ILISKININ INCELENMESI

Internet kullaniminin her gegen giin arttig1 giiniimiizde ¢evrim i¢i ortamlarda yasanan
risk durumlarinda da artis olmasi kagmilmaz bir hal almaktadir. Arastirmada ortaokul
ogrencilerinin internet etik ihlal algilari ile cevrim igi risk algilar1 arasindaki iligkinin ortaya
cikarilmasi amaglanmistir. Orneklemini Bursa ilinin dort farkli ilgesinde yer alan 1002
ortaokul d6grencisinin olusturdugu ¢alismada tarama yonteminden faydalanilmistir. Calismada,
aragtirmaci tarafindan olusturulan kisisel bilgi formu, Salman (2019) tarafindan gelistirilen
internet etik ihlali alg1 6l¢egi, Arslankara ve Usta (2018) tarafindan gelistirilen sanal diinya
risk algis1 6lgegi kullanilarak veri toplama islemi gergeklestirilmistir. Toplanan veriler analiz
edilmeden 6nce normallik testi yapilmis ardindan uygun olan test yontemleri uygulanmistir.
Yapilan analizlere gore Ogrencilerin internet etik ihlal algi diizeylerinin yiiksek seviyede
oldugu goriiliirken ¢evrim ici risk algi diizeylerinin ise diisiik seviyede oldugu ortaya
cikmustir. Ogrencilerin internet etik ihlal algilarinmn cinsiyet, siif diizeyi, giinliik internet
kullanim siiresi ve okul basarisi degiskenlerine gore farklilik gosterdigi goriilmiis olup gevrim
ici risk algilarinin ise cinsiyet ve giinliik internet kullanim stiresi degiskenlerine gore farklilik
gosterdigi goriilmiistiir. Kiz 6grencilerin erkek dgrencilere gére ¢evrim ici ortamlarda internet

etigine daha uygun davrandiklart aym1 zamanda erkek 6grencilerin de kiz 6grencilere gore
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cevrim i¢i risk algilarinin daha yiiksek oldugu sonucu ¢alismanin bir diger Onemli
noktalarindan birisidir. Arastirmaya katilan 6grencilerin internet etik ihlal algis1 ile ¢evrim igi
risk algisi arasinda pozitif yonde ve diisiikk diizeyde bir iliski oldugu ortaya ¢ikmistir. Elde
edilen bulgulara iligkin sonuclar ayr1 ayr tartisilarak uygulayict ve aragtirmacilara birtakim

Oneriler sunulmustur.

Anahtar sézciikler: Cevrim igi risk, etik, internet etigi, ortaokul 6grencileri
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EXAMINATION OF THE RELATIONSHIP BETWEEN SECONDARY SCHOOL
STUDENTS’ INTERNET ETHICAL VIOLATION AND ONLINE RISK
PERCEPTIONS

In today's world, where the use of the Internet is increasing day by day, it is inevitable
that there will be increase in the risk situations experienced in online environments. In the
study, it was aimed to reveal the relationship between secondary school students' perceptions
of internet ethical violations and online risk perceptions. The survey method was used in the
study, whose sample consisted of 1002 secondary school students in four different areas of
Bursa. In this study, data collection was carried out using the personal information form
created by the researcher, the internet ethics violation perception scale developed by Salman
(2019), and the virtual world risk perception scale developed by Arslankara and Usta (2018).
Before analyzing the collected data, normality test was performed and then appropriate test
methods were applied. According to the analyzes were made, it was seen that the students'
internet ethical violation perception levels were at a high level, while their online risk
perception levels were found to be low. It has been observed that students' perceptions of
internet ethical violations differ according to the variables of gender, grade level, daily

internet use time and school success, while online risk perceptions differ according to gender
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and daily internet use time variables. Another important point of the study is the result that
female students behave more in accordance with internet ethics in online environments than
male students, and that male students also have higher online risk perceptions than female
students. It has been revealed that there is a positive and low level relationship between the
internet ethical violation perception of the students participating in the research and their
online risk perception. The results of the findings were discussed separately and some

suggestions were presented to practitioners and researchers.

Keywords: Ethics, internet ethics, online risk, secondary school students
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1. BOLUM

GIRIS
Calismanin bu boliimiinde arastirmanin problemine, amacina, 6nemine, sinirliliklarina,

varsayimlarina ve tanimlamalarina yer verilmistir.

1.1. Problem Durumu

Teknolojinin gelismesi sonucu internet kullanimi hizli bir sekilde yayilmakta egitim,
saglik, ulasim, haberlesme, aligveris, bankacilik gibi alanlarda yaygin bir sekilde
kullanilmaktadir. Esasen iginde bulundugumuz yiiz yila bakildiginda bir 6nceki yiiz yil
icerisinde gergeklesen buluslarin etkileri goriilmektedir. 1940°lh yillarda icat edilen
bilgisayarlar su an gilinlimiize yon veren en Onemli icatlardan bir tanesidir. Bilgisayarlarin
icadindan sonra ortaya ¢ikan ve tiim bilgisayar kullanicilarii ortak bir sanal platformda
bulusturmaya imkan veren internetin yayginlagsmasi insanlik i¢in bilgi ve iletisim teknolojileri
kullanimina ¢ok farkli bir boyut kazandirmistir. Bu sayede internet kullanicilarinin bilgiye
ulagsmalar1 kolaylasmis, zaman ve mekandan bagimsiz olarak diger kullanicilarla iletisim
kurmalara da olanak saglamistir. internet alt yapili sosyal aglarin ortaya ¢ikmasiyla beraber
kullanicilarin haberlesmesi ve bilgiye erisme durumlart degisiklige ugramistir. Sosyal aglar
sayesinde insanlar sosyal vakit gecirmekle beraber ayrica egitim 6gretim faaliyetlerinde bu
ortamlardan yararlanmaktadirlar (Akga, Sayimer, Sali ve Basak, 2014).

Bilgisayarlarin ve internetin saglamis oldugu faydalar gz oniine alindiginda bunlarin
kullanim1 giiniimiizde ihtiya¢ ve zorunluluk haline gelmistir. Ozellikle egitim alanina
bakildiginda internet alt yapisi, akilli tahta, tablet ve bilgisayar teknolojilerinin egitim 6gretim
siirecinde yer verilmesi kaginilmaz olmaktadir. internet kullanimi artik siiflarimizin icerisine
kadar kendine yer edinmistir. Ogrenciler sosyal medya, ¢evrim ici haberlesme portallari,
cevrim i¢i egitim ortamlar1 ve farkli amaglar igin hazirlanan internet siteleri yardimiyla gerek
kendi aralarinda gerekse Ogretmenleriyle haberlesmekte ve bilgiye kolay sekilde erisim
saglayabilmektedirler (Aslan ve Yilmaz, 2017). Boylece Ogretmenlerin ve Ogrencilerin
derslerde bilgiye hizli ulagmasini saglamis, diinyadaki gelismelerden aninda haberdar olma
firsat1 vermis, 6grencilerin kendi kendilerine 6grenmelerini saglayacak farkli dijital ortamlara
ulagmalarini kolaylastirmaktadir.

Diinyadaki internet kullaniminin artmasindan dolay: iilkemizde de bu durum siirekli
artis halindedir. Tiirkiye Istatistik Kurumu’nun (TUIK) 2021°de yaptig: “Hane Halki Bilisim

Teknolojileri Kullanim Arastirmasi” arastirmasina bakildiginda; 2020° de %90,7 olan evden



internet erisimine sahip olma imkan1 2021 yilinda %92 olmustur. 2011 yilinda evden internet
erisimine sahip olan haneler %45 iken 2021 yilinda bu oranin %92 oldugu goriilmektedir. Bu
durum son 10 yilda internet kullanan hane sayisinin hemen hemen iki katina ¢ikmis oldugunu
gostermektedir. Yine TUIK 2021 yilinda yapmus oldugu “Bireylerde Internet Kullanimi”
aragtirmasinin sonuclarina bakildiginda 2020 yilinda bireylerin %79°u internet kullanirken
2021 yilinda bu oranin %82,6 oldugu ortaya ¢ikmistir. Bireylerde internet kullanimi oraninda
son on yila bakildiginda ise 2011 yilinda %42,9 olan bu oran 2021 yilinda %82,6 seviyesine
yiikseldigi goriilmektedir. Son 10 yilda belirlenen bu durum bireylerce gerceklesen internet
kullanimin hemen hemen iki katina ¢iktigim gdstermektedir (Tiirkiye Istatistik Kurumu
[TUIK], 2021).

Internet teknolojisinin gelismesiyle birlikte insanlar dijital teknolojilerin hakim oldugu
dijital bir diinyada yasamaya baslamislardir. Bu durum saglamis oldugu faydanin yaninda giin
gectikge etik kullanim gibi problemler de meydana ¢ikarmistir (Ozdemir, 2019). Etik konusu
genis ve karmasik bir durum oldugu i¢in bir¢ok tanimlama mevcuttur. Etik, topluluk seklinde
yasamanin vermis oldugu ylikiimliiliiklere uyan, iyi ile kotiinlin nasil secilecegini, yapilacak
ile yapilmayacak olan odev ve sorumluluklar1 belirlemeye c¢alisan felsefe dalidir
(Buckhingam, 2012). Ciigen (2001) etigi, ahlak kavramini ve bunun nasil meydana geldigini,
insanlarin hareketlerinin altinda yatan nedenleri, iyi ve kotii hareketlerin sebeplerini arastiran
bir felsefi alan olarak tanimlamaktadir. Bauman (2011) ise etik kavramini, ahlakli olan her
bireyin uymak zorunda oldugu, kendi i¢inde ¢elismeyen ilkelerden olusan emirler seklinde
tanimlamustir. Internetin giiniimiizde yaygin ve siirekli artan bir bilgi araci olarak kullanmanin
yaninda onu kullanirken 6zen gosterilmesi gereken bazi durumlari dogurmustur. Gerek
¢evrim i¢i ortamda etkilesimde bulunurken gerekse arastirma yaparken kabul edilebilir veya
kabul edilemez davraniglar1 belirleyen kurallar biitiiniine internet etigi denir (Torun, 2007).
Internet etigi seklinde belirlenen bu durum cevrim ici ortamda baskalarma saygili davranmak
ve hos olmayan davraniglart bitirmek i¢in ne yapilip ne yapilmayacagina iliskin kurallar
icermektedir. Uygunsuz mail atma, ticreti denmeden edinilen yazilimi kullanma ve ¢ogaltma,
kigisel verileri izin almadan ele gecirme ve dagitma, kaynak gostermeksizin diger kisilerin
caligmalarindan faydalanma, g¢evrim i¢i ortamda asilsiz haber verme ve uygun olmayan
goriisme gerceklestirme, baskasina zararl yazilim iletme, yasadisi bahis oynama, iftira atma,
irkgilik, dedikodu yapma ve bagkalarmin galismalarini izinsiz ele gegirme gibi hareketler
internette oldukca goriilen ve etik olmayan hareketlerden kimileridir (Kavuk vd, 2011).
Bagkasindan kopya cekmek, intihal yapmak, baskasinin yaptigi 6devi kendi yapmis gibi

gostermek, cevrim i¢i grup ¢alismalarinda higbir sey yapmamak 6gretmenlerin kaygilandigi



konulardan bazilaridir. Ancak internet kullaniminin artmasiyla daha Once yapilmis
caligmalara ulagsma olanagi farkl tiir okullardaki 6gretmenlerin sitem ettigi bir durum haline
gelmistir (Sutherland, 2004). Ogrencileri internet iizerinden arastirma yapmaya, yeni bilgiler
kesfetmeye ve diisiinmeye yonlendirmesi hayal edilen internet onlar1 uyusukluga ve
baskalariin ¢aligmalarini taklit etmeye 6zendirmektedir.

TUIK (2021) gére hem hanelerin hem de bireylerin internette gegirdigi siire her bir
onceki seneye gore artis gostermistir. Kisilerin ¢evrim i¢i ortamlarda gegirdigi siirenin artmasi
dogal olarak ¢evrim igi risk igeren durumlarla karsilasma olasiligin1 da arttirmaktadir. Risk bir
zarara ugrama tehlikesidir (Tirk Dil Kurumu [TDK], 2014). Risk durumlarinin internet
ortaminda gerceklestirilen eylemler neticesinde meydana gelme durumlari muhtemel
olabilmektedir. Cevrim i¢i risk ise, risk igeren durumlarla internet ortaminda karsilasmaktur.
Jantz ve McMurray (1998; akt. Chou ve Peng, 2011) ¢evrim igi riskleri, ¢evrim i¢i haberlesme
ve uygun olmayan ¢evrim igi cinsel durumlar bakimindan degerlendirmislerdir. Poftak (2002)
ise ¢cevrim i¢i riskleri kategorize ederken cinsel 6gelere kars1 karsiya gelme, 6zel verilerin ele
gecirilmesi, telif ihlali, eriskin kisilerle hos olmayan haberlesmeler, yerinde olmayan mesajlar
ve siber zorbalik gibi durumlart ele almistir. DeMoor ve digerleri (2008; akt. Valcke, De
Wever, Van Keer ve Schellens, 2011) ¢evrim igi riskleri; igerik riskleri, ticari riskler ve
iletisim riskleri olarak ii¢ baslik altinda incelemektedir. Hasebrink, Livingstone, Haddon ve
Olafsson (2009) ¢evrim igi riskleri; risk temalar1 ve ¢ocugun rolleri ¢ergevesinde ele almustir.
Buna gore risk temalari; ticari ilgiler, cinsellik, saldirganlik ve diger ideoloji (fikirler)
temalarindan olugmaktadir. Bu temalara gére ¢ocuk c¢evrim i¢i risk ortaminda 3 farkli rolde
yer almaktadir. Bunlar; alic1 (internette bulunan igerige maruz kalan), etkilesen (internetten
tizerinde baska kisilere zararli icerik ortamina sokma potansiyeli bulunan) ve aktor (bir
bagkasiyla etkilesimi baglatan) rolleridir. OECD (2011) ise riskleri; teknolojiyle ilgili riskler,
tilketimle ilgili riskler, gizlilik ve bilgi gilivenligi ile ilgili riskler olmak tizere ele almistir.
Akga, Sayimer, Sali ve Basak (2014) ¢evrim igi riskleri; nereden geldigi belli olmayan zararli
yazilim igeren mailler, saldirt ve tehdit barindiran mesajlar, sosyal medya iletileri, kisa
mesajlar, ¢cevrim i¢i ortamda yayilan uygun olmayan resim ve videolar olarak ele almislardir.
Internetin etik dis1 kullanilmasiyla bu tiir ¢evrim igi riskler giiniimiizde ortaya ¢ikmustir.
Uygun olmayan tehlikeli igeriklerle karsilasmak, kotii niyetli kisiler tarafindan taciz edilmek,
kisisel bilgilerin uygunsuz bir sekilde ele gecirilmesi, internet lizerinden dolandirilmak,
baskalar1 tarafindan kandirilmak c¢evrim ici risklere 6rnek gosterilebilecek bir diger etmenler

olarak gosterilebilir.



Sosyal bilimler alaninda risk kavrami genellikle algilanan risk ¢ergevesinde ele
alinmaktadir (Dowling, 1986). Algilanan risk kavraminin g¢evre, niikleer enerji, teknoloji,
pazarlama, sosyal politika, tip ve bilisim alanlarinda pek ¢ok baglamda ele alinmasi miimkiin
olabilmektedir (Belanche, Casalé ve Guinaliu, 2012; Dowling ve Staelin, 1994; Slovic, 1993;
Sweeney, Soutar ve Johnson, 1999). Zararli bir olaymn olma olasilig1 arttik¢a ve sonuglarinin
Oonem seviyesi biiyiidilkce algilanan risk artmaktadir (Sjoberg, 1999). Buna gore bireyin
cevrim i¢i risk algisinin diizeyine gore i¢inde bulundugu durumun iyi olup olmadigi
anlasilabilir. Cevrim igi risk algisi yiiksek olan bir 6grencinin iginde bulundugu durum risk
teskil ediyorsa bunu 6nceden anlayabilmesi daha miimkiindiir. Boylece riskli durumun igine
diismeden tedbir almak daha kolay hale gelebilir. Cevrim i¢i risk algisi diislik olan 6grencinin
karsilastigi durumlar risk teskil ediyorsa bunun riskli durum olup olmadigini anlamasi
miimkiin olmayabilir.

Internet etik ihlali davranislart ve ¢evrim ig¢i risk durumlar tim diinyada hizla
cogalmaktadir. Cevrim igi risk ortamlarini yaratan, baskalariyla etkilesimi baslatan aktor
kisiler genelde siber zorbalik yapan, telif haklariyla korunan igerikleri yayan, istenmeyen e-
posta gonderen, Ozel bilgileri izinsiz kullanan, virlis gonderen, ¢evrim i¢i kumar oynayan,
taciz eden, irkgilik yapan, tehdit eden kisilerdir. Aslina bakildiginda bu kisiler teknolojiyi
kullanmay1 bilen ancak ahlaki deger yargi diizeyi diigsiik olan kisilerdir. Lee (2015) bu
durumu, bilim ve teknoloji o6gretimine haiz bilgi ve becerilerin egemen oldugu ahlaki
degerlerle ilgili igeriklerin ise ihmal edildigi 6gretim programlarinin uygulatilmasi ile
aciklamaktadir. Bu baglamda Lee (2015), etik egitiminin 6grencilerin teknolojiyi kotii amaglt
kullanma oranini azaltmada etkili oldugunu belirtmistir. Kurbanoglu (1996), internet etigine
uygun olmayan davraniglarin engellenmesinin altin1 ¢izmis ve bu problemlerin ortadan
kalkmast i¢in interneti, diger kullanicilara rahatsizlik vermeyen, haklarin1 ve 6zel alanlarini
isgal etmeden kullanan kisilerin yetigmesinin 6nemli oldugunu vurgulamustir.

Ulkemizde internet etigi kavramma ortaokul 5 ve 6. smuflar seviyesinde bilisim
teknolojileri dersi etik ve giivenlik iinitesi altinda altinda deginilmektedir. Bu iiniteler
miifredatta 5. sinif seviyesinde etik degerler konusu altinda 4 kazanim, 6. sinif seviyesinde de
artik daha bilin¢liyim konusu altinda 3 kazanim olacak sekilde verilmektedir. Kazanimlarin
iceriklerine bakildiginda 5. smiflarda daha c¢ok etik ve bilisim etigi kavrami iizerinde
duruldugu, 6. smiflarda ise internet etiginin 6nemini ifade eder gibi kavrama diizeyinde olan
bilgiler yer almaktadir.

Bireylerin internet etik ihlal algisinin yiiksek olmasi ¢evrim igi risk algisini da olumlu

yonde etkileyecegi diisiiniilmiis olup bdylece bireylerin ¢evrim i¢i ortamlarda risklerle karsi



hizli  tedbir almasinm1 saglamasini ve onlar1 dezavantajli durumlara disiirmeyi
engelleyebilecegi diisliniilmektedir. Lee (2015) ¢alismasinda internet ortaminda ¢evrim igi
risk olusturan kisilerin teknoloji kullanmay1 bilen ancak ahlaki degerlerden yoksun kisiler
oldugunu, Kurbanoglu (1996)’da calismasinda etik egitim 6nemine dikkat ¢ekmis internette
baskalaria zarar vermeden kullanan bireylerin yetismesi gerektigini, Akg¢a, Sayimer, Sal1 ve
Basak (2014) ¢alismasinda ise ¢evrim igi risklerin neler oldugunu agiklamis ve internetin etik
dis1 kullanilmasiyla bu risklerin arttigmmi belirtmislerdir. Bu ii¢ calismaya baktigimizda
internet etik kullanimina uygun olmayan davraniglar sergileyen kisilerin ¢evrim i¢i risk
ortamlarinda alici ya da aktor rollerinden biri oldugu anlami c¢ikarilabilmektedir. Bu
caligmayla arastirmanin problemini, ortaokul Ogrencilerinin internet etik ihlal algilar ile

cevrim i¢i risk algilart arasindaki iliskiyi ortaya ¢ikarmak olusturmaktadir.

1.2. Arastirmanin Amaci
Arastirmanin amaci ortaokulda 6grenim goren Ogrencilerin internet etik ihlal algilari
ile gevrim igi risk algilar1 arasindaki iliskinin ortaya ¢ikarilmasidir. Ogrencilerin internet etik
ihlal algilar ile ¢evrim i¢i risk algi diizeylerinin hangi degiskenlere gore farklilik gosterdigi
¢aligmanin amagclarindan bir digeridir. Ogrencilerin internet etik ihlal algilar1 ile ¢evrim igi
risk algilari; cinsiyet, sinif diizeyi, evde internet baglantis1 bulunma durumu, giinliik internet
kullanim siiresi, bilisim teknolojileri dersine bilisim 6gretmeninin girip girmeme durumu,
bilisim teknolojileri dersinde etik degerler konusu islenme durumu ve okul basarisi1 (2021 —
2022 sene sonu not ortalamasi) degiskenleri agisindan ayri1 ayri incelenecektir. Ayrica internet
etik ihlal algis1 ile ¢evrim i¢i risk algist arasindaki iliskinin ortaya ¢ikarilmasi da
amaglanmistir. Bu baglamda asagidaki su arastirma sorularina cevap aranacaktir.
1- Ortaokul 6grencilerinin internetteki etik ihlallere yonelik algi diizeyleri nedir?
2- Ortaokul 6grencilerinin internetteki etik ihlallerine yonelik algilari;
- cinsiyet,
- siuf diizeys,
- evde internet baglantis1 bulunma durumu,
- glinliik internet kullanim siiresi,
- bilisim teknolojileri dersine bilisim 6gretmeninin girip girmeme durumu,
- bilisim teknolojileri dersinde etik degerler konusu islenme durumu,
- okul basaris1 degiskenleri agisindan anlamli bir farklilik var midir?

3- Ortaokul 6grencilerinin ¢evrim i¢i risk alg1 diizeyleri nedir?



4- Ortaokul 6grencilerinin ¢evrim ig¢i risk algilari;
- cinsiyet,
- sinif diizeyi,
- evde internet baglantis1 bulunma durumu,
- glinliik internet kullanim siiresi,
- bilisim teknolojileri dersine bilisim d6gretmeninin girip girmeme durumu,
- bilisim teknolojileri dersinde etik degerler konusu islenme durumu,
- okul basaris1 degiskenleri agisindan anlamh bir farklilik var midir?
5- Ortaokul 6grencilerinin internet etik ihlal alg1 diizeyi ve alt boyutlar1 ile ¢gevrim igi

risk alg1 diizeyi ve alt boyutlar1 arasindaki iliski ne diizeydedir?

1.3. Arastirmanin Onemi

Internetin artik vazgegilmez bir ortam oldugu giiniimiizde internet kullanim siirekli
yayginlasmakta ve kullanimi yasi da her gecen giin diismektedir. Aslan (2016) yapmis oldugu
caligmasinda 9-16 yas araligindaki 784 g¢ocugun 2010 — 2015 yillar1 arasindaki internet
kullanimlari, internet lizerinde gergeklestirdikleri etkinlikleri, internet kullanim becerilerini,
internette yasadiklar1 ¢evrim igi riskleri ve bu risklerle basa ¢ikma yontemlerini arastirmistir.
Yapilan arastirmanin sonuglarina bakildiginda interneti kullanima baslama yas1 2010
senesinde ortalama 5 yas oldugu goriilirken 2015 yilinda bu yas 2 olmustur. Cocuklar
interneti hangi amacla kullanmak isterlerse istesin internetin artik ¢ocugun odasinin i¢inden
diinyaya acilan bir yer oldugu ve bunun da dogal olarak ¢ocuklar acisindan bir¢ok riski
barindirdig1 asikardir. Internet kullanim yasmin bu denli diismesinin ardindan gocuklarin
internet etigi ihlal algilarinin farkinda olmalar1 biiylik 6nem tagimaktadir.

Internetteki tehlikelere karsi savunmasiz olan cocuklarin aniden uyusturucu,
pornografi, ¢esitli silahlar, alkol, patlayict madde, sahte para basimi, gasp gibi bilgileri igeren
sitelerle kars1 karsiya gelmesi, gordiikleri ve okuduklar1 karsisinda etkilenmemesi miimkiin
degildir (Tuncer, 2000). Gelecekte saglikli diislinen bireylerin yetismesi i¢in internetin dogru
ve etkili kullanilmas1 6nemli bir agsama olarak goriilmelidir. Bunun i¢in de ¢ocuklarin internet
etik algilarinin tespit edilmesinin bu kapsamda yapilacak caligmalara yon vermesinde 6nemli
olacagi diisiiniilmektedir. Bunun sonucu gore de baska calismalara katki yapacagi
diisiiniildiigiinde ¢calismanin 6nemi ortaya ¢ikmaktadir.

Avrupa Cevrim I¢i Cocuklar (EU Kids Online, 2010) projesi arastirmasiyla 25 iilkeden
25142 cocuk ve aile liyeleri ile goriismeler yapilmis olup bu ¢alismanin iilkemizde ¢ocuklarin

interneti kullanirken karsilastigi ¢evrim i¢i risklerin durumunun ne derecede degistigini



gormek bakimindan &nemlidir. Ayrica Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD,
2011) dijital ekonomi raporuna gore ¢evrim i¢i durumlarda ¢ocuklar1 korumak igin yapilacak
girisimlerde ¢ocugun iginde bulundugu durumun risk potansiyelinin ele alinmasi ve buna goére
degerlendirme yapilmasinin olduk¢a 6nemli oldugu belirtilmistir. Bu kapsamda yapilan
caligmada c¢ocuklarin ¢evrim igi risk algi diizeyinin belirlenecek olmasi ileride yapilacak
baska ¢alismalara bir referans noktasi olusturmasi beklenmektedir.

Ogrencilerin internette karsilastiklar1 ¢evrim igi riskler konusunda iilkemizde
arastirmalarin kisitli oldugu ve cogunlukla siber zorbalik basligi altinda gergeklestirildigi
sOylenebilir. Gergeklestirilmesi planlanan arastirmayla birlikte 6zellikle ortaokul seviyesinde
yiriitiilen internet etigi konusunun 6nemi vurgulanacak olup internet etigi ve ¢evrim igi risk

iliskisinin bu ¢alismada ayn1 anda incelenmesinin literatiire katk1 yapacag: diisiiniilmektedir.

1.4, Stmirhliklar

Arastirmanin sinirliliklart soyledir.

1- Arastirmada ulasilan olan O6grenciler 2022 — 2023 oOgretim yili Bursa ili
Biiyiikorhan, Orhaneli, Harmancik ve Keles ilcelerinde bulunan ortaokul
ogrencileri ile sinirlidir.

2- Aragtirmaya goniilli olarak katilan ve ulasilabilen 6grencilerin dGlgeklere

verdikleri cevaplarla sinirlidir.

1.5. Varsayimlar

Bu calismanin icerdigi varsayimlar su sekildedir.

1- Arastirmada kullanilan veri toplama araglarinin 6grencilerin internet etik ihlal alg
diizeylerini ve c¢evrim i¢i risk algi diizeylerini dogru bir sekilde olc¢tiigi
varsayilmistir.

2-  Segilmis olan 6rneklem evreni dogru bir sekilde temsil etmektedir.

3- Calismaya katilim saglayan ogrenciler 6l¢ek sorularina cevap verirlerken gercek

duygu ve diisiincelerini belirtmis, gelisigiizel isaretleme yapmamislardir.

1.6. Tammmlar
Etik: Ahlak kavraminin 6ziinii inceleyen, ahlaki degerlerin neler oldugunu, insan
davraniglarinin dayandigi temelleri, iyi ve kotii davranislarin sebeplerini arastiran felsefi bir

disiplindir.



Internet Etigi: Bireylerin internetteyken nasil davranmalarmi gerektigini belirleyen,
internet lizerinde etkilesimdeyken kabul edilebilen veya kabul edilemeyen davraniglart
belirleyen kurallar biitlintidiir.

Cevrim I¢i Risk: Risk bir zarara ugrama tehlikesidir. Cevrim igi riskin birgok
(uygunsuz cinsel igerik, telif hakki ihlali, uygunsuz mesaj, siber zorbalik vb.) cercevede

degerlendirildigi diisiiniildiigiinde risk durumlariyla internet ortamlariyla karsilasilmasidir.



2. BOLUM

KURAMSAL CERCEVE
Calismanin bu boliimiinde ortaokul 6grencilerinin internet etik ihlal algilar1 ile ¢evrim
ici risk algilar1 arasindaki iligkinin incelenmesi iizerine literatiir bilgileri ve kuramsal
cergeveye ait bilgilere yer verilmistir. Ik olarak internetin ne oldugu ve gegmisten giiniimiize
yansimalart verilmistir. Sonrasinda etik kavramimin ne oldugu ile bilisim, bilgisayar ve
internet etigi kavramlar1 agiklanmistir. Devaminda ¢evrim ig¢i riskin ne oldugu ve ¢evrim igi
risklerin ¢esitlerine deginilmis olup son olarak da internet etigi ve g¢evrim i¢i riskle ilgili

Tiirkiye’de ve yurt disinda yapilmis olan aragtirmalara yer verilmistir.

2.1. Internet Nedir?

En az iki bilgisayarin birbirine baglanmasi sonucu olusan durum bilgisayar ag1 denilen
yaptyl meydana getirmektedir. Buna benzer bir sekilde diinyanin degisik yerlerindeki
bilgisayarlarin, telefonlarin, tabletlerin, akilli televizyonlarin, kisacasi internete baglanma
ozelligi olan tiim cihazlar ile bilgisayar aglarinin baglanmasiyla olusan yapiya internet denir.
Gilinimiizde internet, siirekli biiyliyen iilkeler arasi bir mecra, kullanicilarin odalarindan
diinyaya acildig1 bir platform halini almistir.

1985 yilinda kullanilmaya baglanan internet kelimesi “Interconnected Networks”
sozciiklerinin birlesmesinde olusan bir kelimedir. Kendi aralarinda baglantili aglar anlamina
gelmektedir (Wikipedia, 2022). Tiirk Dil Kurumu (TDK) ise interneti; bilgisayar aglarinin
birbirlerine baglanmasiyla olusan, siniri ve herhangi yoneticiSi olmayan uluslararasi bilgi
iletisim ag1 olarak tanimlamaktadir (TDK, 2015). internet farkli yerlerde mekandan bagimsiz
bir sekilde bulunan kullanicilarin internet kullanim araglarimi kullanarak istedigi zaman
iletisim ve haberlesme kurabildigi bilgisayar aglar1 ya da ¢ok yonlii bir baglanti kurma
durumudur (Yalgin, 2003; Inan, 2010). internet, bilgisayarlarin TCP/IP protokoliinii
kullanarak birbirleriyle iletisimin saglandigi, evrensel 6lgiide kullanimi siirekli artan ve
biiyiiyen bir ag yapisidir (Genger, 2011). Karasar (2004) ise interneti; diinyanin farkl
yerlerindeki bilgisayar aglarinda bulunan kullanicilarin, ayn1 bilgisayar agindaymis gibi bilgi
aligverisi yaptiklar1 ve haberlesme sagladiklart bir teknoloji olarak ifade etmistir. Bu sayede
kullanicilar bilgiye kolay ve hizli bir sekilde ulagmakta aralarindaki bilgi aligverisi de

zamandan ve mekandan bagimsiz bir sekilde olmaktadir.

2.1.1. internetin Tarihsel Gelisimi: Diinyada kullanimi yayginlasan ve siirekli olarak

kullanimi artmakta olan internetin gegmisine bakildiginda Amerika ve Sovyetler Birligi soguk
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savas zamanma dayanmaktadir. Soguk savas donemlerinde olast bir niikleer saldiri
durumunda iletisim ve haberlesmenin kesilmemesi hedeflenmistir. Bu yiizden bu zamanlarda
internet daha ¢ok askeri amagclar i¢in kullanilmistir. 1957 yilinda Sovyetler Birligi ilk uydu
olan Sputnik’i diinyanin yoriingesine yerlestirmistir. Bu olaya karsilik ABD Savunma
Bakanlig1 caligmalara baslamstir.

Internetin gelisimine tarihsel bir diizende bakmaya devam ettigimizde Amerikal
psikolog ve bilgisayar bilimcisi olan Joseph Carl Robnett Licklider'in Massachusetts Institute
of Technology (MIT)’de giin yiiziine ¢ikardigi bir kavram olan "Galaktik Ag" kavrami
internetin ortaya ¢ikmasinda biiyiik rol oynamustir. Licklider bu kavramla, kullanicilarin yer
ve zamana takilmadan verilerine istedikleri zaman ulasabilmesini ifade etmistir. Giiniimiizde
iSe bu durum internetin zaman ve mekandan bagimsiz olmasiyla iliskilendirilebilir.
Calismalarmin sonucunda Licklider 1962’de Amerikan askeri ¢alismast DARPA (Defense
Advensed Research Project Agency) bilgisayar boliimiine getirilmistir.

1965 yilina gelindiginde L. Roberts ve T. Merrill, bilgisayarlar arasinda ilk defa
baglanti kurarak haberlestirmistir (Gromov, 2002). Sonrasinda Roberts 1966 yilinda
DARPA’da calismaya baslamistir. Bu c¢alisma siirecinde de bilgisayarlar arasinda baglanti
seklini ortaya ¢ikaran ARPANET isimli projesinin dnerisini sunmustur.

Sovyetler Birligi’nin 1957°de gonderdigi Sputnik uydusuna karsilik ABD Savunma
Bakanligi’nin ¢aligmalara basladigi ve bunun sonucu olarak da 1958°de ARPA (Advanced
Research Project Agency) kurulusunu kurmuslardir. ARPA kurulusu; Amerika’nin dort farkli
tiniversitesinde farkli yerlerdeki dort bilgisayar arasinda veri aktarimi gergeklestirerek
internetin ilk seklini ortaya ¢ikarmistir. Sonrasinda ise askeri ihtiyaglar1 karsilamak amaciyla
ARPANET isminde bir bilgisayar ag1 kurulmustur (Cagiltay, 1994; Dede, 2004). Internetin
bugiinkii halini almasinda 6nemli bir yeri olan ARPANET 1990 yilinda kapatilmig bunun
yerine ise NSFNET (National Science Fundation Network) gelmistir. Bilgisayar temelli
islemlerin fazlalagmasi ve internet teknolojilerinin kullaniminin artmasi nedeniyle 6zel sektor
de bu hizmetten yararlanmak istemis, buna istinaden de internet 1995 yilinda tamamen
Ozellestirilmistir.

ARPANET projesi sonrasinda birgok Yyerdeki bilgisayarlar bu projeye katilmis
sonrasinda ise NCP (Network Control Protokol) ile ¢alismiglardir. 1972 yilina gelindiginde
elektronik posta (e-mail) ilk defa ARPANET i¢inde kullanilmaya baslanmustir. Internet 1972
yilinda yaklagik 50 {iniversite ve tamami askeri teknolojilerle ilgili projeler yapan arastirma
kurumlarinda kullanilmaya baslanmistir. 1980’11 yillarda internet biitiin diinyada genislemeye

baslayan bir yap1 halini almaya baslamistir. 1 Ocak 1983 tarihinde yeni protokol Transmission
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Control Protokol / Internet Protokol (TCP/IP) ARPANET iginde kullanilmaya baslanmis ve
bu protokol ile bugiin var olan internet agi yerini almigtir. 1980°li yillarin ortalarinda
Savunma Bakanligi'na bagli (DOD) Amerikan askeri bilgisayar agi ARPANET'ten ayrilip
MILITARY NET adi ile kendi agim1 kurmustur (Gromov, 2002). ARPANET, ABD’deki
arastirma kuruluslar1 ve tniversiteleri de igerisine katarak biiylimeye devam etmistir. Bu
sliregte internetin ticari boyutu da fark edilmeye baslaninca internet baslangigtaki sinirl
alanindan cikarak diinya yiizeyini kapsayan bir aga déniismiistiir (Bal, 2001; Icel, 2001;
Giilcti ve Alan, 2003; Dede, 2004;).

1986 yilinda Amerikan devletinin maddi yardimlariyla NSFNET (National Science
Fundation) olarak degistirilen ARPANET, 1987 yilinda bircok 6énemli noktalar tizerinde gii¢lii
bir yap1 olusturmustur. Michigan Eyaletindeki {iniversiteler ile NSF arasinda yapilan
anlasmaya IBM ve haberlesme firmast MCI dahil olmustur. 1990°da bu anlagsmadan ANS
(Advance Network Services) hizmeti meydana gelmistir. ANS, ABD’de internetin
ozellestirilmesi silirecinde 6nemli bir rol oynamistir. 1990 yilinda NSFNET’in 6zel sirketler
tarafindan isletilmesiyle baslayan siireg Mayis 1995’te NSF'nin piyasadan ¢ikmasiyla sona
ermistir. 1995°ten itibaren ABD’de internetin isletilmesi tamamen 6zel sektoriin inisiyatifine

gecmistir (Gromov, 2002).

2.1.2. Internetin Tiirkiye’de Tarihsel Gelisimi: Tiirkiye’de ilk bilgisayar ag
caligmalar1 1987 senesinde Ege Universitesi liderliginde kurulan EARN (European Academic
and Research Network) / BITNET (Because It's Time Network) baglantih TUVAKA
(Tiirkiye Universite ve Arastirma Kurumlar1 Ag1) ile baslamistir (Géneng, 2003). Bu ag ilk
kullanmaya baslayanlar akademik kurumlardir. Ege Universitesi ilk olarak Pisa Universitesi
(Italya), daha sonra Montpellier Universitesi (Fransa) ile kablolar aracihigi ile baglant:
kurmustur (inan, 1999).

Ilerleyen zamanlarda bu a§ yetersiz kalmaya baslamis ve aksakliklar meydana
gelmistir. 1991 yili sonlarma dogru ODTU (Orta Dogu Teknik Universitesi) ve TUBITAK
(Tiirkiye Bilimsel Arastirma Teknoloji Kurumu) onciiliiglinde internet ag1 olusturmak icin
caligma baslamistir. Bu baglamda iilkemizdeki ilk deneysel baglantt 1992 yili Ekim ayinda
X.25 iizerinden Hollanda'ya yapilmistir. ODTU’niin PTT (Posta Telefon Telgraf) ile 1992
yilinda anlasmasindan hemen sonra 12 Nisan 1993'te 64 kbps kapasiteli kiralik hat ile ODTU
Bilgi Islem Daire Baskanligi sistem salonundaki yonlendiriciler kullanilarak, ABD'de
NSFNET'e TCP/IP protokolii iizerinden Tiirkiye’nin ilk internet baglantis1 gergeklestirilmistir

(Altun, 2003). Bu baglanti gergeklestikten sonra Tiilkemizdeki {iniversite ve kamu
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kuruluslarinim birgogu ODTU iizerinden internet baglantisina kavusmustur. Ozel kuruluslarm
da internet hizmeti almak istemesiyle internet erisimi iilke ¢apina yayilmaya baslamistir.
Tiirkiye’nin ilk internet siteleri ODTU ve Bilkent Universitelerine ait web siteleri
olusturmustur. Tirk Telekom baslattig1 proje ile 1996 yilinda interneti 6zel kuruluslara ve
hanelere ulastirmistir (ODTU, 2018).

1998 yilinda Tiirkiye’de Internet Ust Kurulu olusturulmustur. Internet Ust Kurulu 8 —
21 Nisan tarihleri arasim “Internet Haftas1” olarak ilan etmistir. Tiirkiye’de internet hizmeti
saglayan servislerin ¢ogu Tiirk Telekomiinikasyon A.S.’ye aittir. Diger internet servis
saglayicilar1 yurt dis1 ve yurt i¢i baglantilarini1 Tiirk Telekom tizerinden kiraladiklar1 hatlar
araciligryla yapmaktadirlar. Tiirkiye Internet kullanici sayis1 en hizli artan iilkelerden biridir
(Dede, 2004).

Internetin tarihsel gelisimine bakildiginda ilk olarak askeri bir proje olarak ortaya
cikmis daha sonra insanlarin beklentileri degistikge ve teknolojinin gelismesiyle beraber
gelisim gostermistir. Su an tiim diinyada hizli, ucuz, kolay iletisim ve haberlesme sistemi

haline gelmistir.

2.1.3. internetin Kullamm Amaclar1 ve Oranlari: Internetin ilk ortaya ciktigi
zamanlara bakildiginda askeri amagla ortaya ¢iktigi ve bu amag i¢in kullanilmaya baslandigi
goriilmektedir. Ancak sagladigi kolayliklar ve avantajlar neticesinde kullanimi 6zel kurum ve
kuruluslar tarafindan da benimsenmistir. Kullanicinin internet teknolojilerini ve bilgisayar
sistemlerini kullanabilmesi i¢in belirli bir donanimda gerekmekte aksi takdirde bu durumun
internetin belirli bir kesim tarafindan kullanilmasi neden olabilecegi diisiiniilmektedir.
Bilgisayar ve internet teknolojisinin gelismesi Sayesinde zor ve karmasik bilgisayar
islemlerinin yerini kullanilabilirlik agisindan olduk¢a kolay ve sade olan uygulamalar almistir.
Internet kullanicilara bilgiye kolay erisim imkani, aligveris, bankacilik, egitim, saglik, eglence
gibi bir¢ok alanda kolayliklar sunmaktadir. Bu kolayliklar neticesinde de internet kullanimi ve
kullanan sayis1 her gecen giin artmaktadir.

Internet kullammi bu bashk altinda anlatilmis olup diinyada internet kullanimi,

Tiirkiye’de internet kullanim1 ve ¢ocuklarin internet kullanimi 3 baslik halinde incelenecektir.

2.1.3.1. Diinyada Internet Kullanimu: Diinyada farkli kurumlarin yaptig1 arastirmalara
baktigimizda internet, mobil cihaz, sosyal medya kullanan sayis1 yiikselis halindedir. Diinyada
internet kullanimi 1994°te 110 {ilkeden yaklasik 25 milyon kisiyken 1995 yilinda 60 milyona
ulasmustir (Bedir, 2012). 2013 senesinde bu say1 2,8 milyar civarindayken 2018’de ortalama 4
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milyar civarma gelmistir. 2022 yilina gelindiginde internet kullanici sayis1 4,95 milyar kisiye
ulasmigtir (Global Digital Report, 2022). Tiim bunlarin gosterdigi sonug internetin hizl
yayilma davranigi gosteren bir iletisim teknolojisi oldugudur.

Internetin bu kadar hizli yayillmasinda su 3 etkenin birlesimi ¢ok dnemlidir (Castells,
2016). Bunlar:

» Tim Berners - Lee’nin World Wide Web (www) olusturmasi ve 1973’te V. Cerf ile

R. Kahn’mm TCP/IP internet protokoliinii acik kaynak kodlu olarak tasarlamasi
oldukca 6nemlidir. Bu sayede evrensel bir kullanici toplulugunun agik kaynak kod
katisini almustir. internet hala ayn1 agik kaynak kodu ilkesiyle ¢alismakta olup web
servis saglayicilarinin {igte ikisi bagimsiz programcilarin yiiriittiigii Apache
programi sayesinde yiiriitiilmektedir.

+ Internetin &zellesmesiyle birlikte bu hizmetin ticari ve isbirligi amach

yararlanilmasi.

+ Kiiltir ve toplum olarak baskalasim gegirerek bireysellesmenin agir basmasi ve

internet aglart olusturma.

HootSuite, We Are Social gibi kurumlarinin her sene agikladigi "Global Digital
Report, 2022" incelemesine baktigimizda 2022’de diinyadaki 7,91 milyar insandan 4,95
milyar insan internet kullanmaktadir. Bu da diinyadaki niifusun (Ocak 2022) %62,5’1 sinin
internet kullandigr anlamina gelmektedir. 2021 yilina bakildiginda 4,66 milyar insanin
internet kullandig1 goriilmekte olup bu rakam toplam niifusun %59,5’una karsilik
gelmektedir. Buna gore 2022°de yaklasik 290 milyonluk bir artig gostermistir. Rapora gore
bakildiginda her sene internet kullanan insan sayis1 ve toplam niifus i¢indeki internet kullanim
orani siirekli artis gostermektedir. Global Digital raporu incelemesinde internetle alakali

istatistikler Sekil 1°de verilmistir.
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Sekil 1 Global Digital Report 2022

Arastirma verilerini igeren Sekil 1’e bakildiginda 2022’de (Ocak) 7,91 milyar kisi olup
4,95 milyar kisinin internet kullandig1 gériilmektedir. Sosyal medya kullanan kisi sayist 4,62
milyar olmakla beraber 5,31 milyar insanin da mobil kullanic1 oldugu ortaya ¢ikmistir. Mobil
telefonlarin artmasiyla 2022’de interneti kullananlarin sayisiyla beraber internette harcanan
zaman artmistir. Raporda 2022 yilinda internet kullanan gilintiniin ortalama 6 saat 58
dakikasmmi (yaklastk 7 saatini) internette gecirmektedir. Gilinliik internet kullanim
zamanlarinda ilk 3 sirada Gliney Afrika (10 saat 46 dakika), Filipinler (10 saat 27 dakika) ve
Brezilya (10 saat 19 dakika) yer almakta olup son {i¢ sirada ise Hollanda (5 saat 11 dakika),
Danimarka (5 saat 2 dakika) ve Japonya (4 saat 26 dakika) yer almaktadir. Tiirkiye’de ise bir
kullanicinin internette gecirdigi giinliik silire ortalama 8 saat olarak bulunmustur. Niifusa
oranla internet kullanim oranlarina bakildiginda ilk 3 sirada %99’luk bir oranla Danimarka,
[rlanda ve Birlesik Arap Emirlikleri gelmekte olup son 3 siradaysa Nijerya (%51), Hindistan
(%47) ve Kenya (%42) gelmektedir. Tiirkiye’de ise niifusa oranla internet kullanim oran1 %82
olarak bulunmustur. Raporun Tiirkiye ayagina bakildiginda internet kullanan sayist 2021°e
nazaran 4 milyon artarak 69,44 milyona ulastig1 goriilmektedir. Ulkemizde sosyal medya
kullanan ortalama 68,5 milyon, internette harcanan giinlik zaman yaklasik 8 saat, sosyal
medyada gegirilen zaman yaklasik 3 saat olarak bulundugu gériilmiistiir. Ulkemizde interneti
kullanmanin baslica nedenleri; bilgi arastirmak ve paylasmak (%61), arkadaglar ve aile ile

iletisim kurmak (%55,2), yasanilan olaylar1 ve haberleri takip etmek (53,1), video veya film
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izlemek (51,5), arastirma yapmak (51,3) amaciyla kullanildig1 ortaya ¢ikmistir (Global Digital
Report, 2022).

Haziran 2022 itibariyle diinya iizerindeki internet kullananlarin sayisi diinya
niifusunun %67,9’unu olusturan yaklagik 5.385.798.406 insan oldugu tahmin edilmektedir
(Internet World Stats, 2022). Internet World Stats raporuna gore Tablo 1°de diinya internet

kullanimina dair istatiksel bilgiler yer almaktadir.

Tablol '

Diinyada Internet Kullanimina Ait Istatistiksel Bilgiler '

Bolgeler Tahmini Diinya Internet Kullanim Biiyiime Internet
Niifus (2022) Niifus  Kullanicilart  Orani Orani Diinyasi

% (Haziran (2000- %
2022) 2022)

Afrika 1,394,588,547 %17,6 652,865,628  %46,8 %14362 %11,9

Asya 4,352,169,960 %54,9 2,934,186,678 %67,4 %2467  %53,6

Avrupa 837,472,045 %10,6 750,045,495  %89,2 %614 %13,7

Latin Amerika 664,099,841  %8,4 543,396,621  %81,8 %2907  %9,9

Kuzey 374,226,482  %4,7 349,572,583  %93,4 %223 %6,4

Amerika

Okyanusya/ 43,602,955 %0,5 31,191,971 %71,5 %309 %0,6

Avustralya

Orta Dogu 268,302,801 %34 211,796,760  %78,0 %6378  %3,9

Toplam 7,934,462,631 %100  5,385,798,406 %69 %1416 %100

Tablo 1’e bakildiginda Internet World Stats (2022) tarafindan gergeklestirilen Internet
Usage Statics Haziran 2022 yili istatistiklerine internet kullaniminin diinya c¢apindaki
dagilmma kitalar kategorilerinde bakildigi goriilmektedir. Diinyada internet kullaniminda
Asya kitas1 %53,6°1ik kullanim oraniyla diinyanin en ¢ok internet kullanilan kitasi oldugu
goriilmektedir. Asya kitasini sirasiyla; %13,7 Avrupa, %11,9 Afrika, %9,9 Latin Amerika,
%6,4 Kuzey Amerika, %3,9 Orta Dogu ve %0,6 Okyanusya / Avustralya kitalar1 izlemektedir.

Digital Global Reports Haziran 2022 raporuna bakildiginda diinya niifusunun
%58,4’liniin en az bir sosyal medya hesab1 kullanicist oldugu goriilmektedir. Sosyal medya
hesaplar arasinda en ¢ok kullaniciya sahip olan Facebook yaklasik 2,91 milyar kullaniciyla
kendisine ilk sirada yer bulmustur. Facebook’u sirasiyla; 2,56 milyar kisiyle Youtube, 2
milyar kisiyle Whatsapp, 1,47 milyar kisiyle Instagram ve 1,26 milyar kisiyle We Chat
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uygulamalar1 izlemektedir. Ayrica Facebook ve Whatsapp sosyal ag servislerini erkek
kullanicilarin kadin kullanicilara gore daha fazla kullanildigi, Youtube, Instagram ve Wechat
sosyal ag servislerini ise kadin kullanicilarin erkek kullanicilara gore daha fazla kullandigi

ortaya ¢ikmistir (Global Digital Report, 2022).

2.1.3.2. Tiirkiye’de Internet Kullanimi: Tiim diinyada goriildiigii iizere yasanan dijital
ve internet ¢aglr donemi itibariyle internet kullanimu stirekli artis gostermektedir. Dogal olarak
iilkemizde de internet kullaniminda stirekli bir artis hali olmasi kagimilmaz bir durumdur.
Tiirkiye Istatistik Kurumu’nun (TUIK) 2021°de yapti§n Hane Halki Bilisim Teknolojileri
Kullanim incelemesine bakildiginda evden internete ulasma olanagi 2020 yilinda %90,7
olurken 2021’de %92 oldugu goriilmektedir. Yillara gore internet erisimi olan hane oranlari

Sekil 2°de gosterilmistir.

Yillara Gore Hanelerde Internet Erisimi Oranlar:
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Hanelerde Internet Erisimi
Sekil 2 Tiirkiye'de Yillara Gore Hane Internet Erigim Oranlart

Sekil 2 hanelerde internet erisimi verilerine bakildiginda yillara gore siirekli artis
gostermektedir. Hanelerden internete erisim oraninin 5’er yillik degisimlerine bakildiginda
2004 yilinda oran %7 iken, 2009 yilinda %30’a, 2014 yilinda ise %60,2’ye ulastig
goriilmektedir. 2004 — 2014 yillar1 arasindaki hane internet erisimi degisimine bakildiginda
%7°den %60,2’ye yaklasik olarak 9 kat artarak cok biiyiik bir sigrama gerceklestirdigi
goriilmektedir. 2019 yilina gelindiginde bu oran %88,3 olup 2021 yilina gelindiginde ise %92
olarak bulunmustur. 2004 — 2021 yillar1 aras1 hane internet erisimi oranlarina bakildiginda 18
senede Tiirkiye’de internet baglantis1 bulunan hane orani yaklasik %1214 artis gosterdigi

ortaya ¢cikmustir. Ulkemizdeki yillar igindeki degisim Sekil 3’te gdsterilmistir.
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Yillara Gore Tiirkiye'de internet Kullanim Oranlari
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Internet Kullanimi
Sekil 3 Tiirkiye'de Yillara Gore Internet Kullanim Oranlar

Sekil 3’te yer alan Tiirkiye’de internet kullanim oranlarina bakildiginda yillara gore
2005 yili hari¢ siirekli artis gostermektedir. Internet kullanim oranlarmin 5’er yillik
degisimlerine bakildiginda 2004 yilinda oran %18,8, 2009°da %38,1, 2014’te de %53,8’ye
ulastig1 goriilmektedir. 2004 — 2014 yillar1 arasindaki internet kullanim orani deg§isimine
bakildiginda %18,8’den %53,8’¢ yaklasik olarak 3 kat arttigi goriilmektedir. 2019 yilina
gelindiginde bu oran %75,3 olup 2021 yilina gelindiginde ise %82,6 olarak bulunmustur.
2004 — 2021 yillart arasi internet kullanim oranlarma bakildiginda 18 senede Tiirkiye’de
internet kullanim oraninin yaklasik %339 artis gosterdigi ortaya ¢ikmustir.

TUIK (2021) Tiirkiye’de 2021 senesinde 16 — 74 yas grubundaki bireylerin internet
kullaniminin %82,6 olarak aciklamistir. Bu durum 2020’de %79 olarak bulunmustur. Internet
kullanim1 cinsiyete gore degerlendirildiginde erkeklerin %87,7, kadinlarin %77,5 olarak
ortaya ¢ikmustir. 16 — 74 yas araligindaki herkesin %80,5', 2021 yilinin ilk ii¢ aymnda diizenli
olarak (hemen her giin veya haftada en az bir defa) kullandig1 goriilmektedir. Kullanicinin
istegine gore kamu kurum ve kuruluslar ile iletisime gegmek veya kamu hizmetlerinden
yararlanmak i¢in 2020 yili Nisan ay1 ile 2021 yili Mart aymi kapsayan 12 aylik donemde
interneti kullanan bireylerin oran1 %58,9 oldugu ortaya ¢ikmistir. Bu durum bir 6nceki yilda
%51,5 olarak bulunmustur. E-devlet kullaniminin amaclarina baktigimizda bilgi edinme
%S55,8 ile ilk siray1 almistir. Kullanicilarin %32,3"i ¢evrim i¢i form doldurdugunu belirtirken,
%27,7'si resmi formlar1 indirdigini belirtmislerdir. Internet {izerinden mal veya hizmet siparisi

veren ya da satin alan 16-74 yas araligindaki kullanicilara bakildiginda bireylerin oran1 2021
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yilinda %44,3 olarak bulunmus olup bu oran dnceki yil %36,5 olarak bulunmustur. Internet
tizerinden aligverisler cinsiyet degiskenine gore incelendiginde ise bu oran erkeklerde %48,3
iken kadinlarda %40,3 oldugu ortaya ¢ikmistir. Bu oran, bir 6nceki yil erkeklerde %40,2 olup
kadinlarda ise %32,7 olarak bulunmustur. Internet {izerinden alisverislerde siparis verme
zamanlarina gore bakildiginda %32,4'linlin son {i¢ ay iginde (2021 yili ilk {i¢ ay1) aligveris
yaptig1 goriilmiistiir. Bu oran gecen yilin ayn1 déneminde %23,9 olarak bulunmustur. internet
tizerinden 2021 yilimin ilk ii¢ ay1 igerisinde aligveris yapan bireylere baktigimiz zaman
kullanicilarin  %70,7 ile en yiiksek oranda giyim, ayakkabi ve aksesuar satin aldigi
goriilmektedir. Internet {izerinden siparisleri sirasiyla; %40,8 ile lokanta veya restoranlardan
yapilan aligverigler, %33,4 ile gida {irlinleri, %28,7 ile kozmetik, giizellik ve saglik iiriinleri,
%27,7 ile basil1 kitap, dergi, gazete ve %27,6 ile temizlik iiriinleri, kisisel bakim malzemeleri
takip etmistir. Internet {izerinden yapilan alisverisler cinsiyet degiskenine gére bakildiginda
erkeklerde; %64,1 ile giyim, ayakkabi ve aksesuar, %42,7 ile lokanta veya restoranlar ve
%?33,4 ile gida tirlinleri oldugu goriiliirken kadinlarda; %77,8 ile giyim, ayakkab1 ve aksesuar,
%40,6 ile kozmetik, giizellik ve saglik iriinleri ve %38,8 ile lokanta veya restoranlardan
yapilan aligverisler oldugu ortaya ¢ikmistir. Kullanicilarin internet tizerinden 2021 yilinin ilk
i¢ ayinda internet sitesi veya uygulamalar1 kullanarak en ¢ok satin alinan veya abone olunan
dijital icerik %30,6 ile film veya dizi izleme hizmeti olurken en ¢ok satin alinan ¢evrim ici
hizmet %14,4 ile ulasim hizmeti oldugu goriilmektedir. Internet iizerinden 6zel kullanim
amactyla 2021 yilinin ilk ii¢ ayinda {iriin satin alan ya da siparis verenler i¢inde 1 — 2 defa
tirlin siparis eden ya da satin alan bireylerin oran1 %37,2 olup bunu 10'dan fazla yapanlarin
orant %17,4 oldugu goriilmektedir. Bu oranlar bir onceki yilin ayn1 déneminde sirasi ile
%45,6 ve %11,2 olarak bulunmustur. 2021 yil1 ilk {i¢ ay1 igerisinde internet kullanicilari bu
donemde internet sitesi veya mobil uygulama iizerinden mal ya da hizmet satin almayanlarin
bunun nedenleri arasinda; iiriinii yerinde gorerek almayi tercih etme, satis yapilan diikkana
baghlik ve aligkanliklar %34,8 ile ilk sirada yer alirken bunu 9%28,8 ile son {i¢ ayda
internetten mal veya hizmet satin almaya gerek duyulmamasi nedenleri yer almaktadir.

Ipsos Arastirma Sirketinin Haziran 2009°da Tiirkiye’yi temsil eden 15 yas ve lizeri
4000 kisi ile vyiirlittiigli arastirmada katilimcilarin internet kullanim aliskanliklar
arastirtlmistir.  Arastirma sonuglarina bakildiginda 2009 yilinda 20,2 milyon internet
kullanicistnin 18 milyonunun haftada en az bir kere internete girdigi ortaya g¢ikmustir.
Arastirmada sorulan “Son zamanlarda ne siklikta internete giriyorsunuz?” sorusuna herhangi
bir siklik belirten kisiler esas alindiginda Tiirkiye’de internet kullanim orani1 %36,9 oldugu

goriilirken haftada en az bir kere internete giren diizenli internet kullanici orani ise %32
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oldugu ortaya ¢ikmistir. Arastirmaya gore erkeklerin, genglerin, yiiksek egitim
seviyesindekilerin ve yiiksek sosyo — ekonomik statli grubundakilerin interneti kullanmalari
anlamli derecede farklilastigi goriilmiistiir. Ayrica diizenli internet kullanicilarinin detayl
olarak kullanim aligkanliklar1 ve internet ile internet reklami iizerindeki diisiinceleri de
incelenmistir. Buna gore diizenli internet kullanicilar1 haftada ortalama 7,3 saatlerini internet
basinda gecirdikleri ortaya ¢ikmis olup internete en fazla evden ulastiklart ancak her bes
kisiden birinin internete diizenli olarak internet kafelerden girdikleri sonucuna ulasilmistir.
Diizenli internet kullanicilariin %91°1 internette ¢esitli konularda bilgi edinmek sebebiyle
arastirma yaptiklar1 ortaya ¢cikmistir. Bu sebepleri sirasiyla e-postalar1 kontrol etmek ya da e-
postalar1 gondermek ve konusarak ya da goriintiilii chat yapmak izlemistir.

Arastirmaya katilan katilimcilarin ¢ogunlugunun sorulan sorulara katilinim ya da
kesinlikle katilirim diye yanit verdigi goriisleri sunlardir.

+ Internet hayatima girdiginden beri daha ¢ok bilgiye daha kolay eristim.

+ Internet eglenceli bir mecradir.

+ Internetten vazgecemem.

* Gegen seneye gore daha fazla internete giriyorum.

* Bu mecrada gordiigiim ilging seyleri mutlaka baskalariyla paylasirim.

Ipsos Arastirma Sirketinin, Kasim 2017°de Tiirkiye’yi temsil eden bolgelerde yogun
olarak internet kullanan 15 yas ve tizeri 1500 katilimci ile gergeklestirdigi Dijital Hayatlar
Arastirmas1 yapilmistir. Arastirma sonuglarina bakildiginda katilimcilarin “istedigim zaman,
istedigim yerde, istedigim icerik” hayat goriisiinden yola ¢ikarak hareketle mobil cihazlara
yoneldigi ortaya ¢ikmistir. Arastirmaya katilanlarin internette giinde ortalama 7 saat vakit
gecirdigi ortaya ¢ikmis olup biiyiik bir oranin da (%94) akilli telefon kullandigi ve giinde
yaklasik 4 saatlerini telefon ekranina bakarak gecirdikleri ortaya c¢ikmistir. Katilimcilarin
yarisindan fazlas1 sosyal medya hesaplarinin profilini gizledigini belirtmislerdir. 15-24 yas
araligindaki katilmcilar ve 6zellikle kadin katilimeilarin gizlilik konusunda daha hassas
davrandigi goriilmektedir (IPSOS, 2018).

Dijital Global Report 2022: Turkey raporuna bakildiginda Tiirkiye niifusunun yaklasik
%82’sinin interneti her giin kullandigr goriilmektedir. Sosyal medya kullanim oranina
bakildiginda toplam niifusun yaklasik %80,8’1 sosyal medya kullanmakta olup niifusun
%40,3’1 Facebook, %67,3’i Youtube, %61,1°1 Instagram, %43,2’si TikTok, %19,7’si
Facebook Messenger, %14,1°1 LinkedIn, %15,1°1 Snapchat ve %23,6’s1 Twitter sosyal medya
hesaplarinin kullanildigi ortaya ¢ikmistir. Sosyal medya hesaplarinin Tiirkiye’deki reklam
kitlelerine bakildiginda Facebook’un %34,4 kadin %65,6 erkek, Youtube’un 49,3 kadin 50,7
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erkek, Instagram’mm %44,5 kadin 9%55,5 erkek, TikTok’un %36,5 kadin %63,5 erkek,
Facebook Messenger’in %31,2 kadin %68,8 erkek, LinkedIn’in %34 kadin %66 erkek ve
Snapchat’in 9%65,1 kadin 34,9 erkek kullanicilarin olusturdugu goriilmektedir. Ayrica
Tiirkiye’de yasayan bireylerin bilgisayar ve telefon kullanarak harcadigi giinliik ortalama
internet siiresi 8 saat olarak bulunmustur. internet kullanim amaglarina bakildiginda %80,7 ile
bilgi arastirma ilk sirada yer almaktadir. Bu amaglart %70,8 ile giincel haberleri takip etme,
%69,1 ile bir seylerin nasil yapildigini arastirma, %64,6 ile yeni fikirler ve ilham bulma ve
%061,9 ile markalar1 aragtirma takip etmektedir (Global Digital Report: Turkey, 2022).
Tiirkiye’de Internet Kullanimi sonuglarindan da gériilecegi iizere internet kullanici
sayis1 ve internette gecirilen siireler her gecen giin arttigi goriilmektedir. Ozellikle akill
telefon vb. cihazlarin kullaniminin  giinden giline artmasiyla yetigkinler ve gengler

zamanlarinin ¢ok biiyiik bir kismin1 internette gecirmeye ayirmaktadirlar.

2.1.3.3. Cocuklarin Internet Kullamimi: 21.yiizyil’da yasadigimiz  doneme
bakildiginda teknolojinin ¢ok hizli bir sekilde gelistigini, insanlarin hayatlarini
kolaylastirdigin1 ayn1 zamanda da konfor alanini arttirdigi yadsmmamaz bir gercektir.
Teknolojinin gelismesi internet kullanim alanlarini artirmis buna bagl olarak da kullanici
sayisini her gecen giin artirmistir. Glinlimiiz diinyasinda insanlar artik bilgisayar ve internetle
cok kiigiik yaslarda tanigmaya baslamistir. Y Kusagi olarak atfedilen 1979 — 1996 (bazi
kaynaklarda tarihler az da olsa farklilagsmakta) yillar1 arasinda dogan kisilerin teknolojiyi
yukariya tasiyacak olan kisiler olarak bakilmaktadir (Montgomery, Gottlieb-Robles ve
Larson, 2004). Teknolojiyle beraber interneti kullanan kisilerin yalnizca yetiskin kisiler
olmadigi ve bahsedilen teknolojileri ileriye tasiyacak olan neslin giiniimiiz ¢ocuklarindan
olusacagi tahmin edilmektedir.

Bugiiniin ¢ocuklart “dijital yerliler” olarak adlandirmaktadir (Prensky, 2001).
Yasadigimiz donem itibariyle diistiniildiigiinde diinyaya gelen dijital yerlilerin mobil cihazlar
ve ¢evrim i¢i teknolojilerin gelismesiyle birlikte kiigiik yaslardan itibaren kendilerini internet
kullanim ortamlarinda bulmaktadirlar (Chaudron, 2015). Onemli bir ¢evresel faktdr haline
gelen internet teknolojilerinin ve mobil cihazlarin ¢ocuklar tarafindan kullanim amaglar
haberlesme, eglence ve egitim alanlarinda yogunlagmaktadir. Bu sayede mobil cihazlarin
cocuklarin kendi kendilerine 6grenme imkani verdikleri goriillmektedir (Verenikina ve Kervin,
2011). Bu durum, yalniz basina olup dogru ve yanlis1 ayirt edemeyecek diizeyde olan
cocuklar ig¢in risk teskil etmektedir. Cogu yetiskin internet kullanicisini etkileyen teknolojik

gelismelerin oyun donemindeki gocuklar agisindan tehlike yaratmasi muhtemel etmendir
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(Radesky, Shumacher, Zuckerman, 2015). Kimi egitimcilere gore internetteki
dezenformasyon bilgiler cocuklari olumsuz yonde tesir etmekte ve tembellige tesvik
etmektedir. Cocuklar sorgulama ve arastirma yapmaktan uzaklasip istedikleri bilgiye her an
ulasabilmekte ve onlara hazir verilen bilgiyi almaktadirlar (Livingstone, 2001). Ayrica
internet teknolojilerini haberlesme agisindan kullandiklar1 zaman iyi niyetli olmayan kisilerle
ve zararli yazilimlarla karsilagmasi kuvvetli bir ihtimaldir. Bu durumlarla ¢ocuklar karsilastigi
zaman ne Yyapacaklarini bilememekte ve Onlem alinmayan durumlarda kendilerini
bulmaktadirlar (Orhan ve Akkoyunlu, 2004). Bu sebeple ¢ocuklarin internet kullanim
becerileri ve ¢evrim i¢i risk durumlarini tespit edebilme diizeyleri son derece 6nemlidir.

Giiniimiizde aile biyiikleri ¢ocuklarinin ¢agi yakalayabilmesi bakimindan mobil
cihazlarin ve internet teknolojilerinin getirilerinden ve kolayliklarindan faydalanmalarini
istemekte ve bunun i¢in destek olmaktadirlar (Canbek ve Sagiroglu, 2007). Fakat aile
biiyiikleri ¢ocuklarin internette edindikleri tecriibeleri gelistirmek ve iyi hale getirebilmek
adma pek fazla gayret gostermemektedirler (Odabasi, Coklar ve Kabakgi, 2007). Aile
biiyiikleri kiigiiklere internete ulasim imkani verdiklerinde gorevlerinin bittiklerini
diigiinmektedirler (Comert ve Kayiran, 2010). Bu durumda aile iiyeleri ¢ocuklarin internet
teknolojileriyle yalniz kalmalarinin  getirecegi  olumsuz durumlari  6nceden tahmin
edebilmeleri ve dijital ¢aga uygun bilgi ve becerileri kazanmalari gerektigini bilmeleri
gerekmektedir.

TUIK’in ilk defa 2013 yilinda gerceklestirdigi bilisim teknolojileri ve internet
kullanim1 aligkanliklart hakkindaki verilere bakildiginda 6 — 15 yas araligindaki ¢ocuklarin
interneti kullanmaya baglamasi yas ortalamasi 9 oldugu ortaya ¢ikmistir. Ayrica ¢alismada
aragtirmaya katilan g¢ocuklarin 2013 yilinda %65,6’sinin 2021 yilinda ise %82,7’sinin
internete evden eristigi ortaya ¢ikmistir. 2013 yilinda %45,6’sinin 2021 yilinda da %90,1’inin
internete neredeyse her giin girdikleri goriilmiistiir. (TUIK, 2021).

TUIK (2021), ¢ocuklarin kullandiklar1 bilisim teknolojileri ve internet kullanimlar:
konusu hakkinda yiiriitiilen ¢calismada Covid-19 salgin etkisinin siirdiigii 29 Mart 2021 — 21
Mayis 2021 tarihleri arasinda hane halki bilisim teknolojileri kullanim arastirmasi kapsaminda
6 — 15 yas grubundaki ¢ocuklara yonelik bir ¢alisma uygulamistir. Cocuklarin kullandigi
bilisim teknolojileri hakkinda veri toplamak ve islemek amaciyla ilk kez 2013 yilinda 6 — 15
yas grubundaki cocuklara bilisim teknolojileri kullanimi, kullanim sikliklar1 ve kullanim
amaglar1 sorulmustur. Arastirma, ¢ocuklarm bilgisayar, Internet, cep telefonu, dijital oyunlar
ve sosyal medya kullanimlar1 konusundaki degisimi izleyebilmek amaci ile 2021 yilinda

tekrarlanmigtir. Arastirma sonuglarina bakildiginda internet kullanimi arastirmaya katilan 6 —
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15 yas grubundaki ¢ocuklar i¢in 2013 yilinda %50,8 iken 2021 yilinda bu %82,7 oldugu
ortaya c¢ikmistir. 8 senelik gecen bir zaman dilimde 6 — 15 yas arasi ¢ocuklarin internet
kullanimi1 bu siiregte niifusunda arttig1 diisiiniildiigiinde yaklasik olarak %60 oraninda artig
gdstermistir. Internet kullanimu cinsiyete gore degerlendirildiginde 2013 yilinda %53,7 olan
erkek ¢ocuklarin internet kullanim oraninin 2021 yilinda %83,9'a, 2013 yilinda %47,8 olan
kiz c¢ocuklarmin internet kullanim oraninin ise 2021 yilinda %81,5'e yiikseldigi
goriilmektedir. Arastirmada internet kullanan g¢ocuklarin kullanim sikligina bakildiginda
%90,1'1 hemen her giin, %8,5'1 haftada en az bir defa, %1,4'i ise haftada bir defadan az
internet kullandig1 ortaya ¢ikmustir. Ayrica hemen her giin veya haftada en az bir defa olmak
tizere diizenli internet kullandig1 ortaya ¢ikan g¢ocuklarin 2013 yilindaki orani %91,8 iken
bugiin bu oranin %98,6 oldugu ortaya ¢ikmustir. Internet diizenli olarak kullanan katilimcilar
cinsiyet degiskenine gore degerlendirildiginde internet kullanan erkek ¢ocuklarin oraninin
2013 yilinda %92,8 oldugu goriiliirken 2021 yilinda bu oranin %98,9 olarak ortaya ¢iktig:
goriilmiistiir. Interneti diizenli olarak kullanan Kiz ¢ocuklarin oranmin ise 2013 yilinda %90,7
oldugu goriiliirken 2021 yilinda bu oranin %98,4 olarak ortaya ¢iktigi goriilmiistiir. Ayrica
internet kullanan 6-15 yas grubundaki ¢ocuklarin interneti haftalik ortalama 12 saat 25 dakika
ders i¢i kullandiklar1 ortaya ¢ikmis olup 6 saat 59 dakika ise ders dis1 zamanlarinda internet
kullanildig1 ortaya c¢ikmistir. Arastirmaya katilan g¢ocuklarin interneti hangi amaglarla

kullandiklar1 Sekil 4’te gosterilmistir.
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Sekil 4 6 - 15 Yas Cocuklarin Internet Kullanim Amaclar:

Sekil 4 incelendiginde arastirmaya katilan 6 — 15 yas arasi ¢ocuklarin internet
kullanim amagclarmin yer aldigi veriler goriilmektedir. Bu verilere bakildiginda interneti
kullanim amaglarinin ilk sirasinda %86,2 ile ¢evrim i¢i derse katilma amaci yer aldigi
goriilmektedir. Bu amaci sirasiyla; %83,6 ile 6dev veya Ogrenme amaciyla internete
bagvurma, %66,1 ile oyun oynama veya oyun indirme, %61 ile paylasim sitelerinden video
izleme, %55,5 ile internet tizerinden sesli veya goriintiilii arama yapma amaglari izlemistir.
Arastirmaya katilan ¢ocuklarin internet kullanim amaglari i¢in en az yiiriittiigii faaliyet olarak
%9,1 sanal aligveris yer almaktadir. Programl sekilde internet kullananlarin %31,3’# interneti
arkadaslik sitelerinde vakit ge¢irmek amaciyla kullandiklarini belirtmistir. Sosyal medyay1
kullanan 6-15 yas grubundaki ¢ocuklarin sosyal medya kullanim sikligina bakildiginda
%77,7'sinin hemen her giin, %16,5'inin haftada en az bir defa, %5,8'inin ise haftada bir
defadan az sosyal medya kullandig1 goriilmektedir. Diizenli olarak internet kullanip hemen
her giin veya haftada en az bir defa kullanim siklig1 olmak {izere diizenli sosyal medya
kullandigini séyleyen ¢ocuklarin orani %94,2 olarak ortaya ¢ikmistir. Bulunan bu oranin 6 —
10 yas grubundaki ¢ocuklarda %84,6 oldugu goriiliirken 11 — 15 yas grubundaki ¢ocuklarda
ise %95,9 oldugu goriilmektedir. Ayrica diizenli olarak sosyal medya kullanan gocuklarin

sosyal medyay1 hafta ici glinde ortalama 2 saat 54 dakika, hafta sonu da giinde ortalama 2 saat
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44 dakika kullandiklar1 ortaya ¢ikmustir. Hafta i¢i ve hafta sonu sosyal medya kullanimi
cinsiyet degiskenine gore incelendigi zaman sosyal medya kullaniminin hafta i¢i erkek
cocuklar i¢in giinde ortalama 2 saat 54 dakika, kiz ¢ocuklar i¢in 2 saat 53 dakika, hafta sonu
erkek cocuklar1 i¢cin glinde ortalama 2 saat 37 dakika, kiz cocuklar icin 2 saat 52 dakika
oldugu goriilmektedir. Arastirmada cep telefonu — akilli telefon kullandigini belirten 6 — 15
yas grubundaki cocuklarin oranina bakildiginda bu oranin 2021 yilinda %64,4 oldugu
goriilmektedir. Cep telefonu — akilli telefon kullanma orani cinsiyet degiskenine gore
degerlendirildiginde erkek cocuklar i¢in %65,7 olarak kiz ¢ocuklar1 i¢in ise bu oran %63
olarak bulunmustur. Cep telefonu — akilli telefon kullanma orani yas gruplar1 degiskenine
gore incelendiginde bu oranin 6-10 yas grubundaki ¢ocuklarda %53,9 oldugu goriiliirken 11-
15 yas grubundaki ¢ocuklarda ise bu oranin %75’¢ yiikseldigi goriilmektedir. Cep telefonu —
akilli telefon kullanma oranlar1 kullanim sikligina gore degerlendirildiginde arastirmaya
katilan ¢ocuklarin %84,6's1 hemen her giin, %13,3'i haftada en az bir defa, %2,1'i ise haftada
bir defadan az cep telefonu — akilli telefon kullandiklar1 ortaya ¢ikmistir. Cep telefonu — akilli
telefon kullanip hemen her giin veya haftada en az bir defa kullanim siklig1 olmak {izere
diizenli cep telefonu — akilli telefon kullandigini belirten ¢ocuklarin orani ise %97, 9 olarak
bulunmustur. Diizenli cep telefonu — akilli telefon kullanan ¢ocuklarin bu cihazlari kullanarak

interneti hangi amaglarda kullandiklar1 Sekil 5’te gosterilmistir.

AKkilh Telefon Kullanan Cocuklarin Internet Kullanim
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Sekil 5 incelendiginde diizenli kullanim sikliginda akilli telefon kullananlarin
kullanma amaglarina bakildiginda 6 — 15 arasindaki ¢ocuklarin en ¢ok %77,7 ile ¢evrim igi
derse katilma amaci ile cep telefonu — akilli telefon kullandiklart ortaya ¢ikmistir. Bu amaglari
sirastyla %77,4 ile ders calisma ve odev sunum hazirlama, %68,7 ile goriintili veya
gorlintiisiiz konusma ve %66,9 ile internette oyun oynama amagclarinin izledigi goriilmektedir.

TUIK (2021)’in yaptig1 arastirmada gocuklarin kullandiklar1 bilisim teknolojileri ve
internet kullanimlar1 konusu hakkinda yiiriitiilen ¢alismada ¢ocuklarin interneti kullanirken
yas gruplarina gore yaptigi davramiglar incelenmistir. Yapilan incelemede akilli telefon
kullanan 6 — 15 arasindakilerin %32,3'i en az 30 dakikada bir kontrol ettigi sonucuna
ulasilmistir. Buradan hareketle cinsiyete gore degerlendirildiginde erkeklerde %32,8 olurken
kizlarda bu oran %31,7 olarak ortaya ¢ikmistir. Diizenli olarak cep telefonu veya akilli telefon
kullanan ve her yarim saatte bir cep telefonunu kontrol ettigini belirten 11 — 15 yas
grubundaki ¢ocuklarin orani %43,5 olurken 6-10 yas grubundaki ¢ocuklarin orani %16,5
olarak bulunmustur. Diizenli olarak cep telefonu veya akilli telefon kullanip en az 30
dakikada bir telefonunu kontrol eden, uyumadan 6nce en son ve uyandiktan sonra ilk yaptigi
sey telefonunu kontrol etmek olan, televizyon izlerken ve bagkalariyla yemek yerken dahi
telefon kullanan ¢ocuklarin oran1 %3,7 olurken bunlardan en az birini yapan ¢ocuklarin orani
ise %52,4 olmustur.

TUIK (2021) arastirmasinda interneti kullanarak dijital oyun oynayanlarin hakkinda
bulduklar1 sonuglara bakildiginda arastirmaya katilan gocuklarn %36'sinin dijital oyun
oynadig1 ortaya cikarken bu oranin 6 — 10 yas grubundaki ¢ocuklarda %32,7, 11 — 15 yas
grubundaki ¢ocuklarda ise %39,4 oldugu ortaya ¢ikmistir. Dijital oyun oynama orani cinsiyete
ve yas degiskenine gore incelendiginde 6 — 15 yas grubundaki erkek ¢ocuklarin dijital oyun
oynama orani %46,1 olurken kiz c¢ocuklarinin dijital oyun oynama orami %25,4 olarak
bulunmustur. Bu oran ayrica 6 — 10 yas erkek ¢ocuklarda %38,7, kiz ¢ocuklarda %26,4 olarak
bulunmus olup 11 — 15 yas erkek ¢ocuklarda %353,7, kiz ¢ocuklarda %24,4 olarak bulunustur.
Dijital oyun oynadigini belirten 6 — 15 yas grubundaki cocuklarin oynama sikligina
bakildiginda %94,7'sinin hemen her giin veya haftada en az bir defa olmak iizere diizenli
olarak dijital oyun oynadig1 ortaya ¢ikmistir. Diizenli dijital oyun oynadigini ortaya ¢ikan 6 —
15 yas grubundaki ¢ocuklar cinsiyet degiskenine gore degerlendirildiginde erkek cocuklarin
orani %96,2 ve kiz ¢ocuklarin oraninin da %91,8 oldugu ortaya ¢ikmistir. Diizenli dijital oyun
oynadigimi belirten ¢ocuklar oynama siiresi degiskenine gore degerlendirildiginde erkek
cocuklar1 hafta i¢i giinde ortalama 3 saat 2 dakika, kiz ¢ocuklar1 2 saat 18 dakika oynarken
hafta sonu ise erkek c¢ocuklar1 2 saat 59 dakika, kiz ¢ocuklar1 2 saat 11 dakika dijital oyun
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oynadigi ortaya ¢ikmistir. Ayrica arastirmada diizenli dijital oyun oynadigini belirten 6-15 yas
grubundaki cocuklar oynadiklar1 oyun tiirlerine gore degerlendirildiginde %354,3'0 savas
oyunlarii oynadigini sdylerken bunu sirasiyla %52,0 ile macera — aksiyon, %41,8 ile strateji,
%27,5 ile simiilasyon ve %26,5 ile spor oyunlarinin izledigi gériilmektedir. Rol yapma oyunu
tiirii 1se %19,1 ile en az oynanan oyun tiiri olmustur. Dijital oyun tiirleri cinsiyet degiskenine
gore incelendiginde 6 — 15 yas grubundaki erkek cocuklarinin en fazla oynadigi oyun tiirii
%68,4 ile savas oyunlar1 olurken kiz ¢ocuklarinin en fazla oynadig1 oyun tiirii ise %44,3 ile
macera — aksiyon tiirii oldugu goriilmektedir. Dijital oyun oynadigini belirten ¢ocuklarin
oynadiklar1 oyun tiirii yas gruplar1 degiskenine gore incelendiginde ise 6 — 10 yas grubunda en
fazla oynanan dijital oyun tiri %49,6 ile macera — aksiyon olurken 11 — 15 yas grubunda
%66,3 ile savas oyunlar1 oldugu goriilmiistir.

Arastirmada internet tizerinden diizenli olarak dijital oyun oynayan ¢ocuklarin dijital
oyunlarla ilgili kisisel diisiinceleri soruldugunda 6 — 15 yas grubundaki cocuklarin
%358,4'intin aile iiyelerinin kendisi hakkinda ¢ok fazla oyun oynadigini diistindiiklerini
belirtirken diizenli dijital oyun oynayan ¢ocuklarin %47,3"i planladigi siireden daha fazla
oyun oynadigmi, %42,6'st fazla oyun oynamanin sorumluluklarini aksatmaya neden
oldugunu, %42,3'4 oyun oynamak i¢in ¢ok fazla zaman harcadigimi ve %28'i dijital oyun
oynamadigr zaman kendisini huzursuz ve mutsuz hissettigini ifade etmislerdir. Ayrica
cocuklara bilgisayar, cep telefonu veya akilli telefon, internet ve sosyal medya kullanima,
dijital oyun oynama, TV izleme gibi faaliyetler i¢in ekran basinda gecirdikleri siirenin neden
oldugu durumlar soruldugunda, 6 — 15 yas grubundaki ¢ocuklarin %35,9'u ekran basinda daha
fazla zaman ge¢irdigi i¢in daha az kitap okudugunu belirtirken bunu sirasiyla %33,5 ile daha
az ders calismak, %27,7 ailesi ile daha az vakit gecirmek, %25,4 ile arkadaslariyla yliz yiize
daha az gorlisiip daha az oyun oynamak ve %17,2 ile daha az uyumak takip etmistir.

2.2. Etik Nedir?

Etik kavramina bakildiginda son yillarda akademik kesimin, is diinyasinin ve toplumla
ilgili orgiitlerin ilgisini tizerine ¢eken bir alan olmustur. Fakat etik kavraminin tanimi tizerine
olduk¢a farklilasmalar meydana gelmis ve anlasma saglanamamustir. Yunanca Kkarakter
anlamina gelen “ethos” kelimesinden gelen etigin bir¢ok tanimi bulunmaktadir. Bu tanimlar

lic ana grup altinda toplanmustir.

2.2.1. Bilim Dah Olarak Etik Kavram: Kisilerin olusturdugu bireyci ve toplumcu

degerlere bir zemin olusturan, normlari, kurallari, dogru — yanlis ya da iyi — k&tii gibi ahlaki
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bakimdan inceleyen bir felsefe dalidir. Etik kuramlar, ahlakin 6ziinii, kokenini ve toplumsal
hayattaki fonksiyonunun yaninda insanlarin toplum olarak beraber yasayabilmelerini,
toplumsal yasamin standartlar1 ve degerleri, bireylerle toplum arasindaki iligkileri, bireysel
yasamin amaci ve anlamu iistiine goriisleri dile getirir (Aydin, 2003).

Etik kelimesinin bilim dali olarak bir tanimin1 da Bedia Akarsu (Akarsu, 1984)
yapmistir. Buna gore etik, felsefl anlamda degerlerin 6zilinli ve temellerini arastiran, insanin
bireysel ve toplumsal yasamindaki deger iliskileri ile ilgili sorunlari inceleyen bir daldir.
Cevizci (2002) gore etik, neyin iyi ve dogru, neyin kotii ve yanlis oldugunu arastiran, insan
hayatinin gergek gayesinin ne olmasi gerektigini sorusturan, ahlakli ve erdemli bir yasayisin
hangi unsurlari igerdigini irdeleyen felsefe dalidir (Cevizci, 2002).

Tepe (1998) gore ise etik; yapilmasi gerckeni sOyleyen ya da normlar koyan bir
etkinlik degil, insana iligkin ahlaki sorunlarla ilgili dogrulanabilir ya da yanlis olabilen bilgiler
ortaya koyan ya da en azindan koymas1 beklenen felsefenin alt bir disiplinidir.

Etik bilimsel a¢idan bakildiginda bir felsefe alani olarak ortaya ¢ikmaktadir. Diistinsel
ve uygulama boyutunda etigin degisik sekillerde tanimlandigini goriillmektedir. Bu baglamda
etik, insanlarin olusturdugu bireysel ve toplumsal iligkilerin degerlerini, normlarini,
kurallarini, dogru — yanlis ya da iyi — kotii gibi ahlaki agidan arastiran bir felsefe disiplinidir
(Gl ve Gokge, 2008).

2.2.2. Iyi ve Dogru Davramslar Olan Etik Kavram: Literatiire bakildiginda kimi
arastirmacilar etik kavramim iyi ve giizel davraniglarin yansimasi olarak ele almislardir.
Atabek (2001) gore etik; kisisel davranislar ile kisinin genetigini de igine alan fizyolojik,
psikolojik ve sosyolojik gereksinmelerine dayanir. Birey, kisisel olarak neye gereksinim
duyuyorsa hareketleri de o dogrultuda gerceklesecektir. Davraniglar, ihtiyaglarimizin
giderilmesi icin sekil almaktadir. Insan etkisinin daha belirgin oldugu internet toplumunda
etik s6zctigiiniin duyulmasi artmistir. Teknolojinin gelismesi sonucunda insanlarin fiilen bir
seyleri yapma iste8i artmis ve bunun sonucunda meydana gelen etik sorunlarin da insanlar1
etkimesi ka¢inilmaz olmustur.

Biilbiil (2001) gore etik, bireyin kendi kisiligine ile baska insanlarin sahsiyetlerine
kars1 iyi davranmasi, iyilige varilmasi i¢in kendini uymaya zorunlu hissettigi manevi ve ruhsal
gorevler ve bunlara iliskin kurallardir.

Kenneth ve Jane Laudon‘a gore etik, bireylerin yaptiklar1 se¢imleri ve nasil
davranacaklarin etkileyen, dogru ve yanlisa iliskin ilkelerdir. Saunders; etik i¢in dogru ya da

iyinin ne oldugunu belirleme sanati tanimini yapmustir. Saunders, ayni zamanda izlenen bir
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yol, hayat tarzi, bir dizi eylem kurali ya da ahlak ilkesi tanimini da yapmustir (Dedeoglu,
2001). Etik kelimesi kullanilan bu kelimeyle kimi kisiler tarafindan giiniimiizde “ahlak”
yerine kullanilmaktadir. Tansal (2002) gore ahlak, insanlarin birbirleriyle ya da devletle olan
iliskilerinde kendilerinden yapmalar1 istenen davraniglarla toplum diizenini saglayan bir
kurallar ve normlar biitiiniidiir. Kisisel etikle ahlak bir 6l¢tide ayn1 olup bireyin toplumdaki
hareketlerinde beklenen bagkalarinin haklarina saygi, diiriistliik, giiven, kanun ve nizamlara
saygl, iyilik yapma ve etrafina zarar vermemek gibi kavramlari igermektedir. Kuguradi (2003)
ahlak kavramini, belirli bir zamanda, belirli bir kiiltiirde neyin iyi neyin kot oldugunu,
dolayisiyla kisilerin neleri yapmalari, neleri yapmamalar1 gerektigini belirleyen degisken
norm sistemleri olarak tanimlamistir. Etik ve ahlak kavramlari arasinda yasanan karigiklig
onlemek icin bu yazili olmayan norm sistemlerini “ahlak normlar1” olarak adlandirmistir.

Ahlak, bir toplulukta bireysel olarak huzurlu yasam ortaminin olgunlagsmasi igin
insanlarin toplum igerisinde nasil davranmalar1 gerektigini belirleyen kurallar sistemidir. Bu
nedenle de hukuk ile iliskisi vardir. Hukuk, toplum hayatini diizenleyen ve devlet yaptirimi ile
giiclendirilmis kurallardir. Boylece hukuk kurallarina uymayan davraniglarin  olmasi
durumunda hukuk kurallarina uygun bir sekilde yaptirim devreye girmektedir. Ahlaka uygun
olmayan davraniglar neticesinde herhangi bir yaptirim ya da uygulama s6z konusu degildir.
Verilen tepki ya kisinin vicdanen pigsmanlik duymast ya da toplum tarafindan ayiplanmasi
seklinde gerceklesmektedir. Ahlak ve hukuk kavramlar1 bu noktada birbirinden ayrilmaktadir
(Pulasli, 2001).

Etik kavraminin yasam ile olan iligkisini Ang (1999) soyle sdylemistir. Etik, insan
iliskilerinde, toplumsal, kiiltiirel, siyasi, ekonomik, hukuki, bilimsel, teknolojik gibi tim
alanlarda insanin tutum, davranis, eylem ve kararlarinda belirleyici olan, hi¢ kimsenin disinda
kalamayacagi, kaginamayacagi ilke ve degerler biitiinii olarak yagamin i¢inde yer almaktadir.

Muncy ve Vitel (Muncy & Vitell, 1992, s. 297) etigi; bireyin davraniglarina yardim
eden ahlaki kurallar ve standartlar sistemi olarak tanimlamistir. Baska bir tanimda ise
bireylerin veya gruplarin davranislart iyi, kotii veya dogru, yanlis gibi degerlendirmeler
yapmasina imkan veren ilkeler veya standartlar toplulugu olarak ifade edilebilir (Lavin,
2004).

Ting6y (2009) gore etigin dayandigi temel kosul iyi niyettir ve en Onemli deger
saydig1 ozgiirliigli hedef olarak alir. Ancak bu 6zgiirliik sinirsiz degildir ve kuralsizlik olarak
anlasilmamalidir. Etik, var olan iletisim ve eylem bigimlerini, sorumluluklarinin bilincinde bir
birey olarak otekilerle birlikte insanca sekillendirmek ve iyilestirmektir ve sosyal topluluk

tiyesi herkesi ilgilendirir. Bir toplulugun yasami kurallarla belirlenir. Kurallara gereksinim
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duymak, bask1 istemek ya da kurallarla sinirlanmak anlamina gelmez; bu olgu daha ¢ok,
ozgiirlikten herkesin alabildigince cok yararlanabilmesi icin prati§in ve yapilanmasina
miidahalenin gerekliligine isaret eder (Tingoy, 2009).

Toplumsal hayat zaman icerisinde degistikge ahlak kavraminin da degismesi
kacinilmazdir. Ahlak tarihgileri, ahlaki pratiklerin ve ahlaki yargilarin igeriginin toplumdan
topluma ve kisiden kisiye degisebilecegine bunun yani sira ayni dogru ve iyi kavramlarmin

evrensel olduguna kanaat getirmislerdir (Maclntyre, 2001).

2.2.3. Meslek Uyelerinin Uymas1 Gereken Davramslar Olarak Etik Kavrami: Bir
meslek grubunun meslege iliskin olarak olusturdugu ve korudugu, meslek iiyelerine onlari
belirli bir sekilde davranmaya zorlayan, kisisel egilimlerini sinirlayan, yetersiz ve ilkesiz
tyeleri meslekten dislayan, meslek igi rekabeti diizenleyen ve hizmet ideallerini korumay1
amaglayan mesleki ilkeler biitiiniidiir (Aydin, 2003). Baska tiirlii soylemek gerekirse bir
meslek iiyelerinin islerini yerine getirirken uymak zorunda oldugu ve huzurun bu sekilde
saglandig1 yazili ya da yazisiz ilkeler biitlintidiir.

Icinde bulundugumuz dénemde sik¢a adlarini duydugumuz tip etigi, egitim etigi, hukuk
etigi, muhasebe etigi, medya etigi, kamu etigi bu meslekte calisan insanlarin iyi ya da koti,
dogru ya da yanlis, adil ya da adil olmayan davranislarini degerlendiren normlar biitlinii
olarak ortaya ¢ikmistir. Gelismis iilkelere bakildigi zaman uzun zamandir ¢aligma alani i¢inde
olan etik alan1 son yillarda iilkemizde her gegen giin artan etik sorunlar nedeniyle giincel bir
alan olmustur. Etik sorunlarin ortaya ¢ikmasindan sonra ¢6ziim adimlarindan biri 2004 yilinda
devlet eliyle gergeklestirilen Kamu Gorevlileri Etik Kurulu’nun olusturulmasidir. Bu kurulun
amaglarina baktigimizda su ilkeler gériinmektedir.

o Kamu gorevlilerinin gorevlerini yerine getirirken uymalart gereken etik davranis

ilkelerini hazirlayacagi yonetmeliklerle belirlemek.

e Etik davranig ilkelerinin ihlal edildigi iddiasiyla resen ya da yapilacak bagvurular

tizerine gerekli inceleme ve arastirmay1 yaparak sonucu ilgili makama bildirmek.

e Kamuda etik kiiltirini yerlestirmek iizere galismalar yapmak ya da yaptirmak ve

bu konuda yapilacak caligmalara destek olmaktir.

2.3. Etik Kavraminin Boyutlar: Nelerdir?
Giiniimiizde toplumsal degisimin kaginilmaz oldugu gercegi ve bu degisimin etik ve
ahlak kavramlarina etkileri sonucunda toplumlarda ahlak tiirlerinin arastirilmasina 6ncii

olmak i¢in ahlak sosyolojisi kavrami ortaya ¢ikmistir. Bunun sonucunda ise etik ve ahlak
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kavramlar ile ilgili felsefe ve sosyoloji alanlar1 tarafindan detayli ¢6ziim yapmak olanagi
olmustur. Insan iliskileri baglaminda ortaya ¢ikan siiregler sosyal, tarihi, felsefi, ekonomik,
psikolojik gibi unsurlara ayrilabilmektedir. Bagka yonlerden bakarak siraya konan unsurlarin
birer boyutu oldugunu sdylenebilir. Bu yonden etik kavram, kisinin iyi olan hareketlerini
teshis etmek ve hayata gecirmekle alakali olan boliimiidiir denilebilir.

Kisilerin etik hareketlerini diizenleyen degerler gibi o6rgiit kuruluslarinin etik
hareketlerini diizenleyen degerler vardir. Her topluluk zaman igerisinde kendilerine has bir
deger sistemi gelistirir. Topluluklar da kisiler gibi etik durumlarin baska yonlerinde yer
alabilirler. Ik asama illegal davranislarin sadece topluluk i¢inde oldugu durumlardir. Yasadist
davranis ger¢eklesmedikce topluluklar istedigi gibi davranmakta dzgiirdiirler. Ikinci asamada
etik kurallar gelmektedir. Bu kurallar yol gosterici kurallardir. Kurallara uyup uymamak
topluluga aittir. Herhangi bir davranis etik ilkelere uygun olmasa bile eger yasal ise
karsilanabilir. Yapilan davranis kisa donemli bir yarar saglamayr hedeflemektedir.
Topluluklarin etik davraniginin tigiincii asamasinda etik degerlere uygun karar alma siireciyle
kurumlarin karar alma siirecinin bitiinlestigi bir durumdur. Kararlarin dogru olup olmadigi
etik bir davranis olmasiyla ispatlanmaktadir. Etik davramiglar1 gergeklestirmek igin
tekniklerin, ilkelerin neler oldugunu anlamayan bir topluluk bu asamaya ulasamaz (Tingoy,
2009, s. 56).

Etik ilkelerin bireyler tizerindeki baglayiciligi, boyutlarini da bu tarafa ¢eken etmendir.
Etik ilkeler aym1 temel esasa dayanarak birey, toplum ve Orgiit gibi birincil olusumlarda
degisik yorumlara tabi tutularak boyut kazanirlar (Giil ve Gokge, 2008).

Etik kavraminin boyutlar1 3 baglik altinda incelenmistir. Bunlar bireysel, toplumsal ve

orgiitsel boyutlardir.

2.3.1. Bireysel Boyut: Etik kavraminin toplumsal yasami kolaylastiran kurallar olarak
goriilse de bireysel tarafi goz ardi edilmemelidir. Aksine bireyler toplumsal yapinin temelini
olustururlar. Toplum bilincinin, kisilerin beraberce olusturduklari yargi ve hareketlerden
meydana geldigi inkar edilemez durumdur.

Toplum igindeki haklar, 6devler, kurallar, sorumluluklar tarihsel siirecte degisik
konumlara gore bireylerde farkli davranislar olusturmaktadir. Kisilerde ortaya c¢ikan
diisiinceler zaman gectikce ayni anda hareket edilme kabiliyeti kazanarak olusmaktadir. Bu
kurallar ise her zaman “en iyilerin iyisi” davranigin1 amaclar. Bu sekilde davranma yetenegi
sayesinde bilingli olarak etik ilke olusumu meydana gelmektedir. Genel olarak biiylik resme

bakildiginda toplumsallik 6zelligi iceren hareketlerin 6ncesinde bireysel hareketin var oldugu
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karsimiza gelmektedir. Teori kisminda kalmis etik ilkeler uygulama anlaminda bireysel

girisimlerle meydana gelmektedirler.

2.3.2. Toplumsal Boyut: Diinyada insan sayisinin siirekli olarak artmasi hayati
ortaklasa yasamayi zorunlu kilmistir. Bu yasamda Kkurallar gergevesinde birlikte yasayan
insanlar farkli farkli kii¢iik topluluklar meydana getirmislerdir. Toplum adi verilen bu yap1
sosyal, siyasi, ekonomik ve cografi gruplar olusturmus ve bdylece bazi oOrgiitlenmelerin
yoluna basvurulmustur. Toplumlarin ortaya ¢ikmasi bunu meydana getiren kisilerden daha 6te
meydana getirdikleri toplulugun arastirilmasini zorunlu kilmistir.

Yenilikler ile topluluklar birbirine bagimli, etkilesen ve iiretim yoniinden dongiisel bir
yapt igerisindedir. Temel araglarin icadindan bu zamana kadar insanlar bu uyumu
stirdiirmektedirler. Mobil cihazlarin hayatimizdaki yeri, sosyal aglar ve internet teknolojileri
bu konudaki en etkili 6rneklerdir. Ekonomik giigliiliik ve teknolojinin kullanilmasi arasinda
dogrusal bir iliski vardir. Ekonomik yonden giiclii olan kisi ve toplumlarda teknoloji
kullanim1 o yonde giicliidiir. Ancak sosyolojik acidan bakildiginda bu durum farkli sonuglar
ortaya dogurabilmektedir. Teknolojinin toplum tarafindan kullaniminin beklenmeyen
sonuglar1 olabilir. Insanlarin beklentileri ve i¢inde bulundugu gercekler degisebildiginden
degerler de degisme ugramaktadir.

Etik konusunda farkli gelismeler meydana gelmistir. Teknoloji, geleneksel etik
ilkelerine meydan okuyan bir yap: sergilemektedir. insanligim sonunu getirebilecek yapida
teknolojiler vardir. Bunlara 6rnek olarak robotlagsma, teknoloji kullanimi sonucunda artan
hava sicakliklar1 ve kiiresel 1sinma sorunlart sdylenebilir. Teknoloji dogasi yoniinden
insanliga biiyiik dl¢iide gii¢ saglamaktadir (Tingoy, 2009).

Etik ilkeler toplu olarak yasamanin gerektirdigi sorumluluklari 6n planda tutmus olup
toplumlarin temel hak, deger ve hukuki getirilerini, toplum igerisindeki bazi gruplarin
cikarlariyla uyusmasa bile bu getirileri saklayabilmistir. Kisiler kendi dogrulari bakimidan
Olglime tabi tutulsalar bile toplumsal yap1 genel dlglide bu durumdan daha 6nemlidir. Etik
ilkeler toplumsal anlagsmayi hedefleyen bir yapidadir. Bu yapiyla amaglanan istenecek ve
istenmeyecek, yapilacak ya da yapilmayacak, dogru ve yanlis biitiin toplumsal zorunluluklar
ortaya koyma gayesi igindedir. Toplumsal fayda amaci giiden 6zel isletmeler de oOrgiitsel
benliklerini bu zorunluluklar sayesinde diizenlerler. Bu sekilde i¢ ve dis yapida
sorumluluklarin yerine gelmesinde tutarlilik saglanmis olmaktadir (Giil ve Gokge, 2008).

Etigin toplumsal boyuttaki amacini birkag alt amagla ifade etmek gerekirse;

e Insanin yaptig1 davranislar: ahlaki niteligi bakimindan aydinlatma.
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e Elestirel, ahlak tarafindan belirlenmis bir bilinci gelistirmek igin etik bigimlere ve
temellendirme stireglerine girebilme.

e Ahlaki davranisin insanin isterse gergeklestirebilecegi keyfi bir eylem olmadigini
insan olarak varhigina iliskin vazgecilmez bir niteligin ifadesi oldugunu
gosterebilme.

oldugu soylenebilir.

2.3.3. Orgiitsel Boyut: Miisterek olan bir arzuyu ya da bir isi yapmak amaciyla
toplanmis bireylerin yahut kurumlarin meydana getirdigi yap1 orgiit olarak adlandirilmaktadir
(TDK, 2022). Orgiitlerin nihai amac1 topluluklarin arzularmi gergeklestirmek oldugundan
birden ¢ok toplanarak olusturulmuslardir. Orgiitler degisik kiiltiire sahip kisileri ortak bir
platformda toplayarak onlar1 belirli bir ilkii iginde yararlanirlar. Bu farkli inang ve degerlere
sahip bireylerin bir arada olmasini saglayan olusum ise orgiit kiiltiiriidiir. Orgiitler hedef
koyduklar1 arzular o6zelinde i¢ ve dis etkenlere karsi sorumluluk igerisindedirler. Belirli
hizmet veya iiretim igin faaliyet gosteren orgiitlerin sorumlu olduklar: etrafa karsit durumda
olmamalar1 elzem bir durumdur. Orgiitlerin bu sekilde davranis sergilemesi etik ilkelerin
kurumsal bir yap1 almasini saglamaktadir.

Cevreye yarar saglama misyonuyla olusturulmus olan oOrgiitlerin  misyonunu
gergeklestirebilmesi  adina kendi igerisinde bulunan c¢alisanlarmma etik  davranig
farkindaliklarimi asilamalar1 oldukca onemlidir. Is ortaminda 6rgiit temsilcilerinin bu biling
diizeyine erismelerini saglayan kaideler etik ilkelerin iiriiniidiir. Orgiitlerde etik ilkelerin farkli
yollardan kurumsal hale gelmesi miimkiindiir. Farkl kiiltiirlerden gelen tiyelerin ayni tiir etik
davranis sergilemelerini yasal bir zeminde gerceklestirmelerini beklemek etik ilkelerin temel
amacidir. Orgiitlerde sosyal sorumluluk bilincini asilamak icin &rgiit icinde bu konularla

alakali kurullar ve komisyonlar kurulmasi son derece 6nemlidir.

2.4. Etik Kuramlar

Gegilen yiizyillar siiresince felsefeciler ve ilahiyatgilar ahlaki sorunlara degisik
yonlerden bakan farkli ahlak kuramlarini savunmuslardir. Bu kuramlardan bazilari bireyin
haklarint ve erdemini vurgularken diger kuramlar ise herkes i¢in iyi olan1 vurgulamaktadir.
Bazi teoriler dini 6gretileri temsil etmezken bazilar1 dinseldir. Bazi teoriler i¢in sorumluluklar
ve gorevler en 6nemli 6gretiler olmusken diger teoriler i¢in dnemli olan kisinin erdemliligi ve

kisiligi olmustur. Bazi teoriler fiili hareketler sonucu ortaya ¢ikan sonuclar yargilarken bazi
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teoriler ise sorunlarin nedenleri 6n planda tutmaktadir. Bazi teoriler insan1 odak noktasi
yaparken bazilar1 daha biiyiik ekolojik ¢ergevede degerlendirmektedir (Resnik, 2004).

Etik sorunlar1 ortadan kaldirmaya yardimer olmak adina gesitli etik kuramlar meydana
getirilmistir. Bu kuramlar; betimleyici etik, uygulamali etik, normatif etik ve meta etik olmak
tizere dort gruba ayrilmustir. Etik kuramlari olay ve eylemlere bakis agis1i yoniinden
birbirlerinden kesin ¢izgilerle ayirmak miimkiin degildir. Bu yiizden dort farkli etik kuram
birbiri igine gegmis durumdadir (Uysal, 2006).

Erdem (2008), etik kuramlar1 Sekil 6°da gortldigi gibi gruplandirmustir.

ETIK
KURAMLAR
| | | | |
Betimleyici Uygulamali Normatif Meta
Etik Etik Etik Etik

|
| |
Teleolojik Deontolojik L , :
Etik Etik Gorecelik

t Faydacilik

Sekil 6 Etik Kuramlar (Erdem, 2008)

Sekil 6’da gosterilen etik kuramlarinin hepsinin birbirlerinden farkli giiclii ve sinirl
ozellikleri mevcuttur. Bu icin etik sorun iceren durumlar1 ortadan kaldirmaya calisirken bir
kurama salt bir sekilde baglh kalmak sorunun ¢oziimi igin engel teskil etmektedir. Etik
kuramlarin her birinin gii¢lii ve zayif yonleri belirlenerek hareketin neden ortaya ¢iktigi ve bu
hareketin meydana getirecegi sonuglarin kime ne kadar zarar verecegini degerlendirmek igin
harekete gore daha fazla kuram igsellestirilebilir (Aydin, 2003). Yalnizca tek etik kuramla
¢ozliime ulagilan durumlarda ya da daha karisik durumlarla karsilagildiginda bu kuramlarin
beraberce degerlendirilmeleri Sorunlari ortadan kaldirabilir (Bowyer, 1996).

Etik kuramlar1 arastirmasinda bu konunun uzmanlarinin goriigiine gore; betimleyici
etik, uygulamali etik, normatif etik ve meta etik basliklar1 altinda verilmesinin dogru olacagi
diisiniilmektedir. Normatif etik kurami teolojik etik ve deontolojik etik olmak tizere ikiye

ayrilmis olup gorecelik ise meta etik kurami1 basligi altinda incelenmistir.
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2.4.1. Betimleyici Etik: Betimleyici etik kurami, bireylerin sergiledikleri hareketleri,
tarihsel ve deneysel bir yap1 ortaminda inceleyen ahlaki davraniglardir. Ayn1 zamanda farkli
cevrelerin ahlak diizenlerini, inanglarini, ilkelerini, degerlerini igermektedir. Bu sekilde
diistintildiiginde betimleme, ¢6ziimleme ve yorumlama durumlarini i¢eren kuramsal bir
yaklasim oldugu soylenebilir (Ozdemir, 2019).

Betimleyici etik kurami, ahlak kavramia agiklayict bakisin uygulanmasidir.
Insanlarin davranislarii ve bu davranislarin meydana getirdigi sonuglardan ¢ikarim yaparak
bir yargiya ulagsma halidir. Bu etik kuram normlar olusturmak ya da salt kaideler koymak
yerine insan hareketlerini gozlemler ve buna gore sonuglari yorumlar. Dolayisiyla insanlarin
ahlaki bakis agis1 ya da inanglariyla ilgili olgusal 6nermelerden meydana gelen etik tiirlini
ifade eder (Cevizci, 2002). Ayrica Cevizci (2002), betimleyici etigin ahlaki faaliyet
baglaminda olmasi gereken, olan ya da olgularla ilgilenir ve ahlaki Ggretilerimizle ilgili
sosyolojik ya da psikolojik olgulari ifade etmektedir.

Aydin (2003) gore betimleyici etik kurami, belirli ziimrelerin veya gruplarin etik
kurallarim1 veya sartlarini irdeleyen, hal ve hareketlere dair yargiya varmayan ve bu
davranislarin agik bir sekilde anlasilmalarini saglamaya yonelik ¢alismalardir.

Pieper (1999) gore betimleyici etik, kisinin 6zgiirligiinden meydana gelen durumlari
kendi ortaya cikarttigi hal ve hareketler hakkindaki her tiirlii ahlaki yargidan uzak kalarak
ortaya cikarmast durumudur. Kisinin herhangi olumlu ya da olumsuz yargilamalara
yonlendirmek i¢in ahlaki olan ya da elestiri igeren kelimelere gerek duyulmamaktadir. Herkes
tarafindan kabul edilen gercek olgulari yansitan bir agiklama ya da rapor, kisinin ahlak
bilincini kigskirtmak ¢ogu zaman da kisinin kendi bagimsiz yargilarini olustururken engelleyen
ve etkisi altina alan tiim degerlendirmelerden daha kuvvetlidir. Bu anlamda betimleyici etik,
kesinlikle tarafsiz kalsa ve elestiri yapmasa da insanin kendi eylemine elestirel bir bakis
agistyla bakarak aydinlanmasina yardim eden bir kavramdir (Pieper, 1999).

Johnson (1994) betimleyici etigi bir bilgisayarla eslestirme yaparak soyle
degerlendirir. Sosyologlar insanlarin baska kisilere ait olan bilgisayar oturumlarini
kullanmakla banka hesap bilgilerini kullanmak arasindaki farkli goriis ayriliklarmin nasil
degisiklik gosterdigini belirlemek i¢in kuramsal diisiinebilirler. Ciinkii bu iki durum insanlarin
bilgisayarlar kullanma ahlaki ile ilgili betimleyici bir ¢alismayla incelenebilir. Iste bu yiizden
betimleyici etik, var olan durumu tanimlayan etik teorisidir.

Betimleyici etik kuramiyla ilgili genel bir bakis agisiyla sunlar sdylenebilir.
Toplumlarin ahlaki begenilerini, davraniglarini, tutum ve goriislerini genel bir ¢erceve i¢inde

inceleyen, betimleyen ve bu eylemleri gergeklestirirken de objektif olan, yalnizca gordiiklerini
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ortaya koyan bir etik kurami oldugunu sodylenebilir. Bireylerin bunlar1 yapmaktaki amaci,

toplumun ahlaki yonelimlerini ortaya ¢ikarip bunlari etik ilkelere 6rnek olarak gdstermektir.

2.4.2. Uygulamah Etik: Uygulamali etik kuramini diger etik kuramlar olan
betimleyici etik, normatif etik ve meta etik kuramlarindan farkli hale getiren en 6nemli nokta,
belirli 6zel durumlarda meydana gelen sorunlarin ortadan kaldirilmasi igin tartisilmasi
amaciyla bir referans noktasi olusturulmasi ve ilgili referansin bireylerin hareketlerine
uygulanmasini amaglamasidir (Aydin, 2003). Uygulamali etik kuraminin olusmaya baslamasi
1970'li yillarin baslarina dayanmaktadir. Is etigi, bilisim etigi, miihendislik etigi, egitim etigi,
tip etigi gibi alanlarla ilgili bu tarihlerden sonra oldukga kitap yazilmis, arastirma yapilmis ve
internet sayfalar1 olusturulmustur (Aydin, 2003).

Fox ve DeMarco’ya gore uygulamali etik kurami, farkli meslek gruplarinda ve belirli
ortamlarda meydana gelen etik sorunlarin, seceneklerin ve ahlak kuramlarinin belirli olan bir
konuya uygulanmasini igeren bir kuramdir. Uygulamali etikle ilgilenen felsefecilerin bircogu
ahlak kuramlarindan ¢ok genel etik ilkeleriyle ugrasmayi tercih etmelerinin nedeni herhangi
bir ahlak kuramina taraf olmaksizin bir etik karara katki vermek icin bu ilkeleri
kullanmaktadirlar (Erdem, 2008).

Aragtirmanin  konusunda gecen internet etigi kavrami uygulamali etik kuraminin
icerisinde yer alan bir kavramdir. Internet etiginin uygulamali etik kurami altinda yer aliyor
olmasmim nedeni, bash basina kendisine has bir yapida olmasi, kullanim sayisinin giin
gectikge siirekli artmasindan dolay: giincel olmasi, internet teknolojilerinin kullaniminin tiim
insanlart etkileyecek bir yapiya biirlinmesi gibi nedenler olabilmektedir. Bundan dolay1
internet etigi kapsaminda ulusal ve uluslararasi bilisim teknolojileri ve internet teknolojileri

dernekleri bu konular i¢in ¢aba sarf etmekte internet etik kurallar1 olusturmaktadirlar.

2.4.3. Normatif Etik: Normatif etik kurami, bireylere nelerin iyi ve koti, nelerin
dogru ve yanlis olduguyla ilgili agiklama yapan, belirli durumlarda nelerin yapilip nelerin
yapilmayacagini belirten, yasadigimiz diinyada hangi amaglarin ardindan gitmenin dogru
olacagi durumlarinda, insanlarin hayatlarini nasil devam ettirmeleriyle alakali 6giit veren,
bireylerin deger yargilarina uygun eylemler gerceklestirmelerini saglayan etik tiirtidiir (Eren,
2010).

Normatif etigin bir diger adlandirilis1 olarak koruyucu etik kelimesi kullanilmaktadir.
Yasamin daha iyi nasil yasanabilir olmasiyla ilgili ahlaki ilkeler {izerinde durulmaktadir.

Hayatta en erdemli degerlere sahip davraniglarin hangileri oldugu, adaletli bir toplumun hangi
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Ogelere sahip olmasi gerektigini, insan1 ahlaki yonden iyi bir insan olmasi i¢in gereken
seylerin neler oldugunun arastirilip bulunmasi bu etik kurami i¢in tartigma konularidir.
Normatif etik, ahlaki davraniglarin nitelendirilmesinden ziyade bu davranislarin neden sonug
iliskisine gore aciklayan ve kendisine uyulmasi beklenen ahlaki ilkelere dayanmaktadir
(Pieper, 1999).

LaFollette (2000) gore normatif etik kurami, ahlaki betimlemeler ileri siirmekten
cekinir ve ahlaki hareketleri, ahlak olgusuyla gerekg¢elendirip zemin olusturmaya ve resmi
hale getirmeye calisip 6zgiirliik ilkesine gonderme yapar. Kisinin iyi niyetli olmasi ve eylemi
yapanin kendisi olmasi sebebiyle Ozgiirliik ilkesini insan pratiginin elestirel sart1 olarak
tanty1p benimsemek durumundadir (LaFollette, 2000).

Insanlarin eylem ve hareketlerini, duygu ve diisiincelerini, sectikleri yolu, anlik
hareketlerini, zihinsel becerilerinin dogrultusunu, bu becerilerin uygulamaya doékiilmesi
normatif etik kuraminin aragtirma alanlaridir. S6zIli veya yazili olarak aktarilmis, iyi ile
kotliyii  birbirinden ayirt etme gilicline sahip, goérev ve yikiimliliiklerinin bilincinde,
sorumluluk, onur, erdem, vicdan, seref gibi insan 6zelliklerinin hakkinda 6nermeler yapan,
insan kisiliginin dogru bir sekilde ilerlemesini saglayan kurallar, normatif etik kapsaminda
degerlendirilmektedir (Atayman, 2005).

Aydin (2003) gore, hayattaki hangi kurallarin ahlaki agidan kabul edilebilir oldugunu
ve bunun nedenlerini sorgulamaktir. Bu sekilde bireylerin karsisina uyulmasi beklenen
kurallar ¢ikmaktadir. Normatif etik kuraminda, “Etik ac¢idan kabul goriilebilir davraniglart
inceleyebilecek ve rehberlik edebilecek kurallar hangileridir ve bunun nedeni nedir?”
sorusuna cevap arayan bir kuramdir. Bir baska deyisle normatif etik, ayn1 ortami paylasan
topluluklar icerisinde daha iyi bir yasamin nasil miimkiin olabilecegini arayan ve bunun i¢in
yapilmasi gereken davranislari belirleyen bir alandir diyebiliriz.

Normatif etik kurami kendi igerisinde teleolojik etik ve deontolojik etik diye ikiye

ayrilmistir.

2.4.3.1. Teleolojik (Sonug) Etik: Teleoloji; amag, erek, hedef, gaye anlamina gelen
Yunanca “telos” kelimesinde tiiremistir (Cevizci, 2002). Teleolojik etik kurami, ahlaki
davranigin kiymetinin ortaya ¢ikarilmasinda davranigin iirettigi sonug olarak iddia etmektedir.
Kisinin niyetinin iyi olmas: ya da ahlaki ilkelere uymasinda, ahlaki davranigin getirisinin
kisiye ve davranistan etkilenenlere zarar vermesi durumunda davranigin ahlaki bakimdan
kesinlikle yanlis oldugunu savunurlar (Cevizci, 2002). Bir bakima kisinin toplumca kabul

edilmis iy1 adlandirilan bir davranis1 gerceklestirmesinin sonucunda, hem davranisi sergileyen
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hem de bu davranistan etkilenen kisi zarar goriiyorsa o davranis kesinlikle yanlis bir
davranistir.

Yildiz (2012) gore teleolojik kuramlarda; higbir davranis meydana getirdigi
sonuglardan ayr1 olarak dogru veya yanlis olmamaktadir. O davranislar1 dogru veya yanlis
yapanin davranis sonucunda meydana gelen iyi veya kotii sonuglaridir. Bu etik anlayiginin
felsefesinde, diinyada kotiiliikk iceren tiim davranislarin {istline miimkiin olabildigince en
biiyiik iyi davraniglarin dengesini saglamaktir. Bu anlayista insanca olan degerler parlatilmaya
cabalanir. Yarar getiren davraniglarin takdir edilmesi sonucunda zarar veren davranislar en
aza indirilerek iyilik ve mutlulugun artmasi beklenmektedir. Mutluluk ve saglikli yasam,
bilgelik, kendini gergeklestirme davranislari ya da insanligin refahi gibi kendi igerisinde
degerli olan davranislar faydacilik etiginde istenen sonuglardir (Aydin, 2003). Bireye yarar
getiren en iyi sonucun nasil olacaginin bilinemedigi zamanlarda teleolojik kuram, bizim i¢in
en iyi olan ve bize en az zarar veren davranigin se¢ilmesinin Onemli oldugunu

vurgulamaktadir.

2.4.3.1.1. Faydacilik: Bu kuram bireyin ve i¢inde yasadigi topluluklarin iyiligi ve
mutlulugu artirma davranisi olarak tanimlanmaktadir. Faydacilik kurami; bireyin sahip
olmaya ¢alistig1 degerlerin hepsinin toplamini mutluluk oldugunu séylemektedir. Mutluluk
hayattan alinan farkli zevklerin bir toplam1 olarak ifade edilir. Bireyselligin 6n plana ¢iktig
bu kuramda; bireyin memnuniyeti topluluktaki baska bireylerin mutluluguyla es degerdir
(Erdem, 2008). Farkli bakis agisiyla; bireyin kendisini mutlu etmeden etrafindakileri mutlu
etmesi zor olarak tarif edilebilir.

Faydacilik kurami kisinin haz duygulariyla iliskilidir. Bir topluluktaki bireyin
davranisi, topluluk icerisindeki ulagabilecegi en iist sayidaki insana mutluluk sagliyorsa ve en
az sayidaki insana zarar veriyorsa bu davranisin etik oldugu anlami ¢ikmaktadir. Ahlaki
davranisin sarti kisiye sagladigi yarardir. Bu kuramda davramisin giizel veya ¢irkin

olmasindan ziyade faydali olup olmadigina bakilmaktadir.

2.4.3.2. Deontolojik Etik: Deontoloji sozciigii Yunancadan gelen bir terim olan
“deonto” kelimesinden tiiremistir. Kelime anlami olarak da gorev, sorumluluk manalarini
icermektedir. Deontoloji kelimesi, bireylerin kendi tizerlerindeki vazife ile sorumluluklarinin
farkina varmalari anlamina gelmektedir (Goksel, 1995).

Deontolojik kuram, yapilan davramisin meydana getirdigi sonuclardan ziyade

davranisin bizzat kendisine odaklanmaktadir. Yapilan davranisin dogru ya da yanlis olmasi
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iizerinde durur. Davranigsin meydana getirdigi sonuctan daha ¢ok davranisin zemininde yatan
iyi niyet ve sorumluluklara dikkat ¢eker (Cevizci, 2002). Deontolojik kurama gore iyi ya da
kotii olarak bir davranig yapan kisi, davranigi yapmasinin iyi bir nedeni var ise o davranis iyi
olarak kabul edilir. Teleolojik kuramda bireyin yaptig1 davranisin iyi ya da koétii olmasinda
ziyade ortaya ¢ikan sonucun iyi olmasi énemli iken deontolojik kuramda da bireyin yaptigi
davranigin sonucunun iyi ya da kotii olmasindan ziyade kisiyi o davranigi yapmaya iten
niyetin iyi olmasi 6nemlidir. Deontolojik kuramin bir gérevi vardir. Ornegin, 6ldiirmek
eylemi kotii bir davranistir. Ancak silahli birisinin eve zorla girdigi diistiniildiigiinde evin
sahibi olan kisi zorla giren kisiyi oldiirdiigii varsayilirsa deontolojik kurami savunanlara gore
bu eylem iyi bir hareketi temsil etmektedir. Onu 6ldiirdii, ¢linkii ailesinin can giivenligini ve
mal varligin1 korumasi onun goreviydi (Tingoy, 2009).

Immanuel Kant’a ait olan deontolojik kurami benimseyenler, insan davranislari
tizerine odaklanirlar. Meydana gelen her davranis, o davranisin kendisinde iyi veya koti
ozelligi barindirmaktadir. Bu iyi kotii olma 6zelligi kisinin davraniginin yol agtigi sonugla bir
iliskisi yoktur (Waluchow, 2003,). Kant’a gore ahlaki emirlerin nedeni bireylerdir. Bireyin
kendisinin olusturdugu emirlere itaat etmesi onun iradesinde olan bir durumdur. Kant insani
insan yapan Ozelligin akil oldugunu diisiiniir. Bu yiizden de ahlaki degerlerin zemininde,
kisinin akli veya akilli kisidir s6ziinii sdylemistir. Kant, ahlakin kiymetini yapilan hareketlerin
sonucunda degil davranigin niyetinde bulmaktadir. Kant’in iinlii bir s6zii soyle der: “Evrende,
mutlak olarak iyi diye adlandirabilen tek bir sey vardir, 0 da iyi niyettir.” Deontolojik etik
kuramina gore de, mutlak iyi niyete dayanan ve sorumluluk duygusundan dogan davraniglar

sonuglari ne olursa olsun etik davraniglardir (Arslan, 2001).

2.4.4. Meta Etik: Meta etik veya basa ismiyle analitik etik ahlaki ogretilerin,
kavramlarin mantiksal agiklamasini meydana getiren etik tiiriidiir. Meta etik kurami, ahlaki
degerlerin gemberine giren kavramlart ve ahlaki yargilari ¢6ziimleyerek ahlaki davranis
sartlarin1 miinakasa eden ve bu kavramlarin anlamlarina herkesin anlayabilecegi dilde bir
aciklik getiren kuramdir (Atabek, 2006). Ahlaki yiikiimliiliiklerimizin neler oldugunu ya da
neler olmasi gerektigini degil de yiikiimliilik kavraminin ne oldugu iizerinde tartigma
yapmaktir. Meta etik kurami, normatif etikte olan ahlaki degerler igeren yargilar {izerine
tartisma yapar ve bu yargilarda gegen kavramlari analiz ederek kavramlarla yargilarin ne
anlama geldigini, 6nemlerini ve birbirleriyle aralarindaki durumlari inceler (Cevizci, 2002).

Meta etik ayrica ahlaki ilkelerin sadece toplumdaki kisiler tarafindan bulunup

bulunmadigini ve kisilerin duygularindan daha fazla bir sey kapsayip kapsamadigini
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sormaktadir. Bu arastirma sorularinin cevaplarini bulmaya c¢alisirken evrensel gerceklere,
yaraticinin taleplerine, zihnin bu konudaki yapabilecekleriyle etik algilarin manalarina
odaklanir (Yildir, 2008).

Normatif etik kuramindaki amag, bireylere iyi ve kotiiniin neler oldugu, insanlarin
hayatlarin1 nasil devam ettirmeleriyle ilgili bilgi veren, onlar1 ahlaki eylemler
gerceklestirmeleri i¢in diizenleyici ilkeler getiren bir etik iken meta etik bundan farkli olarak
tim yonleriyle ahlaki davraniglarin dogasini incelemeye odaklanmaktadir (Yildiz, 2012). Bir
baska deyisle meta etik; ahlaki dogrular nasil dogrulardir, bu dogrularin ilk ¢ikis1 kaynagi
neresidir, duygu ve diistincelerin ahlak kavramindaki 6nemi nedir gibi sorularin yanitlariyla
ilgilenmektedir.

Meta etik kuramini, diger etik ¢esitlerinin sentezi seklinde tanimlayabiliriz. Ciinkii
meta etikteki temel amag, etik kuramlarinda yer alan kavramlari, ilkeleri ve sdylemleri
sorgulamak olup bu ifadelerin ne anlama geldikleri, bunlarin var olup olmamasiyla ilgili
zihinsel bir siire¢ olusturmaktir.

Meta etigin bir alt kategorisinde gorecelik kavrami yer almaktadir. Gorecelik kavrami

asagidaki kisimda agiklanmustir.

2.4.4.1. Gorecelik: Bireyden bireye farklilasmayan ve tiim insanlar agisindan kabul
edilen salt dogrular olmadigini, dogruluk kavrammin kisilere ve topluluklara gore
farklilastigini iddia eden yapidir (Cevizci, 2002). Etik kavrami goéreceli mi degil mi veya
kisinin ¢ikarlarma gore davranip davranmamasi meta etigin alaninda yer almaktadir. Bundan
dolay1 meta etik kavrami gorecelikle birbirlerini etkilemektedir. Bu etkilenmesinin sonucunda
1yl kavrami, insandan insana ve topluluklardan topluluklara degisim gostermektedir.

Gorecelik kavraminda etik degerler insanlarin i¢inde yasadigi topluluklara ve kiiltiire
gore degisebilmektedir. Herhangi kisiye dogru gelen farkli birine yanlig gelebilir (Ghazali,
2003). Insanlarda ve toplumlarda goreceligin farkinda olmasi sonucunda;

e Insanlarm inanglarmin birbirlerinden farkl olabilecegini,

e Bireyin kendi dogrulariin salt dogru olamayacagini,

e Farkli insanlarin da kendilerine gore dogrularinin oldugunu ve kendi dogrulariyla

celisebilecegini,
e Farkli inanig ve zihinlere kars1 hosgoriilii yaklagmasi gerektigini

saglamis olurlar (Cevizcei, 2002).
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Gorecelik kavraminin farkli toplumlara, farkli kiiltiirlere, farkli kisilik anlayislarina
parmak basmasi sonucunda farkl etik sorunlar olusmaktadir. Bundan dolay1 da bu sorunlarin
¢ozlimlenmesi 6nem kazanmaktadir. Etik kuramlarinda; etik sorunlarin ortadan kalkmasi i¢in
kullanilan yontemler degisiklik gosterse de istenilen hep benzerdir. Biitiin kuramlar; giizel,
ahlaki ve diiriist hareketlerin ortaya ¢ikmasiyla hosnutluk ve refahin olusturulmasiyla ortaya

atilmistir.

2.5. Bilisim, Bilgisayar Ve Internet Etigi

Bilisim etiginin ilk ortaya ¢iktig1 zamanlardan giiniimiize gelisine bakildiginda once
bilgisayar etigi adiyla yer almis olup internetin yayginlagsmasiyla beraber de internet etigi
alan1 da literatiirde kendine yer edinmistir. Ancak bilisim etigi, bilgisayar etigi ve internet
etigi kavramlarin1 da igine alarak baska teknolojilerin etik kullanimini da igerdiginden daha
kapsaml1 bir kavramdir.

Bilgisayar ve internet kavramlarinin birbirlerine olan bagliligi bizi haliyle internet
etiginin bilgisayar etigi altindaki durumunu incelemeye itmistir. Yasadigimiz zamandan
dolay1 teknolojinin tiim diinyada yayilmasi sebebiyle bilisim etigi kapsamindaki bilgisayar
etigi alani, goreceli olarak ortaya ¢ikan bir alan olmustur. Bilgisayar etigi alan1 felsefi agidan
ziyade mesleki etik yoniinde ilerleyen bir alandir. Béylece bu durumla alakadar olunmasi giin
gectikge artarak devam etmektedir (Fox, 2003).

Aragtirmanin konusunda gecen internet etigi kavramini agiklamadan 6nce bilisim etigi
ve bilgisayar etigi kavramlarinin aciklamasi internet etiginin anlasilirligini artiracaktir. Clinki
bilgisayar etigi ve internet etigi kavramlart bilisim etigi kavraminin kapsami igine
girmektedir. Ayrica internet etigi kavrami da bilgisayar etigi kavramini altinda gelisen bir
alandir. Boylece ilk olarak bilisim etigi ile ilgili agiklamalar verilecektir. Akabinde de internet
etigi alaninin gilin yiiziine ¢ikmasi agisindan bilgisayar etigi kavraminin irdelenmesi dogru

olacaktir (Fox, 2003).

2.5.1. Bilisim Etigi: Bu alan, bilisim teknolojileri kapsaminda hizmet veren ve
alanlarin davraniglarin1 arastiran felsefe alani olup uygulamali etigin bir alamdir (Tirkiye
Bilisim Dernegi [TBD], 2010). Bilisim teknolojileri araglariyla islerimizi hallederken
yapilmasi ve yapilmamasi gereken davranislari belirleyen kurallar olarak tanimlanabilir. Bu
kurallarin hedefine baktigimizda bireylere asgari zarar ve azami yarar saglayacak ortami
olusturmaktir (Sevindik, 2011).
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Bilisim etigi altinda kisiler artik teknolojinin getirdigi birtakim olumsuzluklara
ugragmak zorunda kalmislardir. Olumsuz davraniglara sebep veren etik problemler birbirinden
farkli, bircok konuyu biinyesinde barindirmaktadir. Burada bilisim hukuku kesin ve kati
kurallar koyarak bu olumsuzluklar1 ortadan kaldirmaya c¢alissa bile her eylemin biricikligi ve
birbirinden farkli olmasi bu isi zorlastiracaktir. Her farkli duruma farkli olarak bir kural
yazilamayacagi i¢in bu durumun gergek hayatta pek karsiligi bulunmamaktadir. Bu durumda
bireylerin olumsuz davranislar hakkinda etik diistinmeleri son derece 6nemli hale gelmektedir
(Uysal, 2006).

Bilisim etik alani biinyesinde; izinsiz olarak baskalarmin dosyalarina erisme, izinsiz
dosya paylasimi, internetin insanlar1 ayristirict bir gili¢ olarak kullanilmasi, yazilim lisans
sorunlari, kisisel alan iggali, telif hakki ihlali, sayisal ugurum, yapay zeka gibi konular en sik
tartisilan konular arasindadir. TBD’nin hazirladigi rapora bakildiginda bilisim etiginin ana
basliklar1 soyledir.

e Bilgisayarin kullanilmasini ilgilendiren etik kurallar.

e internetin kullanilmasin1 ilgilendiren etik kurallar.

e Bilisim sistemleri ile ag yoneticiligine ilgilendiren etik kurallar.

e Yazilim iyilestirmeyi ilgilendiren etik kurallar.

e Adli, yonetsel denetlemeleri ilgilendiren etik kurallar.

¢ Son kullaniciy1 ilgilendiren etik kurallar.

Literatiir incelemesine baktigimizda bilisim etigi konusuyla oldukc¢a sayida etik
olmayan durumlarla karsilasildig1 goriilebilmektedir. Teknolojinin hizla gelismesi ve buna
bagli ulasimmnin kolaylastigi gilinlimiizde olumsuz durumlarin insanlar1 etkileme hizi1 da
artmigtir. Boylece bilisim alaninin kendine has etik problemler yarattigi, ayn1 zamanda bunun
arkasinin da gelecegi goriilmektedir. Bilisim alanina ait problemleri; bilisim teknolojilerinin
etik sorunlari basligi altinda farkli bilim insanlar1 olusturmuslardir (Mason,1986; Johnson,
2000; Dedeoglu, 2001). Bu etik sorunlar sunlardir.

e Mahremiyet

e Fikri Miilkiyet, Telif Haklar1, Lisans Anlagmasi, Patent

e Giiven ve Kalite

e Dogruluk

o ifade Ozgiirliigii

e Sayisal Ugurum

e Siber Zorbalik
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sorunlari olarak verilmistir.

2.5.1.1. Bilisim Etigi Boyutlari: Calismanin bu bolimiinde bilisim etigine ait alt
boyutlar yer almistir. Bu alt boyutlar; dogruluk, gizlilik, erisilebilirlik ile fikir ve telif haklar
boyutlaridir

1. Dogruluk

Bilisim teknolojileri kapsaminda dogruluk alt boyutu; bilisim topluluklarinda olan
olanak, bilgiye hizli bir sekilde ulasmak, ulasilan bilgiyi baska bilgiler ile sentezleyip analiz
ederek yeni bilgiler meydana getirmek, bu bilgileri baskalarina ulastirabilmek ve kalic1 olarak
saklayabilmektir. Kisiler veya topluluklar, bilisim teknolojileri araglarin1 kullanarak
kendilerine sunulan ya da verilen bilgilerle fikir edinmektedirler. Bu durumda bireyler
kendilerine verilen bilgilerle kendini yenilerken eski bildiklerini de istemli ya da istem dis1
olarak degistirmektedirler (Dedeoglu, 2006). internet diinyasindan alman bilginin énceden
baska kurumlar tarafindan denetlenemeyecegi i¢in alinan bilginin dogru olup olmamasini kisi
kendisi degerlendirmelidir. Bu ylizden de internet ortamindaki bilgilerin dogruluguna ait
yiikiimliilik interneti kullanan kisilerdedir. Bilisim teknolojilerini kullanan kisiler giivenli
bilgi i¢in dogru bilginin gerekli oldugunu anlamalidirlar (Harris, 2018).

2. Gizlilik

Gizlilik kavrami; bilgi, fikir, inang, egilim gibi kisiye ait olan verilerin baska kisi ve
topluluklarin  6grenmesinin engellenmesi adma bir yetenektir. Bilisim teknolojileri
cihazlarinin kullanimimin artmasiyla gilinliik hayatta yapacagimiz isleri dijital ortamlarda
yapmaktayiz. Bu islemlerin dijital ortamlarda dijital cihazlarla yapiliyor olmasi, bilginin
baskalar1 tarafindan ulasilmasina ve izlenmesine olanak vermektedir. Kisinin gizlilik hakkinin
korunmasi i¢in dijital ortamlarda pek ¢ok dnlem alinmakta olup alinan 6nlemlere giiniimiizde
baska kullanicilar tarafindan izinsiz bir sekilde ulasilmaktadir. Teknolojinin gelisimiyle
birlikte sifreleme (crypto) 6nemli hale gelse de bu sifreleme islemlerini ¢oziimlemede yasal
olmayan yollarla ele gecirme islemlerinde son yillarda artis s6z konusudur. Bundan dolay1
kisilerin bilgilerini koruyabilmek adina devletler tarafindan siber kanun yiiriirliige
konmaktadir (Giindiiz, 2013).

Ulkemizde kisisel verileri koruma altina almak adina “Kisisel Verileri Koruma
Kanunu (KVKK)” olusturulmustur. Bu kanununda kisisel verilerle islem yapilirken uyulmasi
gereken zorunlu ilkeler belirtilmistir. Bu zorunluluklar soyledir.

e Hukuka ve diiriistliik kurallarina uygun olmasi.

e Dogru ve gerektiginde giincel olmasi.



43

e Belirli, acik ve mesru amagclar i¢in islenmesi.

e Kullanildiklari sebeple iliskili, sinirli ve kararinda olmasi.

e {lgili mevzuatta belirtilen veya kullanildiklar1 amag icin gerekli olan zaman kadar
saklanmas.

3. Erisilebilirlik

Erisim kavrami; kisilerin sanal diinyadaki verilere ya da diinyada bulunan g¢esitli

bilgilere ulagsmalarinin saglanmasidir. Erisilmek istenen bu bilgi ve veriler, bilisim
teknolojileriyle ilgili tiim verileri igerebilmektedir. Erisilebilirlik kavrami verilere ve bilgilere
ulagsmaktan ziyade kisilere ait sakli kalmasi gereken bilgileri yetkisiz ulasimi1 da engel olmay1
icermektedir (Mollavelioglu, 2003). Erisilebilirlik, toplumdaki Kisilerin bilgilere ayni1 hakta
erigebilme hakkina sahip olmalarini isterken ayrica bilgiye kimin nasil ve ne sekilde hangi
onlemler dogrultusunda ulasabilecegini de ayarlayabilmektedir (Ozdemir, 2019).

Mason (1986) gore bilgiye erisebilen bireylerin birtakim niteliklere sahip olmasi

gerekmektedir. Bu nitelikler sunlardir.

e Bireylerin ulasilan bilgi ile ugrasabilmesi i¢in belirli bir diizeyde zeka yetenekleri
olmasi gerekir. Bunlar; okuma, yazma, hesaplama ve degerlendirme yetenekleri
seklindedir.

e Bireylerin bilisim teknolojileri cihazlarim1 dogru bir sekilde kullanmalari
saglanmalidir.

e Bireyler bilgiye erisim saglarken dogrudan erisim saglamalidir.

4. Fikir ve Telif Haklar

Fikir ve telif haklar1 kavrami, insan zekasinin ¢aligmasi sonucu ortaya ¢ikan, 6zgiinliik

iceren Sanat eseri, bilgisayar yazilimi, bilimsel makale ve tez gibi eserlerin kullanilmast,
yayimlanmasi ve bunlardan ekonomik getiri almasma yonelik haklarin yapilan kanun
maddeleriyle eser sahiplerine verilmesidir. Giiniimiizde en 6nemli sorunlardan biri fikir ve
telif haklarinin ihlalidir. En 6nemli sorun olmasindaki neden ise eser iireten kisilerin eserlerini
liretmeyi saglayacak sevklerinin kaybolmamasi ve tiretime devam edebilmek igin belirli bir
ekonomik gelirlerinin olmasindan kaynaklanmaktadir. Teknolojideki gelisim ve kolay
ulagimin getirdigi kolayliklar bu alanda eserler {izerinde ¢oziimleme yapma, ¢ogaltma,
benzerini izinsiz {iretme gibi yasal olmayan yollar1 da cogaltmistir (Ozdemir, 2019). Bu
sekilde olunca da iireten haklarinin korunmasi i¢in ve liretimin devam etmesi igin fikir ve telif

haklarinin korunmasi son derece 6nemlidir (Dedeoglu, 2006).
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2.5.1.2. Bilisim Teknolojileri Etik Kurallari: Bilisim etigi kurallar1 ilk defa 1973
senesinde  ACM (Association for Computing Machinery) onciiliigiinde hazirlanmistir.

ACM’nin bu kurallar1 dort kisimdan olusmakta olup birinci kisimda temel etik diisiincelere,

ikinci kisimda profesyonel davranislar1 igeren diisiincelere, tiglincii kisimda is yeri

ortamlarindaki insanlarin uymasi gereken kullara ve dordiincii boliimde ise bu ilkelerle ilgili

sozlere deginilmistir. Kurallar agsagida gibi gosterilmektedir (ACM, 2013).
1. Genel Ahlaki Zorunluluklar

Toplum ve insanliga faydali olmak.

Insanlara zararl hareketlerden kaginmak.

Diiriist ve gilivenilir olmak.

Adil olmak ve kisi ayrim1 yapmamak.

Patent, telif hakki ve fikri miilkiyet kavramlarina saygi gostermek.
Bagkalarina ait gizli bilgilere saygili olmak.

Gizlilige saygili olmak.

2. Ozel Mesleki Sorumluluklar

Mesleki yasantimin ve is calismalarimin yiiksek kaliteye ulasmasi icin
cabalamak.

Is alan1 marifetlerini edinmek ve gelistirmeye ¢alismak.

Is yasantisiyla alakal1 yasalar1 bilmek, saygili olmak.

Is yasaminda elestirilere agik olmak, kendini gézden gegirmek.

Bilgisayar sistemlerindeki gelisimi takip etmek ve risk analizlerini takip
etmek.

Sozlesmelere, anlagmalara, sorumluluklara saygili olmak.

Topluluktaki kisilerin bilgisayarin 6nemini anlamasini saglamak.

Bilgisayar ve iletisim kaynaklarina yetki disinda erigmemek.

3. Orgiitsel Liderlik Sorumluluklari

Orgiitsel birimin sosyal sorumluluklarin1 anlamak, belirtmek ve
sorumluluklarin onaylanmasini saglamak.

Is hayatmin kalitesini artiric1 bilgi sistemleri tasarlamak.

Is yerinin bilgisayar, iletisim kaynaklarini yetki dahilinde ve belirtildigi
gibi kullanmak.

Bilgisayar sistemlerinden etkilenen kullanicilarin gereksinimlerine gore

sistem olusturmak.
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e Bilgisayar sistemlerindeki prensiplerin ve sinirlarin  Orgiit iiyeleri
tarafindan benimsenmesini saglamak.
Kurallara Uyma
e Bu kurallara uymak ve yayilmasini saglamak.

e ACM’de kurallarin ¢ignenmesine engel olmak.

ACM’nin gelistirmis oldugu bu etik kurallar; ahlak ilkelerine uymay1 ve profesyonel is

hayatinin etik karar almasin1 saglayici rol oynamig aynt zamanda bir standardin olusturulmasi

hedeflenmistir.

Bilisim etigi kurallarin1 olusturan bir baska kurum ise CEI’'nin (Computer Ethics

Institute) bilisim teknolojilerini uygun kullanmak hedefiyle olusturdugu kurallardir. CEI

tarafindan olusturulan ilkeler soyledir (CEI, 2013).

Bilgisayarlar kisilere zarar vermek i¢in kullanilmamalidir.

Kullanicilarin bilgisayardaki islerine engel olmamalisiniz.

Bagkalarimin bilgisayardaki bilgileri karistirmamalisiniz.

Bilgisayarlari hirsizlik igin kullanmamalisiniz.

Bilgisayar1 yalanci sahitlik i¢in kullanmamalisiniz.

Lisansli olmayan bilgisayar programlarini kullanmamalisiniz.

Kendinizin olmayan bilgisayar: izinsiz kullanmamalisiniz.

Bagkalarmin bilgisayar ¢iktilarini kendinizinmis gibi davranmamalisiniz.
Yazdiginiz programlarin veya sistemlerin insanliga etkilerini g6z Oniinde
bulundurmalisiniz.

Bilgisayar1 saygi kapsaminda kullanmali, bagka kisilere kars1 saygili olmalisiniz.

CETl’nin yaymlamis oldugu bu kurallar bilgisayar kullanirken yapilmasi gereken

yerleri ifade etmistir. Bu kurallara uyum saglandigi zaman etik kurallarin ihlalinin azalmasi

beklenmektedir.

Ulkemizde de bilisim etigi kurallariyla ilgili ¢alisma yapan Tiirkiye Bilisim Vakfi

(TBV) kurumu meslek etigi ve mesleki sorumluluklarla ilgili ilkeler yayinlamistir. Bu ilkeler

sOyledir.

Bilisimci kisi mesleginin geregini yerine getirirken;

Toplumun, kisilerin giivenligini ve sagligini1 gozetir.
Adil, diiriist, giivenilir olup tiim inSanlara esit davranir.
Bireylerin kisisel hayatina, sayginligina, kisisel haklarina sayg1 gosterir.

Isiyle alakali yasa, kural ve standartlar1 6grenir, takip eder ve uyum saglar.
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e Isinin getirdigi kazanimlar1 kurumsal ¢ikarlara zarar vermeden paylasir.

o Kisilere ve tiizel kisilere ait gizli bilgilerin gizliligine dikkat eder.

e Sahip oldugu ddevlere ve sorumluluklara uyum gosterir.

e Sorumlulugundaki verilerden yapacagi ¢ikarim, tespitlerde tarafsiz olur.

e Sorumlulugundaki is ¢cevresinde taraflara ¢ikarlar1 konusunda bilgi verir.

e Yolsuzluklara ve ¢irkin islere karistigindan siiphelendigi kisi ve kuruluslara is

birligine girmez.

e Calistig1 isle alakali, patronunun bilgisi disindaki yerlerden gelebilecek komisyon,

pay, prim tekliflerini, maddi yardimi kabul etmez.

e Ucretinin tespitinde baz alinacak meslek dzelliklerini eksiksiz olarak bildirir.

e s hayatindaki elestirilere agik olur ve bunun sonucunda eksikliklerini giderir.

e Kendisinin, patronunun, miisterinin menfaatlerini kesinlikle toplumun g¢ikari

iizerinde gormez.

e Halka yapilan agiklamalarda diiriist davranir.

Tim bu kuruluslarin olusturmus oldugu etik kurallar, hayatta karsimiza ¢ikan bilisim
etigi sorunlarinin en aza indirilmesi amaciyla yapilmaktadir. Yalniz sadece etik kurallar
olusturarak etik sorunlarin ortadan kalkacagini diisiinmek iyimser bir yaklagim olmaktadir.
Bilisim teknolojilerini etik kullaniminin yayginlasmasinda egitimin ¢ok énemli bir rolii vardir.
Temel gayesi bireyde istendik davranis degisikligi olusturmak olan egitimin bireylerde etik

davranis olusturma noktasinda biiytik bir 6neme sahiptir.

2.5.2. Bilgisayar Etigi: Bilgi ve iletisim teknolojilerin hayatimizda kapladigi yerin
stirekli artmasi1 ve bu teknolojilerinin hayatimizda kullandigimiz alanlarda sarsic1 degisiklikler
yapmasi beraberinde birtakim sorunlar getirmistir. Bu teknolojilerinin takip edilemez sekilde
gelismesi sonucu hayatimizin kolaylasmasinin yaninda insanlarin yasadiklar1 kaygilar
bilgisayar etigi olarak isimlendirilen bir etik alanin ortaya g¢ikmasma olanak vermistir.
Bilgisayarlar, teknolojisinin olumsuz yonde kullanimiyla beraber insanlar kendilerini etik
sorunlarin ortasinda bulmus olup bunun sonucunda etik problemler meydana gelmistir
(Johnson, 1994). Bu yiizden bilgisayar kullaniminin meydana getirdigi etik problemler
bilgisayar etigi kavrami olarak irdelenmektedir. Bilgi teknolojileri; topluluklarin hayatini,
Ozgiirlik kavramini ve yonetim sekillerini olumlu ve olumsuz yonden biiyiik 6lclide etki

etmistir (Bynum, 2008).
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Moor (1985) gore bilgisayar etigi, bilgisayar teknolojisinin dogal ve sosyal etkisinin
analiz edilmesi ve bunun etige uygun kullanimi igin etik ger¢evenin gerekgelerinden
olusmaktadir (Moor, 1985). Capurro (2013) ise bilgisayar etigini, insanlar arasindaki bilgi
teknolojileri yardimiyla gergeklesen iletisimin giizel ve ¢irkin taraflariyla alakadar olan felsefi
disiplin diye agiklamistir.

Uysal ve Odabasi (2006) gore bilgisayarlar giiniimiizde farkli islemler yapma
yetenegine gore kodlanabilmekte c¢esitli hedeflere gore farkli ¢alisma alanlarinda ve farkl
yerlerde kullanilmaktadir. Bilgisayarlarin ¢ok ¢esitli sektorlerde kullanimi sonucu insan hayat
kolaylassa bile etik manada fikri miilkiyet ve erisim benzeri kisisel hayatla ilgili sorunlarin
olusmasini saglamigtir. Bilgisayarlar yardimiyla yapilan suglardaki artis bu teknolojinin
kullanimina dair bilgisayar etigi alanin1t meydana getirmistir (Uysal ve Odabasi, 2006).

2.5.2.1. Bilgisayar Etiginin Geligimi: Bilgisayar etigi kavraminin alt yapisi 1940°l
yillarda Profesor Norbert Wiener’in yaptigi calismaya dayanmaktadir. Wiener’in 1948 yilinda
yayinladigr “Cybernetics” adli kitabinda elektronik bir cihaz olan bilgisayarin kullaniminin
sosyal ve etik yansimalarini igeren bazi analizler yer almaktadir. O yillarda kullanim1 yaygin
olmayan yeni icat edilmis olan bu teknolojinin, topluma uyum saglamasi gerceklestikten
sonra toplumun yeniden yapilanma siirecine girecegini ve bunun ikinci sanayi devrimini
gergeklestirecegini belirtmistir. 1950°de ¢ikardigi “The Human Use of Human Beings”
kitabinda da bu teknolojinin ortaya ¢ikaracagi etik sorunlar iizerine arastirmalarini aktarmistir.
Wiener’m incelemelerinde giintimiizde hala 6nemi olan bilgisayar ve giivenlik, bilgisayar
uzmanlarmin sorumluluklari, engelliler i¢in bilgisayarlar, bilgi aglar1 ve evrensellesme, sanal
topluluklar, uzaktan ¢alisma (teleworking), yapay zeka gibi alanlar1 icermektedir. Wiener’in
gergeklestirdigi bu ¢aligmalar bilgisayar etigi alanina alt yap1 olusturmasina ragmen kendisini
bdyle bir etik alanin kurucusu olarak gérmemis ve yaptigi calismalart i¢in “bilgisayar etigi”
gibi bir tanimlama yapmamistir (Bynum, 2008).

1960’1 yillara gelindiginde Amerikan hiikiimeti i¢in calisan ajanslarin bilgisayar
kullanicilarin mahremiyetlerine saldirmas1 kamu giivenligi agisindan bir telasa yol agmis olup
bu saldiriyla ilgili kitap ve makaleler yazilmasina imkan saglamistir. Bu sekilde bilgisayarla
ilgili etik sorunlar tartisilmaya baslanmis ve bu soruna olan alaka da artmistir. 1970’1
yillarinin ortasina dogru yeni kisisel mahremiyet yasalari ve bilgisayar teknolojileriyle alakali
suglar i¢in yasalar Amerika ve Avrupa’da hayata uygulanmaya baslamistir (Bynum, 2000).

Bilgisayar etigi kavramini ilk 6nce Walter Maner kullanilmistir. 1976’da Maner, Old

Dominion Universitesinde Tibbi Etik dersinde islenen etik sorunlara, bilgisayarlarin etik alana
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kattiginda bu durumun karisik bir durum haline geldigini ve 6nemli Olciide degisiklige
ugradigini anlamistir. Bunun i¢in de bilgisayar etigi adi altinda yeni bir alana gereksinim
duyuldugu inanci artmistir. Maner; bilgisayar yaziliminin miilkiyet hakki yasalar tarafindan
korunmali m1 ve kisilerin bilgilerinin oldugu depolama alanlar1 gizlilik agisindan risk teskil
eder mi gibi sorular1 ortaya atarak fikri miilkiyet haklarinin korunmasi yoniinden ve insan
mahremiyetinin 6nemi gibi konular1 igeren yeni bir etik alana isaret etmistir. Maner bu alani,
bilgisayar teknolojisiyle yogunlastirilmig, degistirilmis, meydana getirilmis etik sorunlari
arastiran bir alan olarak ele almistir. Bu alanin da tip etigi, is etigi gibi alanlara benzeyen yeni
bir uygulamali etik dali olmasi gerektigini dile getirmistir. Yeni meydana gelen bu alana bilgi
etigi ismini vermeyi tasarlarken bilgisayar etigi adinin yakistigina kanaat getirmistir (Bynum,
2008).

1978’de Maner’in bilgisayar etigi ile ilgili yapmis oldugu arastirmalarin ilgisini ¢ektigi
Bynum, bilgisayar etigi alan1 kapsaminda {iniversitelerde 6gretim programi olusturmus, bu
konuyla ilgili derslere girmistir. Bynum 1983 yilinda Metaphilosophy dergisinde dikkat ¢eken
bir konu meydana cikarip bilgisayar etigine dikkat cekerek bir makale yarigmasi
diizenlemistir. 1985 senesinde 6zel bir konu olarak “Bilgisayar ve Etik” konusu yaymlanmig
ve bu dergi tarihinin en ¢ok satan sayis1 olmustur. Derginin bas makalesi olan “Bilgisayar
Etigi Nedir?”” adli makalede James Moor en genis ve en etkili tanim1 yapmustir.

Moor (1985) bilgisayar etigindeki sorunlarin, bilgisayar teknolojisinin nasil
kullanilmasimna iliskin olan prensiplerin olusturulamamasindan meydana geldigini sdylemis
olup bilgisayar etigi igin; bilgisayar teknolojisinin dogas1 ve sosyal tesirinin ¢dziimlenmesi ve
bu teknolojinin etik kullanimi agisindan gerekli prensiplerin olusturulmasi olarak tanimlama
yapmistir. Ayn1 zamanda bilgisayar etiginin devamli degisiklik gegiren bilgisayar teknolojisi
ile gergekler, ilkeler, kavramsallastirmalar ve degerler arasindaki iligkileri igeren hareketli ve
karigik bir ¢alisma alani oldugunu sdylemistir. Moor, bilgisayar etik kavramini agiklarken
yazilim, donanim ve ag baglantisi ile yasanan korkular1 da i¢ine alacak bi¢imde bilgisayar
teknolojisi kelimesini kullanmaktadir.

Bilgisayarlar kullanicilar tarafindan istenildigi gibi kodlanabilir oldugundan ¢ok yonlii
bir aractir. Insanlar bu sayede bilgisayarlar yardimiyla birgok islem yapabilmekte ve birgcok
seyl tasarlayabilmektedirler. Bu islerin smir1 da kullanicinin hayal giiciinii kullanimi ile
yaratict diisiincesinin kapasitesiyle orantilidir. Bu durum da bilgisayar teknolojisiyle
yapilabileceklerin diger teknolojilerle yapilabileceklere davraniglara gore ¢ok daha fazla etik
sorun yaratmasina sebep vermektedir (Moor, 1985). Bilisim teknolojileri yapilan saldirilar,

bilgi hirsizlig1 ya da dolandiricilik, kullanici bilgisayarina zarar veren yazilimlarin yayilmast,
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teror amacli kullanim, kisisel bilgilerin ele gecirilmesi, iziniz erisim saglama gibi sorunlar
bilgisayar teknolojilerinin sebep oldugu ve buna ¢oziim getirilmesi gerekli olan sorunlardir
(Dedeoglu, 2006). Kallman ve Grillo (1996) bilgisayarin bu sorunlu kullanimlar1 sonucunda
meydana gelen sorunlarin ¢6ziimii i¢in karsilasilan giigliikleri s6yle siralamiglardir (Uysal ve
Odabasi, 2006).

e Jletisim icin bilgisayar teknolojilerinin kullanilmas1 insanlar arasindaki iliskileri
degistirmis olup yiiz ylize iletisimin azalmasi ve haberlesmedeki hizdan dolay1
davraniglarin etik boyutunun diisiiniilmesi i¢in kullanicilara yeteri kadar zaman
kalmamustir.

¢ Bilgisayar ortamlarindaki bilgileri kagit {izerinde olana gore daha hassastir. Bu bilgi
kolay degistirilebilir ve izinsiz erisimler igin risk teskil etmektedir.

e Kisilerin eserleri i{izerinde bulundurduklar1 haklar, baskasmin fikirlerini asirma,
sahtecilik ve mahremiyet kavramlari bir sorun haline gelmektedir.

e Bilginin korunmasi, giivende kalmasi ve erisim saglanmasina karst bilginin
paylagiminin getirdigi faydalar karsilikli uyusmamaktadir.

Yasadigimiz donemde teknolojik gelismelerden kullanicilarin beklentileri degisim
gostermekte olup etik sorunlarin ¢éziimiinde rol oynayan kural ve ydnetmelikler ise bu
degisimdeki hiza ayak uydurmakta zorlanmaktadir. Demokratik toplumlarda yarg: siireci,
ornek bir olayn incelenip bu olayla ilgili kanun ve yonetmeligin olusturulmasi agisindan uzun
stirmekte olup bu siireclerde yapilan davranisin meydana getirdigi su¢ kavrami farkli bir
kavrama doniistiigii zaman alman Onlemler Ozgiirliiklerin  daraltilmasina  sebep
verebilmektedir. Bundan sebeple etik problemleri azaltmak adina kanun, yonetmelik
yetmediginden bu konuyla ilgili etik kurallar1 igsellestiren bir toplum yapist gerekli hale
gelmektedir. Bu konuyla ilgili Computer Ethics Institute (CEl) baskani Barquin (1992),
bilgisayar kullanimi i¢in dikkat edilmesi adina 10 etik ilkeyi agiklamistir.

e Bilgisayari baskalarina zarar vermek i¢in kullanmayn.

e Baska insanlarin bilgisayar ¢aligmalarina karismayin.

e Bagka insanlarin dosyalarina izinsiz olarak girmeyin.

e Bilgisayar1 hirsizlik yapmak i¢in kullanmayin.

e Bilgisayar: yalan bilgiyi yaymak i¢in kullanmayin.

e Bedelini 6demediginiz yazilim1 kopyalamayin ve kullanmayin.

e Bagka insanlarin bilgisayar kaynaklarini izin almadan kullanmayin.

e Diger kisilerin verilerini kendinize mal etmeyin.
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e Olusturdugunuz yazilimin sosyal hayata yaptiklarina nem verin.
¢ Bilgisayar1 bagkalarina saygili sekilde kullanin.
CEl, acikladig1 bu kurallarla bilgisayarin nasil kullanilmasi gerektigiyle ilgili bilgileri

kullanicilara tavsiye etmistir.

2.5.2.2. Bilgisayar Etigi Boyutlari: Metaphilosophy dergisinin bilisim etigi tanimina
dair yaptig1 tartisma ve yarisma ile Moor un yaptig1 genis ve etkili bilgisayar etigi tanimindan
sonra Deborah Johnson (1985) bilgisayar etigi ile ilgili ilk yazili eserini olusturmustur.
Johnson (1985) gore bilgisayar etigi kavrami, bilgisayar teknolojilerinin bundan dnceki ahlaki
sorunlarinin yeni durumlarimi sergileyen, eski sorunlar1 agirlastiran ve kullanicilar1 bilmedigi
konularda ahlaki kurallara uyulmasini zorlayan kavramdir. Maner’in goriislerinin tersine
Johnson, bilgisayarlarin etik sorunlar meydana getirmesinden ziyade miilkiyet, giic,
sorumluluk ve gizlilik problemlerini degisik durumda karsimiza cikardigini soylemistir
(Bynum, 2000).

Johnson (1985) gore teknolojinin kapasitesinde meydana gelen artis Sebebiyle
bilgisayar etigini farkli etik alan1 olarak adlandirmak dogru olmayabilir. Johnson’in Internet
Ethics kitabinda acikladigi bilgisayar etigi konulari sdyledir. Mesleki etik, mahremiyet,
miilkiyet ve sorumluluk. Bu konular etik konularindakilerden farkl degildir ve bu bilgisayar
etigi alanini yeni bir alan olmasina yeterli degildir. Bazi durumlarda denk gelinememis etik
kavrami, kaygi vermeyen teknoloji olarak bilinir (Fox, 2003).

Bilgisayar doneminin etik problemlerine Mason (Mason, 1986) doért boyut altinda
bakmustir. Bu boyutlar; dogruluk, miilkiyet, mahremiyet ve erisilebilirliktir.

1. Dogruluk

Dogruluk, diisiincenin gergekle bagdagsmasi, kani ve tavsiyelerin hakikate uygun
olmasidir (TDK, 2022).

Uysal (2007) gore dogruluk, bilgi 6grenimi yanlislarindan medyana gelen hatali
bilgilerle alakali oldugu gibi kisilerin kendi bilgilerinin dogru olup olmadigini test etmekle
ilgilidir. Bilgisayar teknolojileri depolama programlariyla bilgilerin, bilgisayar ortamina hizli
ve kolay tasimmmasini, biiylik hafizalariyla bilgi girisi yapilmasini ve erismesinin kolay
olmasiyla istenen verilere hizli bir sekilde ulasilmasini saglamaktadir (Uysal ve Odabasi,
2007).

Mason (1986) gore; bilginin dogrulugundan, giivenirliliginden, gergek olmasindan Kim
sorumludur ve bilginin yanlis olmasindan kim sorumlu tutulmaktadir sorulariyla ifade

etmistir. Woodbury (2002) ise bilginin dogru olmasiyla alakali kKim sorum tutulur ve internette
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paylasilan verilerin, belgelerin dogru oldugunu Kimler kontrol etmektedir sorulariyla dogruluk
boyutuna vurgu yapmistir.

Yasamdaki giivenligimizin dogruluga gereksinim duydugu zamanlarda bilginin dogru
olmas1 hayati 6nem tasimaktadir. Banka hesap bilgileri, ugus bilgileri, hava durumlariyla ilgili
bilgiler bu kategoride degerlendirilebilir. Yasanmis olan durumlarin meydana getirdigi
sonuclar bilgi dogrulugunun garanti kapsamina alinmasi gerekliligini ortaya c¢ikarmigtir
(Woodbury, 2002).

2. Miilkiyet

John Locke, miilkiyet haklarmin temelinde kisinin emegi oldugunu, kisinin kendisinin
ortaya c¢ikardigi iirlin ve eserlerin iizerinde miilkiyet hakkinin oldugunu savunmustur.
(Akipek, 1954). Bu hak eski zamanlara dayanan bir kavram olup 1980°li yillarda, nasil
mallarin  kisiler {izerinde miilkiyet haklar1 varsa fikirlerinin de bu haklar1 olmal
diisiincesinden meydana ¢ikmustir.

Mason (1986) bu hakki, fikri miilkiyet ile ilgili bilgileri agiklayan bilgiler kime aittir,
bilgilerin degisikligi i¢in bir licret gerekir mi, bilgi teknolojilerini kullanarak haberlesme
yapilan sistemler kimlerindir ve bu sistemlere nasil erisim saglanir Sorularini sorarak
aciklamistir (Mason, 1986).

Miilkiyet kavrami daha ¢ok arsa, otomobil, tasinmaz miilk gibi somut seyleri ifade
etmektedir. Bu miilkiyetler izinsiz kullanilmamaktadir. Ciinkii bu miilklerin kimlere ait
olduklart bellidir. Ancak fikri miilkiyet durumu bundan farklidir. Bowyer (1996) gore fikri
milkiyet, bilgisayar kodlamalarindan sanayi ilerlemeleri gibi tim isleri kapsamaktadir.
Bilgisayar teknolojilerinde; tasarim, programlama, dosyalar ve o6gretim materyalleri gibi
unsurlar fikri miilkiyet olarak nitelendirilebilir (Bowyer, 2000).

3. Mahremiyet

Mahremiyet, gizli olma, kisisel alan, gizlilik, bir kisinin kisisel bilgilerinin baskalari
tarafindan saklanmasi olarak ifade edilebilir. 21. Yiizyilda bilgilerin 6nemi hep artmakta olup
bilginin olusmasi, islenmesi, iletilmesi, depolanmasi gibi islemler i¢in bilgisayar
teknolojilerinden istifade edilmektedir. Bu durumla beraber ¢esitli risk teskil eden durumlar
meydana gelmektedir. Bireylerin hayatlarinda gizli kalmasini istedigi seylerin olmasi
gerektigi siirekli dile gelmektedir. Mahremiyet kelimesinin anlami miilkiyet kavramiyla bir
iligskisi olup mahremiyetin korunmasi bir baska ifadeyle miilkiyetin de korunmasi anlamina
gelmektedir. Mahremiyet kavrami insanlik tarihinde farkli diisiincelerde siirekli var olmustur.

Antik Yunan medeniyetinde mahremiyet, herkese acik alanda erisilebilen bir 6zgiirliik olarak
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adlandirilmis ayn1 zamanda da esitlik ilkesine karsi olan bir olgu olarak kabul edilmistir.
(Lyon, 1997)

Tanilir (2002) gore, 6zel hayatin onemli konularindan biri haberlesme mahremiyeti
olup giiniimiizde de dokunulmaz olan birey haklarindan birisi olarak kabul edilmektedir.
Flaherty (1989) gore ise mahremiyet kisinin kendi kendine verebilecegi bir haktir ve
gerektiginde yalniz kalabilme hakkini da kapsamaktadir. Mahremiyet, gizli kalmasi istenen
bilgileri gizli tutma hakk1 ve ancak onlar1 kisi 6zel bir paylasim yapma cergevesinde paylagim
yapmay1 kapsar. Buna istinaden mahremiyet hakki; yalniz kalma, dost canlis1 olma ve
anonimligi isteme hakki1 olarak nitelendirilebilir (Flaherty, 1989).

Mason (1986), kisisel verilerin nasil korunacagr konusuna dikkat c¢ekerek
bilgisayarlarin kullaniminda mahremiyet boyutuna vurgu yapmistir. Yasadigimiz bu donemde
bilgisayardaki bilgiler merkeziyetsiz olmayan depolama birimlerinde tutulmaktadir. Bilgilerin
bu sekilde tutulmasi, istenmeyen hedefler icin kisisel verilerin kullanilabilmesinin Oniinii
acmakta mahremiyet kavraminin 6nemine igaret etmektedir. Son senelerde belirli donemlerde
ortaya ¢ikan duruma bakildiginda, sosyal medya platformlarinin kullanicilarinin kigisel
bilgilerini bilerek veya bilmeyerek bir catlak olusturularak analiz sirketlerine aktarildig
ortaya c¢cikmistir. Bir bagka ornek durum ise elektronik segimle secim yapan iilkelerin
vatandaslarinin oylarini manipiile ettigi dair suclamalar ortaya atilmistir. Tiim bunlara
bakildiginda kullanicilar i¢in mahremiyet kavraminin ne derece 6nemli oldugu goriilmektedir.

Gavison (1980) gore mahremiyet, fonksiyonel ve kullanilabilir niteligine ulagmast i¢in
farkli durumlarda bir tutarliliga sahip olmasi1 gerekmektedir. Bu tutarliliklar soyledir.

e Tarafsiz olacak sekilde kisisel gizlilige haiz olup kisisel, toplumsal hayatta
meydana gelebilecek kisisel gizliligin yitirilmesini tanimlayabilmek bakimindan
onemlidir. Boylece mahremiyete dair iddialarin ile karisikliklarin ortadan kalkmasi
kaginilmaz olabilir.

e Mahremiyet olgu olarak tutarli bir biitiinlik gostermeli neyin istenip istenmedigi,
yasal olarak uygunlugu konusunda sonuca varilabilmelidir.

e Mahremiyet hukuki anlamda bir kavrama doniistiigiinde hukuki koruma istenen
durumlarin veya olaylarin anlasilmas1 miimkiin olabilmelidir.

Mahremiyet 6nemli bir kazanim olarak tutarli ve herkese esit yaklagmali, hukuki bir

kavram olarak da kullanigh olmalidir.

Kisilerin haberlesebilme mahremiyetinin devletler tarafindan giivence altina alinmasi
gerekmektedir. Bunun i¢in de yasalar olusturulup hayata gecirilmelidir. Bu yasalarin yani sira

mahremiyetin giivence altina alinmasiyla ilgili teknolojiler gerekmektedir. Bu teknolojilerin
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hayata gegirilebilmesi icin de devletler bir aksiyon almalidir. Ulkemizde kisisel verilerin
kullanilmasinda, bireylerin haklar1 6n planda tutularak kisisel yasamin gizliligini
saklayabilmek ve o6zel verileri kullanan kurumlarin sorumluluklart ile uymasi gereken
kurallar1 diizenleyen “Kisisel Verilerin Korunmasi Kanunu (KVKK)” bu kapsamda
olusturulmustur.

4. Erisilebilirlik

Erisilebilirlik, kisilerin bilgisayardaki bilgilere ulasabilmesi seklinde tanimlanmakta
ayrica da yetkisiz olan bireylerin bu bilgilere erisiminin engellenmesi de 6nem tasimaktadir.
Yetkisi olmayan bireylerin bilgilere ve depolama birimlerine ulagsmasi1 bazi sorunlara sebep
vermektedir (Mason, 1986; Mollavelioglu, 2003).

Bilgisayar teknolojisinin getirmis oldugu olanaklar bilgiye erisim durumlarinin
degisime ugramasina sebep vermistir. Bilgisayar1 kullanarak bulundugumuz yerden internet
yardimiyla bize ¢ok uzak yerlerdeki sanal kiitiiphanelere, kitaplara, miiziklere, 6nemli
bilgilere ulasabilmekteyiz. Mason (1986) bilgiye erisim saglanmasi igin belli bash
teknolojileri kullanma becerilerinden hari¢ belirli bir ekonomik diizeye sahip olmanin da
onemli oldugunu séylemektedir. Bu durum da bazi insanlarin bilgiye erisebilme hakkina ket
vurmaktadir. Bu nedenden dolayr bilgiye erismenin bedeli olan {icret verilmeli ve eser
sahiplerinin fikri miilkiyet haklarina saygi gosterilmelidir.

Mason (1986) gore bilgiye erismede kullanicilarin su ti¢ niteliklere sahip olmasi
oldukca 6nem tasimaktadir.

¢ Bilgi kavramiyla ilgilenmek zeka gerektiren bir istir. Okuma, yazma, analiz etme ve
matematiksel islemler gibi zihinsel yeteneklerdir.

e Bilgiyi saklayan, transfer eden ve ¢Oziimleme yapan teknolojiler
kullanilabilmelidir. Bunlar; sanal kiitiiphaneler gibi bir ag iizerinden hizmet veren
sistemlerdir. Bu durum ayrica sosyoekonomik olarak da bir sorun tegkil edebilir.

e Gergekten ihtiya¢ olan bilgiye erisim saglanabilmeli miilkiyet sorunu goz ardi
edilmemelidir.

Ulkemizde de sanal ortamlardaki bilgi kaynaklarinin etik dis1 kullanimlarinin 6niine
gecilebilmesi adina bir yasa olusturulmustur. Bu yasa Ceza Kanunu 243. maddesinde
belirtilen; “bir bilisim sisteminin tamamina veya bir kismina, hukuka aykir1 olarak giren ve
orada kalmaya devam eden kimse” igin yetkisiz erisen kisi ifadesi kullanilmis olup bu kisilere

istinaden gerekli yasal diizenleneme yapilmistir (TCK m.243/1).
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2.5.3. Internet Etigi: Diinyanin farkli yerlerinden milyarlarca insanin ortak bir
platformda iletisime gectigi ortam olan internetin, hayatimiza katilmasiyla bilgisayar ve
benzeri cihazlarm da kullanimi artmaktadir. Internetin yayginlasmasiyla internete baglanmak
icin kullanilan cihazlarin kullanim amaglarinin da degisiklige ugramasi kagiilmaz olmustur.
Boylece bilgisayarlarin kullanilmasinda yasanilan olumsuz durumlarin benzerleri internet
kullanim durumlarinda da ortaya ¢ikmaya baslamistir. Internet kullanimi kullanicilar
tarafindan begenilen bir davranis olmaya baslayinca bilgi ve iletisim teknolojilerinin meydana
getirdigi kaygilarin arttig1 goriilmektedir (Fox, 2003).

Bireylerin internet teknolojilerinden faydalanmasi adina 1iyi amaglar ig¢in
kullanmalarimin yaninda internet iizerinden hirsizlik, dolandiricilik, baska kisileri internet
iizerinden izinsiz dinleme, yalan sdyleme gibi kotli amaglar icin de kullandiklar
goriilmektedir. Internetten faydalanilmasi ada yasanilan bu tiir sorunlarin sebep oldugu
maddi ve manevi zararlar zaman gegtikce siirekli artarak internet etigi kavramini énemli bir
hale getirmistir. insanlarin gercek yasamlarinda yaptiklari iyi ya da koti davranislarin
ozellikle de kotii davraniglarin benzerlerini internet ortamlarinda c¢ok kolay bir sekilde
yapmaktadirlar (Mohay, Anderson, Collie, Oliver, McKemmish, 2003). Kullanicilarin internet
tizerinden gergeklestirmis oldugu ahlaki olarak dogru olmayan davranislar etik olmayan
internet davranislari olarak nitelendirilebilir. Mail yoluyla taciz etme, telif hakki ihlali, kisisel
bilgileri izinsiz olarak kullanma, intihal yapma, internet yoluyla asilsiz bilgiler olusturma,
interneti kullanarak bagkalarinin bilgisayarlina zararli yazilimlar gonderme, interneti
kullanarak 1rk¢ilik yapma gibi insani olmayan davranislar internette yapilan etik olmayan
davraniglardir (Kavuk, Keser, Teker, 2011).

Internet etigi kavrami, bilgisayar etigi alaninin bir devami niteliginde algilanabilir
fakat belirleyici olan, internet etiginin yalnizca internette meydana getirilen hareketleri ele
almaktadir (Odabasi ve Kuzu, 2008). Baska bir ifadeyle, kullanicilarin internet hizmetini
kullanirken nasil davranmalar gerektigini agiklayan kurallardir (Torun, 2007).

Fox (2003) internet etigiyle ilgili kapsamli ve genis bir tanim yapmistir. Internet etigi,
internet kavramiyla ilgili olan dogru ve yanlis davraniglarin detayli bir sekilde arastirilip
belirlenmesidir. Bu arastirma sonucunda internet kavraminin giiniimiizde ve gelecekteki
kullanimina bagli olarak yapilacak iiretim ve diizenleme gerceklesmesi beklenen etik
kaygilarin belirlenmesine yardimei olmaktadir. Internet etigi, bu kaygilar1 arastiran ve bunun
sonucunda kaygilardan hangilerinin 6nlem alinmasi gereken davranislar olduguna karar veren
onemli bir siirectir. internet etigi, davrams seceneklerini inceleyip dogru zamanda dahil olarak

ona gore olmasi gereken segenege karar vermektedir. Internet etigi, interneti kullanirken
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yapilan iyi kotii hareketlerle beraber internet kullaniminin farklilasan sosyal degerlerini tespit

edip ona gore dogru davranist 6zendirmektedir. (Fox, 2003).

2.5.3.1. Internet Etiginin Gelisimi: Internet, ortaya ¢ikmasmi saglayan tek ellerden
styrilip 6zel kullanim siirecine girmesiyle beraber daha fazla insanin bu teknolojiyi kullanmas1
sonucu yeni bir boyut kazanmustir. Ilk olarak internet etigi kavramimin bilgisayar etiginden
farkli bir alan olup olmamasi1 konusulurken diger taraftan da bu yeni ortaya ¢ikan bu sanal
ortamda insanlarin birbirleriyle etkilesimleri sonucu zarar gormelerini engellemek ve
uyulmast gereken kurallarin neler olmasi gerektigini belirlemek Onemli bir durum halini
almistir.

1989 yilinin Ocak aymda Internet Aktiviteleri Yonetim Kurulu’nun (IAB) olusturup
acikladigi kurallar “etik ve internet” ad1 altinda verilmistir. Bu kurallar sunlardir.

e internet kaynaklarini izinsiz kullanmaya calisan.

e interneti hedefine yonelik kullanmayan.

e Insan, bilgisayar ve depolama birimlerini gereksiz kullanan.

e Bilgisayarda yapili olan verilerin biitiinliigiine zarar veren.

e Kullanicilarin mahremiyetini umursamayan ve tehlikeye atan.

IAB bu faaliyetleri internet etigine uyumsuz ve bu davranislarin kabul edilemeyen
internet davranislart oldugunu agiklamigtir. Bu kurallar da bilgisayar uzmanlari dahil olmak
iizere tlim internet kullanicilarin uymasi zorunludur.

Internet aktiviteleri kurulusuna ek olarak ACM kurulusu da ¢alismanin bilisim etigi
bagligi altinda bahsedilen internet kullanimiyla ilgili kurallar yayinlamistir.  Bu gibi
kuruluglar birbirlerine benzer nitelikte olan kurallar olusturarak internet kullanicilarinin
ozelikle de 6grencilerin internet etigi konusunda uymasi gereken davranislarin neler oldugunu
bilmeleri 6nemsemektedir.

Internet ortaminda karsilasilan davramislardan bir tanesi internette karsilikli sohbet
etme davranisidir. Kullanicilar internet iizerinden e-mail, sosyal medya, forum siteleri ve
anlik mesajlagsma gibi ulagim kanallariyla birbirleriyle kolayca haberlesebilmektedir. Boyle
olunca ag gorgiisii ifadesine denk gelen net-etik olgusunun meydana g¢ikmasina sebep
olmustur. Net-etik, internet lizerinden iletisim yapilirken uyulmasi istenen ahlak kaidelerini
ifade etmektedir (Scheuermann ve Taylor, 1997). Internet iizerinde baskalariyla sohbet
ederken sorunlarin 6nlenmesi adina karsi tarafin otomatik bir makine degil bir insan oldugunu

diistiniilmesi biz kullanicilara nasil davranmamiz gerektigini sdyleyecektir (Szofran, 1994).
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Internet etiginde karsilasilan sohbet etme davramislarma ek olarak dikkat edilmesi
gereken noktalardan bir tanesi de ahlaki davranis sorunlaridir. Ahlaki yonden sorun igeren
davranislar gorgii kurallarindan daha &nemli bir konumdadir. Insanin davranislar1 gercek
yasamda ahlaki olmayip toplumun huzur ve giivenin zarar veriyorsa bu davranis su¢ olarak
adlandirilmaktadir. Eger bu davranislart internet kullanicis1  internet ortaminda
gerceklestiriyorsa bu siber sug¢ olarak adlandirilmaktadir. Siber sug, herhangi bir bilisim
sisteminin biitiinliigiine zarar veren ve ona ait verilere yetkisiz erisebilen, silen, degistiren bir
davranistir. Siber suclar, teknik olarak ulasilmasi zor olan ve bilgisayar kullanim yasalarini
iceren Onlem faaliyetlerine ragmen siirekli artan bir davranmistir. Kurbanoglu (1996)
caligmasinda, internet etik egitiminin 6nemli olduguna dikkat ¢ekmis ve bu sorunlarin ortadan
kaldirilmast i¢in de internette bagkalarina saygi duyan, kisilerin veri gizliligine 6nem veren,
internet iizerinden bagkalarin1 rahatsiz etmekten ¢ekinen kisilerin yetismesinin gerekli

olduguna vurgu yapmustir.

2.5.3.2. Internet Etigi Boyutlari: 1990’11 yillarda internetin 6zellesmesiyle beraber
kullanimi hizla artig gostermistir. Kullanim artis1 da beraberinde etik sorunlarin olusmasini
saglamistir. Yasadigimiz donemde internet kullanimi sonucunda toplumda meydana gelen

etik sorunlar su basliklar altinda toplanmaktadir.

Bilgiye ulasma hakk1 ve sorumluluklari.

Telif haklar.

Sistem kalitesi.

Denetim ve hesap verilebilirlik.

e Yasam nitelikleri

Bu sorun basliklarina bakildiginda bilgisayar etigi boyutlar1 baslig1 altinda verilen
dogruluk, miilkiyet, mahremiyet ve erisilebilirlik kavramlarma benzer bir yapida oldugu
goriilmektedir.

Odabas1 ve Kuzu (2008), internet kullanim oranin giinden giine artmasiyla beraber
yasamimizda ortaya ¢ikan sorunlari; gizlilik, uygun kullanim, bilgi giivenligi ve telif haklari
olarak dort boyut basliginda incelemislerdir.

1. Gizlilik

Bilgiye ulasimin kolaylastigi bu donemde bireyler farkli sebeplerden dolayr diger
bireylere ait bilgileri 6grenmek istemektedirler. Bunun sonucu olarak da kisisel bilgilerin

internet ortaminda kotii amacli olarak kullanabilme olasihigi olusturmaktadir. Internet
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ortaminda kullanicilar kisisel bilgilerin istenildigi durumlarla sik sik karsilagsmaktadirlar.
Yasanilan bolgenin sorulmasi, e-mail adresinin istenilmesi, telefon numarasinin sorulmasi,
anne kizlik soyadinin sorulmasi gibi kisiye ait 6zel bilgiler internet sitelerinde gezinirken
istenilmesi birgogumuzun karsilastigi durumlara ornek teskil etmektedir. Bu gibi durumlarin
Oniine gec¢ilmesi bir yasa veya kanunla diizenlenmis degildirler. BOyle ortamlara maruz
kalindiginda kullanicilarin akillarima bazi hususlar gelmektedir (Lesk, 2005). Bu hususlar
sunlardir.

e Ozel veriler nerede saklanacak?

e Kayit altina alinan veriler kisileri tanimaya ait bilgiler mi?

e Toplanan veriler ne kadar siireyle tutulacak?

e Kimler bu bilgilere erisebilecek?

Avrupa Birligi ilkeleri diger diinya lilkelerine gore kisisel bilgilerin gizli kalmasi
adina daha kati kurallara sahiptir. 1998 yilinda olusturulan Avrupa Birligi Direktifi; kisisel
bilgilere sahip olan tiim depolama birimleri bu kisilere bilgilerini kontrol etmelerini ve
bilgilerde bir hata varsa diizeltme olanag1 saglamak zorundalardir.

2. Uygun Kullanim

Internet teknolojilerindeki yenilikler ve gelismeler onun uygun kullanimi noktasinda
degisikliklere itmistir. Internet teknolojisini kullanarak odamizdan hi¢ ¢ikmadan diinyaya
acilabilmekte, aligveris yapabilmekte, sanal kitap ve dergilere ulasabilmekte, diinyada
yasanan giincel gelismeleri takip edebilmekte, film ve videolar1 izleyebilme gibi bir¢ok
etkinligi yapabilmekteyiz. Bu etkinlikleri yapabilmek i¢in bilgisayar etigi basligi altinda
verdigimiz Mason (1986) calismasina gore bilgiye ulagimda aranan niteliklere bakildiginda
bilisim teknolojileri kullanim becerisi ve yeterli ekonomik kaynaga sahip olmanin 6nemi
olduk¢a 6nemlidir.

Diinya capinda ag1 (World Wide Web) olusturan Tim Berners — Lee’nin diisiincelerine
bakildiginda bugiinkii internet etiginin sorunlarina isaret ettigi goriilmektedir. Lee, internet
teknolojilerini kontrol altinda tutup bu sayede para kazanmak isteyen kisi ve kuruluslarin
aksine bilginin merkezi bir yerde toplanmasini engellemeye ve bireylere fikirlerinin 6zgiirce
paylasilmasini saglayan bir yap1 olusturmak istedigi goriilmektedir. Internetin belirli bir
merkezinin olmamasi ve kullanicilarin birbirlerine kars1 saygi sorunlari olusturmustur (FoX,
2003). Kullanicilarin fikirlerini 6zgiirce paylastigi bu ortamda bilgiler ¢ok yiiksek kapasiteli
boyutlara ulastigindan baska bilgi arayan kullanicilarin bilgiye ulasimi sekteye ugramaktadir.

Boyle oldugunda internet teknolojisinin uygun kullanimi sorunu ortaya ¢ikmaktadir.
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Internetin uygun kullanimina bir baska yonden baktigimizda arama motorlari
kullanilarak bilgiye ulagsmak istenildiginde bilginin igerigine bakmaksizin kar amaci giiden
internet sitelerinin diger internet sitelerinden daha once listelenmesini saglayan programlama
dillerinden etkilenmesidir. Giinlimiizde Google ya da baska arama motorlar1 yardimiyla bir
bilgi arastirmas1 yaparken arastirdiZimiz konuyla ilgisi olmayan internet sitelerine
yonlendirilmek herkesin basina gelebilecek bir durum halini almistir.

Floridi (1995) gore internet, birgok kullanicinin kullandigi ve her konuyla ilgili alakali
alakasiz bilgi yazabilecegi bir alan oldugundan bu mecranin adeta bir bilgi ¢opliigline
dontisme durumu her zaman vardir. Boylece kullanicilarin aradig: bilgiye ulagsmak i¢in uygun
kullanim davranis1 gerceklestirmesi 6nem kazanmaktadir.

3. Bilgi Giivenligi

Internet, kullanicilara ait kisisel verileri saklama imkan1 sunmaktadir. Ancak internet,
bilisim teknolojileri alaninda uzman olan kotii niyetli kisiler tarafindan da kullanildigindan bu
verilere kolayca izinsiz olarak erisebilme firsat1 vermektedir. Kullanicilarin internetten izinsiz
olacak sekilde bilgi edinmesi bilginin giivenligi problemini endise verici durum haline
getirmektedir (Vedder ve Wachbroit, 2003). Internet; 6gretmenler, dgrenciler ve ¢ogu
kesimden kullanicilar agisindan 6nemli teknoloji oldugundan internette bulunan bilgilerin
giivenilir olduguna inanmak zor olmaktadir.

Mason (1986), bilginin dogrulugundan kim sorumludur ve internete yiiklenen veri ve
bilgilerin dogru oldugunu kim denetler sorularini sorarak bilgi giivenliginin énemine dikkat
cekmistir. Harris (2018) ise internet ortamima yayilan bilgilerin dogruluk ve giivenirlilik
yoniinden farklilik gosterdigini soylemis olup bu bilgilerin yayilmadan 6nce herhangi bir
kurum ve kurulustan onay almadigini, kullanicilarinin  kendilerinin  arastirmasi
sorumlulugunda oldugunu belirterek bilgi giivenligi hakkindaki goriislerini dile getirmistir.
Cocuklarin internet kullanimi dikkate alindiginda internette yer alan bilgilerin dogru olup
olmadiginin sdylenilmedigi siirece ¢ocuklar bu bilgilerin dogru olduguna inanma egilimi
gostermektedirler (Rader, 2002). Bu baglamda ¢ocuklara internet etiginin dnemi aktarilirken
internette gordiigli her bilgiye giiven olmayacaginin Ogretilmesi son derece Onem
tagimaktadir.

4. Telif Haklar:

Internet teknolojileri yardimiyla beraber kullanicilar birgok bilgiyi internet ortaminda
yayabilmektedirler. Bu durumda bilgilerin internet ortaminda yayilmasi sonucunda bazi
kullanicilar bilgileri kendilerine aitmis gibi yayabilmektedir. Bu gibi durumlarin izin

alinmadan gerceklesmesi herkese agik bir davranistir.
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Bynum ve Rogerson (2004) telif hakkini baska kullanicilarin bu hakki nasil
kullanabilecegini belirlemekte beraber telif hakkinin kontrol haklarina sahip olunmasi olarak
belirtmiglerdir. Ayrica internet teknolojilerindeki gelismeler her tiirli fikirlerin telif hakki
sayesinde dijital ortama aktarilmasi imkanin oldugunu belirtmistir (Bynum ve Rogerson,
2004). Telif hakki kavraminin varligima karst olan sey, fikirlerin kopyalanmasinin ve
dagitilmasinin kolay olmasidir. Mason (1986) gore de fikirlerin telif hakkiyla korunmasinin
fiziksel olarak korunmasina gore daha zor oldugu ve bu tiir bilgilerin orijinaline zarar
vermeden kopyalandigindan daha kolay oldugunu séylemektedir.

Cogu kullanic1 tarafindan en ¢ok yapilan telif hakki ihlali miizik, film, program ve
fikirlerin izinsiz olarak internet iizerinden alinmas1 ve paylasilmasidir. Ozellikle internetten
indirilen miizik ve videonun kullanicinin kendi hesaplarindan paylasilarak yayilmasi popiiler
hale gelmistir (Hail ve Rosson, 2006). Ozellikle geng internet kullanicilarinin bedelini
O0demeden internet iizerinden miizik, resim, film ve yazilim indirme davraniglarinda
bulunmasinin nedeni internetteki her seyin herkes tarafindan kullanilabilecegini
disiinmeleridir.

Teston (2002) yapmis oldugu calismada katilimcilarin %10’u baskasinin bisikletini
almanin yanlis bir davranis olmadigini sdylerken %85°1 de internette miizik indirmenin uygun
bir davranis oldugunu sdylemislerdir. Shaw Fanning isimli bir 6grencinin gelistirmis oldugu
yazilim sayesinde kullanicilar internet lizerinden birbirleriyle miizik paylagimi yapma olanagi
bulmuslardir. Kullanimi1 bedava yazilim kullanicilar sayesinde hizla yayilmis olup miizik
piyasasinda olumsuz durumlara ulagmigtir. Miizik yapimcilarinin agtigi davalar sonucunda
yazilimin kullanimi1 hukuki olarak uygun bulunmamis ancak buna benzer hedefle baska
yazilimlarin yazilip baska kullanicilar tarafindan kullanilmasi engellenememistir.

Yasanilan bu gelismelere bakildiginda internet etigi boyutu olan telif hakkinin,
internet ortamindaki verilerin kullanicilar tarafindan dogru anlasilmasina ve bu verilerin
dogru kullanilmasina yonelik inang¢lari somut nesnelerin kullanimi ve algilanmasina yonelik
inancglarina gore farklilik gostermektedir. Bir bakima herhangi bir bisikletin bir sahibi varken

internet ortamindaki herhangi bir verinin sahibi yoktur anlami ¢ikmaktadir.

2.6. Cevrim I¢i Risk

TUIK (2021) arastirma sonuglaria gére hanelerin ve bireylerin internet ortamlarinda
gecirdigi siireler bir onceki seneye gore siirekli artis gosterdigi ortaya ¢ikmistir. Boylece
bireylerin ¢evrim i¢i ortamlarda gegirdigi siire arttiginda dogal olarak istenmeyen g¢evrim igi

risk durumlariyla karsilasma olasiligi da artmaktadir.
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Risk, bir zarara ugrama tehlikesi olarak goriilmektedir (TDK, 2014). Baska bir bakis
acisiyla da bir olaymm meydana gelme olasiligi ve olumsuz sonuglar baglaminda ele
alinmaktadir (Plight, 1998; Sjoberg, 1999). Ayrilan zaman dilimi baglaminda bakildiginda
risk durumlariin internet ortaminda gergeklestirilen davraniglar neticesinde meydana gelme
olasilig1 yiiksektir. Bu durumda g¢evrim ig¢i risk i¢in risk durumlariyla internet ortaminda
karsilasilmasidir denilebilir.

Arastirmada katilimcilarin internet etik ihlal alg1 diizeylerinin yani1 sira ¢evrim igi risk
algi diizeyleri de Olgiilmektedir. Risk algisi, bireylerin bir iirlinii ya da hizmeti satin
almasindan kaynaklanan tedirginligi veya bir niikleer santralinin yaninda yasamanin vermis
oldugu huzursuzlugu; olumsuz ve belli olmayan sonuglar meydana getirme olasiligini ifade
eden psikolojik bir yapidir (Dowling ve Staelin, 1994). Bu yapinin insani, bireysel ve
toplumsal diizeyde bir davranis sergileme veya karar vermenin giiclii bir belirleyicisi oldugu
kabul gormektedir. Sosyal bilimler alaninda risk kavramina bakildiginda genel olarak
algilanan risk baglaminda degerlendirilmektedir (Dowling, 1986). Risk olgusu sosyal bilimler
alaninda; ¢evre, niikleer enerji, teknoloji, pazarlama, sosyal politika, tip ve bilisim alanlarinda
her yonden ele alinan bir kavramdir (Belanche, Casalé ve Guinaliu, 2012; Dowling ve Staelin,
1994; Slovic, 1993; Sweeney, Soutar ve Johnson, 1999). Risk algisi, bir olayin ger¢eklesme
ihtimalinden ve ayni zamanda olayin sonuglarindan etkilenmesi bakimindan karisik bir
kavramdir (Sjoberg, 2000). Istenmeyen bir durumun olma olasiligi arttitkca ve bununla
beraber durumun getireceklerinin 6nem seviyesi yiikseldik¢e algilanan risk de artmaktadir
(Sjoberg, 1999). Bir bakima kisi, risk durumunun meydana gelme olasiligini ne derece yiiksek
hissediyorsa risk algis1 da o derece yiiksektir. Risk algisinin 6nemini ortaya koyan unsurlar;
olasilik algisi, sonuglarin Onemi, riski tecriilbe etme durumu, olaymn amaci, bireyin riski
kontrol edebilme diizeyi, kisinin risk durumuna istekli ya da mecburi kalmast gibi unsurlar
sayilabilir (Sjoberg, 2000; Dowling, 1986; Starr, 1969).

Biligsel psikoloji ve noroloji alanlarindaki kuramlara bakildiginda riskleri iki temel
sisteme dayandirmaktadir. Deneyimsel ve sezgisel risk. Deneyimsel riskte; ¢oziimleyici
sistem, algoritmalar, riski analiz etme ve matematiksel yontemler kullanirken bunlarin
genellikle bilingsiz yapildig1 varsayilmakta ve bu konudaki arastirmalar da risk algisinin
ozellikle deneyimsel sistem iizerinden ayarlandigini soylemektedir (Slovic, Finucane, Peters
ve MacGregor, 2004). Sezgisel risk ise bireylerin yeterli derecede bilgi sahibi olmadiklar
konularda konunun ihtimalini degerlendirme yaparken basvurduklari yoldur (Tversky ve
Kahneman, 1973). Arastirmalara gore sezgisel risk ii¢ farkli mekanizma tarafindan

yonetilmektedir. Bunlar; temsil, bulunabilirlik ve duygu olmak tizere ii¢ farkli sezgisel risk
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unsurlaridir (Kahneman ve Frederick, 2002; Sjoberg, 1979). Temsil riskine gore kisiler evreni
ilgilendiren bir durum hakkinda karar verirken kendi diinyasinda bulunan 6rneklemin bu
evreni ne kadar temsil ettigine gore degerlendirme yapar (Kahneman ve Frederick, 2002).
Boylece kisi analiz ederken oOrneklemin biiyiikliigiine dikkat etmez. Kiigiik o6lgekteki
orneklemden evren hakkinda yaptiklar1 analizlere giiven duyulurken biiyiik Olgekteki
orneklemden evren hakkinda yaptiklar1 analizlerden siiphe duyulmaktadir. Ornek olarak
internet ortaminda yapilan tacizi ele alalim. Temsil unsuruna istinaden bu riski tecriibe eden
kisiler herkesi temsil etme 6zelligine haiz kisilerdir. Bu risk durumunda kisi sayisiyla alakali
veriler riskin analiz edilmesinde goz ardi edilmektedir. Bulunabilirlik riskine bakildiginda
izlenen bir durumun gergek olmasi onun hatirlanmasina, kolayligina, kiginin yasadigr durumu
gecmis yasam tecriibeleriyle iliskilendirmesine gore degerlendirilir. Bireyin izledigi bir
durumdaki risk yargisini, o durumun gergeklesme olasiligi ya da riskin meydana geldikten
sonra ortaya ¢ikan sonuglart hatirlamasi basitligine gore vermektedir (Keller, Siegrist ve
Gutscher, 2006). Internet ortamindaki taciz 6rnegine geri doniiliirse benzer zamanlarda kisinin
etrafinda benzer olaylar1 yasamasi veya bu konuda baska haberler gérmesi risk durumunun
gergeklesmesini ve sonuglarini tahmin edebilmesine yardim etmektedir. Bunun sonucu olarak
kisi de yasadig1 bu riski yiiksek olarak degerlendirir. Slovic, Finucane, Peters ve MacGregor
(2004) gore duygu sezgisel riskine bakildiginda kisinin yasadigi onceki deneyimlerine ve
algilarina gore olusturdugu ve kavram haline getirdigi duygusal tepkiler olarak tanimlar.
Kisilerin olumlu duygular haline getirdigi durumlar1 az riskli ¢ok yararl bulunurken olumsuz
duygular haline getirdigi durumlari ¢ok riskli az yararli seklinde degerlendirilmektedir
(Howard, 2011).

Literatiire bakildiginda ¢evrim igi risk genel olarak kisisel bilgiler ve kisisel e-mail
hesap bilgilerinin internette paylagilmasi, internetten tanisilan daha 6nce tanisilmayan kisilerle
yiiz yiize bulusma, cinsel goriintiiler igeren internet sayfalarina girilmesi, baskalarina siber
zorbalik yapma ya da siber zorbaliga maruz kalma, uygunsuz mesajlar alma, kin, nefret,
siddet, pornografi gibi olaylar ¢evrim igi riskler olarak goériilmektedir (Mitchell, Finkelhor ve
Wolak, 2003; Dowell, Burgess ve Cavanaugh, 2009; Canbek ve Sagiroglu, 2007; Livingstone
ve digerleri, 2015). Cevrim igi riskleri iceren bir arastirmada Siber zorbalik; tanidik olmayan
bireylerle ¢evrim i¢i veya ¢evrim dis1 haberlesme, siber dolandiricilik, uygunsuz igeriklere
maruz kalma, nefret, siddet, rk¢ilik gibi durumlar ve kisisel bilgilerin bagkalar1 tarafindan
paylasilmasi ¢evrim i¢i riskler olarak ifade edilmistir (Giindiiz, 2015).

Jantz ve McMurray (1998) gore ¢evrim igi risk kavrami, uygunsuz cinsel igeriklere

maruz kalma ve cevrim ici haberlesme kapsaminda ele alinmistir. Poftak (2002) yaptigi



62

kategorilerde cevrim i¢i riskleri; uygunsuz cinsel igerie maruz kalma, kisisel bilgilerin
calinmasi, telif haklarinin ihlali, yetiskinlerle uygunsuz iletisimler, uygunsuz mesajlar ve siber
zorbalik gibi kategorilerde degerlendirmistir.

Aftab (2000) ¢evrim i¢i risk kavramini ¢evrim i¢i haberlesme alt yapisinda
degerlendirmistir. Buna gore bu yap1; ¢evrim igi risk hedefleri, uygunsuz veya potansiyel
anlamda uygunsuz olan igeriklere maruz kalma, iyi niyetli olmayan birey veya sirketlerce
izlenmek, taciz, 6zel bilgilerin ifsa edilmesi, internet iizerinden dolandirilma ve gocuklarin
baskalar1 tarafindan kandirilip yiiz yiize bulugsmaya zorlanmasi seklinde ele alinmistir.
Vanlanduyt ve De Cleyn (2007) yapmis oldugu calismasinda cevrim igi riskleri; ikili
iligkilerin baginin azalmasi, cinsel igeriklerle karsilasma, ¢irkin ifadelere maruz kalma ve
siddet gorme, fiziki olarak sagligin bozulmasi, zaman kontrol algisinin bozulmasi, tiiketme ve
ticari yonden somiirii gibi bagliklar altinda ifade etmektedir.

W. Kim, O. R. Jeong, C. Kim ve J. So (2009) goére g¢evrim ig¢i riskler; teknoloji
merkezli riskler ile teknoloji merkezli olmayan riskler olarak ikiye ayrilmaktadir. Teknoloji
odakli olan riskler; elektronik cihazlara zarar veren yazilimlar, siber saldirilar, kisisel
bilgilerin ele gegirilmesi ve dijital ortamda kisi haklarinin ihlale ugramasi gibi olan risk
durumlaridir. Teknoloji merkezli olmayan riskler ise; siber zorbalik, ¢evrim i¢i dolandiricilik,
siddet ve yasadis1 faaliyetlerdir.

DeMoor ve digerleri (2008; akt. Valcke, De Wever, Van Keer ve Schellens, 2011)
cevrim igi riskleri; icerik riskleri, ticari riskler ve iletisim riskleri olmak tizere ii¢ baslik olarak
incelemistir. DeMoor ve arkadaslarinin {i¢ baslik altinda inceledigi ¢evrim i¢i riskler Sekil

7’de gosterilmistir.
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Sekil 7 DeMoor ve Arkadaslarinin Cevrim I¢i Risk Basliklar:

Sekil 7’ye bakildiginda c¢evrim igi risklerin alt basliklar1 gériilmektedir. Bu basliklar
altindaki igerik riskleri bashigina bakildiginda kisiye zarar verme ihtimali olan uygunsuz
cinsel igerikler, siddet igeren 1rk¢1 metinler ve resimleri igerisine alan 6geler yer almaktadr.
Igerik risklerinin baska bir yonii de yanls bilgilendirme kavrami altinda olan ¢ocuklarin
karsilastig1 bilgilerin dogru olup olmamasini teyit etmeden inanma ihtimalleri yiiksek olan
bilgilerdir. Ticari riskler basligina bakildiginda ilk olarak g¢ocuklarin internet kullanicis
olmasindan kaynaklanan tiiketici olmalar1 6n plana alinmistir. Ticari risk bashiginda ticari
istismar kavrami altinda ¢ocuklar; ¢evrim i¢i oyunlar, mizikler gibi ilgi ¢ekici igerikler
sayesinde dolandirilabilmektedirler. Ticari risklerin bir baska alt bagligina gore, ¢ocuklarin
isteyerek ya da istemeyerek verdikleri kisisel bilgiler kotii niyetli kisiler tarafindan baska kisi
veya kurumlara satilmasi bir ¢evrim ici risk olarak degerlendirilmektedir. Iletisim riskleri
basgligina bakildiginda ¢ocuklarin internet teknolojisini kullanarak karsilasabilecegi risklere
yer verilmistir. Bu bashigin ¢evrim i¢i iletisim boliimiine bakildiginda siber zorbalik, cinsel
taciz, mahremiyet kavramlariyla ilgili riskler goriilmektedir. Siber zorbalik; e-mail veya anlik
mesajlasma programlarini kullanarak tehdit edici mesajlara maruz kalmay ifade etmektedir.
Cinsel taciz konusundaki riskler ise dijital goriintii alma teknolojisi sayesinde tehdit edici

boyutlara ulagsmistir. Cocuklarin kisisel bilgilerini sakli tutma konusundaki yanlis hareketleri
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mahremiyet konusunda risk teskil etmektedir. Cevrim dis1 iletisim bashig da g¢ocuklarin
cevrim i¢i ortamda kurduklar arkadagliklarin gercek yasama aktarilmasini ifade etmektedir.
OECD (2011) galismasina gore The Protection of Children Online adli incelemesinde
cocuklarin internet kullaniminda karsilastigi riskleri; internet teknolojisi riskleri, tiiketici
kaynakli riskler, bilgi mahremiyeti ve gilivenlik riskleri seklinde {i¢ baslik altinda incelemistir.

OECD (2011) ii¢ baslik altinda inceledigi ¢evrim igi riskler Sekil 8’de gosterilmistir.

CEVRIM iICI RISKLER
Internet Teknolojisi Tiiketici Kaynakli Bilgi Mahremiyeti ve
Riskleri Riskler Guvenlik Riskleri
W el _ Cevrimlgi W il
¢ Pazarlama g g
——  {letisim Riskleri ——  Asir1 Harcama — Gizlilik
——  Dolandiricilik

Sekil 8 OECD 'nin Cevrim I¢i Risk Basliklar:

Sekil 8’e bakildiginda ¢evrim igi risklerin alt basliklari goriilmektedir. Internet
teknolojisiyle ilgili riskler kullanicilarin internet kullanimi sirasinda karsilasabilecekleri
riskleri ele almaktadir. Bu durumlar, icerik riskleri ve iletisim riskleri basliklar1 olarak
incelenmektedir. Igerik riskleri, ¢ocugun internet kullanimi sirasinda yasal olmayan aymi
zamanda yasina da uygun olmayan zarar gorme ihtimali yiiksek olan iceriklere maruz kalma
gibi risk durumlarmi ifade etmektedir. Iletisim riskleri, internet {izerinden zorbalik yapma,
uygun olmayan igerik paylasma, cinsel igeriklere maruz kalma, ¢ocugun izni olmadan
habersiz bir sekilde bagkalari tarafindan izlenme gibi risk durumlarimi ifade etmektedir.
Tiiketici kaynakl riskler; pazarlama, harcama, dolandiricilik olarak incelenmektedir. Cevrim
ici pazarlama riskleri; ¢ocuklar1 alkol kullanmaya 6zendirme, yasina uygun olmayan cinsel

riinler satma hizmeti gibi risk durumlarini ifade etmektedir. Asir1 harcama riskleri, gocuklara
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uygun olan igerik hizmetlerinin genel olarak mobil bir sekilde 6denmesi ve cevrim igi
ortamda yasal olmayan kumar servisleri hizmeti gibi risk durumlarini ifade etmektedir.
Dolandiricilik riskleri, ¢evrim i¢i ortamlarda para kaybi, karsiliksiz aligverise yonlendirerek
para calinmasi, kimlik bilgilerinin c¢alinmas1 ve kredi karti bilgilerinin c¢alinarak
dolandirilmasi gibi risk durumlarini ifade etmektedir. Bilgi mahremiyeti ve gilivenlik riskleri;
bilgi giivenligi ve gizlilik basliklar1 olarak incelenmektedir. Bilgi gilivenligi riskleri;
bilgisayara zarar veren programlarin bulastirilmasi, bilgisayardaki bilgilerin internet
iizerinden yararli gibi goriilen programlar kullanilarak c¢alinmasi ve kimlik bilgilerinin
baskalar1 tarafindan ele gegirilmesi gibi risk durumlarinmi ifade etmektedir. Gizlilik riskleri;
kullanicilarin internet ortaminda yaptig1 bilingsiz paylasimlar, baz1 sirketlerin bilgileri baska
kisi ve kurumlara satmalar1 gibi risk durumlarini ifade etmektedir.

OECD (2019) yaymnladigt What Do We Know About Children And Technology adli
raporunda; ¢ocuklarin sorumlu, giivenli ve ¢evrim igi risk icermeyen internet ortamlarinda
bulunmasi igin okul ydnetiminin rolleri basliklar altinda siralanmistir. Internetin olumsuz
kullanimin1  azaltma baglaminda ¢ocuklara ¢evrim ig¢i riskleri nasil yoOnetecekleri
ogretilmelidir. Bu basliklar1 sunlardir.

e Cevrim i¢i giivenlik sorunlar1 ¢6ziimii i¢in tiim okul yaklasimini benimseyin.

e Cevrim igi glivenlik yontemleri ile sistemleri olusturun yiiriirliige koyun.

e Siber zorbalik politikalart olusturun.

e E-giivenlik konusunu miifredata dahil edin.

e Aile ve okul is birligini gii¢lendirin.

e Akran is birligi giiciinden yararlanin.

OECD (2019) raporuna gore okullarin cevrim i¢i risk igermeyen ortamlari
gelistirmeye yonelik roller 6 baslik altinda verilmistir. Birinci maddeye bakildiginda ¢evrim
ici risk gilivenligini saglamak i¢in tim okulun beraber hareket edilmesinin 6nemine vurgu
yapmaktadir. Ogretmenler ve okul destek calisanlari gevrim ici giivenlik sorunlarini
tantyabildigi, yanitlayabildigi ve ¢ozebildigi zaman bu durum &grencileri ¢evrim i¢i ortamda
korumada ve desteklemede etkili olmaktadir. Bu nedenle okul personelleri ve 6gretmenleri
icin ¢evrim igi risklerle ilgili egitim verilmesi 6nemli bir noktadir. Ebeveynlerin ve
ogrencilerin ¢evrim igi problemlerle basa ¢ikma adina yetkinliklerini artirmak igin egitme
dahil olmalar1 Onemlidir. Tiim bunlar yapilirken de fiziksel diinya ile baglantiy1
unutulmamalidir. Ikinci maddeye bakildiginda ¢evrim ici risklerle ilgili okul ydnetiminin bir

politika olusturmasi ve bunun okulda uygulanmasina dikkat ¢ekilmektedir. Etkili politikalarin
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ve prosediirlerin olusturulmasi sonucu 6grenciler giivenli ¢evrim i¢i uygulamalar konusunda
daha bilingli hale gelmektedir. Iyi olusturulmus politikalarda ¢evrim ici erisimi engellemeden
veya asir1 sinirlamadan kaginilmasi sonucunda 6grencilerin ¢evrim i¢i 6grenimi daha anlaml
hale gelmektedir. Cocuklarla ¢evrim i¢i risk deneyimleri hakkinda konusmak bir politika
olusturulmas1 noktasinda onemlidir. Ciinkii c¢ocuklar genellikle ¢evrim i¢i ortamlarda
karsilasilabilecek riskleri en iyi bilen kisiler olarak goriilmektedir. Ugiincii maddeye
bakildiginda siber zorbalik politikalarinin olusturulmasi noktasina dikkat ¢ekilmektedir. Siber
zorbaliga kars1 hedeflenen politikalar geleneksel zorbalik baglamina dahil edilmelidir. Bu iKi
zorbalik arasindaki giiclii iliski g6z 6niine alindiginda basarili araya girmeler siber zorbaligi
azaltabilir (Livingstone, Stoilova ve Kelly, 2016). Zorbalik igin etkili yontemler; ¢evrim igi
ortamlarda ve okul ortammda hangi davranislarin onaylanip onaylanmadigini ve
onaylanmayan hareketlerin sonuglarinin ne oldugunun tanimlanmasi gerekmektedir.
Doérdiinci maddeye bakildiginda internet ortamindaki giivenlik onlemleri konusunun
miifredata eklenmesine dikkat ¢ekilmektedir. Okul derslerinin uygun olan ders miifredatina
cevrim i¢i glivenligin dahil edilmesi sonucunda, ¢evrim igi gilivenligin artmasinda etkili
olmasi beklenen akran destek programlari ve rehberlik programlariyla ¢ocuklarin giivenli ve
sorumlu teknoloji kullanicilart olmalarina yardimci olur (Hinduja & Patchin, 2018).
Cocuklarin ¢evrim i¢i ortamlarda daha olumlu davranis gergeklestirmelerine yardimci olmak
icin dijital vatandashik kavraminin 6nemi son derece yiiksektir. Dijital vatandaslik kavraminin
yant sira ¢ocuklara empati kurma ve mahremiyeti 6greten ¢evrim igi risk durumlarini azaltma
stratejileri olduk¢a onemlidir. Besinci maddeye bakildiginda ¢evrim igi risk durumlarini
azaltmak i¢in aile ve okul is birliginin 6nemine dikkat ¢ekilmektedir. Cocuklarin internet
kullanom1 ve bu teknolojinin okul disindaki zamanlarda kullanimi arttikca aile {iyelerine
internet teknolojileri konusunda egitim vermek 6nemli bir boyut kazanmistir (Duerager &
Livingstone, 2012). O sebeple aile iiyelerinin g¢ocuklarla alakali herhangi bir 6nemli durumda
onlem almalarinin yollarint bilmeli ve ayn1 zamanda ¢evrim i¢i risklerle karsilagilmamasina
nasil yardimci olabileceklerini 6grenmeleri son derece 6nemlidir. Teknoloji kullanimi veli —
ogretmen iletisiminde onemli bir aragtir. Bu teknoloji sayesinde ebeveynler ¢ocuklarinin
okuldaki zamanlar1 hakkinda bilgilendirilip onlarin etkinliklere ve tartigmalara dahil edilmesi
noktasinda onemli bir rol oynamaktadir. Altinc1 ve son maddeye bakildig1 zaman ise ¢evrim
ici risk durumlarinin akran yardimiyla 6nlenmesi noktasi tlizerine dikkat cekilmektedir.
Cocuklar ve ozellikle de ergenler; ebeveynlerden ve 6gretmenlerden yardim almanin yani sira
yardima ihtiya¢ duyduklarinda birbirlerine yonelmektedirler. Kendi aralarinda ¢evrim igi

firsatlar hakkinda bilgi aligverisi yapan ¢ocuklar; akran arabuluculugu, dijital okuryazarlik ve
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¢evrim i¢i risk konularinda birbirlerini olumlu yonde etkileme giiciine sahiptirler. Bu sebeple
okullarda internet ortaminda ¢evrim igi risklere karsi olan bir kiiltiiriin olusturulmasi énemli
bir konu olup bu sayede c¢ocuklarin akran tavsiyesinde bulunabilecegi ve bununla ilgili
kaynaklara erisim saglayabilecegi bir ortam olusturulmasi olduk¢a 6nem tagimaktadir.

Hasebrink, Livingstone, Haddon, ve Olafsson (2009) ¢evrim i¢i riskleri; cinsellik,
saldirganlik, degerler ve ticari olmak iizere dort baslik altinda kategorize etmislerdir.
Cocuklarin da ¢evrim ig¢i risk durumlarindaki yerlerini; alici, etkilesen ve aktor olmak iizere
ii¢ baglik altinda incelemislerdir. Cevrim i¢i risk durumlarina ait ¢ocuklarin yerlerini gosteren
bilgiler Tablo 2’de gosterilmistir.

Tablo 2
Cevrim I¢i Risk Cercevesi

FAKTORLER

Rol Cinsellik Saldirganlik Degerler Ticari ilgi

Alici Problem Siddet Ggeleri  Yanlis bilgi, Reklamcilik  ve
olusturabilecek iceren  ¢evrim hakaret ve kisisel bilgilerin
cinsel 6geler ici risk yOnlendirici toplanmas.
iceren ¢evrim i¢i  ortamlart. mesajlar.
risk ortamlari.

Etkilesen  Taciz edici Taciz edilmek, Yanlis Cocuklarin ¢evrim
davraniglara takip edilmek, bilgilendirilmek, i¢i ortamda takip
maruz  kalmak, siber zorbaliga kendine  zarar edilmesi.
goriisme maruz kalmak.  vermek.
yapmaya
zorlanmak.

Aktor Uygun olmayan Siber zorbalilk Dogru olmayan Yasal olmayan
cinsel icerik yapmak, bilgileri yaymak igeriklere
paylasmak. hakaret etmek, ulagsmak,  kumar

kiiciik siteleri, telif hakki
digtirmek. ihlali.

Tablo 2’ye bakildiginda g¢evrim i¢i risk durumlarinin faktorleri ve buna gore bu
faktorlere maruz kalan c¢ocuklarin durumlar1 (alici, etkilesen, aktdr) goriilmektedir. Bu
gergeveye gore ¢evrim i¢i risk durumlari, gocugun durumu ve risk faktorlerinin gaprazlanmasi
yoluyla bulunmaktadir. Cocuk risk faktorleriyle ti¢ farkli durumda etkilesime geg¢mektedir

Alict durumu; c¢evrim igi ortamda ¢ocugun kendisine zarar verme ihtimali bulunan
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igeriklerden olusmaktadir. Etkilesen durumu; c¢evrim i¢i ortamda baska kisilerin baslatmis
oldugu eylem sonucu kendisine zarar verme ihtimali bulunan igeriklerden olusmaktadir. Aktor
durumu; ¢evrim i¢i ortamda baska kisilere zarar verme ihtimali olan davranislari
gerceklestiren kisi olarak ele alinmaktadir. Ornek {izerinden somutlastirmak gerekirse; cocuk
internet ortaminda cinsel bir igerige maruz kaliyorsa alict durumunda, tamimadigi kisilerle
cevrim i¢i ortamda iletisim haline gectiginde herhangi bir cinsel istismarla karsilagiyorsa
etkilesen durumunda, bizzat kendisi baska birine cinsel taciz igeren bir davranig
gergeklestiriyorsa aktor durumunda olmaktadir.

Tablo 2’ye gore ¢evrim i¢i risk durumlar1 dort faktor altinda ele alinmistir. Bunlar;
cinsellik, saldirganlik, degerler ve ticari ilgi faktorleridir. Cinsellik faktoriine bakildiginda
cinsel unsurlar iceren internet siteleri internet ortaminda oldukc¢a yer aldigindan bu tiir
iceriklerle ¢ocuklarin karsilasmasi kaginilmaz olmaktadir (Odabasi, 2007). Anlik yazismalar,
sosyal medya, forum ve sohbet ortamlari, arkadaslik siteleri, online oyun ortamlari ¢ocuklarin
cinsel istismar1 icin imkanlar olusturmaktadir. Iyi niyetli olmaya kisiler bu ortamlar1 kullanip
cocuklarla iletisime gegebilmekte cinsel istekleri i¢in zorlama yapmaktadirlar. Saldirganlik
faktoriine bakildiginda siddet iceren oyunlar, vahset ve korku, hakaret gibi kelimeler i¢eren
durumlar ¢ocuklara ¢evrim i¢i ortamlarda c¢ok rahat ulasabilmektedir. Cevrim i¢i ortamda
bilginin ¢ok hizli yayilmasi sonucunda ¢ocuklar internet sitelerinde savas, hayvan istismart,
hakaret iceren yazi ve gorsellere maruz kalmaktadirlar. Ozellikle ¢evrim ici oyunlarda
cocuklar saldirgan nitelikli mesajlara almaktadirlar. Cevrim i¢i oyunlar i¢in kayit olma yas
siurt vardir. Ancak ¢ocuklar bu oyunlar1 oynamak icin kendi yaslarini olduklarindan biiyiik
gostererek bu oyun ortamlarina ulagmaktadirlar. Degerler faktoriine bakildiginda internet
ortaminda ¢ocuklara yanlis bilgi verilmesi, ideolojik eylem igeren sozlerin ¢ocuklara kadar
ulagmasi, herhangi bir ¢ikar saglamak sebebiyle c¢ocuklara saglik ve cinsellik gibi merak
iceren konular hakkinda bilgiler verilmesi olanakhidir. Hatta bazi kisi ve kuruluslara karsi
nefret iceren ve 6zel olarak olusturulmus internet siteleri bulunmaktadir (Dooley, Cross,
Hearn ve Treyvaud, 2009). Ticari ilgi faktoriine bakildiginda internette yayilan bilgilerin bir
kontrol mekanizmasindan gegmemesi sonucunda kotii niyetli kisilerin yanlis ve yonlendirici
bilgi yaymasi ¢ocuklar i¢in 6nemli bir konu haline gelmektedir. Cocuklarin yeterli bilgileri
olmadigindan reklam ve c¢evrim i¢i dolandiricilik davraniglarina maruz kalmaktadirlar
(International Telecommunications Union, 2009; Youth Protection Roundtable, 2009).
Cocuklarm internet ortaminda karsilagtigi ve onlarin kisisel bilgilerini istedigi internet siteleri

risk teskil etmektedir. Ciinkii bu tiir kisisel bilgileri paylasmanin sonucunda neler
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olabileceklerini tahmin edemedikleri i¢in ¢ocuklar savunmasiz bir topluluk olarak
bilinmektedir (Dooley, Cross, Hearn ve Treyvaud, 2009).

Cevrim i¢i ortamlarin olast tehlikelerinden en fazla zarar gorenlerin kiiclik yasta
internetle tanisan ve risk durumlarimin neler olabilecegine dair ¢ikarim yapamayan ¢ocuklar
olusturmaktadir (Oktik, 2013; Prensky, 2009). Ciinkii Z kusagi olarak adlandirilan bu
cocuklar internet teknolojilerin tiim iglerimizi yapabildigi bir ortamda diinyaya gelmislerdir.
Bu kusakta olan ¢ocuklar; ihtiyag duyduklari bilgiye hizli bir sekilde erisebilen, sosyal medya
platformlarinda baska kisilerle iletisime gegebilen, giinliikk yasamlarinin énemli ve biiyiik bir
boliimlerinin internet ve bilgisayar baslarinda gecirebilen ¢ocuklardir. Bundan dolayr da
cocuklarin gevrim igi risklerle karsilasma ihtimallerinin yiiksek olmasi kagmilmaz bir durum
olmaktadir. Sendag ve Odabasi (2006) bu ¢evrim i¢i riskleri su basliklara ayirmistir.

e Taninmayan kisilerle tanisma

o Kisisel bilgileri paylasma

e Cevrim ici gerceklestirilen kavgalar

e Uygunsuz igeriklere maruz kalma

¢ Silah ve uyusturucu madde kullaniminin 6zendirilmesi

e Fikri miilkiyet ihlalleri

¢ Kisinin kendisini tehlikeye atmasi
olarak siralamiglardir.

Avrupa Cevrim Ici Cocuklar (EU Kids Online) projesine gore internet ortaminda
karsilasilabilecek riskleri; cinsel igeriklerle karsilagsma, zorbalik, uygunsuz mesajlasma,
tanimadig1 insanlarla tanisma, siddet ve nefret iceren saldirgan tavirlarla karsilasma olarak
belirlemislerdir (Eu Kids Online, 2020). Fakat internet ve mobil teknolojiler kapsaminda
karsilasilacak her risk ¢ocuklar igin bir tehdit olusturmamaktadir. (Livingstone, 2011).

Cocuklar internet ortaminda Kkarsilastiklart veya maruz kaldiklart olumsuz
durumlardan c¢ekindiklerinden ve ebeveynlerinin internet kullanimlarimi simir koymalarimi
diisindiiklerinden karsilastiklar1 durumlart genellikle paylasmamaktadirlar (Karahisar, 2014;
Yenilmez ve Seferoglu, 2013). Internet ortaminda maruz kaldig: riskli durumlar: ve riskli
davraniglarda bulunan ¢ocuklarin ¢ok az bir kismmin bu durumlaryla ilgili aile tiyelerini
bilgilendirdikleri goriilmektedir (Ayas ve Horzum, 2013; Karahisar, 2014; Kasik¢1, Cagiltay,
Karakus, Kursun ve Ogan, 2014; Slonja ve Smith, 2008; Sener, Set ve Dursun, 2012).
Cocuklarin bu sekilde davranis gostermeye devam etmeleri sonucunda ilerleyen zamanlarda

daha biiyiik problemler ¢ikmasi ihtimali daha yiiksek olabilmektedir. Ayas ve Horzum (2012)



70

gore cocuklarin maruz kaldiklar1 risk durumlariyla 6nce kendilerinin basa ¢ikmaya calistiklar
belirlenmistir. Kendi basina risk durumlarini ortadan kaldiramamalar1 sonucunda ¢ocuklar su

davraniglart sergilemektedirler (Peker, 2014).

Arkadaglarina veya aile tiyelerine yardim i¢in bagvurma.
e E-mail adresini veya telefon numarasini degistirme.
e Gelen uygun ya da uygun olmayan iletilerle ilgilenmeme (Burnukara ve Uganok,
2010).
e Belirli zaman internete baglanmama.
e Cevrim i¢i riske maruz kaldiklar1 internet sitesine bir siire girmeme.
e Internet sitesi adminlerine, rahatsizlik veren kisileri bildirme.
o Kotii davranan kisileri engelleyerek kendisiyle haberlesmeyi kesme (Aricak, Kinay
ve Tanrikulu, 2012).
e Hesabimin profil ayarlarin1 degistirme (Topgu, Yildirim ve Erdur-Baker, 2013).
Tiim bu davranislarin yani sira siber zorbaligin bitmemesi diisiincesinde olan ¢cocuklar
da vardir. Internet teknolojilerinin gelismesi sonucunda bu diisiincede olan ¢ocuklarin ¢evrim
ici risklerle basa ¢ikma yollarini siirekli degistirerek uygulamasi énem tagimaktadir. Bu
yiizden ¢ocuklara cevrim i¢i risklerle ilgili diizenli rehberlik etmek, internetin sundugu
faydalardan yararlanmalarin1 tavsiye etmek, riskler karsisinda Onlemlerini almalarini
saglayarak kendilerini koruyabilecekleri seviyeye getirmek olduk¢a Onem tasimaktadir
(Vandoninck, d'Haenens ve Roe, 2013).

2.7. Tigili Cahsmalar
Caligmanin bu bdliimiinde internet etigi ve c¢evrim i¢i risklerle ilgili yapilan
calismalara yer verilmistir. Ilgili calismalar; Tiirkiye’de yapilan calismalar ve yurtdisinda

yapilanlar olarak ayr1 ayr1 incelenmistir.

2.7.1. Tiirkiye’de Yapilmis Cahsmalar: Salman (2019) yapmis oldugu “Ortaokul
Ogrencilerinin Internetteki Etik TIhlallerine Y&nelik Algilarinin  Incelenmesi” isimli
incelemesinde ortaokul dgrencilerinin internet etik ihlal algilarin1 dlgmek adia “Internet Etik
Ihlali Alg1 Olgegi” gelistirmistir. Gelistirdigi 6lgegi toplam 527 ortaokul 6grencisine
uygulamis olup calismanin sonucunda ogrencilerin etik ihlal algilarinin yiiksek oldugu
sonucuna ulagilmistir. Katilimcilarin internet etik ihlal algilarinin; igerik, diiriistliik ve gizlilik
alt boyutlarinda kiz 6grencilerin erkek 6grencilere gore daha yiiksek oldugu goriilmektedir. 5.

smiftan 8. sinifa dogru ilerledikce Ogrencilerin internet etik ihlal alg1 diizeylerinin azaldig:
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ortaya ¢ikmistir. Katilimcilarin internet kullanim stiresi arttikca internet ortaminda etik ihlal
alg1 diizeylerinin azaldigi goriilmektedir. Okulda basarili olan 6grencilerinin basarisiz olan
ogrencilere gore internet etik ihlal alglr diizeylerinin daha yiliksek oldugu sonucuna
ulagilmistir. Ayrica ¢alismada 6grencilerin internet etik ihlal algi diizeyleri; evde internet
baglantis1 bulunma, bilgisayar dersi alma, anne babanin egitim durumu ve aile ekonomik
diizeyi degiskenleri bakimindan herhangi bir farklilasma olmadigi sonucuna ulagilmistir.
Tiirkiye’de ¢ocuklarin internet ortaminda karsilastiklari ¢evrim igi riskler bakimimdan
yapilmis olan biiyiik ¢alismalardan biri Avrupa Cevrim I¢i Cocuklar (EU Kids Online II,
2010) arastirmasmin Tiirkiye kismidir (Kasik¢1, Cagiltay, Karakus, Kursun ve Ogan, 2014).
Bu aragtirmaya lilkemizden 1018 cocuk ve aile iiyeleri katilmis olup arastirmaya katilan
cocuklarin hepsi internet kullanmakta beraber %40°1 kisisel bilgisayarinda, %39’u ise diger
ebeveynlerin de kullandig1 bir bilgisayardan internete girmektedirler. Arastirmaya katilan aile
tiyelerinin %29’u internet kullanmakta olup erkek aile iiyelerinin %49’unun, kadin aile
iiyelerinin de %24 liniin internet kullandig1 sonucuna ulagilmistir. Aile tiyelerinin internet
kullanim oranlar1 diisik olmasina ragmen %72’sinin internet ortaminda karsilastiklari
uygunsuz durumlara karsi ¢ocuklari koruyabileceklerini inandigi, %56’sinin da internet
teknolojilerini kullanirken zorlansalar bile ¢ocuklarina yardimer olacaklarini belirtmislerdir.
Internet kullanmada sorun yasamayan az sayidaki aile iiyeleri ise gocuklarinin internet
ortaminda karsilasma ihtimali olan c¢evrim i¢i risk durumlarim1i anlayamadiklarin
soylemislerdir. Arastirmaya katilan ¢ocuklar internet ortaminda herhangi bir ¢evrim igi risk
durumuyla karsilastiklarinda aile liyelerinden ziyade daha ¢ok yakin arkadaslarina danistiklari
goriilmektedir. Internet ortaminda herhangi bir risk durumlariyla karsilasmis ¢ocuklarn yarisi
ise bunu kimseyle paylasmamayi tercih etmistir. Sosyal medya hesabina sahip ¢ocuklarin
%851 facebook hesabina sahip olup c¢ocuklarin sosyal medya hesaplarinda %19 unun
adresini, %@8’inin telefon numarasim1 paylastiklari sonucuna ulasilmistir. Arastirma
sonuglarina gore ¢ocuklarin bir ¢evrim i¢i riskle kargilasma oran1 %25 olarak bulunmus olup
bu oranin Avrupa ortalamasi olan %33’iin altinda kaldig1 goriilmektedir. Cocuklarin %13’
internet ortaminda uygunsuz cinsel igeriklere maruz kaldiklarini belirtmis olup bunlarin
%46’s1 bu igeriklerden rahatsiz oldugunu belirtmislerdir. Arastirmada ¢ocuklarin %9 unun bir
zorbalikla karsilastigi, sadece %3 liniin siber zorbaliga maruz kaldig1 sonucu ortaya ¢ikmuistir.
Ayrica arastirmada g¢ocuklarin %12’si uygunsuz cinsel igerikli mesaj almis, %4’i cinsel
icerikli mesaj yollamis ve uygunsuz cinsel igerikli mesaj alanlarin %50’si bu durumdan

hoslanmadig1 sonucu ortaya ¢ikmistir.



72

Avrupa Cevrim I¢i Cocuklar Il projesinin devami olan ve Tiirkiye’de c¢ocuklarin
internet ortaminda karsilagtiklar1 ¢evrim ig¢i riskler konusunda arastirma yapan Avrupa
Cevrim i¢i Cocuklar arastirmasi sonuglarina bakildiginda 2015 yilinda Tirkiye’nin 7
bolgesinden 784 6grenci bu ¢alismaya katilim saglamistir. Bir 6nceki galismaya gore aradan
gecen S5 yilda ortaya farkli degisimler c¢ikmaktadir. Arastirma sonuglarina gore katilim
saglayan c¢ocuklarin sosyal medya kullanimi %81,3 olurken mobil cihazlar yardimiyla
internete erisimin ise %54 oldugu goriilmektedir. Cocuklarin kendi odalarindan interneti
kullanim orant %84,6 oldugu goriiliirken arastirmaya katilan ¢ocuklarin %57,5’inin de
internete her giin baglandig1 sonucu ortaya ¢ikmistir. Ogrencilerden bir sosyal medya hesabi
bulunanlar %57,8 olurken birden fazla sosyal medya hesabi olan 6grencilerin orant %31,3
oldugu goriilmektedir. Ayrica arastirmada 6grencilerin sosyal aglar {izerinden 2010 yilindaki
caligma sonucuna gore daha fazla kisisel bilgi paylasimi yaptiklart ortaya ¢ikmis olup daha
fazla ¢evrim ig¢i risklerle karst karsiya kalmislardir. Calismanin bir baska sonucuna
baktigimizda aile liyelerinin giivenli internet kullanim1 hakkinda ¢ocuklar1 bilgilendirme orani
%64 olurken aile iiyelerinin internetten bir konu hakkinda bilgi bulmasina yardim etme orani
%062 oldugu goriilmektedir. Cocugu interneti kullanirken karigmayan aile iiyelerinin orani
%27,3 olup cocugun internette yaptiklart davranislarla ilgili konusma yapan aile tiyelerinin
orant %44,9 oldugu goriilmektedir. Bu arastirma sonuglart g¢ocuklarmm 2010 yilindaki
arastirmaya gore 2015 yilinda 6gretmenlerinden internet teknolojilerinin kullanimi hakkinda
bilgi aligverislerinde bir gerileme oldugu gozlenmistir (Aslan, 2016).

Torun (2007) yapmis oldugu “Resmi Ortadgretim Kurumlarinda Ogrenim Goren
Ogrencilerin Internet Etigine Iliskin Algilarmin Incelenmesi” isimli incelemesinde
katilimeilarm internet etik alg: diizeylerinin belirlenmesi ve incelenmesi igin “Internet Etigi
Tutum Olgegi” adl 6lgedi gelistirmistir. Gelistirmis oldugu dlgegi 1527 dgrenciye uygulamis
olup farkli sonuclar elde ettigi goriilmiistiir. Calismanin sonuglarina bakildiginda cinsiyet
degiskenine gore cinsel igerik, ddev asirma, bilgisayar korsanligi, telif haklari, internet
bagimlhilig, sanal diirlistlik ve siddet igeren oyunlar adli alt boyutlarinda; okul tiiri
degiskenine gore cinsel icerik, 6dev asirma, bilgisayar korsanligi ve rahatsiz etme, telif
haklari, internet bagimliligi, siddet iceren oyunlar ve sanal diiriistliik adl1 alt boyutlarinda; yas
degiskenine gore cinsel igerik, bilgisayar korsanligi ve rahatsiz etme, telif haklari, internet
bagimliligi, siddet igeren oyunlar adli alt boyutlarinda; internet baglant1 yeri degiskenine gore
cinsel icerik, 6dev asirma, bilgisayar korsanligi ve rahatsiz etme, telif haklari, internet
bagimliligi, sanal diirlistlik ve siddet igeren oyunlar adli alt boyutlarinda; internete bagh

kalma siiresi degigskenine gore cinsel igerik, ddev asirma, bilgisayar korsanligi ve rahatsiz
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etme, telif haklari, internet bagimliligi, sanal diiriistliik ve siddet iceren oyunlar adli alt
boyutlarinda; annenin algilanan egitim diizeyi degiskenine gore cinsel icerik, ddev asirma,
bilgisayar korsanlig1 ve rahatsiz etme, telif haklari, internet bagimliligi, sanal diiriistlik ve
siddet iceren oyunlar adli alt boyutlarinda; babanin algilanan egitim diizeyi degiskenine gore
cinsel igerik, bilgisayar korsanlig1 ve rahatsiz etme, telif haklari, internet bagimlilig1 ve siddet
iceren oyunlar adli alt boyutlarinda; gelir seviyesi degiskenine goére tiim alti boyutlarda ve
genel toplamda anlamli bir sekilde farklilik oldugu sonucuna ulasilmistir.

Erdemir (2021) yapmis oldugu “Ortaokul ve Lise Ogrencilerinin Internet Bagimlilig
ve Problemli Internet Kullaniminin Incelenmesi” adli doktora tez calismasinda katilimeilarin
internet bagimliligr ve sorunlu internet kullanimlari farkli degiskenler yoniinden incelenmistir.
Arastirmada veri toplama araci olarak kisisel bilgi formu, young internet bagimlilig: testi kisa
formu ve goriisme formu kullanilmis olup toplam 1453 6grenciye uygulanmistir. Calismanin
sonuglarina bakildiginda 6grencilerin internet bagimlilik seviyeleri; cinsiyet, okul kademesi,
akilli telefona sahip olup olmama, giinlik internet kullanim siiresi, internet hizmet tiirt,
internet kullanim amaclari, sosyal medya kullanim durumu, anne 6grenim durumu, genel
olarak algilanan anne tutumu, baba 6grenim durumu, genel olarak algilanan baba tutumu,
internet kullanimiyla ilgili ailesiyle yasadiklarini ifade eden durum, ailesinin sosyoekonomik
durumu ve akademik basar1 degiskenlerine gore anlamli bir sekilde farklilastigi sonucuna
ulagilmistir. Ayrica calismada internet bagimlilik diizeyleri, kardes sayisi ve internete
baglanmak i¢in kullanilan ara¢ degiskenine gore anlamli bir farklilasma olmadigir sonucuna
ulagilmistir.

Dénmez (2015) yapmus oldugu “Smif Ogretmeni Adaylarinin Cocuklarin Karsilastig
Cevrim Ici Risklere Yonelik Algilarmim Cesitli Degiskenler Agisindan Incelenmesi” adli
doktora tez calismasinda 6gretmenlerin, 6grencilerin kars1 karsiya kaldigr ¢cevrim igi risklere
yonelik algilarimi farkli degiskenler bakimindan incelemistir. Arastirmact “Cocuk ve
Ergenlerin Karsilastigi Internet Risklerine Yonelik Algr Olgegi” adli dlcegi gelistirmis olup
1890 Ogretmen adayina bu 0Olgegi uygulamistir. Calismanin sonucglarina bakildiginda
katilimcilarin, ¢ocuklarin karsi karsiya kaldigi ¢evrim igi risklerle ilgili algi diizeylerinin
yiiksek seviyede oldugu goriilmektedir. Kadin katilimeilarin erkek katilimcilara gore ¢evrim
ici risk alg1 diizeyleri daha yiiksek seviyede oldugu goriilmektedir. Caligmada sinif 6gretmeni
adaylarmin egitim alma ve c¢evrim ig¢i risklerle karsilasma degiskenleri acisindan risk algilar
anlamli bir farklilik gostermedigi sonucuna ulasilmistir. Ayrica ¢alismada katilimeilarin risk
algilartyla internet kullanma siireleri ve internet servis sayilart arasinda anlamli farklilik

gosterdigi sonucuna ulagilmaistir.
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Aksoy (2019) yapmis oldugu “Ortaokul Ogrencilerinin Riskli Internet Davranislar1 ve
Giivenli Internet Kullanimi Hakkindaki Ogrenci ve Ebeveyn Gériisleri” adli yiiksek lisans
caligmasinda ortaokul Ogrencilerinin riskli internet davraniglart ve aile tyelerinin aldig:
onlemler incelenmistir. Arastirmada Ogrencilerin riskli internet davranislart hakkinda aile
iiyeleri goriislerini toplamak icin “Avrupa Cevrim I¢i Cocuklar Projesi II” projesinde
kullanilan anketler kullanilmis olup 1102 6grenci ve 865 aile iiyesine uygulanmistir.
Calismanin sonuclarma bakildiginda 6grencilerin ve aile iiyelerinin biiyiikk ¢cogunlugunun bir
sosyal medya kullanicisi oldugu, 6grencilerin %49,1’inin ev ortaminda interneti kullanirken
kendi odasindan yararlandigi goriilmektedir. Arastirmaya katilan hemen hemen her dort
Ogrenciden birisinin internette ¢evrim igi risk durumuna distiigiinii ve bundan rahatsizlik
duydugu sonucuna ulasilmistir. Ogrenciler internette kendilerini huzursuz hissettiren olaylari;
hayvana ve insana siddet, siber zorbalik, siber tuzaklar, istemsiz ag¢ilan ve uygunsuz igerikli
reklamlar, cinsel igerikli paylasimlar olarak belirtmislerdir. Yine ¢alismada &grencilerin
biiyiik bir cogunlugunun internet ortamindaki ¢evrim igi risklerle basa ¢ikmada kendilerinden
cok aile tyelerine giiven duyduklar1 goriilmektedir. Aile iiyelerinin ¢ocuklara ait kisisel
bilgileri internet ortaminda paylasmasina kesinlikle karsi olduklar1 ve ¢ocuklarinin daha
onceden girmis olduklar1 internet sitelerini kontrol ettikleri goriilmiistiir. Yapilan test
sonuglarina gore dgrencilerin internet ortaminda goriip yasadiklarindan rahatsiz olmalar ile
kendilerini, aile iiyelerine, 6gretmenine giiven, cinsiyet, sosyal medya kullanimi ve internet
kullanim orani degiskenleri yoniinden bir farklilik oldugu sonucuna ulagilmistir. Ayrica aile
iiyelerinin gerekli onlemleri almalarina ragmen Ogrencilerin internet ortaminda ¢evrim igi
risklere maruz kaldiklar1 ortaya ¢ikmaistir.

Bayar (2019) yapmis oldugu “Smmif Ogretmenlerinin Derslerinde Teknoloji Kullanim
Diizeyi ile Ogrencilerin Karsilastig1 Cevrim I¢i Risklere Yonelik Algilar” adli yiiksek lisans
tez ¢aligmasinda Ogretmenlerin, ¢ocuklarin karsi karsiya kaldiklari risklere yonelik algilart
farkli degiskenlerle incelemistir. Arastirmact “Cocuk ve Ergenlerin Karsilastigi Internet
Risklerine Yonelik Algi Olgegi” adli olgegi kullanmis olup 250 ogrenciye bu dlgegi
uygulamistir. Calismanin sonuclarina bakildiginda 6gretmenlerin ¢evrim igi risklere yonelik
algilart diizeyleri “tehlikeli olma” egiliminde yiiksek ¢iktig1 goriilmekte olup arastirmaya
katilan kadin &gretmenlerin risk algisi seviyeleri erkek O6gretmenlere gore yiiksek c¢iktigt
goriilmektedir. Smif Ogretmenlerinin egitim aldigi giivenli internet kullanma ve derse
girdikleri simif diizeyi degiskenleriyle risk algilarinin anlamli farklilik gésterdigi sonucuna
ulagilmistir. Ayrica aragtirmada internette bir riskle karsi karsiya kalan katilimcinin karst

karstya kalmayan katilimeciya gore risk algi diizeyi diisiik ¢ikmis olup interneti daha ytiksek
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zamanlarda kullanan 6gretmenlerin daha az zaman kullanan 6gretmenlere gore risk algi
diizeyleri yiiksek ¢iktig1 sonucuna ulasilmustir. Internette herhangi bir sosyal ag kullanan
ogretmenlerin kullanmayan ogretmenlere gore risk algir diizeyleri yiliksek ¢ikmis olup
ogretmenlerin teknoloji konusundaki bilgi diizeyleriyle dgrencilerin karsi karsiya kaldiklari
risklere yonelik algilariyla aralarinda bir farklilasma goériilmedigi ortaya ¢ikmuistir.

Mollaoglu (2021) yapmis oldugu “Ogretmenlerin Cocuklarin Karsilasabilecegi
Cevrim I¢i Risklere Yénelik Algilarmin Iliskisel Olarak Incelenmesi” adli yiiksek lisans tez
calismasinda Bilisim Teknolojileri ile Rehberlik 6gretmenlerinin ¢ocuklarin ¢evrim igi
teknolojileri kullanma siireglerindeki algi diizeylerini incelenmistir. Arastirmaci, Donmez ve
Akbulut (2019) tarafindan gelistirilen gevrim igi risk 6l¢egini kullanmis olup 278 6gretmene
bu 0Olcegi uygulamistir. Calismanin sonuglarina bakildiginda algilanan risk noktasinda algi
puanlarinin yiiksek oldugu goriilmektedir. Arastirmaya katilan 6gretmenler, internet ortaminin
cocuklart i¢in ¢evrim i¢i risk ihtimalinin yiiksek oldugu bir ortam olarak degerlendirmislerdir.
Boylece Ogretmenlerin internetteki risk durumlarindan kagimmasi ve mesleki hayatlarinda
internet teknolojilerinden uzak durmasinin kaginilmaz oldugu goriilmektedir.

Arslankara ve Usta (2019) yapmis oldugu “Ortaokul Ogrencilerinin Sanal Risk
Algilarinin Cesitli Degiskenler Agisindan incelenmesi” adli calismasinda dgrencilerinin sanal
ortamlardaki risk algi seviyelerini ve bu algilarin farkli degiskenler baglaminda incelenerek
aralarindaki iligskinin ortaya ¢ikarilmasi hedeflenmistir. Bunun ig¢in arastirmacilar “Sanal
Diinya Risk Algis1 Olgegi (SDRAQO)” adli bir dlgek gelistirmis olup bu &lgegi 261 ortaokul
ogrencisine uygulamislardir. Calismanin sonuglarina bakildiginda 6grencilerin ¢evrim igi risk
alg1 diizeyleri ile cinsiyet, okul tiirii ve internet kullanim sikligi degiskenleriyle farklilasma
oldugu bulunmus olup smif seviyesi ve yas degiskenleriyle de herhangi bir farklilik
bulunmadig1 sonucuna ulasilmistir.

Celen, Celik ve Seferoglu (2011) yapmus oldugu “Cocuklarmn Internet Kullanimi ve
Onlar1 Bekleyen Cevrim I¢i Riskler” adli ¢alismasinda cocuklarin internet teknolojilerini
hangi amaclarla nasil kullandiklar1 ayrica interneti kullanirken karsilasabilecekleri ¢cevrim igi
riskleri ortaya ¢ikarmaya calisilmistir. Calisma sonuglariyla Avrupa Cevrim i¢i Cocuklar (EU
Kids Online, 2010) arastirma projesinin {ilkemizi ilgilendiren kisimlarinin sonuglari
karsilastirilmistir.  Arastirmada c¢ocuklarin internette karsilastigt c¢evrim i¢i riskler ve
almabilecek Onlemler iizerinde durulmus olup c¢evrim i¢i kullanimin artmasi sonucunda
cevrim i¢i risklerin de arttig1 sonucuna ulasilmistir. Artan g¢evrim ici risklere ragmen

cocuklarin ¢evrim i¢i firsatlardan yararlanmasinin engellenmemesi biiylik 6nem tagimakta
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olup cevrim i¢i risklerin olumsuz etkisinin 6nlenmesi i¢in gerekli Ogretici faaliyetlerin
yapilmast gerektigi belirtilmistir.

Sar1 ve Seferoglu (2021) yapmis oldugu “Cevrim I¢i Giivenlik ve Risk Ile ilgili
Egitime Yonelik Gelistirilmis Bir Cevrim I¢i Ortamm Ortaokul Ogrencilerinin Bilgi
Diizeylerine Etkisi” adli calismasinda ¢evrim i¢i risk durumuna gore 6zel olarak hazirlanmig
internet ortaminda gergeklesen egitimin, katilimcilarin ¢evrim ig¢i risklerle alakali bilgi
diizeylerine etkisi incelenmistir. Arastirmacilar bir 6gretim tasarimi yapmis olup “Cevrim I¢i
Giivenlik ve Risk Diizeyi Belirleme Arac1” adli bir 6lgek gelistirmislerdir. Bu 6l¢ek ortaokul
6. siif diizeyinde olan 30 6grenciye uygulanmistir. Arastirmanin sonuglarina bakildiginda
ogrencilerin ¢evrim ig¢i risk bilgi seviyelerinin, internet giinliikk kullanim siiresi ve daha dnce
cevrim i¢i risk hakkinda egitim almalariyla aralarinda farklilik gostermedigi sonucuna
ulasilmistir. Ayrica arastirmada ¢evrim i¢i ortamda ¢evrim igi risk ile ilgili verilen egitimlerin
ogrencilerin risk alg1 seviyelerine olumlu bir katki vermedigi ortaya ¢ikmis olup ¢evrim igi
ortamda verilen egitimin 6grencileri lizerinde yeterli diizeyde bir etki birakmadigi sonucuna
ulagilmistir.

Gokgearslan ve Seferoglu (2016) yapmis oldugu “Ortaokul Ogrencilerinin internet
Kullanim Bigimleri ve Riskli Davranislar” adli ¢alismasinda katilimcilarin interneti kullanma
sekilleri ve internette risk iceren hareketleri farkli degiskenlere gore incelenmistir. Caligma
stirecinde arastirmacilarin hazirladigr kisisel bilgi formu ve anket kullanilmis olup Eroglu
(2011) tarafindan gelistirilen internet kullaniminin riskli kullanimiyla ilgili 6l¢ek 707 ortaokul
ogrencisine uygulanmistir. Aragtirmanin sonuglarina bakildiginda Ogrencilerin biiyiik bir
cogunlugunun bilgisayar1 uzun siire kullandig1 goriilmiis ayn1 zamanda orta ve ileri seviyede
bilgisayar kullanicilar1 oldugunu ifade etmislerdir. Ogrencilerin hemen hemen yarisinin kendi
odalarinda internet kullanmakta ve aileleri bu kullanima bir kisitlama getirmedigi
goriilmektedir. Ayrica galigmada Ogrencilerin riskli internet davraniglari sergiledigi ortaya
¢ikmis olup risk internet davramislari puanlari yiiksek seviyede ¢ikmamustir. Ogrencilerin
riskli internet davraniglari, cinsiyet ve anne 6grenim durumu degiskenleriyle bir farklilagsma
meydana getirdigi ortaya ¢ikmuigtir.

Aslan (2016) yapmis oldugu “Tiirkiye’de Cocuklarin Giivenli internet kullaniminda
2010 — 2015 Yillart Arasindaki Degisimler ve Uygulamalarin Yansimast” adli doktora
calisgmasinda 9 — 16 yas arasindaki ¢ocuklarin internet kullanimlari, internet ortaminda
karsilastiklar1 ¢evrim i¢i riskler ve bu risklere karsi aldiklar1 6nlemler incelenmistir. Calisma
stirecinde aragtirmacinin hazirladigi anket ve goriisme formlari kullanilmis olup Tiirkiye

genelinde 7 bolgeden toplam 784 oOgrenciye uygulanmustir. Calismanin sonuglarina
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bakildiginda internet kullanma yasimin azaldigi sonucu c¢ikmis olup internet kullanma
siiresinin de arttig1 sonucuna ulasilmistir. Internet ortaminda gerceklestirilen faaliyetler
bakimindan oyalanma hedefli kullanimin artmis oldugu, sosyal haberlesme, film ve video
izleme gibi faaliyetlerde artis egilimi goriilmektedir. Cocuklarin internette yasadiklari ¢evrim
ici risk durumlarinin arttig1 goriilmiis olup genellikle 6grencilerin internette gecirdigi zaman
yiiziinden aile iyelerini, arkadaglarini ve o6zel islerini aksattift sonucuna ulasilmistir.
Cocuklarin karsilastigi ¢evrim ig¢i risklerin baginda uygun olmayan mesajlar gelirken bu
durumu ortadan kaldirma adina ilk olarak kendi ¢dzlimlerini uyguladiklarini ancak bazi
durumlarda da aile iiyelerinden destek aldiklar1 goriilmektedir.

Kulu (2012) yaptig1 “Ogrencilerin internet Kullanimma Yénelik Goriisleri Ve Okul
Basarist Ile Iliskisi” adli incelemesinde katilimcilarin internet kullanimma dair fikirlerini
ogrenip okul basarisiyla olan alakasini incelemistir. Calisma 362 meslek lisesi 6grencisine
uygulanmistir. Calismanin sonuglarina bakildiginda 6grencilerin hemen hemen hepsinin
internet kullanicist oldugu, okul harici zamanlarinin bilyiikk bir kisminin internet ortaminda
gectigi ve aragtirmaya katilan dgrencilerin yarisindan fazlasinin giinliikk internet kullaniminin
3 saatin lizerinde oldugu sonucuna ulasilmistir. Okul basaris1 degiskenine gore bakildiginda
zamanlarinin ¢ogunu internette geciren Ogrencilerin ders basarisinin  olumsuz yonde
etkilendigi sonucuna ulasilmakta olup internette gegirilen zaman akademik c¢alisma hedefli
yapildigindaysa okul basaris1 degiskenin arttig1 sonucuna ulasgilmistir. Internet kullaniminin
okul basaris1 degiskeniyle iliskili oldugu o&grencilerin interneti ders calisma amaciyla
kullandiginda bu bagarinin arttig1 goriilmektedir.

Aksal (2011) yapmis oldugu “Bilgisayar Teknolojilerinin Kullaniminda Etik ve
Karsilagilan Sorunlar” adli calismasinda tiniversite 6grencilerinin bilgisayar teknolojilerindeki
etik sorunlarla ilgili goriisleri, yasadiklar1 ve fikirlerini dile getirmesini incelemistir.
Aragtirma sonuglarina bakildiginda bilisim teknolojilerinde yasanan gelismeler etik sorunlar
yasanmasinin 6nii agmakta ve bu konunun éneminin arttig1 sonucuna ulasilmistir. Ogrenciler
interneti etik kullanim konusunda sanal ortamlarda iletisim ve haberlesmede zorluk ¢ekmekte
olup teknolojinin egitim alaninda ¢cok dnemli bir yere sahip olmas1 sebebiyle teknoloji ve etik
konusunun &gretim programlarinda yer almasinin gerektigine vurgu yapmislardir.

Geng, Kazez ve Fidan (2013) yapmis oldugu “Cevrim I¢i Etik Dis1 Davranislarmin
Belirlenmesi I¢in Bir Olgek Uyarlama” adli incelemelerinde alanyazinda olmayan etik
olmayan hareketlerden yola c¢ikarak iiniversite Ogrencilerinin g¢evrim i¢i etik olmayan
davraniglariin  belirlenmesi adina bir dlgek gelistirmislerdir. “Cevrim I¢i Etik Disi

Davraniglar” adindaki bu o6lgcek 370 {iniversite 6grencisine uygulanmistir. Arastirma
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sonuglarina bakildiginda bilgisayar teknolojileriyle ilgili boéliimlerde okuyan {iniversite
ogrencilerinin ¢evrim i¢i etik dis1 davranis diizeylerinin diistik seviyede ¢iktig1 goriilmektedir.

Cetinkaya (2010) yapmis oldugu “Ortaokul Ogrencilerinin Siber Zorbalik
Davraniglarina Maruz Kalma Ve Siber Zorbalik Davraniglarin1 Uygulama Yayginliklar1” adli
calismasinda 6grencilerin siber zorbalik davranislarini cinsiyet degiskenine gore incelemek ve
bu durumu ortaya ¢ikarmak incelenmistir. Aragtirmada “Siber Zorbalik Davranislarina Maruz
Kalma” ve “Siber Zorbalik Davraniglarin1 Uygulama” anketleri Kullanilmis olup toplam 648
ortaokul 6grencisine uygulanmistir. Arastirma sonuglarina bakildiginda katilimeilarin internet
iizerinden zorbalik iceren hareketlere ugrama ve bu zorba hareketleri uygulamaya gegirme
yayginliklar cinsiyet degiskeni bakimindan incelendiginde anlamli farklilik oldugu sonucuna
ulagilmistir. Bu farkliliga daha detayli bakildiginda siber zorbalik davranislariyla erkek
katilimeilarin kiz katilimcilara gére daha fazla karsi karsiya kaldigini ve daha ¢ok siber
zorbalik gergeklestirdikleri sonucuna ulasilmistir.

Serin (2012) yapmis oldugu “Ergenlerde Siber Zorbalik ve Egitim Yoneticilerinin
Farkindalik Diizeyleri” adli doktora ¢alismasinda siber magduriyet davranislart ve bunlara
dair 6gretmen ve yoneticilerin farkindalik seviyeleri incelenmistir. Arastirmaya 4291 ortaokul
ogrencisi, 727 okul miidiirii ve miidiir yardimci, 916 6gretmen katilim saglamistir. Arastirma
sonuglarina bakildiginda 6grencilerin %26,5’1 siber zorbaliga karistig1 goriilmiis olup %9,4’1
siber zorbalik yaptiklari, %11,7’si siber zorbaliga ugradiklari ve %5,3’i de hem siber
zorbaliga karistigi hem de siber zorbaliga ugradiklart ortaya ¢ikmistir. Katilimeilarm internet
tizerinden zorbalik hareketlerinde bulunma ve ugrama durumlariyla cinsiyet durumu
karsilastirildiginda erkek katilimcilarin kiz katilimcilara nazaran daha ¢ok siber zorbaliga
karistigi ve maruz kaldigi ortaya g¢ikmistir. Arastirmada okul midiirlerinin ve miidiir
yardimcilarinin %53,2°si, 6gretmenlerin de %47,6’s1 daha 6nceden siber zorbalik kavramini
duyduklarini, okul miidiirlerinin ve midiir yardimcilarmim %58,7°si ve 6gretmenlerin de
%58,3’1i siber zorbaligin tanimini bildikleri gorilmektedir. Okul midiirlerinin ve miidiir
yardimcilarinin %51,7’i, 6gretmenlerin %65,4’1 siber zorbalik durumlarina dair incelemede
bulunmadiklarint sdylemis olup okul miidiirlerinin ve miidiir yardimcilariin %6,3’1,
ogretmenlerin %7,6’s1 daha dnceden siber zorbaliga ugradiklarint soylemislerdir.

Celen (2012), ortaokul 6grencilerinin bilisim teknolojileri kullaniminda etik olmayan
davraniglarin ve bunun sebepleriyle ilgili diistinceleri incelemistir. Calismaya toplam 358
ortaokul 6grencisi katilmis olup 6grencilere kisisel bilgi formu, bilgisayar ve internete erisim
ve kullanma formu ile bilgi ve iletisim teknolojilerinin kullaniminda etik olmayan

davraniglarin incelenmesine ait anket uygulanmistir. Calismanin sonuglarina bakildiginda
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ogrencilerin bilisim teknolojilerini kullanirken etik olmayan davranis sekilleri hakkindaki
seviyelerinin yiiksek oldugu goriilmektedir. Katilimeilarin bilisim teknolojileri etik disi olan
hareketleri, cinsiyet ve anne egitim durumu degiskenleriyle farklilastigi bulunmus olup maddi
durum, baba egitim seviyesi ve smif diizeyi degiskenleriyle arasinda anlamli bir farklilasma
olmadig1r sonucuna ulasilmistir. Ayrica ¢alismada internet kullanim siiresi arttikca
katilimcilarin etik olmayan fikirlere sahip olma durumunun da artis gosterdigi gorilmiistiir.
Bilgi ve iletisim teknolojilerinin etik olmayan kullanimina sebep veren etkenleri yiiksek
orandan aza orana dogru siralamak gerekirse; yasa ve kanuni haklarini bilmemek, arkadas
cevresinin kisiye etkisi, yasadigi toplumun sorumluluklarini umursamamak, yeterli bilgi
birikimine sahip olmamak, ahlaki degerler, kisinin internet ortaminda yakalanmayacagina
diistincesi, ebeveynlerin etkileri, siber zorbalik siirecinin zararli olduguna inanmamak, maddi
nedenler ve dini inanglar olarak ortaya ¢ikmaktadir.

Gencer (2017), ortaokul 6grencileriyle yaptigi ¢alismada siber zorbalik davranislarinin
internet bagimliliklariyla arasindaki anlamli iligki bulunup bulunmadigi incelenmistir.
Arastirmaya toplam 777 ortaokul Ogrencisi katilim saglamistir. Arastirma sonuglarina
bakildiginda katilimcilarin internet bagimlilik diizeyleri ile sinif seviyesi, anne Ogrenim
durumu, baba 6grenim durumu, evindeki kitap sayisi, ¢alisma masasi ve kisisel bilgisayar
olmasi durumu, evde internet olmasi durumu degiskenleri arasinda anlamli farklilik olmadigi
goriilmiis olup 6grencilerin internet bagimlilik diizeyleri, cinsiyet ve internetin kullanildig1 yer
degiskenlerine gore anlamli farklilik oldugu sonucu ortaya g¢ikmistir. Ayrica calismada,
ogrencilerin internet bagimliliklariyla siber zorbalik davraniglari aralarinda orta seviyede
pozitif yonlii bir iliski oldugu ortaya ¢ikmuistir.

Erdur — Baker ve Kavsut (2007) yapmis oldugu arastirmasinda lise 6grencilerinin siber
zorbalik yapma ve magdur olma durumlarini incelenmislerdir. Arastirmaya toplam 228
ogrenci katilmis olup 6grencilerin hem siber zorbalik igeren davraniglar sergiledikleri hem de
siber zorbalik magduru olduklar1 sonucuna ulasilmistir. Calismada siber zorbalik yapan erkek
katilimcilarin kiz katilimcilara gore daha fazla oldugu goriiliirken yine erkek katilimcilarin kiz
katilimcilara gore daha fazla siber zorbaliga ugradiklar1 goriilmiistiir. Siber zorbalik yapma
veya maruz kalma davranisi ile ailenin sosyo — ekonomik durumu, lise tiirii, sinif seviyesi ve
yas degiskenlerine gore incelendiginde farklilik olmadig1 goriilmektedir. Ayrica dgrencilerin
internet teknolojileri araclari ve mobil cihaz kullanmalariyla siber zorbalik yapma ve siber
zorbaliga ugrama davraniglar1 arasinda pozitif yonde bir iligki oldugu ortaya ¢ikmustir.

Aricak, Siyahhan, Uzunhasanoglu, Saribeyli, Ciplak, Yilmaz ve Memmedov (2008),

caligmasinda ortaokul ve lise 6grencilerinin oldugu 269 6grenciye siber zorbalik ortamlarinda
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neler yasadiklarini ve aldiklar1 6nlemlerin neler oldugu incelemistir. Arastirma sonuglarina
bakildiginda katilimcilarin %35,7’si siber zorbalik ortaminda kaldiklarini, %23,8’i siber
zorbalik yaptigin1 ve siber zorbaliga ugradiklari ortaya ¢ikmis olup sadece siber zorbaliga
ugrayan o6grencilerin %5,9 oldugu sonucu ortaya ¢ikmistir. Ayrica erkek katilimcilarin kiz
katilimcilara gére siber zorbalik deneyimlerinin daha fazla oldugu goriiliirken 6grencilerin
%25°1 siber zorbalikk durumlarinda kaldigi zaman aile iiyelerinden veya arkadaglarindan
destek aldiklarini, %30,6’sinin da kendi ¢abalariyla bir ¢6ziim bulma yoluna gittikleri sonucu
ortaya ¢ikmustir.

TBMM (2012), Bilisim ve Internet Arastirma Komisyonu’nun raporuna gore
Tirkiye’deki vatandaslarin internet kullaniminda yaptigi davraniglar detayli olarak
arastirllmis ve internet ortaminda karsi karsiya kalabilecekleri risk durumlari belirlenmistir.
Aragtirmaya goére c¢ocuklarin internet ortaminda karsilagabilecegi ¢evrim igi riskler; ¢ocuk
istismari, siber zorbalik davraniglarina maruz kalma, ¢evrim igi oyunlar ve tanimadigi kisilerle
cevrim i¢i iletisim olarak kategorize edilmistir.

Burnukara ve Uganok (2010) yaptiklari arastirmada toplam 868 ortaokul ve lise
ogrencilerinin siber zorbalik tecriibelerini ve bunlarla basa ¢ikma yontemleri {izerine bir
inceleme gergeklestirmislerdir. Arastirma sonuglarina bakildiginda 6grencilerin %21,7’sinin
bir siber zorbalik durumuyla karsi karsiya kaldiklart ortaya ¢ikmistir. Arastirmada erkek
katilimeilarin  kiz  katilimcilara gore siber zorbalik tecriibelerinin daha fazla oldugu
goriilmekte olup ergenlik donemindeki 6grencilerin siber zorbalik ortamlartyla karsi karsiya
kalma ihtimalinin daha fazla oldugu goriilmektedir. Ayrica aragtirmada erkek ogrencilerin
siber zorbalik durumlariyla basa cikarken aktif olarak miicadele ettigi goriiliirken kiz
ogrencilerin ise siber zorbalik durumlariyla basa ¢ikmada baska bir kisiden destek almak
istedikleri goriilmektedir.

Ulken ve Kiling (2018) toplam 9 ortaokul 6grencisinin egitim seviyeleri yiiksek olan
anne ve babalarmin katilimiyla ¢evrim ici risklerle ilgili ve ebeveynlerin bu konuda ne
yaptiklar1 inceleyen bir arastirma gerceklestirmislerdir. Arastirma sonuglarina bakildiginda
ebeveynlerin, ¢ocuklarin internet ortaminda ¢evrim igi risklerle karsilastiklarini ve bu konuda
cesitli aracilik uygulamalar1 gergeklestirdikleri sonucuna ulagilmistir. Arastirmada g¢ocuklarin
genellikle sosyal ag ortamlarinda uygunsuz cinsel icerik, siddet, nefret iceren paylagimlar ve
saldirgan tavirli baska kullanicilarla karsilastiklar1 goriilmektedir. Aile tiyelerinin bu konuda
cocuklariin internet kullanmalarina kisitlayici, birlikte izleme ve aktif aracilik yaptigi ortaya
cikmistir. Aracilik yontemi olmaksizin kisitlayict tutumun cocuklarin internet kullanma

stirelerinin yeniden diizenlenmesi ve kendilerini zarar verebilecek olan internet sitelerinin
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engellenmesi, aile lyelerinin gocuklarla birlikte zaman gegirme etkinliklerinde, aktif aracilik
yapmanin ¢ocuk ile aile arasindaki bagi giiclendirerek internet ortamindaki etkinliklerden
cocuklarin faydalanmasinin yararli olacagi sonucuna ulasilmaistir.

Okumus ve Parlar (2018) yapmis oldugu calismaya goére toplam 1097 ortaokul
Ogrencisinin katilimiyla ¢ocuklarin sosyal medyadaki amaglar1 ve aile liyelerinin bu konudaki
tutumlar1 incelenmistir. Aragtirma sonuglarina bakildiginda 6grencilerin 9 — 10 yaslarinda
sosyal medyay1 kullanmaya basladiklar1 goriilmiis olup aile tiyelerinin hemen hemen hepsinin
de bir sosyal medya kullanicis1 oldugu sonucuna ulagilmistir. Ayrica aragtirma sonucuna gore
aile iiyelerinin, uzmanlarin ve sosyal medya sirketlerinin belirlemis olduklar1 sosyal medya
kullanim yas simirt olan 13 yasa bagli kalmadiklarindan dolay1 ilgisiz ve ihmal eden aile
iiyeleri kategorisinde degerlendirildikleri sonucu ortaya ¢ikmistir.

Ogur, Yilmaz ve Goktas (2017) yaptiklar1 ¢aligma toplam 442 ortaokul 6grencisinin
katilmiyla gerceklesmistir. Arastirma sonuglarina bakildiginda 6grencilerin ¢evrim igi
ortamlarda karsi karsiya kaldiklar1 sorunlar; bilgisayara zararli yazilim bulasmasi, sosyal
medya veya e-mail hesaplarmin sifrelerinin  ele gegirilmesi, uygunsuz igeriklerle
karsilasilmasi, tanimadiklar1 kisiler tarafindan taciz edilmeleri olarak siralanmaktadir.
Aragtirmada 6grencilerin %69,2’sinin bir sosyal ag platformuna kayitli oldugu goriilirken bu
kayith o6grencilerin de %35’inin sosyal ag hesap profilinin herkese agik olacak sekilde
kullandiklar1 goriilmektedir. Ayrica arastirmada 6grencilerin ¢evrim ici risklerle basa ¢ikma
yontemleri olarak tanimadigi kisilerden gelen arkadaslik isteklerini onaylamadiklari,
kendilerine rahatsizlik veren kisilerden gelen mesajlart sildikleri ve bu kisileri engelledikleri,
sosyal ag profili gizlilik ayarlarin1 diizenledikleri ve internet kullanimina bir siire ara verme
seklinde olan yontemleri kullandiklar1 ortaya ¢ikmistir.

Unver ve Kog (2017) calismalari, siber zorbaligin sorunlu internet kullanimi ve riskli
internet davraniglariyla ilgili yaptiklar1 ¢alisma toplam 523 lise 6grencisinin katilimiyla
gerceklesmistir. Arastirma sonuglarina bakildiginda 6grencilerin internette gezdigi internet
sitelerini aile liyeleriyle paylasan 6grencilerin riskli internet davranis puanlarinin gezindigi
internet sitelerini aile liyeleriyle paylasmayan 6grencilerin riskli internet davranig puanlarina
gore anlamli seviyede diisiik ¢iktig1 goriilmektedir. Ayrica internet sitelerine egitim sebebiyle
giren katilimeilarin riskli internet davranis puanlari; interneti sosyal medya, oyun ve diger
sitelere girmek hedefiyle kullananlarin puanlarina nazaran daha az ¢iktigi goriilmistiir.
Arastirmada sosyal medya kullanim oran1 arttiginda sorunlu internet kullanimi, siber zorbalik

ortamlarinda yer alma ve riskli internet davranislarina ait puanlarinin da arttig1 goriilmektedir.
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Beder ve Ergiin (2015) ortaokul 6grencileriyle giivenli internet kullanimi hakkinda bir
calisma gerceklestirmiglerdir. Arastirma sonuglarma bakildiginda 6grencilerin  giivenli
internet kullanimiyla ilgili alg1 diizeylerinin yiiksek ¢ikmis oldugu goriilmiistiir. Ancak bu algi
diizeyinin yiiksek ¢ikmis olmasina ragmen katilimcilarin telif hakki ihlali ve problem
yaratabilecek igerikler boyutlarina ait algi diizeylerinin disiik kaldigi, yazilim tehditleri
boyutunda da kararsiz kaldiklar1 goriilmektedir. Ayrica g¢alismada Ogrencilerin giivenli
internet kullanimi algi diizeyleri cinsiyete gore bakildiginda kiz katilimcilarin erkek
katilimcilara gore yiiksek, 8. siif 6grencilerinin algi diizeylerinin de 6. smif 6grencilerinin
alg1 diizeylerine istinaden daha diisiik oldugu goériilmektedir.

Taneri ve Tiryakioglu (2015) yaptiklar: ¢alisma 7. ve 8. sinif ortaokul 6grencilerinin
katilimryla gerceklesmis olup caligmada Ogrencilerin problemli internet kullanimi ile aile
iiyelerinin tutumlar1 arasindaki iliski farkli degiskenler acgisindan incelenmistir. Arastirma
sonuclarina bakildiginda dgrencilerin hemen hemen yarisinin internet kullanim konusunda
aile tyelerinin bir kisitlamasiyla karsilasmadiklarini sdylemislerdir. Ayrica arastirmada
demokratik tutum sergileyen aile {iyelerinin bu davranis sekilleri arttikga problemli internet
kullanimindaki olumsuz sonuglarin azaldigr ortaya c¢ikmis olup otokrat aile tutumu
davraniglariin artmasiyla da problemli internet kullanimindaki olumsuz sonuglarin arttig
goriilmektedir. Calismada anne baba tutumlariin cinsiyete, sinif diizeyi ve internet denetim
degiskenlerine gore anlamli bir sekilde farklilasmadig1 goriilmiis olup kiz katilimcilarin erkek
katilimcilara istinaden problemli internet kullanimmin olumsuz etkilerinden daha ¢ok
etkilendigi goriilmektedir.

Demirel, Yériik ve Ozkan (2012) calismalarinda, Bilisim Teknolojileri Kurumu
araciligryla baglayan cocuklarin giivenli internet kullanmalar1 davraniglarini ele alan ankete
343 6grencinin 247 aile iiyesi katilim saglamistir. Arastirmanin sonuglarina bakildiginda aile
iyelerinin ¢ogunlugunun ¢ocuklara internetin yararli ve zararli yonleri hakkinda
bilgilendirdikleri sonucuna ulasilmistir. Ayrica arastirmada aile tiyelerinin %10,1’inin internet
ortamina giivendikleri, %75,3linlin de internet ortamini giivensiz bulduklar1 goriilmektedir.
Calismada aile tiyelerinin %78,5’inin ¢ocuklarmin internet ortaminda karsi karsiya kaldiklar
cevrim i¢i riskleri kendileriyle paylastiklarini sdylerken %21,5’inin de ¢ocuklarinin bdyle bir
durumla kars1 karsiya kaldiklarinda kendileriyle paylasmayacaklarini sdylemislerdir.

Ulkemizde yapilan c¢alismalara bakildiginda internet etigi ve ihlalleriyle ilgili
calismalarin kisith oldugu gériilmektedir. Internet etik ihlali ile ilgili olan ¢alismalar daha ¢cok
problemli internet kullanimi, riskli internet kullanimi ve davraniglari, giivenli internet

kullanim1 bagliklar1 altinda toplandigi goriilmektedir. Yapilan g¢aligmalarda katilimcilarin
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tutumlar1 belirlenmeye calisilmis ve ¢esitli demografik (yas, cinsiyet, sinif, internet kullanim
sliresi vb.) Ozelliklere gore internet etik algisi belirlenmistir. Yapilan ¢alismalarda verilerin
toplanmasi icin internet etigi ile ilgili olan 6l¢ekler kullanilmis, internet etigi ile ilgili dlgek
gelistirme caligmalar1 yapilmis, anket ve goriis formlar1 kullanilarak katilimcilarin internet
etigi hakkindaki goriisleri belirlenmeye calisilmistir. Cevrim igi riskler ile ilgili ¢alismalara
bakildiginda ise bu alanin daha ¢ok siber zorbalik, giivenli internet kullanim1 ve 6gretmenlerin
cocuklarin karsilagtigi ¢evrim igi risklere yonelik algilar1 basliklar1 altinda bireylerin ¢evrim
ici davraniglar1 incelenmistir. Yapilmis olan ¢alismalarda ¢ocuklarin siber zorbaliga maruz
kalip kalmadiklari, ailelerin ¢ocuklarin internet kullanimi hakkindaki goriisleri, ¢cevrim igi
oynanan oyunlar, uygunsuz mesajlasma, cinsel igerikli 6gelere maruz kalma, ¢ocuklarin
internet kullanimlari, 6grencilerin etik olmayan davraniglari ve bunlarin nedenleri, ¢gevrim igi
etik davranislarin belirlenmesi, 6grencilerin internet etik algis1 ve dgrencilerin internet etik
ihlal algis1 aragtirllmistir. Yapilan bu calisma internet etik ihlali ile ¢evrim igi risk algisi
arasindaki iligkiyi incelemesi bakimindan alaninda ilk olmasi ve ileride yapilacak olan

caligmalara 151k tutmasi beklenmektedir.

2.7.2. Yurtdisinda Yapilmis Calismalar: Avrupa Cevrim i¢i Cocuklar (EU Kids
Online, 2010) projesi kapsaminda yapilan ¢alismanin ¢ocuklarin internette karsilastigi ¢evrim
ici riskler ve giivenli internet kullanimi alanlarinda yapilmis en kapsamli ¢alisma oldugu
goriilmektedir. Caligma 25 Avrupa iilkesinde 9 — 16 yas aras1 25142 ¢ocuk ve ebeveynle
gerceklestirilmistir. Calismada ¢evrim i¢i risk durumlari; pornografi, zorbalik, cinsel igerikli
mesaj alma, dnceden tanimadig insanlarla goriisme, internet kullanicilarinin ortaya ¢ikardigi
zararli olma ihtimali yiiksek olan icerik ve bilgi istismart basliklar1 altinda incelenmistir.
Calismanin sonuglaria bakildiginda katilimcilarin %14°# acgikc¢a cinsel igerikli ¢evrim igi
goriintiiler gérmiis olup TV, film ve video gibi yaygin olan iletisim araglar1 araciligiyla
katilimcilarin %23’ cinsel veya pornografik igeriklerle karsi karsiya kaldiklari ortaya
cikmistir. Cevrim ici ortamda cinsel igerikli gorselle karsilastiginda hosuna gitmeyenlerin
%3531 en son bdyle bir durumda karsilastiginda baska birine bu durumu anlatmis olup kiiciik
cocuklarin ¢evrim i¢i ortamlarda cinsel iceriklerle karsilastiklarinda yas1 daha biiyiik olanlara
gore daha fazla rahatsiz oldugu ve {iziildiigii sonucu ortaya ¢ikmistir. Siber zorbalikla ilgili
olarak katilimcilarin %6’simin internet iizerinden zorbaliga ugradigt ve %3’iinlin baska
kisilere internet lizerinden zorbalik yaptiklar1 goriilmektedir. Cinsel igerikli mesaj alma
baslhigina bakildiginda 11 — 16 yas aras1 ¢ocuklarin %15’inin tanidiklarindan uygun olmayan

yaz1 veya fotograf aldigi ortaya ¢ikmis olup %3’{iniin ise cinsel igerikli mesajlar gonderdigi
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goriilmektedir. Cinsel icerikli mesaja maruz kalan katilimcilarin %401 bu mesajlar silmis,
%38’1 de mesaj gonderen kisiyi engellemistir. Cinsel icerikli mesajlara maruz kalan
katilimcilarin ¢ogunun sosyal destek almak istemesi goriliitken %25’inin bu durumdan
kimseye bahsetmedigi goriilmektedir. Arastirmada katilimcilar tarafindan en ¢ok dile getirilen
cevrim i¢i risk unsurunun tanimadigi insanlarla iletisime geg¢ilmesi olarak goriilmiistiir.
Avrupa’da internet kullanan 9 — 16 yas arasinin %30’unun 6nceden tanimadiklari bireylerle
¢evrim i¢i haberlesmede bulunduklari, bu ¢evrim igi riski hoslarina giden bir eylem olarak
gordiikleri sonucu ortaya ¢ikmistir. Ayrica katilimeilarin %9’u internette tanistiklar insanlarla
karsilikli olarak goriismiis, %1’nin de bulusmalardan tedirgin olduklar1 goriilmektedir.
Internet kullananlarin meydana getirdigi zararli olma ihtimali yiiksek igerikler bashigina
bakildiginda 11 — 16 yas arasi katilimcilarin %21°1 zararh igeriklere maruz kalmigtir. Bu
zararlar sirasiyla; %12 nefret soylemi, %10 anoreksiya (yeme bozuklugu), %7 kendine zarar
verme, %7 ilag¢ kullanimi ve %5 intihar oldugu goriilmektedir. Ayrica 11 — 16 yas arasi
katilimcilarin %9’u 6zel verilerinin baska kisilerce iyi niyetle kullanilmadigini, %7’si parola
veya kisisel verilerinin baskalarinca ¢alindigini, %1°i ise internet {izerinden kandirilarak
maddi kayip yasadiklarimi belirtmislerdir. Arastirmaya katilan iilkeler karsilastirildiginda
Estonya, Litvanya, Norveg, Cekya ve Isveg iilkelerinden katilanlarm %12,5’inin bir veya
birden fazla ¢evrim i¢i riske maruz kaldig1 goriilmektedir. Minimum diizeyde ¢evrim igi riske
ugrayanlarin oraninin ise Tiirkiye, Portekiz ve Italya iilkelerinin oldugu goriilmektedir.
Avrupa Cevrim I¢i Cocuklar arastirmasinin 2015°te yaptigi calismaya bakildiginda
2010 yilinda yapilan ¢aligmanin devami niteliginde oldugu goriilmektedir. Aradan gegen 5
yillik siire zarfinda ortaya c¢ikan arastirma sonuglarima bakildiginda katilim saglayan
cocuklarin %81,3’linlin sosyal ag kullandigi, %54’iniin mobil cihaz sayesinde internete
eristigi goriilmektedir. Arastirmada katilimcilarin %84,6’smin kendi odalarindan internete
baglandig1 goriilmiis olup %57,5’inin de internete her giin baglandig1 ortaya ¢ikmistir. Ayrica
katilimcilarin %57,8’inin bir sosyal medya hesabinin oldugu, % 31,3’iiniin de birden fazla
sosyal medya hesab1 oldugu goriilmektedir. Arastirmanin bir diger sonuglarina bakildiginda
2015 yilinda arastirmaya katilan ¢ocuklarin 2010 yilindan katilan ¢ocuklara gore daha fazla
internet lizerinden kisisel bilgi paylastiklar1 ve buna bagh olarak da daha fazla ¢evrim igi
riskle karsilastiklart sonucu ortaya ¢ikmistir (EU Kids Online, 2015). Arastirmaya katilan
cocuklarin %64’liniin aile Ttyeleri, internet kullanimi hakkinda tavsiyede bulundugu
goriiliirken %62’sinin aile iiyeleri internetten bir konu arastirip bulmalar1 konusunda yardime1

olduklari, %27,3’sinin aile {liyeleri ¢ocugunun interneti kullanirken herhangi bir miidahale de
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bulunmadiklari, %44,9’unun aile {yeleri ise cocugunun internette yaptiklari ile ilgili
konustuklar1 goriilmektedir.

Avrupa Cevrim I¢i Cocuklar (2020) calismasinda ¢ocuklarin ¢evrim ici firsatlardan
yararlanma veya ¢evrim i¢i risklere maruz kalma durumlari arastirilmistir. Calisma 19 Avrupa
iilkesinde 9 — 16 yas aras1 25101 cocuk katilimciyla gergeklestirilmis olup ¢evrim i¢i riskler;
erigim, uygulamalar ve becerileri, riskler ve firsatlar ve sosyal baglam basliklar1 altinda
incelenmistir. Arastirma sonuclarina bakildiginda katilimcilarin erisim baslig1 altinda internet
ortamina ulasim cihazlar1 verilmis olup bunlar; akilli telefon, masatistii bilgisayar, tablet, oyun
konsolu, giyilebilir teknoloji ve internete baglanabilen oyuncaklar gibi teknolojiler sayesinde
internete ulagim saglandigi goriilmektedir. Aragtirmada katilan 19 {ilkenin 11 tanesinde 9 — 16
yas arast katilimcilarin %80’inden fazlasinin giinde en az bir kez internete ulasmak i¢in akillt
telefon kullandig ortaya ¢ikmis olup akilli telefon kullanarak en ¢ok internete baglanan tilke
%385 ile Litvanya, en az baglanan iilkenin de %65 ile Fransa oldugu goriilmektedir. Masaiistii
bilgisayar kullanarak en ¢ok internete baglanan iilke %47 ile Portekiz, en az baglanan iilkenin
de %19 ile Malta oldugu gorilmiis olup sonuglardan da anlasilacagi iizere internete
baglanmada kullanan masaiistii bilgisayarlarin internete baglanmada az tercih edildigi
goriilmektedir. Tablet kullanarak en ¢ok internete baglanan lilke %43 ile Malta, en az
baglanan iilkenin de %14 ile Polonya oldugu goriilmektedir. Arastirma sonuglarina gore bazi
iilkelerde Akilli TV lerin tablet ve masaiistii bilgisayarlardan daha fazla kullanilarak internete
erisimde kullanildig1 ortaya ¢ikmistir. Akilli TV kullanarak en ¢ok internete baglanan iilke
%75 ile Ispanya, en az baglanan iilkenin de %17 ile italya oldugu goriilmektedir. Tiim
bunlarla beraber internete baglanmada oyun konsollarinin ve giyilebilir oyuncaklarin
kullanimi da yayginlagmaya baslamistir. Oyun konsollar1 kullanarak en ¢ok internete
baglanan iilke %34 ile Malta, en az baglanan iilkenin de %S5 ile Slovakya oldugu ortaya
cikmis olup giyilebilir oyuncak kullanarak en ¢ok internete baglanan iilke %18 ile Fransa, en
az baglanan iilkenin de %0,4 ile Sirbistan oldugu goriilmektedir. Arastirma sonuglarinin
uygulamalar ve beceriler baslig1 incelendiginde ¢ocuklarin internette katilabilecekleri belirli
etkinlikler ile cocuklarin dijital becerileri yani ¢evrim i¢i ortamlar1 kendi yararlart igin
kullanmalar1 noktasinda dikkat g¢ekilmektedir. Bu baslik altindaki sonuglara bakildiginda
katilimcilarin video izleme orani en yiiksek %82 ile Litvanya, en diisiik %43 ile Slovakya;
¢evrim i¢i miizik dinleme orani en yiiksek %81 ile Sirbistan, en diisiik %45 ile Almanya;
arkadaglarla veya aileyle iletisim kurmak i¢in interneti kullanma orani en yiiksek %77 ile
Romanya, en diisiik %14 ile Almanya; bir sosyal ag uygulamasini ziyaret etmek i¢in interneti

kullanma oran1 en yiiksek %73 ile Sirbistan, en diisiik %38 ile Ispanya; oyun oynamak igin
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interneti kullanma oram1 en yiiksek %71 Litvanya, en diisik %27 ile Slovakya; okul
caligmalar1 i¢in interneti kullanma orani en yiiksek %46 ile Litvanya, en diisiik %16 ile
Polonya; internetten iiriin satin almak veya satin alinacak {irliniin internetten arastirilmasi igin
interneti kullanma orani en yiiksek %41 ile Romanya, en diisiik %8 ile Almanya; haberleri
okumak veya izlemek icin interneti kullanma orani en yiiksek %39 ile Litvanya, en diisiik %9
ile Almanya oldugu goriilmektedir. Arastirma sonuglarimin riskler ve firsatlar bagligi
incelendiginde ¢evrim i¢i bir durumdan rahatsiz oldugunu bildiren ¢ocuklarin sayisi iilkeler
arasinda biiyiik farkliliklar géstermekte olup bu durumun en yiiksek %45 ile Malta, en diisiik
%7 Slovakya oldugu goriilmektedir. Ayrica 9 — 16 yas aras1 bazi iilke katilimcilarinin
%10’unun ¢evrim i¢i karsilastiklar1 durumlardan rahatsiz olduklar1 goriilmiis olup ¢evrim igi
ortamlarda olumsuz davraniglardan rahatsiz olduklarini bildiren g¢ocuklarin yiizdesinin
ortalama %25 oldugu goriilmektedir. Arastirma sonuglarmin sosyal baglam bashig:
incelendiginde arastirmaya katilan 19 iilkenin 11 tanesinde 9 — 16 yas aras1 ¢ocuklarin ¢cevrim
ici etkinlikleri hakkinda ebeveynleriyle konustuklari ortaya ¢ikmis olup katilimeilarin yaslari
biiylidiik¢e ebeveynlerine ¢evrim igi etkinlikleri hakkinda daha az bilgi vermeye basladiklar
goriilmektedir.

Sari, Rejekiningsih ve Muchtarom (2020) yapmis olduklari ¢alismada Endonezyanin
Surakarta sehrindeki 210 lise dgrencisinin dijital etik profilini incelemislerdir. Dijital etik
bashigi altinda risk altindaki internet kullanimi, pornografik igeriklere erismek icin kisisel
veriler, siber zorbalik, aldatmacalari ve nefret soylemi gibi dijital teknolojilerin gengler
iizerindeki risklerini arastirmislardir. Arastirmada tarama yontemi kullanilmis olup yaslar1 15
— 17 araliginda olan lise, devlet meslek okulu ve 6zel meslek lisesinde 0grenim gdren
ogrenciler katilim saglamistir. Arastirma sonuglarina bakildiginda 6grencilerin %35,2si
yiiksek diizeyde, %32,8’1 yeterli diizeyde, %32’si de iyi diizeyde dijital etik seviyesine sahip
olduklar1 ortaya ¢ikmustir. Katilimcilarin dijital etik seviyelerini arttirmak ic¢in en etkili
yollardan birisinin okullarda Dijital Yurttaslik Egitimi verilmesi olduguna karar verilmistir.

J. Kim, H. C. Kim ve S. C. Kim (2018) yapmis olduklari ¢alismada internet etigini
ogrencilere etkili bir sekilde sunmak icin sinifta video izletmisler ancak basit bir sekilde ve
alistirmalar yapmadan video izletmenin sonucunda Ogrenciler i¢in bu etkinlik 6grenme
ciktilar1 agisindan verimli olmamistir. Arastirma sonuglarina bakildiginda 6grenciler iki veya
ic kisilik gruplara ayrilmis olup internet etigiyle ilgili bir proje iiretmislerdir. Bu takim
caligmasinda ogrenciler aktif bir sekilde birbirlerine yardimci olmus internet etigiyle ilgili

videolar1 giinliilk yagamdaki etik tutum davranislarindan hareketle olusturmuslardir. Yapilan



87

anket formu sonucunda etkinligin internet etigi konusunun anlasilmasinda etkili oldugu
sonucuna ulasilmistir.

Xin, Xing, Pengfei, Houru, Mengcheng ve Hong (2018) yapmis olduklar1 ¢alismada
ergenlerin ¢cevrim i¢i ortamlarda internet bagimliligin1 demografik 6zellikler, aile ve okullarla
ilgili risk faktorlerine gore incelemislerdir. Arastirmada veriler Cin’in Guangzhou kentinde
yasayan 10 — 18 yas arasinda 6468 Ogrencinin rastgele secilmesinden elde edilmistir.
Arastirma sonuglarina bakildiginda katilimeilarin %26,5°1 internet bagimlis1 oldugu ortaya
¢ikmis olup siddetli bagimlilik gdsterenlerin oranmnin %0,96 oldugu goriilmektedir. Internet
bagimlilig1 erkeklerde kadinlara gore daha fazla bulunmus siif seviyesi arttikca da internet
bagimlilik oraninin arttig1 sonucu ortaya ¢ikmistir. Katilimeilarin internette en ¢ok yaptiklari
aktiviteler sirasiyla %94,7 sosyal ag kullanimi, %86,5 okul ¢alismalari, %82,4 ¢evrim igi
eglenme, %73,4 ¢evrim i¢i oyunlar ve %33,6 c¢evrim ici aligveris olarak goriilmektedir.
Calismada yogun internet kullanimimin ¢ok olmadig: fakat biitiin katilimcilarin hemen hemen
%251 hafif diizeyde internet bagimligi oldugu ortaya ¢ikmis olup internet bagimliliginin
cinsiyet, sinif diizeyi, aile iligkilerinin kalitesi ve okul durumu degiskenlerine gére anlamli
diizeyde farklilastigi bulunmustur.

Farrugia (2020) yapmis oldugu calismada ergenlik Oncesi donemdeki g¢ocuklarin
cevrim i¢i risklere iligkin sosyal temsillerini anlamay1 incelemistir. Arastirma Malta’da 9 — 12
yas arasi ¢ocuklarla yapilmis olup veri toplama ii¢ asamada gergeklesmistir. Cocuklarin
internet kullanimi1 ve risk deneyimlerini elde etmek i¢in yapilan ankete 1097 kisi, ¢ocuklarin
riski anlamlandirmalarin1 kesfetmek i¢in 6 odak grubuna 49 kisi katilim saglamis olup gizli
toplanan nicel verilere simif analizi uygulanmistir. Arastirma sonuclarina bakildiginda
katilimcilarin yaygin olarak internet erisimine sahip oldugu, internet erisimi igin tagimabilir
bilgisayar ve mobil aygitlara ulasimlarinin oldugu, tiim katilimcilar 13 yasin altinda olmasina
ragmen sosyal medya kullanicilar1 olduklart goriilmektedir. Aragtirmada ¢evrim i¢i firsatlarin
cevrim i¢i risklerle karsilasma olasiligimi arttirdigi ve katilimcilarin %75’inin ¢evrim i¢i
ortamda olumsuz deneyimler yasadiklar1 ortaya c¢ikmistir. Arastirmada c¢ocuklarin agirlikli
olarak internet hakkinda olumsuz bir algiya sahip oldugu goriilmiis olup ¢ocuklar1 ¢evrim igi
ortamda korumanin ¢ok yonlii ve c¢ok paydashh olan bir yaklagima ihtiyag duydugu
goriilmektedir.

El Asam ve Katz (2018) yapmis olduklar1 ¢alismada savunmasiz olan genglerin
cevrim i¢i riskleri farkli sekillerde deneyimleme ihtimalinin yiiksek oldugu varsayimiyla
cevrim dis1 savunmasiz olmanin yiiksek riskli ¢evrim i¢i deneyimleri 6ngoriip ongdrmedigini

incelemislerdir. Aragtirmaya 10 — 16 yas aras1 2988 gen¢ katilim saglamis olup ¢evrim igi
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riskler; ¢evrim dis1 glivenlik aciklari, iletisim ve ruh sagligi, yiiksek riskli ¢evrim igi
deneyimler, iletisim ve siber dolandiricilik kategorize edilmistir. Arastirma sonuglarina
bakildiginda herhangi bir grupta savunmasiz olmanin yiiksek riskli ¢evrim i¢i deneyimlere
gore daha yiiksek bir puanda oldugu goriilmiis olup yliksek risk kategorilerinden birinin
yasanmasinin diger risk kategorilerinin de yasanabilecegi anlamia geldigi sonucu ortaya
cikmugtir.

Soldatova, Rasskazova, Zotova, Lebesheva, Geer ve Roggendorf (2014) yaptiklar
calismaya bakildiginda Avrupa Cevrim i¢i Cocuklar1 Projesinin Rusya ile ilgili olan
boliimlerini EU Kids Online 1l arastirmasinin bulgulariyla karsilastirmiglardir. Arastirmanin
sonuclarina gére Rusya’da yasayan ¢ocuklarin %53 linlin ¢evrim i¢i ortamlarda kendilerine
uygun olmayan igeriklerin oldugunu ifade ettikleri, %26’sinin da ¢evrim i¢i ortamlarda zararl
iceriklerle karsilastiklar1 sonuglar ortaya ¢ikmustir. Arastirmaya katilanlardan 11 — 12 yas
araliginda olanlarin %21°1 hemen hemen her giin internette ¢evrim i¢i risk durumlariyla
karsilastiklarint belirtmis olup bu durumdan rahatsiz olduklarini ifade etmislerdir. Aile
iiyelerinin %14’ ¢ocuklarin internet ortaminda karsilastiklari ¢evrim i¢i risk durumlariin
onlar1 olumsuz etkileyebilecegini soylemis olup fakat aile tiyelerinin ifade ettigi bu tiir riskleri
cocuklarin %26’simin deneyimledigi ortaya ¢ikmistir. Arastirmaya gére Rusya’daki genglerin
%41’1 Avrupa’da yasayan yasitlarina gore iki kat daha fazla cinsel igeriklere maruz kaldiklari
ve erkek katilimcilarin bu durumu kiz katilimcilardan daha fazla deneyimledikleri sonucu
ortaya cikmistir. Ayrica Rusya’da yagayan katilimcilarin %81 ile Avrupa’da yasayan
cocuklarin ise %3’lniin internette bagkalarna siber zorbalik yaptiklari ortaya ¢ikmis olup
Rusya’da yasayan c¢ocuklarin cinsel igerikli mesajlara maruz kalmasinin Avrupa’da yasayan
cocuklara gore 3 kat fazla oldugu sonucu ortaya ¢ikmastir.

Beger, Hoveyda ve Sinha (2011) yapmis olduklar1 ve UNICEF adina yapilan
caligmada Tiirkiye’de internet kullaniminda Google, Hotmail ve Facebook gibi alanlarda artis
oldugu, erkek kullanicilarin kadin kullanicilara gore daha ¢ok internet hizmeti kullandigi
ortaya ¢cikmistir. Ayrica raporda, Tiirkiye’de yasayan genclerin karsilastiklari ¢evrim igi
risklerin ilk sirasinda kagak yazilimlardan yayilan viriis, casus yazilim gibi zararli yazilimlarla
kargilagsmasi1 yer almaktadir.

Friedman (1997) yapmis oldugu calismada, lise Ogrencilerinin fikri miilkiyet ve
gizlilik kavramlarina ait fikir ve goriislerini incelemistir. Arastirma sonuglarina bakildiginda
miilkiyet kavramina istinaden bilgisayar programlarinin kopyalanmasi ve cogaltilmas: ile
gizlilik kavramina istinaden de bilgisayar dosyalarina erisim durumu ele alinmis olup ¢alisma

sonunda katilimcilarin %23’ bilgisayar programlarinin kopyalanip ¢ogaltilmasi islemini
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dogru bulmadiklar1 sonucu ortaya ¢ikmistir. Ayrica arastirmada gizlilik kavrami durumunda
katilimcilarin = %57’sinin  bilgisayar dosyalarinin okunmadan erisimin dogru olmadig:
goriilmiis olup katilimcilarin %87 sinin de dosya igeriklerine ulagmak i¢in okumanin dogru
olmadig1 sonucuna ulagilmistir.

Jiang, Huang ve Tao (2018) yapmus olduklari ¢alismada kullanicilarin internet
bagimlilig1 ve riskli davranislart etkileyen faktorleri incelemislerdir. Arastirma sonuglarina
bakildiginda belirli kigilik 6zelligi gosteren katilimcilarin internet bagimliligi ve riskli
davraniglarla iliskili oldugu ortaya ¢ikmis olup psikotik davranmis Ozelliklerinin internet
bagimliligiyla pozitif anlamda anlamli bir iligskisi oldugu, nevrotik ve disa doniiklik
ozelliklerin de internet bagimliligiyla anlamli bir iligkisi olmadigi goriilmektedir. Ayrica
calismada g¢evrim i¢i oyun oynayan katilimcilarin internet bagimliligi ve riskli davraniglar
iizerinde dnemli bir etkisi oldugu goriilmektedir.

Gattiker ve Kelley (1999) yapmis olduklar1 ¢alismada farkli demografik unsurlar
kapsaminda bilgisayar teknolojilerine yonelik ahlaki durumlari incelemislerdir. Arastirma
sonuclarina bakildiginda yetiskin katilimcilarin geng katilimeilara gore farklilastigi goriilmiis
olup kadin katilimcilarin gizlilik, telif haklari, esitlik boyutlarinda erkek katilimcilara gore
daha ahlaki davrandiklar1 goriilmektedir. Ayrica arastirmada bilgisayar teknolojileri
kullanimina ayrilan zamanin ahlaki problemlere bir etkisi olmadig1 sonucuna ulagilmistir.

1985 yilinda Johnson bilgisayar etigi ile ilgili ¢alismalar ve igerikler hazirlayarak
Computer Ethics adli bir kitap yaymlamigtir. Johnson’in kitabr Ingilizce konusan iilkelerin
iiniversiteleri tarafindan etik kurslarinda kullanilan 6nemli bir kitap haline gelmis olup kitabin
sonraki baskilarinda yazilim sahteciligi, fikri miilkiyet, bilgisayar ve giivenlik, bilgisayar
kullanicilarinin yiikiimliiliikleri, teknoloji tehdidi, hacking, engelli kullanicilar i¢in bilgisayar
teknoloji gibi konular eklenmistir (Bynum, 2000).

Hasebrink, Livingstone, Haddon ve Olafsson (2009) yaptiklari ve Avrupa Cevrim Ici
Cocuklar 1 aragtirmasimnin sonuglarma gore karsilagtirdiklart ¢alismanin  sonuglarina
bakildiginda arastirmaya katilan kisilerin yarisimin kisisel bilgilerini internet iizerinde
tammmadig1 kisilere verdikleri ortaya c¢ikmistir. Arastirmaya gore katilimcilarim %40°1
internette cinsel iceriklere maruz kalirken zorbaliga ugrama, taciz edilme ve rahatsiz edilme
oraninin %6 oldugu goriilmektedir.

Boakye (2017) yapmis oldugu ¢alismada Gana’da bir devlet tiniversitesinden mezun
olan 178 katilimcimin bilisim ve internet etigi alanlarindaki tutumlari incelenmis olup
arastirmanin sonucunda katilimcilarin bilisim etigi konusunda farkindalik sahibi olduklari

ortaya c¢ikmistir. Ayrica arastirmada bilisim ve internet etigi konularinda ¢alisma yapacak
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olan katilimcilara onerilerde bulunulmus olup bilisim etigi konusunun bir modiil seklinde
Ogretilmesinin daha uygun olacagina karar verilmistir.

Loch ve Conger (1996) yapmis olduklari, bilgisayar kullanirken verilen hiikiimlerin
etik olup olmamasimi incelendigi ¢alismaya New York, Texas ve Georgia’daki 4 devlet
iiniversitelerinden 174 katilim saglamistir. Arastirma sonuglarina bakildiginda kullanicilarin
verdikleri hiikiimler tutum, sosyal normlar, bilgisayar okuryazarlii, yas, meslek,
sosyoekonomik durum gibi demografik degiskenler agisindan incelenmis olup bilgisayar
kullannominda etik kararlar verme durumlarn i¢in katilimcilara 10 senaryo hazirlanmstir.
Arastirmada erkek katilimcilarin baskalarimin maillerini okuma konusunda; tutum, yas,
meslek, sosyoekonomik durumlari ile kadin katilmcilarin  sosyal norm, bilgisayar
okuryazarligi, yas, meslek, sosyoekonomik durum gibi demografik degiskenlere gore etik
davrandiklari sonucuna ulagilmistir. Ayrica arastirmada tiim katilimcilarin sosyal normlart ve
tutumlari, bilgisayar kullanirken verdikleri etik hiikiimlerin hepsi tarafindan benimsendigi
kiymetli bir durum olarak goriilmektedir.

Avrupa Birligi (AB) iilkeleri incelemelerini yapan Eurobarometer (2008) 27 Avrupa
Birligi tilkesiyle ¢ocuklarin riskli internet kullanimlar1 hakkinda 12750 ¢ocuk ve aile iiyesinin
katilmiyla bir arastirma gergeklestirmistir. Arastirma sonuclarmma gore c¢ocuklarin cinsel
iceriklerle ve tehdit unsuru iceren goriintiilerle karsi karsiya kalmasi aile tiyelerinin en biiyiik
endise ettigi konu olmus olup sosyallesme kapsaminda da en biiyiik tehditlerin sirasiyla %60
cinsel istismar, %54 bilgisayar aracilifiyla siber zorbalik ve %49 cep telefonu araciligiyla da
siber zorbalik oldugu ortaya ¢ikmustir. Internet iizerinden cevrim ici risk durumlariyla ilgili
olarak en huzursuz ve tedirgin olan iilkeler; Yunanistan, Fransa, Portekiz, Ispanya ve Kibris
Rum Kesimi olup en sakin ve rahat olan iilkelerin de Slovakya, Isve¢ ve Danimarka oldugu
goriilmektedir. Ayrica arastirmada internet kullanicisi olmayan aile iiyelerinin internet
kullanict olan aile {iyelerine gore daha endiseli ve tedirgin oldugu da ortaya ¢ikmuistir.

Pew Arastirma Merkezinin gerceklestirdigi Internet ve Amerikan Yasam Projesi
sonuclarina bakildiginda 12 — 17 yas aras1 935 kisinin katildig1 aragtirmaya gore katilimeilarin
%91°1 sosyal medya hesabinda ger¢ek fotografinin bulundugunu, %71’i sosyal medya
hesabinda sehir ve okul bilgilerinin yer aldigini, %53’ sosyal medya hesabinda mail
adresinin yazdigimi ve %20’si de sosyal medya hesabinda telefon numarasi bilgilerinin
oldugunu ifade etmislerdir (Lenhart, Jones & Macgill, 2006). Ayrica c¢alismadaki
katilimcilarin %14’ Facebook hesabi profilinin herkese acik olacak sekilde ayarli oldugunu

ifade etmislerdir.
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Ybarra, Mitchell, Wolak ve Finkelhor (2006) yapmis oldugu ¢alismaya gore internet
kullanicis1 olan 10 — 17 yas arasindaki 1500 kisiyle yapilan c¢alismanin sonuglarina
bakildiginda katilimcilarin %9’unun tacize maruz kaldigi goriilmiistiir. Tacize ugrayanlarin
%32’si 3 defa veya 3’ten fazla defa ¢evrim i¢i ortamda bunun yasandigini ifade etmislerdir.
Ayrica cevrim i¢i ortamda tacize ugrayan katilimcilarin %45°1i daha 6nce tamidigim kisiler
tarafindan tacize ugradiklarini ifade etmislerdir. Arastirmada sohbet, forum, blog ve
mesajlasma programlart gibi haberlesme ortamlarinin kullanilmasinin ¢evrim i¢i ortamda
taciz olayini artiric1 bir etkisi oldugu sonucuna ulagilmstir.

Holloway, Green ve Brady (2013) yapmis olduklar1 ¢alismada yasi 9’dan az
katilimcilarla alakali arastirmalart  incelemis ve degerlendirmislerdir. Arastirmanin
sonuclarina bakildiginda 0 — 8 yas arasinda olan ¢ocuklara internet kullanimi1 hakkinda yeteri
kadar bilgi saglanmadigi goriilmiis olup yapilan ¢ogu calismalarin da daha biiyiikk yas
gruplarini ele aldig1 goriilmektedir. Arastirmada yapilan karsilagtirmalar sonucunda kiiciik
cocuklarin ¢evrim i¢i ortamlarda gegirdigi siirenin artmis oldugu sonucu ortaya ¢ikmis olup
ozellikle bebekler ve yeni yiirimeye baslayan cocuklarin ¢evrim i¢i ortamlarda oldugu
goriilmektedir. Cevrim i¢i ortamlarda bulunan ¢ocuklarin yas araliginin diigsmesi dokunmatik
ekranlarin  yayginlasmasiyla dogru orantili olup birgok iilkede yapilan calismalar
incelendiginde sosyal medya ortamlarinda 13 yasin altinda olan c¢ocuklarin sayisinin giin
gectikce arttigi sonucu ortaya c¢ikmistir. Arastirmada internet kullanimi hakkindaki
caligmalarin 9 yas lizerine odaklanmasinin sebebi; kiigiik cocuklara yapilan ¢alismalarin daha
maliyetli olmasi ve etik konulardan dolay1 daha zor olmasi gibi sebepler oldugu sonucu ortaya
cikmistir. Ayrica Avrupa genelinde yapilan arastirmalar incelendiginde 15 yas seviyesindeki
bireylerle ilgili 700 adetten daha ¢ok arastirma oldugu goriilirken 8 yas ve alti kisilerle
yapilan arastirma sayisinin 8 oldugu goriilmektedir.

Adam ve Ofori-Amanfo (2000) yapmis olduklar1 ¢alismada bilisim teknolojileri
cihazlarin1 kullanirken gerekli olan etik degerleri cinsiyete gore incelemis olup bilgisayarin
kullanilmasinda etik problemler igeren senaryolar olusturarak katilimcilarin davranislari
incelemistir. Aragtirma sonuglarina bakildiginda durum senaryolar1 sahte programlar,
korsanlik, maille taciz davranislar1 olarak bilgisayar etigine uygun olmayan davranislardan
olusmus ve farkli cinsiyetler arasinda farklilik olusmadigi ortaya ¢ikmuigtir.

Kebbati (2001) yaptigi arastirmasinda, ogretici ve Ogrenci iliskisi geregi olusan
teknolojik cihazlarin kullanimiyla alakali etik sorunlar ile bununla ilgili davranislari incelemis
olup arastirma verilerini toplamak i¢in dgrencilerin HTML ve JavaScript derslerine girerek

gozlem yapmis ve ders Ogretmenlerinden goriisler alarak bir inceleme gergeklestirmistir.
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Arastirma sonuglarina bakildiginda katilimcilar interneti baska katilimcilarin imajlarin
karalamak i¢in kullandiklar1 ortaya c¢ikmis olup katilimcilarin &gretmenler ve okul
yoneticileriyle ilgili hakaret ve tehdit icerikli paylagimlar yaptig1 ve ddevlerini yapmis olan
kisilerden kopyaladiklari sonucuna ulasilmistir.

Dill ve Anderson (2003) yapmis olduklari ¢alismada egitim kurumlarindaki etik
konularla ilgili teknoloji politikalarini incelemis ve ABD’de farkli eyaletlerden 23 ortadgretim
okul miidiirine anketler yapmislardir. Ayrica 6 iilkeden 46 okul internet sitesine igerik analizi
yaparak veri toplamiglardir. Yapilan incelemede calisma grubunun bir kismi, okullardaki
bilisim teknolojileri misyonuyla alakali sorular1 cevaplayan 467 ilkokul, ortaokul ve lise
midirlerinden olusmaktadir. Geri kalan kismmi da 20 farkli ilkenin lise miidiirleri
olusturmaktadir. Arastirmada etik konular kapsaminda bagkalarinin bilgilerini ¢alma, yasal
olmayan kullanim, ticari faaliyet, uygun olmayan soylem, gizliligin bozulmasi, yetki disi
ulagim, davranig ihlali baslhiklar1 altinda degerlendirilmistir. Arastirma Sonuglarina
bakildiginda en ¢ok dikkat edilen noktanin yetiskin bireylere uyan igeriklerin 6grencilerin
ulagmasina yasak olmasidir. Okullarin teknoloji kullanimiyla ilgili olarak fikri milkiyet, yetki
dis1 ulasim, teknolojiye ulasma gibi durumlarda tim katilimcilara esit yaklasima Onem
verdikleri goriilmektedir. Ayrica arastirmada etik disi olan baskalarinin bilgilerini ¢alma,
yetki dis1 ulasim ve uygunsuz igerikler davranislarmin ABD ile Kanada, Singapur,
Liiksemburg, Cekya tilkelerinin birbirlerine benzerlik gosterdigi goriilmektedir.

Chung, Lee ve Lee (2019) yapmus olduklari c¢alismada internet bagimlilig
davraniglarini ortaokul Ogrencilerinden olusan 1628 kisilik grup iizerinde incelemislerdir.
Arastirma  sonuglarmma  bakildiginda internet bagimliligt  gdsteren  katilimcilarin
gostermeyenlere gore interneti daha erken yasta kullanamaya basladiklar1 goériilmiis olup
internet bagimliligr gosteren katilimecilarin yiiksek diizeyde saldirganlastigi ve depresyona
girdigi, ayn1 zamanda aile i¢i uyumsuzluklarin arttig1 ve ¢oklu regresyon testi sonucuna gore
ogrencilerde ¢evresel etkinin okul veya aile etkisinden daha fazla etkiye sahip oldugu sonucu
ortaya ¢cikmustir.

Dorantes, Hewitt ve Goles (2006) yapmis olduklar1 caligmada etik ilkelere gore
davranma durumlarina ahlak felsefesinin ve ahlak yogunlugunun etkisini incelemislerdir.
Arastirma ABD’de Isletme egitimi alan 318 katilimciyla yapilmis olup etik yargilar ve niyet
incelemesi i¢in etikle alakali ger¢ek yasam durumlart olusturulmustur. Calismanin
sonuglarina bakildiginda bilgi teknolojileriyle alakali olan siireglerde etik karar verme
durumlarmin ahlaki yogunluga bagl oldugu goriilmektedir. Teknoloji kullaniminda etik

degerlerle ahlakin ve dini yargilarin beraber etkili oldugu sonucuna ulasilmistir. Ayrica
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arastirmada kadmn katilimcilarin erkek katilimcilara gore daha etik davranmaya yatkin
olduklar1 goriilmektedir.

Yoon (2011) yapmis oldugu calismada g¢evrim i¢i vaziyetlerde etik yargilar1 kendi
ahlaki fikirlerine indirgeyen bir tasarim ortaya ¢ikarmis ve bunu da ger¢ek yasam durumlarini
iceren 4 senaryo halinde 111 {niversite Ogrencisi iizerinde incelemistir. Arastirmacinin
gelistirdigi tasarima gore etik kararlar etkileyen bes ahlak felsefesi degiskeni oldugu, bunlari
adalet, gorecelik, egoizm, goérev bilgisi, faydacilik olarak olusturmustur. Arastirma
sonuglara bakildiginda olusturdugu 5 ahlak felsefesi degiskeninin etik karar verme
durumlarini etkiledigi sonucu ortaya ¢ikmistir. Ayrica bu 5 degiskenin her birinin etik karar
verme siireclerinde birbirlerinden farkli etkiye sahip oldugu ortaya ¢ikmis olup adalet,
faydacilik ve etik yargi degiskenlerinin bazi vaziyetlere gore ikilik yarattig1 ve bunun bireyin
davranislarina tesir ettigi sonucuna ulagmistir.

Lin ve Tsai (2002) yapmis oldugu arastirmada internet bagimliligi belirtilerini
Tayvan’da 753 lise Ogrencisi lizerinde incelemistir. Arastirma sonuglarina bakildiginda
katilimeilarin %17’sinde internet bagimliligi belirtilerinin oldugu goriilmiis olup bagiml olan
ogrencilerin olmayan Ogrencilere gore psikolojik durumlarindaki g¢ekingenliklerinden ve
utangacliklarindan kurtulma diisiincesiyle daha fazla internet kullanma egiliminde olduklari
sonucu ortaya ¢ikmistir.

2007 senesinde Cin’de internet bagimliligi riskleriyle ilgili farkli okul tiirlerinde
ogrenim goren 5122 kisinin katilim sagladigi bir arastirma yapilmistir. Aragtirma sonuglarina
bakildiginda internet bagimlilig: riskiyle ilgili ders basarisi diisiik olan katilimcilarin internet
kullanim diizeylerinin de diisiik oldugu goriilmiistiir. Lise son smif diizeyinde olan erkek
ogrencilerden aylik harcamalart belirli bir diizey tizerindekilerinin digerlerine istinaden
internet bagimlilik ihtimalinin daha ¢ok oldugu goériilmektedir.

Lai ve digerleri (2013) yapis olduklari ¢alismada Cinli ergenlerde internet bagimlilig
testinin  psikometri  6zelliklerini incelenmislerdir. Arastirma sonuglarina bakildiginda
katilimeilardan bagimli olan internet kullanicilarinin olmayan internet kullanicilarina gore
internette daha fazla zaman gecirdikleri goriilmiis olup ortalama seviyede internet kullanan
bagimli, problemli ve normal katilimcilarin okul giinlerinde sirasiyla giinde 8 saat, 3,6 saat ve
2,3 saat internet kullandiklari, okulun olmadig: giinlerde ise sirasiyla giinde 12,5 saat, 6,1 saat
ve 4,1 saat internet kullandiklar1 goriilmektedir. Ayrica ¢alismada erkek katilimcilarin internet
kullanim zamanlar1 kiz katilimcilara gore yiiksek c¢ikmugtir. Calisgmada regresyon testi

sonuglarina bakildiginda ise internet bagimliligi riskinin yas, cinsiyet, bilgisayara sahip olma,
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giinliik kullanim siiresi ve internet kullanim sikhigi degiskenleriyle iliskili oldugu sonucuna
ulagilmistir.

Li ve digerleri (2017) yapmis olduklar1 ¢alismada yaslarinin ortalamasi 15,15 olan 998
katilimciyla internet bagimliligi ile birden fazla ¢evrim igi riske maruz kalma durumlarinin
iliskilendirilmesini incelemislerdir. Arastirma sonuglarina bakildiginda birden fazla ¢evrim igi
riskle karsilagmada yiiksek risk ve orta risk profiline sahip olanlarin, internet bagimliligi igin
diistik risk profiline sahip olanlara gore daha yiiksek risk gosterdigi ortaya ¢ikmustir.

Stavropoulos, Motti ve Griffiths (2021) yapmis olduklar1 ¢evrim igi risklerle alakali
caligmada yaslar1 12 — 18 arasinda olan 1318 katilimc1 ve 571 aile iiyesi incelenmistir.
Arastirma sonuglarina bakildiginda katilimecilarin %92,8’inin evinde bilgisayar oldugu
goriilmiis olup bunlarin  %56’simin  bilgisayar kullanirken aile {iiyeleri gozetiminde
kullanmadig1 ortaya ¢ikmustir. Arastirmada katilimeilarin %61,2’sinin istem dist cinsel
iceriklere maruz kaldiklar, %52,6’smnin  bilingli olarak cinsel igeriklere ulastiklari,
%60,7’sinin korku veren ve uygun olmayan video gordiikleri ve %26,3’tiniin de irk¢ilik ihtiva
eden iceriklerle karsilastiklar1 goriilmektedir. Yapilan incelemeler sonucunda katilimcilarin
%52,2’sinin ¢evrim i¢i ortamlarda yalnizca tanmidiklar1 kisilerle sohbet ettigi goriilmiis olup
%21,2’sinin ¢evrim i¢i ortamlarda kendini oldugu yastan biiyiik gostererek tanimadig
kisilerle sohbet ettigi goriilmektedir. Ayrica arastirmada katilimeilarin %16,1°1, yasca biiyiik
olan tamimadigi insanlardan uygunsuz cinsel sorulara cevap vermis olup katilimcilarin
%10’unun da tanimadig kisilerden cinsel iligki istegi aldiklar1 goriilmektedir.

Valcke, De Waver, Van Keer ve Schellens (2011) yapmis olduklari ¢alismada ¢evrim
ici risklerle ilgili 4. 5. ve 6. simif 6grencilerinden olugan 10000 &grenciyi incelemislerdir.
Arastirma sonuglarina bakildiginda erkek katilimcilarin interneti riskli kullanma durumlarinin
kiz katilimcilara gore daha yiiksek oldugu goriilmistir. Kiiciik smiflarda okuyan
katilimcilarin interneti riskli kullanma durumlarinin bityiik siniflarda okuyan katilimcilardan
yliksek oldugu goriilmektedir. Calismada katilimcilar internette karsilastiklart ¢evrim igi
riskleri; mesajlasma, 6zel verilerin ele gegirilmesi, bireylerin resimlerinin izinsiz kullanilmast,
internette bulugsma saati istenmesi ve uygun olmayan durumlara ugrama basliklari altinda
topladiklar1 goriilmektedir. Ayrica arastirmada katilimcilarin %23,2’sinin interneti kullanirken
aile tyeleri tarafindan hi¢ kontrol edilmedigi, %23,6’sinin ¢ok az kontrol edildigi,
%31,7’sinin ara sira kontrol edildigi goriilmiistiir. Siklikla denetlenen %12,5 ve siirekli
denetlenen de %9 oldugu ortaya ¢ikmustir.

Ingiltere’de 2012 senesinde yapilan calismalarin arastirildigi devlet raporuna gore su

sonuglara yer verilmistir (Livingstone, Davidson, Bryce, Hargrave ve Grove-Hills, 2012).
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Katilimcilarin  9-16 yas arasinda olanlarin %14’ 6zel bilgilerini internetteki kisilerle
paylastigi goriilmiis olup %?7’sinin  de kendi resimleri isteyen kisiler gonderdigi
goriilmektedir. Arastirmada c¢ocuklarin %32’sinin daha 6nce tanimadigi kisilerle iletisim
kurdugu goriilmiis olup %4’linlin de bu insanlarla yiiz ylize tanismaya gittikleri
goriilmektedir. Ayrica arastirmada erkek katilimcilarin kiz katilimcilara gore riskli internet
davraniglarina daha yatkin oldugu sonucu ortaya ¢ikmustir.

Cabello — Hutt, Cabello ve Claro (2017) yapmis olduklari ¢alismada geng Brezilyalilar
iizerinde ¢evrim i¢i firsatlarin ve ¢evrimleri risklerin dogrudan veya dolayli olarak etkilerini
incelemiglerdir. Arastirmanin sonucglarina bakildiginda ¢ok sayida cevrim igi firsatlara
katilmanin, yasi biiylik olanlarin ve aile liyeleriyle aralarinda daha diisik seviyede iliski
bulunanlarin daha fazla ¢evrim igi risklerle karsilagtiklart ortaya ¢ikmis olup yas1 daha biiytik
olanlarin, evde internet erisimi bulunanlarin, egitim seviyesi yiiksek olanlarin, dijital
becerileri yliksek olanlarin ve aile {liyeleriyle aralarinda daha iyi iliski bulunanlarin da ¢evrim
ici firsatlarla aralarinda olumlu yonde iliski oldugu ortaya ¢ikmistir. Arastirma, Latin Amerika
genclerini analiz etmede bir baslangi¢ noktasi olup kisitlayici ebeveyn davraniglarinin ¢evrim
ici risklerle bir iliskisi olmadigini ayni zamanda c¢evrim i¢i firsatlar1 da azalttig
goriilmektedir.

Alsehaima ve Alanazi (2018) yapmis olduklari internet kullaniminin ¢ocuklara yonelik
psikolojik ve sosyal riskleri adli ¢alismalarinda 2005 yilindan itibaren ¢evrim igi riskleri
inceleyen caligsmalar1 tarayip incelemislerdir. Arastirma sonuglarina bakildiginda ABD’de
ergenlerin yaklasik %75’inin akilli telefonu oldugu, %24’iiniin siirekli internete baglh oldugu
ve %50’sinin de kendilerini internet bagimlist olarak tanimladigir goriilmiistiir. Cocuklarin
sosyal platformlar1 kullanmalariyla maruz kaldiklari ¢evrim igi risklerin anlamli farklilik
olugturdugu goriilmektedir. Cevrim ig¢i riskin ¢ocuklarin kendi bilgilerinin yer aldigi
hesaplarin herkese agik sekilde oldugu zaman daha da arttigi goriilmektedir. Arastirmada
cocuklarin ¢evrim i¢i riskleri en aza indirmeleri konusunda bilgilendirilmesine vurgu yapilmis
olup internetin sosyal, psikolojik ve fiziksel etkilerini azaltmak i¢in ulusal veya uluslararasi
diizeyde ele alinmasi gerektigi, okullarda ¢evrim i¢i risklere yonelik derslerin ve tartisma
ortamlarinin olmasi gerektiginin énemine deginilmistir.

Magsood ve Chiasson (2021) yapmis olduklar1 ¢alismada 6gretmenlerin gocuklarin
karsilagtigi ¢evrim i¢i risklere yonelik algilarmi ve bu riskleri azaltma davraniglarinm
incelemiglerdir. Calismada 10 — 13 yas arasindaki c¢ocuklarin ¢evrim i¢i ortamda
karsilastiklar1 riskleri, 6gretmenlerin bunlar1 hafifletme yontemlerini ve ¢ocuklara yardim

etmek i¢in ne kadar hazirlikli olduklarini belirlemek i¢in Kanada’da 21 ilkokul 6gretmenine
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goriisme formu uygulanmustir. Inceleyeme bakildiginda 6gretmenlerin dgrencilere siber
zorbalik ve ¢evrim ici risklerle basa ¢ikma konusunda yardimer olduklari goriilmiis olup
cocuklarin daha ¢ok sosyal medya {izerinden ¢evrim ici risk davraniglarina maruz kaldigi
sonucu ortaya ¢ikmistir.

Rodrigez de Dios, Van Oosten ve lgartua (2018) yapmis olduklar1 ¢alismada ebeveyn
arabuluculugu ile ergenlerin dijital becerileri, ¢evrim i¢i riskler ve g¢evrim igi firsatlar
arasindaki iliskiyi incelemislerdir. Arastirma, Ispanya’da 1446 ortaokul Ogrencisinin
katilimiyla gerceklesmis olup anket yontemi kullanilmistir. Arastirma sonuglarina
bakildiginda dijital becerileri yiiksek olan 6grencilerin daha fazla ¢evrim igi risk ve ¢evrim igi
firsat durumunu yasadigi ortaya ¢ikmis olup dijital okuryazarligi yiiksek olan katilimcilarin
daha fazla ¢evrim i¢i firsat elde ettigi goriilmektedir.

Wang, Zhao ve Shadbolt (2019) yapmis olduklar1 ¢alismada ¢ocuklarin ¢evrim igi
risklerin farkindaligini ve basa c¢ikma becerilerinin nasil gelistirecegini incelemislerdir.
Calisma Oxfordshire ilkdgretim okulundan 2018 yazinda 6 — 10 yas araliginda 29 ¢ocukla
odak grup calismasi olacak sekilde yapilmistir. Aragtirma sonuglarina bakildiginda ¢ocuklarin
asir1 bilgi paylasimi ve ¢evrim i¢i ortamda gercek kimliklerini ifsa etmekten kacinma gibi
gizlilik risklerini iyi anladiklar1 goriilmiis olup ¢evrim igi takip ve ¢evrim i¢i Oyun gibi ¢evrim
ici riskler konusunda az farkindalik kazandiklari ortaya ¢ikmistir. Katilimcilarin oynadigi
cevrim i¢i oyunlarda giderek yayginlasan ¢evrim ig¢i Oneriler ve riskler konusunda
farkindaliginin artmast amaclanan bu calismada Vygotsky’in yakinsal gelisim bolgesi
yaklagimindan esinlenilmis olup ¢ocuklarin ¢evrim i¢i mahremiyet anlayisindaki kritik bilgi
bosluklar1 ve gelecekteki egitim teknolojilerinin gelisimi i¢in ¢esitli noktalar belirlenmistir.

Yurtdisinda yapilan ¢alismalara bakildiginda c¢evrim i¢i risklerle ilgili bir¢ok
¢aligmanin oldugu goriilmektedir. Avrupa Cevrim Igi Cocuklar projesi kapsaminda birgok
Avrupa ilkesinde binlerce katilimin saglandigi ¢alismalar yapilmistir. Cevrim igi risklerle
ilgili caligsmalarda katilimcilarin risk algisi belirlenmeye calisilmis ve ¢esitli demografik (yas,
cinsiyet, smnif, internet kullanim stiresi vb.) Ozelliklere gore cevrim i¢i risk algilarn
belirlenmistir. Yapilan c¢aligmalarda verilerin toplanmasi i¢in ¢evrim ig¢i risk Olgekleri
kullanilmis olup anket ve goriis formlar1 kullanilarak katilimcilarin ¢evrim igi risk algi
diizeyleri belirlenmistir. Internet etigiyle ilgili yapilmis ¢alismalarin da oldukca fazla oldugu
goriilmektedir. Internet etigi ile ilgili calismalarda katilimcilarin tutumlar: belirlenmeye
calisilmis, cesitli demografik 6zelliklerine gore internet etik algisi belirlenmistir. Yapilmig
olan galismalara bakildiginda riskli internet kullanimi, internet kullaniminin ¢ocuklara yonelik

psikolojik ve sosyal etkileri, internet bagimliligi, ¢cocuklarin ¢evrim i¢i risklerle basa ¢ikma
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yontemleri, ebeveyn arabuluculugu, siber zorbaliga maruz kalip kalmadiklari, ¢evrim igi
risklerin ¢ocuklara dogrudan veya dolayl etkileri, internet bagimliligi davranislari, internet
ortaminda etik karar verme davranislari, internet etigiyle ilgili teknoloji politikalar1 olusturma,
bilgi teknolojilerinde etik karar verme durumlari, bilgisayar teknolojilerinin kullaniminda etik
sorunlar ve bununla ilgili davranislar, bilisim etigi ve internet etigi arasindaki farklar,

ogrencilerin dijital etik profili arastirilmistir.
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3. BOLUM

YONTEM
Calismanin bu boliimiinde arastirmanin modeli, evren ve Orneklem, veri toplama

araclari ile verilerin toplanmasi ve ¢éziimlenmesine ait bilgilere yer verilmistir.

3.1. Arastirmanin Modeli

Bu arastirmada, ortaokul 6grencilerinin internet etik ihlal algilar1 ile ¢evrim igi risk
algilarinin ¢esitli degiskenler agisindan degerlendirilmesi ve bunlar arasindaki iliski diizeyinin
betimlenmesi amagclandigindan nicel arastirma yontemlerinden “iliskisel Tarama Modeli”
kullanilmigtir. Tarama modelleri, gecmis ya da halen var olan durumu oldugu gibi
betimlemeyi hedefleyen arastirma yaklasimidir. Arastirmaya konu olan kisi, olay ya da
nesneler kendi kosullar1 iginde oldugu gibi agiklanir. Tarama modeli, ¢ok sayida 6rneklemin
olusturdugu bir evrende evren hakkinda genel bir fikir ortaya ¢ikarmak amaciyla evrenin
tamaminda ya da ondan alinacak bir grupla yapilan tarama calismalaridir (Creswell, 2017).
Iliskisel tarama modeli ise iki ya da daha fazla degisken arasindaki birlikte degisim varligini
veya derecesini belirlemeyi amaglayan arastirma modelidir (Karasar, 2011). Ayrica iliskisel
tarama modelinde bir durum ya da olay oldugu gibi agiklanmakta ve buna neden olan

degiskenlerin iliskisi, etkisi ve dereceleri belirlenmektedir (Kaya, Balay ve Gogen, 2012).

3.2. Evren ve Orneklem

Arastirmanin evrenini 2022 — 2023 egitim O6gretim yili Bursa ili Milli Egitim
Bakanligina baglh resmi ortaokul (5, 6, 7, 8. sinif) 6grencileri olusturmaktadir. Arastirmanin
orneklemini ise Bursa ili Biiylikorhan, Orhaneli, Harmancik ve Keles ilgelerinde Milli Egitim
Bakanligina bagl ortaokullar igerisinden segkisiz olmayan 6rnekleme yontemiyle belirlenen
ortaokul 0grencileri olusturmaktadir. Arastirma, 2022 — 2023 egitim dgretim yilinda belirtilen
ilgelerde bulunan ve 10 farkli ortaokulda 6grenim goren 1002 ortaokul Ggrencisinden elde
edilen verilerle yapilmistir. Arastirma grubu ic¢in belirtilen 6grencilerin secilmesinde
arastirmacinin o bodlgede gbérev yapmasi ve bolge olarak boyle bir calisma iginde yer
almamasi etkili olmustur. Arastirmaya katilan 6grencilere ait demografik bilgiler Tablo 3’te

gosterilmistir.
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Tablo 3 )

Arastirmaya Katilan Ogrencilere Ait Demografik Bilgiler

Degisken Frekans (f)  Yiizde (%)

Cinsiyet Kiz 501 50
Erkek 501 50

Smif Diizeyi 5.smif 253 25,2
6.smif 244 24,4
7.smif 257 25,6
8.smif 248 24,8

Internet Baglanti Durumu Evet 755 75,3
Hayir 247 24,7

Giinliik Internet Kullanim Hig 62 6,2
0 —1 saat 308 30,7
1 - 2 saat 358 35,7
2 — 4 saat 170 17
4 saat ve 104 10,4
lizeri

Bilisim Teknolojileri (BT) Dersine BT Evet 689 68,8

Ogretmeninin Girmesi Durumu Hayir 313 31,2

BT Dersinde Etik Degerler Konusunun Evet 356 34,5

Islenmesi Durumu Hayir 646 65,6

Bir Onceki Sinif Sene Sonu Not Ortalamaniz 0 — 44 puan 22 2,2
45 —-54 puan 51 51
55-69 puan 149 14,9
70— 84 puan 343 34,2
85 — 100 437 43,6
puan

Tablo 3’te goriildiigli lizere arastirmaya 501 kiz (%50) ve 501 erkek (%50) 6grenci
olmak tizere toplam 1002 6grenci katilim saglamistir. Arastirmaya katilanlarin 253’1 (%25,2)
5. sif, 244’14 (%24,4) 6. smif, 257’si (%25,6) 7. smf ve 248’1 (%24,8) 8. smf
ogrencilerinden olugmaktadir. Katilimcilarin 755’inin (%75,3) evinde internet baglantisi
oldugu goriiliirken 247’sinin (%24,7) evinde internet baglantisi yoktur. Arastirmaya

katilanlarin 62’sinin (%6,2) hi¢ internet kullanmadig1 goriiliirken 308’1 (%30,7) 0 — 1 saat,
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358’1 (9%35,7) 1 — 2 saat, 170’1 (%17) 2 — 4 saat ve 104’1 (%10,4) 4 saat {lizeri araliklarda
internet kullandig1 goriilmektedir. Arastirmaya katilim saglayan 6grencilerin 689°u (%68,8)
Bilisim Teknolojileri dersine Bilisim Ogretmenin girdigini belirtirken 313’ii (%31,2) Bilisim
Ogretmeninin girmedigini sdylemistir. Bilisim Teknolojileri dersinde “Etik Degerler”
konusunun islenmesine katilimcilarin 356’s1 (%34,5) evet derken 646’s1 (%65,6) hayir
cevabini vermislerdir. Aragtirmaya katilanlarin bir 6nceki sinifta sene sonu not ortalamalarina
bakildiginda 22’si (%2,2) 0 — 44 puan, 51°1 (%5,1) 45 — 54 puan, 149°u (%14,9) 55 — 69 puan,
343’1 (%34,2) 70 — 84 puan ve 437’s1 (%43,6) de 85 — 100 puan araliklarindadir.

3.3. Veri Toplama Aracglari

Calismada ortaokul dgrencilerinin internet etik ihlal algilar1 ile ¢evrim igi risk algilari
arasindaki iliskiyi cesitli degiskenler yardimiyla incelemek i¢in 3 boliimden olusan anket
kullanilmistir. Ankette 1. bélimde “Kisisel Bilgi Formu”, 2. boliimde “Internet Etik Ihlali
Algi Olgegi”, 3. boliimde ise “Sanal Diinya Risk Algis1 Olgegi” bulunmaktadir.

3.3.1. Kisisel Bilgi Formu: Arastirmacinin gelistirdigi bu form katilimeilarin cinsiyet,
smif diizeyi, evde internet baglantis1 bulunma durumu, giinliik internet kullanim siiresi,
Bilisim Teknolojileri dersine Bilisim Ogretmeninin girip girmeme durumu, Bilisim
Teknolojileri dersinde etik degerler konusunun islenip islenmemesi ve okul basaris1 (2021 —

2022 sene sonu not ortalamasi) gibi demografik ortaya ¢ikarmak i¢in kullanilmistir. (Ek 1).

3.3.2. Internet Etik Thlali Alg1 Olgegi: Ogrencilerin internet etik ihlal alg1 diizeylerini
belirlemek icin Salman (2019) tarafindan ortaokul dgrencilerine yonelik gelistirilen “Internet
Etik Ihlali Alg1 Olgegi” kullamlmistir. Olgek; gizlilik, igerik, diiriistliik, fikri miilkiyet olmak
iizere 4 faktor ve 19 maddeden olusan bir yap1 sergilemektedir. Tersten puanlanan maddelerin
bulunmadig1 6lcekte maddeler tglii likert (uygun degil, kismen uygun, uygun) tipinde
sunulmustur. Olcegin giivenirlilik degeri ise Cronbach’s o. = 0,862 olarak bulunmustur. (EK

2). Olgegin kullanilmasina dair izin belgesi ekler kisminda yer almaktadir. (Ek 4).

3.3.3. Sanal Diinya Risk Algis1 Olgegi: Ogrencilerin cevrim ici risk alg: diizeylerini
belirlemek icin Arslankara ve Usta (2018) tarafindan ortaokul &grencilerine yonelik
gelistirilen “Sanal Diinya Risk Algist Olgegi” kullamlmistir. Olgek; sanal yozlasma, sanal
yipranma, sanal olanak, sanal firsat, sanal farkindalik olmak tizere 5 faktér ve 23 maddeden

olusan bir yap1 sergilemektedir. Olgegin 4, 5 ve 9. sorular tersten puanlanmis olup maddeler
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besli likert (tamamen yansitiyor, ¢ok yansitiyor, orta diizeyde yansitiyor, az yansitiyor, hig
yansitmiyor) tipinde sunulmustur. Olgegin giivenirlilik degeri ise Cronbach’s a = 0,87 olarak
bulunmustur. (Ek 3). Olgegin kullanilmasina dair izin belgesi ekler kisminda yer almaktadir.
(Ek 5).

3.4. Verilerin Toplanmasi ve Coziimlenmesi

Calismada verilerin toplanabilmesi igin belirlenen 6rneklem grubundaki ogrencilere
anket formu uygulanmistir. Anket formunun uygulanmasi i¢cin MEB’den alinan izin yazis1 Ek
6’da sunulmustur. Anket formu; kisisel bilgi formu, internet etik ihlal alg1 dlgegi ve sanal
diinya risk algis1 6lgeginden olusmakta olup 6grencilerin anketi cevaplandirmalari igin 25 —
30 dakikalik bir siire uygun goriilmiistiir. Verilerin toplanmasi siirecinde anket formunda yer
alan bilgilendirme metninin yan1 sira veriler toplanirken 6grencilerden istenenler aragtirmaci
tarafindan yliz yiize agiklanmistir. Katilimcilar anketi goniilliiliik esasina gore doldurmus
ayrica Ogrencilerden kimlik bilgisi istenmemis ve anketteki sorulari kendilerine uygun
secenege gore doldurmalari istenmistir. Veri toplanan okullarin imkanlar1 birbirlerinden farkl
oldugu i¢in bazi okullarda veriler ¢evrim i¢i ortamda bazi okullarda ise veriler anket
formunun g¢iktilart alinip toplanmistir. Hem ¢evrim i¢i ortamda hem ¢ikt1 olarak toplanan
veriler yiiz yiize olacak sekilde toplanmis olup daha sonra ¢ikti olarak toplanan veriler
arastirmaci tarafindan ¢evrim ig¢i ortama aktarilmistir.

Arastirma kapsaminda elde edilen verilerin ¢oziimlenmesinde nicel yontem tercih
edilmistir. Anket aracilifiyla toplanan veriler 6nce gozden gecirilip kontrol edilmis ve
Microsoft Excel programi kullanilarak bilgisayara kodlanmistir. Daha sonra bu veriler SPSS
26.0 programina aktarilmig ve gerekli istatistiksel analizler yapilmigtir.

Katilimcilara uygulanan ankette bulunan internet etik ihlali algi dlgegindeki veriler
“Uygun Degil (1 puan)”, “Kismen Uygun (2 puan)” ve “Uygun (3 puan)” olacak sekilde
puanlanmistir. Olgekten en az 19 en yiiksek 57 puan alinmaktadir. Olgekten alman puanlarin
ortalamasi hesaplandiginda ortaya ¢ikan puanin diisiik olmasi internet etik ihlal algilarinin
yiiksek oldugunu, yiiksek olmasi ise internet etik ihlal algilarmin diisiik oldugu sonucunu
gostermektedir. Olgekten elde edilecek puan diizeyi iiglii likert tipi derecelendirmeye gore
yapilmis oldugundan algi diizeyleri olusturulurken [ (n — 1) /n = (3 - 1)/ 3 = 0,66 ]
kalibindan yararlanilmistir. Buna gore internet etik ihlal algi puan degerleri 1 — 1,65
arasindaysa yiiksek, 1,66 — 2,32 arasindaysa orta, 2,33 — 3,00 arasindaysa diisiik seviyede

oldugu belirlenmistir.
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Katilimcilara uygulanan anketteki bir diger Ol¢ek olan sanal diinya risk algisi
Olgegindeki veriler “Tamamen Yansitiyor (5 puan)”, “Cok Yansitiyor (4 puan)”, “Orta
Diizeyde Yansitiyor (3 puan)”, “Az Yansittyor (2 puan)” ve “Hi¢ Yansitmiyor (1 puan)”
olacak sekilde puanlanmustir. Olgekten en az 23 en yiiksek 115 puan alinmaktadir. Olgekten
aliman puanlarin ortalamasi hesaplandiginda ortaya ¢ikan puanin yiiksek olmasi ¢evrim igi risk
algisinin yiiksek oldugunu, diisiik olmasi ise ¢evrim ig¢i risk algisinin diisiik oldugu sonucunu
gostermektedir. Olgekten elde edilecek puan diizeyi besli likert tipi derecelendirmeye gore
yapilmis oldugundan alg1 diizeyleri olusturulurken [ (n—1) /n=(5-1) /5 = 0,8 ] kalibindan
yararlanilmistir. Buna gére ¢evrim i¢i risk algi puan degerleri 1 — 1,79 arasindaysa ¢ok diistik,
1,80 — 2,59 arasindaysa diisiik, 2,60 — 3,39 arasindaysa orta, 3,40 — 4,19 arasindaysa yiiksek
ve 4,20 — 5,00 arasindaysa c¢ok yiiksek seviyede oldugu belirlenmistir.

Calismada elde edilen verilerin normal dagilip dagilmadigini ortaya c¢ikarmak
amaciyla normallik testi yapilmistir. Kolmogorov — Smirnov test sonuglarindan elde edilen
bilgiler Tablo 4’te gosterilmistir. Ayrica her iki Olgekte verilerin dagilimimi gosteren

histogram grafikleri Sekil 9’da verilmistir.

Tablo 4

Kolmogorov — Smirnov Normallik Testi Sonuglar
Olgek Istatistik  df p Carpiklik Basiklik
Internet Etik Thlal Alg1 Olgegi ,253 1002 ,000 3,25 13,93
Sanal Diinya Risk Algis1 Olgegi ,052 1002 ,000 0,36 -0,17

Tablo 4’¢ bakildiginda arastirmada kullanilan iki 6l¢ege verilen yanitlarin normal
dagilim gosterip gdstermedigi incelenmistir. Internet etik ihlal algi dlcegi ve sanal diinya risk
algis1 Olgegi puanlarina yapilan Kolmogorov — Smirnov normallik testine gore anlamlilik
seviyesi p = ,000 olarak bulunmustur. Bu deger p < 0,05 oldugundan her iki lgekten elde
edilen verilerin normal dagilim gostermedigi seklinde yorumlanabilir. Sekil 9’da her iki
Olgekten elde edilen toplam puanlara ait histogram grafiklerine yer verilmistir. Elde edilen
sekiller incelendiginde internet etik ihlal algisi puanlarinin normal dagilimdan uzak saga
carpik dagilim gosterdigi goriilmektedir. Sanal diinya risk algis1 puanlarindan elde edilen
histogram grafigine gére normal dagilima yakin bir dagilim gosterdigi anlasilmaktadir. Her
iki Olgege verilen cevaplardan ug degerlerin (outliers) yer aldig1 goriilmekte olup bunlar atilip
normal dagilima sahip olma durumuna iliskin analizler tekrarlanmistir. Buna gore, internet
etik ihlal algist Olgegi verilerine ait u¢ degerlerin atilarak tekrarlanarak yapilmasi sonucu
carpiklik (skewness) = 3,25 ile basiklik (kurtosis) = 13,93 seklinde ve sanal diinya risk algisi
Ol¢eginden elde edilen verilere gore carpiklik (skewness) = 0,36 ile basiklik (kurtosis) = -0,17
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olarak bulunmustur. Tabachnick ve Fidell (2015) gore ¢arpiklik ve basiklik degerlerinin -1,5
ile +1,5 araliginda deger almasi durumunda normal dagilim gergeklestigini belirtmekte olup
buna gore internet etik ihlal algi Olgegine ait verilen normal dagilim gostermedigi
anlasilmaktadir. Buna karsin her iki ol¢ege ait Kolmogorov — Smirnov test sonuglarinin
anlamli oldugu belirlenmistir (p < 0,05). Bu gerekceyle, arastirmanin alt problemleri dahilinde
elde edilen verilerin analizinde parametrik olmayan testlerden Mann — Whitney U, Kruskal —

Wallis H ve Spearman Korelasyon testleri kullanilmistir (Oztuna, Elhan ve Tuccar, 2006).
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4. BOLUM

BULGULAR VE YORUM
Calismanin bu bolimiinde arasgtirmaya ait 5 ayri alt probleminin bulgularini igeren

bilgilere yer verilmistir.

4.1. Arastirmamn Birinci Alt Problemine Ait Bulgular

Aragtirmanin 1. alt problemi olan “Ortaokul 6grencilerinin internetteki etik ihlallere
yonelik algi diizeyleri nedir?” ifadesine bagli olarak elde edilen bulgular Tablo 5’te
gosterilmektedir.

Tablo 5
Internet Etik Ihlali Algi1 Olcegi Ve Alt Boyutlarina Ait Betimsel Istatistikler

Gizlilik  Icerik  Diiriistliik  Fikri Miilkiyet Internet  Etik

Ihlal Algist
N 1002 1002 1002 1002 1002
Ortalama (X) 4,28 7,55 7,57 3,22 22,63
Standart Sapma (ss) 1,10 1,89 2,42 1,31 5,46
Minimum 4 7 6 2 19
Maksimum 12 21 18 6 57
Meydan 4 7 6 3 21
Xk 1,07 1,07 1,26 1,61 1,19
Seviye Yiksek  Yiiksek Yiiksek Yiiksek Yiiksek

k: Madde Sayist

Tablo 5’e bakildiginda arastirmaya katilan ortaokul 6grencilerinin internet etik ihlali
alg1 dlgeginden ve alt boyutlarindan aldiklar1 puanlarin istatistiksel bilgileri goriilmektedir.
Katilimeilarin gizlilik boyutunda 4,28 igerik boyutunda 7,55 diiriistliik boyutunda 7,57 fikri
miilkiyet boyutunda 3,22 ve internet etik ihlali algis1 dl¢geginden 22,63 puan ortalamasi aldig:
goriilmektedir. Bu puanlarin madde sayisina gore ortalama degerlerine bakildiginda gizlilik ve
icerik alt boyutu 1,07 diiriistliik alt boyutu 1,26 fikri miilkiyet alt boyutu 1,61 ve internet etik
ihlali algt 6lgegi 1,19 puan oldugu goriilmektedir. Madde bagina gore puan degerleri, tiim
boyutlarda ve internet etik ihlali alg1 6l¢egi genelinde 1 — 1,65 puan arasinda oldugu ortaya
cikmistir. Buna gore arastirmaya katilan ortaokul Ogrencilerinin internet etik ihlali algi

diizeylerinin yliksek seviyede oldugu bulunmustur.
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4.2. Arastirmann Ikinci Alt Problemine Ait Bulgular

Arastirmanin 2. alt problemi olan “Ortaokul 6grencilerinin internetteki etik ihlallere
yonelik algilar1 cinsiyet, sinif diizeyi, evde internet baglantisi bulunma durumu, giinliik
internet kullanim siiresi, Bilisim Teknolojileri dersine Bilisim Ogretmenin girip girmeme
durumu, Bilisim Teknolojileri dersinde etik degerler konusunun islenme durumu ve okul
basaris1 degiskenleri agisindan anlamli bir farklilik var midir?” ifadesine bagl olarak elde
edilen bulgular Tablo 6, Tablo 7, Tablo 8, Tablo 9, Tablo 10, Tablo 11, Tablo 12, Tablo 13,
Tablo 14 ve Tablo 15’te gosterilmektedir.

Tablo 6 _
Internet E"tik Ihlal Algisimin Cinsiyete Gore Farklilasma Durumu
Boyut / Olgek Cinsiyet N X Sira Ort. p
Gizlilik Kiz 501 4,16 483,48 ,000
Erkek 501 4,39 519,52
Icerik Kiz 501 7,38 479,57 ,000
Erkek 501 7,71 523,43
Diiriistlik Kiz 501 7,13 449,26 ,000
Erkek 501 8,00 553,74
Fikri Miilkiyet Kiz 501 3,12 481,18 ,019
Erkek 501 3,32 521,82
Internet Etik Thlal Algis1  Kiz 501 21,82 447,69 ,000
Erkek 501 23,44 555,31

Tablo 6’ya bakildiginda katilimcilarin internetteki etik ihlallere yonelik algilarinin
cinsiyet degiskeniyle iliskisine ait Mann — Whitney U test sonuglar1 goriilmektedir.
Arastirmaya katilan ortaokul 6grencilerinin internet etik ihlal algi diizeyi cinsiyet degiskenine
gore incelendiginde p degeri ,000 < 0,05 bulundugu i¢in aralarinda anlamli farklilagma ortaya
ctkmistir. Olgege ait tiim alt boyut puanlarma bakildiginda yine p degerleri 0,05’ten az
bulundugundan internet etik ihlali algi Slgegi alt boyutlariyla cinsiyet arasinda anlamli
farklilagsma ortaya ¢ikmistir. Katilimcilarin internetteki etik ihlallere yonelik algilarimin siif

diizeyi degiskeniyle iliskisine ait sonuglar Tablo 7’de gosterilmektedir.

Tablo 7

Internet Etik Ihlal Algisinin Sinif Diizeyine Géore Farklilasma Durumu
Boyut /| SmfDiizeyi N X Sira Ort. p
Olcek

Gizlilik 5. Smif 253 4,13 477,40 ,003
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6. Stmif 244 4,40 507,88
7. Smf 257 4,17 495,51
8. Sinif 248 4,41 526,01
Icerik 5. Sinif 253 7,33 477,68 ,001
6. Smif 244 7,79 503,98
7. Smf 257 7,37 485,05
8. Sinif 248 7,72 540,42
Diristliik 5. Siif 253 6,81 400,93 ,000
6. Smif 244 7,46 469,41
7. Smuf 257 7,53 524,70
8. Smif 248 8,48 611,63
Fikri 5. Siif 253 2,99 456,12 ,000
Miilkiyet 6. Smf 244 3,20 495,77
7. Sif 257 3,17 493,24
8. Smif 248 3,54 562,00
Internet Etik 5. Siif 253 21,26 418,87 ,000
Thlal Algist 6. Siif 244 22,87 480,73
7. Smuf 257 22,26 507,13
8. Smif 248 24,17 600,39

Tablo 7’ye bakildiginda katilimcilarin internetteki etik ihlallere yonelik algilarinin
smif diizeyi degiskeniyle iliskisine ait Kruskal — Wallis test sonuglar1 goriilmektedir.
Arastirmaya katilan ortaokul Ogrencilerinin internet etik ihlal algr diizeyi smif diizeyi
degiskenine gore incelendiginde p degeri ,000 < 0,05 bulundugu i¢in aralarinda anlamli
farklilagma ortaya ¢ikmustir. Olgege ait tiim alt boyut puanlarina bakildiginda yine p degerleri
0,05’ten az bulundugundan internet etik ihlali alg1 6lgegi alt boyutlariyla sinif diizeyi arasinda
anlaml farklilagsma ortaya ¢ikmistir. Farkliliklarin hangi sinif diizeyleriyle oldugu 6grenmek

amaciyla Mann — Whitney U testi yapilmis sonuglar Tablo 8’de gosterilmektedir.

Tablo 8
Internet Etik Ihlali Ile Hangi Sumif Diizeylerinin Arasinda Farklilasma Durumu
Olgek Smif Diizeyi N X Sira Ort. p
5. Simf 253 21,26 234,56 ,018
6. Simif 244 22,87 263,97

5. Smif 253 21,26 231,87 ,000
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7. Smuf 257 22,26 278,76
5. Sif 253 21,26 206,43 ,000

Internet Etik . Symif 248 24,17 296,46

Ihlal Algist 6. Syf 244 22,87 243,94 278
7. Smuf 257 22,26 257,70
6. Stif 244 22,87 217,82 ,000
8. Siuf 248 24,17 274,72
7. Smuf 257 22,26 228,67 ,000
8. Siuf 248 24,17 278,21

Tablo 8’e bakildiginda katilimcilarin internet etik ihlallere yonelik algilarinin hangi
siif diizeyleri arasinda farklilastigi sonuclar1 goriilmektedir. Arastirmaya katilan ortaokul
ogrencilerinin internet etik ihlal algi diizeyi ile 5 ve 6. sinif, 5 ve 7. sinif, 5 ve 8. sinif, 6 ve 8.
smif, 7 ve 8. smiflar arasinda p degerleri 0,05’ten az bulundugundan anlamli sekilde
farklilastig1 ortaya ¢ikmustir. 6 ve 7. smif diizeyleri arasinda p degeri 0,278 > 0,05 bulundugu
icin aralarinda anlamli farklilasma olmadigi ortaya ¢ikmistir. Katilimcilarin internetteki etik
ihlallere yonelik algilarinin evde internet baglantisi olup olmama degiskeniyle iliskisine ait

sonuglar Tablo 9°da gosterilmektedir.

};16;2!136? Etik fhlql Algisimin Evde Internet Olup Olmamasmiz Gore Farklilasma Durumu
Boyut | Internet Baglantt Durumu N X Sira Ort. p
Olgek
Gizlilik Evet 755 4,25 493,56 ,004
Hayir 247 4,35 525,77

Icerik Evet 755 7,46 492,40 ,006
Hayir 247 7,82 529,33

Diirtistliik Evet 755 7,54 503,89 ,620
Hayir 247 7,64 494,21

Fikri Evet 755 3,21 501,60 ,984

Miilkiyet Hayir 247 3,25 501,19

Internet Etik Evet 755 22,48 502,18 ,895

Ihlal Algist  Hayir 247 23,07 499,43

Tablo 9’a bakildiginda katilimcilarin internetteki etik ihlallere yonelik algilarinin evde

internet baglantis1 bulunma durumu degiskeniyle iligkisine ait Mann — Whitney U test
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sonuglart gorilmektedir. Arastirmaya katilan ortaokul 6grencilerinin internet etik ihlal algi
diizeyi evde internet baglantis1 bulunma degiskenine gore incelendiginde p degeri ,895 > 0,05
bulundugu igin aralarinda anlamli farklilasma ortaya ¢ikmistir. Olgege ait gizlilik ve igerik alt
boyutlarina bakildiginda p degerleri 0,05’ten az bulundugundan internet etik ihlali alg1 6lgegi
gizlilik ve icerik boyutlariyla evde internet baglantis1 bulunmasi arasinda anlamh farklilasma
ortaya ¢ikmistir. Katilimcilarin internetteki etik ihlallere yonelik algilarinin giinliik internet

kullanim siiresi degiskeniyle iliskisine ait sonuglar Tablo 10’da gosterilmektedir.

}!;zat‘s;!lcq)e:l‘-%;ik Thlal Algisimin Gﬁnlﬁk Internet Kullanim Siiresine Gore Farklilasma Durumu
Boyut / Olgek Giinliik Internet Kullanim N X Sira Ort. p
Gizlilik Hig 62 4,17 498,73 ,000

0 —1 Saat 308 4,20 487,54
1 -2 Saat 358 4,19 489,01
2 — 4 Saat 170 4,18 508,71
4 Saat Uzeri 104 5,00 575,72
Icerik Hig 62 7,51 489,91 ,000
0 —1 Saat 308 7,50 481,71
1 -2 Saat 358 7,36 483,71
2 — 4 Saat 170 7,33 508,31
4 Saat Uzeri 104 8,75 617,01
Diirtistliik Hig 62 7,09 450,30 ,000
0 —1 Saat 308 7,23 447,92
1-2 Saat 358 7,24 470,73
2 — 4 Saat 170 7,84 570,30
4 Saat Uzeri 104 9,55 684,15
Fikri Miilkiyet Hig 62 3,11 467,14 ,000
0 —1 Saat 308 3,03 455,45
1 -2 Saat 358 3,12 486,40
2 — 4 Saat 170 3,36 541,40
4 Saat Uzeri 104 4,00 645,14
Internet Etik Thlal Hig 62 21,90 462,05 ,000
Algist 0 —1 Saat 308 21,96 437,82
1 -2 Saat 358 21,92 471,65

2 — 4 Saat 170 22,72 571,26
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4 Saat Uzeri 104 27,31 702,35

Tablo 10’a bakildiginda katilimcilarin internetteki etik ihlallere yonelik algilarinin
giinliik internet kullanim siiresi degiskeniyle iligkisine ait Kruskal — Wallis test sonuglari
goriilmektedir. Arastirmaya katilan ortaokul Ogrencilerinin internet etik ihlal algi diizeyi
giinliik internet kullanim siiresi degiskenine gore incelendiginde p degeri ,000 < 0,05
bulundugu i¢in aralarinda anlamli farklilasma ortaya cikmustir. Olgege ait tiim alt boyut
puanlarina bakildiginda yine p degerleri 0,05’ten az bulundugundan internet etik ihlali alg
Olcegi alt boyutlariyla giinliik internet kullanim siiresi arasinda anlamli farklilasma ortaya
cikmistir. Farkliliklarin hangi kullanim siireleri arasinda oldugu 6grenmek amaciyla Mann —

Whitney U testi yapilmis sonuglar Tablo 11°de gosterilmektedir.

}!;;s:l‘fl)e:!‘-]l-?tik Ihlali Ile Hangi jnternet Kullanim Siirelerinin Arasinda Farklilasma Durumu
Olgek Glinliik Internet Kullanim N X Sira Ort. p
Hig 62 21,90 97,13 ,007
2 — 4 Saat 170 22,72 123,56
Hig 62 21,90 58,94 ,000
4 Saat Uzeri 104 27,31 98,14
0 — 1 Saat 308 21,96 216,79 ,000
2 — 4 Saat 170 22,72 280,65
internet  Etik 0 -1 Saat 308 21,96 181,11 000
Thlal Algsi 4 Saat Uzeri 104 27,31 281,68
1 -2 Saat 358 21,92 246,27 ,000
2 — 4 Saat 170 22,72 302,88
1 -2 Saat 358 21,92 207,24 ,000
4 Saat Uzeri 104 27,31 315,00
2 — 4 Saat 170 22,72 120,66 ,000
4 Saat Uzeri 104 27,31 165,02

Tablo 11°e bakildiginda katilimcilarin internet etik ihlallere yonelik algilarinin hangi
giinliik internet kullanim siireleri arasinda farklilastigi sonuglar1 goriilmektedir. Arastirmaya
katilan ortaokul 6grencilerinin internet etik ihlal algi diizeyi ile hi¢ ve 2 — 4 saat, hi¢ ve 4 saat
tizeri, 0 — 1 saat ve 2 — 4 saat, 0 — 1 saat ve 4 saat lizeri, 1 — 2 saat ve 2 — 4 saat, 1 — 2 saat ve 4

saat lizeri, 2 — 4 saat ve 4 saat {lizeri giinliik internet kullanim siireleri arasinda p degerleri
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0,05’ten az bulundugundan anlamli sekilde farklilastig1 ortaya ¢ikmistir. Hi¢ ve O — 1 saat, hig
ve 1 — 2 saat, 0 — 1 saat ve 1 — 2 saat giinliik internet kullanim siireleri arasinda p degerleri
0,05’ten yiiksek bulundugundan anlamli sekilde farklilasma olmadigi ortaya c¢ikmustir.
Katilimcilarin internetteki etik ihlallere yonelik algilariin Bilisim Teknolojileri (BT) dersine
BT Ogretmeninin girip girmeme durumu degiskeniyle iliskisine ait sonuglar Tablo 12’de
gosterilmektedir.

Tablo 12
Internet Etik Ihlal Algisimn BT Dersine BT Ogretmeninin Girip Girmemesine Gore
Farklilasma Durumu

Boyut / BT Dersine BT Ogretmeni Mi N X SiraOrt. p

Olgek Giriyor

Gizlilik Evet 689 4,24 497,11 171
Hayir 313 4,34 511,16

Icerik Evet 689 7,50 499,61 ,626
Hayir 313 7,65 505,67

Diiriistliik Evet 689 7,51 496,35 ,364
Hayir 313 7,69 512,83

Fikri Evet 689 3,27 514,02 ,032

Miilkiyet Hayir 313 3,12 473,94

Internet Etik Evet 689 2254 505,67 489

Thlal Algist  Hayir 313 22,82 492 31

Tablo 12’ye bakildiginda katilimcilarin internetteki etik ihlallere yonelik algilarinin
BT dersine BT Ogretmeninin girip girmeme durumu degiskeniyle iliskisine ait Mann —
Whitney U test sonuclar1 goriilmektedir. Arastirmaya katilan ortaokul 6grencilerinin internet
etik ihlal algi diizeyi BT dersine BT Ogretmeninin girip girmeme degiskenine gore
incelendiginde p degeri ,489 > 0,05 bulundugu i¢in aralarinda anlamli farklilagsma olmadigi
ortaya ¢ikmustir. Olgege ait fikri miilkiyet alt boyutuna bakildiginda p degeri 0,05’ten az
bulundugundan internet etik ihlali algi Olgegi fikri miilkiyet boyutuyla BT dersine BT
Ogretmeninin girip girmeme durumu arasinda anlamli farklilasma ortaya ¢ikmustir.
Katilimcilarin internetteki etik ihlallere yonelik algilarinin BT dersinde etik degerler konusu

islenme durumu degiskeniyle iliskisine ait sonuglar Tablo 13’te gésterilmektedir.

Tablo 13
Internet Etik Ihlal Algistmn BT Dersinde Etik Degerler Konusunun Islenmesi Durumuna
Gore Farklilasma Durumu
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Boyut/ Olgek BT Dersi Etik Degerler Konusu Islenmesi N X SiraOrt. p

Gizlilik Evet 356 4,33 502,80 ,839
Hayir 646 4,24 500,78

Icerik Evet 35 7,62 506,93 ,485
Hayir 646 7,51 498,51

Diristliik Evet 35 7,79 523,83 ,049
Hayir 646 7,45 489,19

Fikri Evet 35 3,31 520,38 ,106

Miilkiyet Hayir 646 3,17 491,10

Internet Etik Evet 356 23,07 522,91 ,076

Ihlal Algist Hayir 646 22,38 489,70

Tablo 13’e bakildiginda katilimeilarin internetteki etik ihlallere yonelik algilarinin BT
dersinde etik degerler konusu islenme durumu degiskeniyle iliskisine ait Mann — Whitney U
test sonuglar1 goriilmektedir. Arastirmaya katilan ortaokul 6grencilerinin internet etik ihlal
alg1 diizeyi BT dersinde etik degerler konusu islenme degiskenine gore incelendiginde p
degeri ,076 > 0,05 bulundugu i¢in aralarinda anlamli farklilasma olmadig1 ortaya ¢ikmustir.
Olgege ait diiriistliik alt boyutuna bakildiginda p degeri 0,05’ten az bulundugundan internet
etik ihlali alg1 6lcegi diiriistliik boyutuyla BT dersinde etik degerler konusu islenme durumu
arasinda anlamli farklilasma oldugu ortaya ¢ikmistir. Katilimcilarin internetteki etik ihlallere

yonelik algilarinin  okul basarist degiskeniyle iligkisine ait sonuglar Tablo 14°te

gosterilmektedir.
Tablo14
Internet E"tik Ihlal Algisinin Okul Basarisina Gore F arklzlcw_ma Durumu
Boyut / Olgek Okul Basar1 Puani N X Sira Ort. p
Gizlilik 0 — 44 Puan 22 4,86 591,98 ,000
45 — 54 Puan 51 4,56 579,45
55— 69 Puan 149 4,30 514,19
70 — 84 Puan 343 4,26 499,34
85 — 100 Puan 437 4,22 485,22
Icerik 0 — 44 Puan 22 8,95 617,45 ,000
45 — 54 Puan 51 7,90 554,08
55— 69 Puan 149 7,59 517,77

70 — 84 Puan 343 7,57 506,11
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85 — 100 Puan 437 7,40 480,36
Diiriistliik 0 —44 Puan 22 8,86 638,39 ,001
45 — 54 Puan 51 7,62 500,36
55 — 69 Puan 149 7,74 552,77
70 — 84 Puan 343 7,62 512,61
85— 100 Puan 437 7,39 468,54
Fikri Miilkiyet 0 —44 Puan 22 4,00 664,20 ,035
45 — 54 Puan o1 3,05 460,59
55 — 69 Puan 149 3,28 517,57
70 — 84 Puan 343 3,17 487,01
85 — 100 Puan 437 3,23 503,98
Internet Etik Thlal 0 — 44 Puan 22 26,68 673,91 ,003
Algist 45 — 54 Puan 51 23,15 507,26
55— 69 Puan 149 22,93 548,90
70 — 84 Puan 343 22,64 502,82
85 — 100 Puan 437 22,25 474,95

Tablo 14’e bakildiginda katilimcilarin internetteki etik ihlallere yonelik algilarinin
okul basar1 puani degiskeniyle iliskisine ait Kruskal — Wallis test sonuglar1 goriilmektedir.
Arastirmaya katilan ortaokul Ogrencilerinin internet etik ihlal algi diizeyi okul basarisi
degiskenine gore incelendiginde p degeri ,003 < 0,05 bulundugu i¢in aralarinda anlamli
farklilasma ortaya ¢ikmistir. Olgege ait tiim alt boyut puanlarina bakildiginda yine p degerleri
0,05’ten az bulundugundan internet etik ihlali alg1 dlgegi alt boyutlariyla okul basari puani
arasinda anlamli farklilasma oldugu ortaya c¢ikmustir. Farkliliklarin hangi basari puanlari

arasinda oldugu 6grenmek amaciyla Mann — Whitney U testi yapilmis sonuglar Tablo 15°te

gosterilmektedir.
Tablo15 '
Internet Etik Ihlali Ile Hangi Okul Basari Puanlart Arasinda Farklilagsma Durumu
Olcek Okul Basar1 Puani N X Sira Ort. p
0 — 44 Puan 22 26,68 44,80 ,035
45 — 54 Puan 51 23,15 33,64
0 — 44 Puan 22 26,68 106,16 ,038
Internet Etik 55— 69 Puan 149 22,93 83,02

Ihlal Algist 0 — 44 Puan 22 26,68 242,59 ,005
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70 — 84 Puan 343 22,64 179,18
0 — 44 Puan 22 26,68 314,86 ,002
85— 100 Puan 437 22,25 225,73
55 — 69 Puan 149 22,93 326,11 ,005
85— 100 Puan 437 22,25 282,38

Tablo 15’e bakildiginda katilimcilarin internet etik ihlallere yonelik algilarinin hangi
okul basari puanlar1 arasinda farklilagtigi sonuglar1 goriilmektedir. Arastirmaya katilan
ortaokul 6grencilerinin internet etik ihlal alg1 diizeyi ile O — 44 ve 45 — 54 puan, 0 — 44 ve 55 —
69 puan, 0 — 44 ve 70 — 84 puan, 0 — 44 ve 85 — 100 puan, 55 — 69 ve 85 — 100 puan okul
basar1 puanlar arasinda p degerleri 0,05’ten az bulundugundan anlaml farklilastig1 ortaya
cikmustir. 45 — 54 ve 55 — 69 puan, 45 — 54 ve 70 — 84 puan, 45 — 54 ve 85 — 100 puan, 55 —
69 ve 70 — 84 puan, 70 — 84 puan ve 85 — 100 puan okul basar1 puanlari arasinda p degerleri
0,05’ten yiliksek bulundugundan anlamli farklilasma olmadigi ortaya ¢ikmustir.

4.3. Arastirmanin Uciincii Alt Problemine Ait Bulgular
Arastirmanin 3. alt problemi olan “Ortaokul 6grencilerinin ¢evrim i¢i risk algi

diizeyleri nedir?” ifadesine bagli olarak elde edilen bulgular Tablo 16’da gosterilmektedir.

Tablo 16 ) '
Cevrim Igi Risk Alg1 Olgegi Ve Alt Boyutlarina Ait Betimsel Istatistikler .
Sanal Sanal Sanal  Sanal Sanal Cevrim I¢i
Yozlasma Yipranma Olanak Firsat Farkindalik Risk Algisi
N 1002 1002 1002 1002 1002 1002
Ortalama (X) 14,20 8,11 10,14 15,36 11,13 58,96
Standart Sapma (ss) 4,56 4,09 3,91 2,60 4,03 14,08
Minimum 6 4 4 8 4 32
Maksimum 29 20 20 25 20 103
Meydan 13 7 10 15 11 58
X1k 2,36 2,02 2,53 3,07 2,78 2,56
Seviye Diisiik Diisiik Diigik Orta Orta Diisiik

k: Madde Sayist

Tablo 16’ya bakildiginda arastirmaya katilan ortaokul 6grencilerinin sanal diinya risk
algis1 6l¢eginden ve alt boyutlarindan aldiklar1 puanlarin istatistiksel bilgileri goriilmektedir.

Katilimeilarin sanal yozlasma boyutundan 14,20 sanal yipranma boyutundan 8,11 sanal
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olanak boyutundan 10,14 sanal firsat boyutundan 15,36 sanal farkindalik boyutundan 11,13
ve sanal diinya risk algisi Olgeginden 58,96 puan ortalamasi aldigr goriilmektedir. Bu
puanlarin madde sayisina gore ortalama degerlerine bakildiginda sanal yozlasma alt boyutu
2,36 sanal yipranma alt boyutu 2,02 sanal olanak alt boyutu 2,53 sanal firsat alt boyutu 3,07
sanal farkindalik 2,78 ve sanal diinya risk algis1 dlgegi 2,56 puan oldugu goriilmektedir.
Madde bagina gore puan degerleri; sanal yozlagma, sanal yipranma, sanal olanak boyutlarinda
ve sanal diinya risk algis1 6l¢egi genelinde 1,80 — 2,59 puan aralifinda olup sanal firsat ve
sanal farkindalik alt boyutlarinda 2,60 — 3,39 puan araliginda oldugu ortaya ¢ikmistir. Buna
gOre arastirmaya katilan ortaokul 6grencilerinin ¢evrim i¢i risk algisi diizeylerinin sanal
yozlagma, sanal yipranma, sanal olanak boyutlarinda ve sanal diinya risk algisi 6lcegi
genelinde diisiik seviyede oldugu; sanal firsat ve sanal farkindalik boyutlarinda ise orta

seviyede oldugu bulunmustur.

4.4. Arastirmanin Dordiincii Alt Problemine Ait Bulgular

Arastirmanin 4. alt problemi olan “Ortaokul 6grencilerinin ¢evrim i¢i risk algilari
cinsiyet, siif diizeyi, evde internet baglantis1 bulunma durumu, giinliik internet kullanim
siiresi, Bilisim Teknolojileri dersine Bilisim Teknolojileri Ogretmenin girip girmeme durumu,
Bilisim Teknolojileri dersinde etik degerler konusunun iglenme durumu ve okul basarisi
degiskenleri agisindan anlamli bir farklilik var midir?” ifadesine bagli olarak elde edilen
bulgular Tablo 17, Tablo 18, Tablo 19, Tablo 20, Tablo 21, Tablo 22, Tablo 23, Tablo 24,
Tablo 25 ve Tablo 26°da gosterilmektedir.

Tablo 17

Cevrim I¢i Risk Algisinin Cinsiyete Gore F arklzliwma Durumu
Boyut /' Cinsiyet N X Sira Ort. p
Olgek
Sanal Kiz 501 13,80 480,36 ,020
Yozlasma Erkek 501 14,59 522,64
Sanal Kiz 501 7,75 483,85 ,051
Yipranma Erkek 501 8,47 519,15
Sanal Kiz 501 9,58 460,60 ,000
Olanak Erkek 501 10,70 542,40
Sanal Kiz 501 15,19 480,29 ,019
Firsat Erkek 501 15,52 522,71

Sanal Kiz 501 10,89 482,06 ,033



Farkindalik  Erkek

Cevrim I¢i Kiz
Erkek

Risk Algisi

501

501
501

11,38

57,23
60,68

520,94

465,23
537,77

,000
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Tablo 17’ye bakildiginda katilimcilarin ¢evrim igi risk algilarinin cinsiyet degiskeniyle

iliskisine ait Mann — Whitney U test sonuclar1 goriilmektedir. Arastirmaya katilan ortaokul

ogrencilerinin ¢evrim i¢i risk algr diizeyi cinsiyet degiskenine gore incelendiginde p degeri

,000 < 0,05 bulundugu icin aralarinda anlamli farklilasma ortaya cikmistir. Olcege ait sanal

yipranma alt boyut puanina bakildiginda p degeri ,051 > 0,05 bulundugu i¢in sanal diinya risk

algis1 Olgeginin sanal yipranma boyutuyla cinsiyet arasinda anlamli farklilasma olmadigi

ortaya ¢ikmistir. Katilimeilarin ¢evrim igi risk algilariin sinif diizeyi degiskeniyle iliskisine

ait sonuglar Tablo 18’de gosterilmektedir.

Tablo 18
Cevrim I¢i Risk Algisinin Sinif Diizeyine Gore F c_zrklllasma Durumu

Boyut [ Smuif Diizeyi N X Sira Ort. p
Olgek
Sanal 5. Siif 253 14,77 539,80 ,047
Yozlasma 6. Smif 244 14,08 479,90

7. Smif 257 14,20 508,70

8. Smif 248 13,71 476,22
Sanal 5. Smuf 253 8,14 500,53 ,448
Yipranma 6. Sinif 244 8,02 484,18

7. Sif 257 8,28 524,54

8. Smif 248 8,01 495,66
Sanal 5. Smuf 253 9,81 480,51 ,212
Olanak 6. Simf 244 10,37 515,64

7. Sif 257 9,91 485,27

8. Smif 248 10,50 525,82
Sanal 5. Smuf 253 15,35 491,31 ,268
Firsat 6. Smif 244 15,47 515,63

7. Simf 257 15,47 521,52

8. Smif 248 15,13 477,25
Sanal 5. Smuf 253 10,76 475,65 ,394
Farkindalik 6. Simif 244 11,20 503,46
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7. Simf 257 11,19 510,23

8. Smif 248 11,38 516,89
Cevrim I¢i 5. Smif 253 58,85 502,92 ,990
Risk Algist 6. Simif 244 59,16 497,15

7. Simif 257 59,07 505,43

8. Smif 248 58,75 500,26

Tablo 18’e¢ bakildiginda katilimcilarin ¢evrim i¢i risk algilarinin simif diizeyi
degiskeniyle iliskisine ait Kruskal — Wallis test sonuglart goriilmektedir. Arastirmaya katilan
ortaokul Ogrencilerinin ¢evrim i¢i risk algr diizeyi smif diizeyi degiskenine gore
incelendiginde p degeri ,990 > 0,05 bulundugu icin aralarinda anlamli farklilasma olmadigi
ortaya cikmustir. Olgege ait alt boyutlardan sadece sanal yozlasma boyutu puanina
bakildiginda p degeri ,047 < 0,05 bulundugu i¢in ¢evrim i¢i risk alg1 6l¢egi sanal yozlagma alt
boyutuyla sinif diizeyi arasinda anlamli farklilik oldugu ortaya ¢ikmistir. Farkliliklarin hangi
siuf diizeyleri arasinda oldugu 6grenmek amaciyla Mann — Whitney U testi yapilmis sonuclar

Tablo 19°da gosterilmektedir.

Tablo 19 _
Cevrim I¢i Risk Algis1 lle Hangi Sinif Diizeylerinin Farklilagsma Durumu
Boyut Sinif Diizeyi N X Sira Ort. p
5. Smif 253 14,77 262,86 ,027
Sanal 6. Simf 244 14,08 234,63
Yozlagsma 5. Smif 253 14,77 266,93 ,012
8. Smif 248 13,71 234,75

Tablo 19’a bakildiginda katilimcilarin ¢evrim i¢i risk algi 6l¢egi sanal yozlagma
boyutunda hangi sinif diizeyleri arasinda farklilastigi sonuglart goriilmektedir. Arastirmaya
katilan ortaokul 6grencilerinin ¢evrim i¢i risk algi diizeyi sanal yozlagma boyutunda 5 ve 6.
smif ile 5 ve 8. smif arasinda p degerleri 0,05’ten az bulundugundan anlamli farklilastig
ortaya ¢ikmis olup 5 ve 7. smif, 6 ve 7. smif, 6 ve 8. smif ile 7 ve 8. sinif diizeyleri arasinda p
degerleri 0,05’ten yiiksek bulundugundan anlamli farklilik olmadigi ortaya ¢ikmustir.
Katilimcilarin ¢evrim igi risk algilarinin evde internet baglantist olup olmama degiskeniyle
iliskisine ait sonuglar Tablo 20’de gosterilmektedir.

Tablo 20
Cevrim I¢i Risk Algisinin Evde Internet Olup Olmamasina Gére Farklilasma Durumu

Boyut / Internet Baglanti Durumu N X Sira Ort. p
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Olgek

Sanal Evet 755 14,11 496,80 ,366
Yozlasma Hayir 247 14,46 515,86

Sanal Evet 755 7,97 491,38 ,051
Yipranma Hay1r 247 8,56 532,42

Sanal Evet 755 10,20 506,63 ,325
Olanak Hayir 247 9,97 485,81

Sanal Evet 755 15,43 508,02 ,208
Firsat Hayir 247 15,14 481,57

Sanal Evet 755 11,25 509,43 ,128
Farkindalik  Hayir 247 10,76 477,25

Cevrim Igi Evet 755 58,97 501,55 ,992
Risk Algis1  Hayir 247 58,91 501,35

Tablo 20’ye bakildiginda katilimcilarin ¢evrim i¢i risk algilarinin evde internet

baglantis1 bulunma durumu degiskeniyle iliskisine ait Mann — Whitney U test sonuglari

goriilmektedir. Arastirmaya katilan ortaokul 6grencilerinin ¢evrim i¢i risk algi diizeyi evde

internet baglantis1 bulunma degiskenine gore incelendiginde p degeri ,992 > 0,05 bulundugu

icin aralarinda anlamli farklilasma olmadig ortaya cikmustir. Olgege ait tiim alt boyutlara

bakildiginda p degerleri 0,05’ten az bulundugundan cevrim ig¢i risk algi 6l¢eginin tiim alt

boyutlariyla evde internet baglantisi bulunmasi arasinda anlamli farklilik olmadigi ortaya

cikmigtir. Katilimcilarin ¢evrim i¢i risk algilarinin giinliilk internet kullanim siiresi

degiskeniyle iligkisine ait sonuglar Tablo 21’°de gosterilmektedir.

-Cl;gglgnz}gz Risk Algisinin Giinlfik Internet Kullanim Siiresine Gc');re Farklilasma Durumu
Boyut / Olgek Giinliik Internet Kullanim N X Sira Ort. p
Sanal Hig 62 13,98 474,36 ,001
Yozlasma 0—1 Saat 308 13,48 449 47

1 -2 Saat 358 14,36 518,87

2 — 4 Saat 170 14,61 531,54

4 Saat Uzeri 104 15,20 562,86
Sanal Hig 62 8,06 484,34 ,000
Yipranma 0—1 Saat 308 7,56 452 .33

1 -2 Saat 358 7,93 491,46
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2 — 4 Saat 170 8,58 548,18

4 Saat Uzeri 104 9,63 615,59
Sanal Hig 62 9,70 468,56 ,000
Olanak 0 -1 Saat 308 9,46 450,72

1 -2 Saat 358 9,95 490,38

2 — 4 Saat 170 11,30 596,69

4 Saat Uzeri 104 11,19 570,57
Sanal Hig 62 14,98 454,21 ,000
Firsat 0 -1 Saat 308 14,92 451,64

1 -2 Saat 358 15,53 518,49

2 — 4 Saat 170 15,88 562,82

4 Saat Uzeri 104 15,41 518,62
Sanal Hig 62 10,11 432,08 ,000
Farkindalik 0—1 Saat 308 10,57 462,02

1 -2 Saat 358 11,18 500,68

2 — 4 Saat 170 11,95 568,66

4 Saat Uzeri 104 11,90 552,83
Cevrim I¢i Risk Hig 62 56,85 450,47 ,000
Algisi 0 -1 Saat 308 56,01 436,14

1 -2 Saat 358 58,97 501,57

2 — 4 Saat 170 62,35 579,37

4 Saat Uzeri 104 63,34 597,94

Tablo 21’e bakildiginda katilimcilarin ¢evrim i¢i risk algilarmin giinliik internet
kullanim siiresi degiskeniyle iligkisine ait Kruskal — Wallis test sonuglar1 goriilmektedir.
Arastirmaya katilan ortaokul ogrencilerinin c¢evrim i¢i risk algi diizeyi gilinliik internet
kullanim siiresi degiskenine gore incelendiginde p degeri ,000 < 0,05 bulundugu igin
aralarinda anlamli farklilasma ortaya ¢ikmistir. Olgege ait tiim alt boyut puanlarina
bakildiginda yine p degerleri 0,05’ten az bulundugundan cevrim ig¢i risk algis1 6lgegi tiim alt
boyutlariyla giinliik internet kullanim siiresi arasinda anlamli farklilik oldugu ortaya ¢ikmustir.
Farkliliklarin hangi kullanim siireleri arasinda oldugu 6grenmek amaciyla Mann — Whitney U
testi yapilmig sonuglar Tablo 22°de gosterilmektedir.

Tablo 22
Cevrim I¢i Risk Algisi Ile Hangi Internet Kullanim Siirelerinin Farklilasma Durumu
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Olgek Giinliik Internet N X SiraOrt.  p
Kullanim
Hig 62 56,85 95,83 ,005
2 — 4 Saat 170 62,35 124,04
Hig 62 56,85 68,98 ,003
4 Saat Uzeri 104 63,34 92,16
0 -1 Saat 308 56,01 308,95 ,002
1 -2 Saat 358 58,97 354,62
0 -1 Saat 308 56,01 215,22 ,000
Cevrim  I¢i  Risk 24 Saat 170 62,35 28348
Algisi 0 -1 Saat 308 56,01 190,61 ,000
4 Saat Uzeri 104 63,34 253,55
1 -2 Saat 358 58,97 250,62 ,002
2 — 4 Saat 170 62,35 293,72
1 -2 Saat 358 58,97 221,03 ,002
4 Saat Uzeri 104 63,34 267,54

Tablo 22’ye bakildiginda katilimcilarin ¢evrim i¢i risk algilarmin hangi giinliik
internet kullanim stireleri arasinda farklilagtigi sonuglar1 goriilmektedir. Arastirmaya katilan
ortaokul 6grencilerinin ¢evrim i¢i risk algi diizeyi ile hi¢ ve 2 — 4 saat, hi¢ ve 4 saat tizeri, 0 —
1saatve 1 -2 saat, 0 — 1 saat ve 2 — 4 saat, 0 — 1 saat ve 4 saat lizeri, 1 — 2 saat ve 2 — 4 saat,
1 — 2 saat ve 4 saat lizeri giinliik internet kullanim siireleri arasinda p degerleri 0,05’ten az
bulundugundan anlamli farklilastig1 ortaya ¢ikmistir. Hi¢ ve 0 — 1 saat, hi¢ ve 1 — 2 saat, 2 - 4
saat ve 4 saat iizeri giinliik internet kullanim siireleri arasinda p degerleri 0,05’ten yiiksek
bulundugundan anlamli farklilik olmadigi ortaya ¢ikmistir. Katilimcilarin ¢evrim igi risk
algilarinin  Bilisim Teknolojileri (BT) dersine BT Ogretmeninin girip girmeme durumu
degiskeniyle iliskisine ait sonuglar Tablo 23’te gosterilmektedir.

Tablo 23

Cevrim I¢i Risk Algisimin BT Dersine BT Ogretmeni Girip Girmemesine Gore Farklilasma
Durumu

Boyut / BT Dersine BT Ogretmeni Mi N X Sira Ort. p
Olgek Giriyor

Sanal Evet 689 14,10 497,88 ,555
Yozlasma Hayir 313 14,41 509,46

Sanal Evet 689 7,91 492,30 ,132
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Yipranma Hayir 313 8,56 521,76
Sanal Evet 689 10,16 506,03 461
Olanak Hayir 313 10,08 491,53
Sanal Evet 689 15,34 497,72 ,535
Firsat Hayir 313 15,39 509,83
Sanal Evet 689 11,19 504,33 ,645
Farkindalik  Hayir 313 11,00 495,27
Cevrim I¢i Evet 689 58,73 499,32 124
Risk Algist  Hayir 313 59,47 506,29

Tablo 23’e bakildiginda katilimcilarin ¢evrim i¢i risk algilarinin BT dersine BT
Ogretmeninin girip girmeme durumu degiskeniyle iliskisine ait Mann — Whitney U test
sonuclart goriilmektedir. Arastirmaya katilan ortaokul Ogrencilerinin ¢evrim i¢i risk algi
diizeyi BT dersine BT Ogretmeninin girip girmeme degiskenine gore incelendiginde p degeri
,724 > 0,05 bulundugu igin aralarmda anlamli farklilasma olmadig1 ortaya cikmistir. Olcege
ait tiim alt boyutlara bakildiginda p degeri 0,05’ten yiiksek bulundugundan g¢evrim ic¢i risk
algis1 dlgeginin tiim alt boyutlartyla BT dersine BT Ogretmeninin girip girmeme durumu
arasinda anlamli farklilik olmadigi ortaya ¢ikmistir. Katilimcilarin ¢evrim igi risk algilarinin
BT dersinde etik degerler konusu islenme durumu degiskeniyle iliskisine ait sonuglar Tablo
24°te gosterilmektedir.

Tablo 24
Cevrim I¢i Risk Algisimin BT Dersinde Etik Degerler Konusunun Islenmesi Durumuna Gore
Farklilasma Durumu

Boyut /BT Dersi Etik Degerler Konusu Islenmesi N X Sira Ort.  p
Olgek

Sanal Evet 356 14,07 497,88 581
Yozlasma Hayir 646 14,26 509,46

Sanal Evet 356 8,14 492,30 ,641
Yipranma Hayir 646 8,10 521,76

Sanal Evet 356 10,42 506,03 ,083
Olanak Hayir 646 9,98 491,53

Sanal Evet 356 15,50 497,72 , 137
Firsat Hayir 646 15,28 509,83

Sanal Evet 356 11,48 504,33 ,053

Farkindalik  Hayir 646 10,94 495,27



Cevrim Ici

Risk Algisi

356
646

59,64 499,32
58,58 506,29

121

,203

Tablo 24’e bakildiginda katilimcilarin ¢evrim i¢i risk algilarinin BT dersinde etik

degerler konusu iglenme durumu degiskeniyle iliskisine ait Mann — Whitney U test sonuglari

goriilmektedir. Arastirmaya katilan ortaokul Ogrencilerinin ¢evrim i¢i risk algi diizeyi BT

dersinde etik degerler konusu islenme degiskenine gore incelendiginde p degeri ,203 > 0,05

bulundugu igin aralarinda anlamli farklilasma olmadig1 ortaya ¢ikmistir. Olgege ait tiim alt

boyutuna bakildiginda p degeri 0,05’ten yiiksek bulundugundan ¢evrim igi risk algi 6l¢eginin

tiim boyutlariyla BT dersinde etik degerler konusu islenme durumu arasinda anlamli farklilik

olmadig1 ortaya ¢ikmistir. Katilimcilarin ¢evrim ici risk algilarinin okul basarisi degiskeniyle

iligkisine ait sonuglar Tablo 25°te gosterilmektedir.

Tablo 25
Cevrim Igz Risk Algisinin Okul Basarisina Gore F arkllla§m€z Durumu

Boyut / Olgek Okul Basar1 Puani N X Sira Ort. p
Sanal 0 — 44 Puan 22 17,04 690,68 ,000
Yozlasma 45 — 54 Puan 51 14,64 531,83

55— 69 Puan 149 15,12 560,19

70 — 84 Puan 343 14,13 493,02

85 — 100 Puan 437 13,73 475,08
Sanal 0 — 44 Puan 22 10,63 667,52 ,000
Yipranma 45 — 54 Puan 51 9,21 562,34

55 — 69 Puan 149 8,97 577,04

70 — 84 Puan 343 8,29 511,08

85 — 100 Puan 437 7,43 452,77
Sanal 0 — 44 Puan 22 10,68 542,86 ,465
Olanak 45 — 54 Puan 51 9,21 432,12

55— 69 Puan 149 10,09 500,10

70 — 84 Puan 343 10,18 502,45

85 — 100 Puan 437 10,21 507,24
Sanal 0 — 44 Puan 22 14,77 446,41 ,149
Firsat 45 — 54 Puan 51 14,60 418,53

55— 69 Puan 149 15,36 509,85

70 — 84 Puan 343 15,34 493,84



Sanal
Farkindalik

Cevrim I¢i Risk
Algisi

85 — 100 Puan

0 — 44 Puan
45 — 54 Puan
55 — 69 Puan
70 — 84 Puan
85 — 100 Puan
0 — 44 Puan
45 — 54 Puan
55 — 69 Puan
70 — 84 Puan
85 — 100 Puan

437

22
51
149
343
437
22
51
149
343
437

15,49

11,86
10,17
11,02
10,72
11,57
65,00
57,86
60,59
58,67
58,45

517,12

556,07
442,07
492,98
471,03
532,50
639,39
491,24
530,91
490,02
494,74

122

,018

117

Tablo 25’e bakildiginda katilimcilarin ¢evrim i¢i risk algilarinin okul basari puani

degiskeniyle iliskisine ait Kruskal — Wallis test sonuglar1 goriilmektedir. Arastirmaya katilan

ortaokul ogrencilerinin ¢evrim i¢i risk algr diizeyi okul basaris1 degiskenine gore

incelendiginde p degeri ,117 > 0,05 bulundugu icin aralarinda anlamli farklilasma olmadigi

ortaya ¢ikmustir. Olgege ait sanal yozlasma, sanal yipranma ve sanal farkindalik alt boyut

puanlarina bakildiginda p degerleri 0,05’ten az bulundugundan g¢evrim igi risk algi dlgegi

sanal yozlagsma, sanal yipranma ve sanal farkindalik boyutlariyla okul basari puani arasinda

anlaml farklilik oldugu ortaya ¢ikmistir. Farkliliklarin hangi bagar1 puanlar1 arasinda oldugu

gérmek amaciyla Mann — Whitney U testi yapilmis ve sonuglar Tablo 26’da sunulmustur.

225}!;12]6@ Risk Algist [le Hangi Okul Bagar: Puanlari Arasznd_a Farklilasma Durumu

Boyut Okul Basar1 Puani N X Sira Ort. p

Sanal Yozlasma 0 — 44 Puan 22 17,04 44,82 ,038
45 — 54 Puan 51 14,64 33,63

Sanal Yozlasma 0 — 44 Puan 22 17,04 106,32 ,038
55 — 69 Puan 149 15,12 83,00

Sanal Yozlasma 0 - 44 Puan 22 17,04 249.64 ,002
70 — 84 Puan 343 14,13 178,73

Sanal Yipranma 0 —44 Puan 22 10,63 236,30 ,014
70 — 84 Puan 343 8,29 179,58

Sanal Yozlasma 0 - 44 Puan 22 17,04 324,41 ,001
85 — 100 Puan 437 13,73 225,25



Sanal Yipranma

Sanal Yipranma

Sanal

Farkindalik

Sanal Yozlasma

Sanal Yipranma

Sanal Yozlagsma

Sanal Yipranma

Sanal Yipranma

Sanal
Farkindalik

0 — 44 Puan
85 — 100 Puan
45 — 54 Puan
85 — 100 Puan
45 — 54 Puan
85 — 100 Puan
55— 69 Puan
70 — 84 Puan
55 — 69 Puan
70 — 84 Puan
55 — 69 Puan
85 — 100 Puan
55 - 69 Puan
85 — 100 Puan
70 — 84 Puan
85 — 100 Puan
70 — 84 Puan
85 — 100 Puan

22

437
51

437
51

437
149
343
149
343
149
437
149
437
343
437
344
437

10,63
7,43
9,21
7,43
10,17
11,57
15,12
14,13
8,97
8,29
15,12
13,73
8,97
7,43
8,29
7,43
10,72
11,57

320,36
225,45
289,29
239,27
206,19
248,97
269,46
236,53
269,03
236,71
330,97
280,72
349,26
274,49
415,91
370,56
363,72
411,52
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,001

,015

,040

,017

,020

,002

,000

,005

,003

Tablo 26’ya bakildiginda katilimcilarin ¢evrim igi risk algilarinin hangi okul basari

puanlar1 arasinda farklilastigi sonuglari goériilmektedir. Arastirmaya katilan ortaokul

ogrencilerinin ¢evrim igi risk algt 6l¢egi sanal yozlagma boyutunda 0 — 44 ve 45 — 54 puan, 0
— 44 ve 55 — 69 puan, 0 — 44 ve 70 — 84 puan, 0 — 44 ve 85 — 100 puan, 55— 69 ve 70 — 84

puan, 55 — 69 ve 85 — 100 puan araliklar1 ile okul basarilar1 arasinda p degerleri 0,05’ten az

bulundugundan anlamli farklilik oldugu ortaya ¢ikmistir. Sanal yipranma boyutunda 0 — 44 ve
70 — 84 puan, 0 — 44 ve 85 — 100 puan, 45 — 54 ve 85 — 100 puan, 55 — 69 ve 70 — 84 puan, 55
— 69 ve 85 — 100 puan, 70 — 84 ve 85 — 100 puan araliklar ile okul basarilar1 arasinda p

degerleri 0,05’ten az bulundugundan anlamli farklilik oldugu ortaya ¢ikmistir. Son olarak ise

sanal farkindalik boyutunda 45 — 54 ve 85 — 100 puan, 70 — 84 ve 85 — 100 puan araliklar1 ile

okul basarilari arasinda p degerleri 0,05’ten az bulundugundan anlamli farklilik oldugu ortaya

cikmugtir.
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4.5. Arastirmanin Besinci Alt Problemine Ait Bulgular
Arastirmanin 5. alt problemi olan “Ortaokul &grencilerinin internet etik ihlal algi
diizeyi ve alt boyutlar1 ile gevrim i¢i risk algi diizeyi ve alt boyutlar1 arasinda anlamli bir iligki

var midir?” ifadesine bagli olarak ortaya ¢ikan bulgular Tablo 27°de gosterilmistir.

Tablo 27
Internet Etik Ihlal Algisi Ile Cevrim I¢i Risk Algisi Arasindaki Iliski Durumu
Degiskenler N 1.1. 1.2. 13. 14. 2.1. 2.2, 23 24, 25. 1 2
1. Internet 443" ,552" 849" ,805" ,238" 276" 249" 075" ,204" - ,283"
Etik ,000™  ,000°  ,000" ,000° ,000° ,0000 ,0000 0177 000" ,000™
Thlal Algisi
1.1. Gizlilik - ,589" 367" 219" ,166" ,153" 123" 073" ,083" 443" ,165"
,0007 0007 ,000°  ,000° ,000° ,0000 021  ,009°  ,000° 000"
1.2. igerik § ,589" - 464" ,299" 167" ,208" 162" ,063” ,128" 552" ,201"
~ 000" ,0007  ,000°  ,000°  ,000° 0000 ,048™ 000  ,000° ,000”
1.3. ,367 464" - ,493" 173" ,238" ,190" ,067" 147 849" 213"
Diiriistliik ,000 ,000” ,0007  ,000°  ,000° 0000 ,035"  ,000° ,0000° 000"
1.4, Fikri ,219° ,299" 493" - ;219" ,219° 240" ,058" ,218" 805 ,266"
Miilkiyet ,0007 ,000"  ,000™ ,0007 000”7 ,000" 0677  ,000° ,000° 000
2. Cevrim ,165 ,201" 213" ,266" 724" 766 758" 543 749" ,283" -
igi ,000”  ,000°  ,000" 0000  ,000° ,0000 ,0000 ,000° ,0000 ,000”
Risk Algist
2.1. Sanal ,166" 167" 173" ,219" - 642" ;349" 216" ,342" ,238" 724"
Yozlagma ,000" 000" ,000"  ,000™ ,000” 000" ,000°  ,0000  ,000° 000"
2.2. Sanal ,153" ,208" ,238" ,219" 642" - 455" ,206 432 276" 766"
Yipranma g 000" 0007 000" 0007 000" ,000"  ,000"  ,000  ,0007 000"
2.3. Sanal - ,123" ,162" ,190 ,240" ,349" 455" - 404" 542" 249" ,758"
Olanak ,0007 ,000°  ,000"  ,000  ,000° ,000” ,0007 000" ,000" 0007
2.4, Sanal ,073" ,063" ,067" ,058" 216" ,206 404" - ,395 075" ,543"
Firsat 0217 048 0357 0677 0007  ,0000 ,000” ,000" 0177 ,000™
2.5. Sanal ,083" ,128" 147" ,218" ,342° 432 542" ,395 - ,204" 749"
Farkindalik ,009” 0007 ,000" 0000  ,000° ,0000 ,000 000" ,000” 000"
*. rdegeri
**, p degeri

Tablo 27°ye bakildiginda katilimcilarin internet etik ihlal algi diizeyi ve alt faktorleri
ile cevrim ici risk alg1 diizeyleri ve alt boyutlar1 arasindaki iliskiye ait Spearman Korelasyon
testi sonuglar1 goriilmektedir. Yapilan Spearman Korelasyon analizi sonucuna gore internet
etik ihlal algisi ile ¢cevrim igi risk algis1 arasinda pozitif ve diisiik seviyede iliski oldugu ortaya
cikmistir (p < 0,05; r =,283).

Internet etik ihlal algis1 ve cevrim ici risk algisinin alt boyutlar1 arasindaki Spearman
Korelasyon analizi sonuglarina bakildiginda sanal firsat ve fikri miilkiyet alt boyutlar1 harici
geri kalan tiim alt boyutlarin arasinda anlamli bir farklilasma oldugu goriilmektedir (p < 0,05).

Alt boyutlar arasindaki farklilasma diizeyleri bazilarinda diisiik diizeyde, bazilarinda orta
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diizeyde, bazilarinda da giiglii diizeyde oldugu goriilmiis olup farklilagsmalarin hepsinin r
degerinin 0 ila 1 arasinda bir deger olmasi sebebiyle pozitif yonde bir iligki oldugu ortaya

cikmustir.
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5 BOLUM

SONUC, TARTISMA VE ONERILER

5.1. Sonug¢ ve Tartisma

Arastirmada 2022 — 2023 egitim 6gretim yi1lt MEB’e bagli devlet okullarinda 6grenim
goren ortaokul dgrencilerinin internet etik ihlal algilari ile ¢gevrim i¢i risk algilar1 arasindaki
iliskinin incelenmesi amag¢lanmistir. Bu hedef dogrultusunda tarama modeli kullanilarak alt
problemlere cevap aranmistir. Arastirmada ortaokul 6grencilerinin cinsiyet, sinif diizeyi, evde
internet bulunma durumu, giinliik internet kullanim stiresi, BT dersine BT 6gretmeninin girip
girmemesi, BT dersinde etik degerler konusunun islenme durumu, okul basarisi
degiskenleriyle internet etik ihlal algis1 arasindaki iliski ve ¢evrim ig¢i risk algis1 arasindaki
iliski ayr1 ayr1 incelenmistir. Sonrasinda ise internet etik ihlal alg1 diizeyi ile ¢evrim igi risk

alg1 diizeyi arasindaki iliski incelenmis olup bu boliimde ulasilan sonuglara yer verilmistir.

5.1.1. Ogrencilerin Internet Etik ihlal Algilarina Yonelik Sonuglar:

e internet etik ihlali algi &lgeginden alinan puanlara ait sonuclar Tablo 5’e
bakildiginda detayli olarak goriilmektedir. Arastirmaya katilan ortaokul
ogrencilerinin Olgegin tiim alt boyutlar1 da dahil olmak iizere internet etik ihlal
algilarinin yiiksek seviyede oldugu ortaya ¢ikmistir. Arastirmada ortaya c¢ikan bu
sonug; Salman (2019) yapmis oldugu ortaokul Ggrencilerinin internet etik algi
diizeylerini inceleyen ¢alismasiyla, Torun (2007) yapmis oldugu lise 6grencilerinin
internet etigine iliskin algilarini inceleyen calismasiyla (ii¢ alt boyut hari¢), Geng,
Kazez ve Fidan (2013) yaptiklar1 ¢evrim igi etik olmayan hareketlerin tanimlanmasi
icin Olgek gelistirme caligmalariyla, Celen (2012) yaptigi ortaokul 6grencileriyle
ilgili etik dig1 davraniglarin nedenleriyle ilgili goriislerini inceleyen caligmasiyla,
Bedir ve Ergiin (2015) ortaokul ogrencileriyle giivenli internet kullanimi
caligmalariyla, Sari, Rejekiningsih ve Muchtarom (2020) yapmis olduklar
Endonezya Surakarta sehrindeki bir lisenin dgrencilerinin dijital etik profillerini
inceleyen caligmalariyla, J. Kim, H. C. Kim ve S. C. Kim (2018) yapmis olduklar1
internet etigini etkili bir sekilde sunduklar1 ¢alismalariyla, Boakye (2017) yapmis
oldugu Gana’da bir {iiniversiteden mezun olanlarin bilisim ve internet etigi
alanlarindaki tutumlar1 inceleyen c¢alismasiyla benzerlik gostermektedir.
Giintimiizde internet kullanimi yas ortalamasi azalmakta ve internet kullanan sayisi

her gecen giin artmaktadir. Buradaki dikkat edilmesi gereken nokta internet
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kullanan yas:1 kiigiik olan kullanicilardir. Internet etiginin ne oldugu ve bununla
ilgili egitimlerin verilmesi bu kullanicilarin internet etik algilarinin yliksek olmasini
saglayabilir. Boylece interneti bilingli kullanan, birbirine saygi duyan ve ¢evrim ici
iletisimde nazik dil kullanan bir nesil yetismesinin 6nii agilmis olacaktir.

Ortaokul ogrencilerinin internet etik ihlal algi diizeyleri ile cinsiyet degiskeni
karsilastirildiginda anlamli farklilasma ortaya ¢ikmis kizlarin erkeklere nazaran
internet ortaminda etik davrandigi goriilmistiir (Tablo 6). Ortaya ¢ikan bu sonug;
Erdemir (2021), Salman (2019), Gokgearslan ve Seferoglu (2015), Torun (2007),
Bedir ve Ergiin (2015), Celen (2012), Gattiker ve Kelley (1999), Loch ve Conger
(1996), Dorantes, Hewitt ve Goles (2006) c¢alisma sonuglariyla benzerlik
gostermektedir. Bu farkliligin olusmasmin nedeni olabilecek degisken giinliik
internet kullanim stiresidir. Ciinkii aragtirmada erkek katilimcilarin kiz katilimcilara
nazaran giinliik internet kullanma siiresinin yiiksek ¢ikt1ig1 goriilmektedir. internette
gegirilen siirenin fazla olmasina bagl olarak daha farkli davranislarla karsilasilma
durumu meydana getirebilecegi diisiincesiyle davraniglarin etik olup olmadig
konusunda farkli algilamalar ortaya ¢ikabilecek olmast muhtemeldir.

Ortaokul 6grencilerinin internet etik ihlal algilariyla sinif diizeyi karsilagtirildiginda
anlamli farklilasma ortaya ¢ikmis ve kiiclik siniflarin biiyiik siniflara gore internet
ortaminda daha etik davranis sergiledikleri belirlenmistir (Tablo 8). Ortaya ¢ikan bu
durum; Erdemir (2021), Salman (2019), Torun (2007), Bedir ve Ergiin (2015)
calisma sonuglartyla benzerlik gostermektedir. Arastirmaya katilan Ogrencilerin
smif diizeylerine gore gilinliikk internet kullanim siirelerine baktigimizda en az
kullanan 5. smiflar en c¢ok kullanan ise 8. smiflar oldugu goriilmektedir. Simif
diizeyinin artmasiyla beraber internette gegirilen zaman da artmaktadir. Kiigiik
yastaki Ogrencilerin ebeveyn etkisiyle ya da davraniglarinin masumane olmasi
sebebiyle biiylik yastaki cocuklara gore internet etik ihlal algilar1 daha yiiksek
c¢ikmis olabilir. Bagka bir ifadeyle biiyiik yastaki cocuklarin internette gegirdigi
siirenin fazla olmasi onlar1 kontrolsiiz internet kullanimina alistirmis ve etik
olmayan davranislar sergilemesine zemin olusturdugu diisiiniilmektedir.

Ortaokul 6grencilerinin internet etik ihlal alg1 diizeyleri ile evde internet bulunma
durumu degiskeni karsilastirildiginda anlamli bir farklilik olmadig1 ortaya ¢ikmis
yalnizca gizlilik ve igerik alt boyutlarinda bir farklilasma oldugu goriilmiistiir
(Tablo 9). Ortaya c¢ikan bu sonug; Salman (2019), Gencer (2017) calisma

sonuglartyla benzerlik gostermektedir. internet etik ihlal algisiyla evde internet
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bulunma durumunun bir iligkisinin olmamasinin nedenini katilimcilarin biiyiik bir
cogunlugunun evinde internet baglantis1 olmasi olusturmus olabilir. Evinde internet
baglantis1 olan Ogrencilerin internette gegirdigi zaman artmis internette yapilan
davraniglarinin  birbiriyle benzerlik gosterme ihtimali de artmis oldugu
diistiniilmektedir.

Ortaokul O6grencilerinin internet etik ihlal alg1 diizeyleriyle internet kullanma
stireleri karsilastirildiginda farklilasma oldugu ortaya ¢ikmis interneti daha az siire
kullananlarin daha fazla kullananlara gore internet ortaminda daha etik
davrandiklar1 goriilmiigtiir (Tablo 11). Ortaya ¢ikan bu sonug; Erdemir (2021),
Salman (2019), Celen (2012), Torun (2007) ¢alisma sonuglariyla benzerlik
gostermektedir. Ayrica Young (1998) calismasinda, internette gecirilen siirenin
artmasinin internet becerilerini artirdigini  buna bagli olarak da internet
bagimliligina yol agtigt sonucunu soOylemektedir. Buna goére giinliik internet
kullanim stiresi arttikca internet etik ihlal algisinin azalmasi internet kullanim
becerilerinin artmasindan kaynaklanmus olabilir. Internette gecirilen siirenin artmasi
internet kullanim becerileri gii¢lii ancak ahlaki yonden zayif karakterler
olusturabilir.

Ortaokul Ogrencilerinin internet etik ihlal algi diizeyleri ile BT dersine BT
Ogretmeninin girme durumu degiskeni karsilastirildiginda anlamli bir farklilik
olmadigi ortaya ¢ikmis yalnizca fikri miilkiyet boyutunda bir farklilagsma oldugu
goriilmiistiir (Tablo 12). Bunun nedenini, katilimcilarin ¢gogunlugunun BT dersine
BT 6gretmeninin girmesinin etkisinden kaynaklandigi diistiniilmektedir. Ortaokulda
BT derslerine BT brans 6gretmenin girmesi sonucu internet kullaniminda dikkat
edilmesi gereken noktalarin katilimeilar tarafindan daha bilingli sekilde 6grenildigi
ve katilimcilar arasinda bir farklilik olusturmadigi sonucuna ulasilabilir.

Ortaokul ogrencilerinin internet etik ihlal algi diizeyleri ile BT dersinde etik
degerler konusu islenme durumu degiskeni karsilastirildiginda anlamli bir farklilik
olmadig1 ortaya ¢ikmis yalmizca diiriistliik alt boyutunda bir farklilasma oldugu
goriilmiistiir (Tablo 13). Bunun nedenini katilimeilarin ¢ogunlugunun BT dersine
BT 6gretmeninin girmesi ve smif diizeyi olusturmus olabilir. Kiiclik siniflarin
biiylik siniflara gore internet ortaminda daha etik davrandigi, BT dersinin yalnizca 5
ve 6. smiflarda yer almasi, ayrica katilimcilarin biiyiik ¢cogunlugunun BT dersine

BT brans 6gretmenin girmesi sonucunda ders kazanimlarinin 6grenciler tarafindan
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Ogrenildigi ve bunun da katilimcilar arasinda bir farklilik olusturmadig
distiniilmektedir.

e Ortaokul Ogrencilerinin internet etik ihlal alg1 dilizeyleriyle okul basarisi
karsilastirildiginda farklilasma ortaya c¢ikmis okul basarisi yliksek puan olan
ogrencilerin diisiik puan 6grencilere gore internet ortaminda daha etik davrandiklari
goriilmiistiir (Tablo 15). Ortaya ¢ikan bu sonug; Salman (2019), Erdemir (2021)
calisma sonuglariyla benzerlik gdstermektedir. Okul basarist yiiksek olanlarin
diisiik olanlara gore internet etik ihlal algisinin yiliksek olmasinin nedeni giinliik
internet kullanim siiresi olusturmus olabilir. Aragtirmada 6grencilerin okul basari
puani arttikca ayni oranda giinliik internet kullanim siiresi de azalmaktadir. Okul
basar1 puani yiiksek olan katilimcilarin diger katilimcilara gore internet etik ihlal
algilart yiiksek, giinliik internet kullanim siireleri de diisiiktiir. Bu sonu¢ Kulu
(2012) galismasina gore zamanlarinin ¢ogunu internette gegiren 6grencilerin ders

basarist olumsuz yonde etkilenmekte sonucuyla ortiismektedir.

5.1.2. Ogrencilerin Cevrim I¢i Risk Algilarina Yonelik Sonuclar:

e Cevrim ici risk algist 6lgeginden alinan puan degerlerinin yer aldigi Tablo 16’da
detayl olarak goriilmektedir. Arasgtirmaya katilan ortaokul Ogrencilerinin 6lgegin
geneli ile sanal yozlagma, sanal yipranma, sanal olanak boyutlarinda ¢evrim igi risk
algilariin diisiik seviyede oldugu, sanal firsat ve sanal farkindalik boyutlarinda ise
cevrim i¢i risk algilarinin orta seviyede oldugu ortaya ¢ikmistir. Arastirmada ortaya
cikan bu sonug¢; Donmez (2015) yapmis oldugu cevrim ig¢i risk algilarinin
belirlenmesi inceleyen calismasiyla, Bayar (2019) yapmis oldugu &gretmenlerin
ogrencilerin karsilastigi ¢cevrim igi risklerle ilgili ¢alismasiyla, Mollaoglu (2021)
yapmis oldugu oOgretmenlerin cocuklarin karsilasabilecegi ¢evrim i¢i risklere
yonelik algilarin1 inceleyen c¢aligmasiyla, Arslankara ve Usta (2019) yapmis
olduklar1 ortaokul 6grencilerinin sanal risk algilarini inceleyen c¢alismalartyla tam
tersi olacak sekilde benzerlik gdstermektedir. Giinlimiizde internet ortamlarinda
gecirilen zamanin artmasindan dolayr herhangi bir ¢evrim i¢i riskle karsilasma
olasiligi da artmaktadir. Cevrim i¢i riskle karsilasildiginda yapilacak olan
davranislar ¢evrim igi risk algistyla iligkili bir durumdur. Cevrim igi risk algisi
yiiksek olan bireyler ¢cevrim i¢i risk ortamiyla karsilastiginda ne yapacagin bilen ve

bu ortamdan en az etkilenen ya da hig etkilenmeyen bireylerdir. Yapilan ¢alismada
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ortaokul 6grencilerinin ¢evrim i¢i risk algi diizeyi diistik seviyede ¢ikmistir. Bunun
nedeni giinlik internet kullanim siiresi ve arastirma yapilan Orneklemin
sosyokiiltiirel diizeyi olabilir. Arastirmada internet kullanim siiresi arttikga ayni
oranda ¢evrim igi risk algisinin da arttigi gorilmiistiir. Ancak bu artisin 6lgegin
genelindeki c¢evrim igi risk algi seviyesini arttiracak kadar etkili olmadigi
goriilmektedir. Internette gegirilen siirenin fazla olmasi dogal olarak bireylerin
farkli davranislara maruz kalmasimi da artirabilir. Evde ebeveynlerin okulda ise
ogretmenlerin kontroliinde 6grencilerin belirlenen bir ama¢ dogrultusunda internet
ortaminda vakit geg¢irmesi saglanabilir. Boylece bireylerin ¢evrim igi risk
durumlaryla ilgili deneyim sahibi olmasi, risk iceren davranislari ayirt edebilmesi
ve bunun sonucunda da ¢evrim i¢i risk alg1 diizeyinin artig gostermesi saglanabilir.
Ayrica aragtirma yapilan 6rneklem grubu Bursa ilinin egitsel ve kiiltiirel anlamda
gorece dezavantajli bolgelerinden olustugundan ¢evrim igi risk algi diizeyleri diisiik
seviyede c¢cikmis olabilir. Egitsel ve kiiltiirel faaliyetler saglikli insan iliskileri
acisindan Onemlidir ve ¢evrim i¢i risk algi diizeyini artiric1 etkisi olabilir. Bu
faaliyetler sayesinde elestirel diisiinme, problem ¢6zme, empati kurma gibi
becerilerin kazanilmasi internet ortaminda g¢evrim ig¢i risk durumlarmin ayirt
edilmesini saglayip ona gore davraniglar sergilenmesini saglayabilir.

Ortaokul ogrencilerinin ¢evrim i¢i risk algi diizeyleri ile cinsiyet degiskeni
karsilastirildiginda farklilagsma ortaya ¢ikmis erkeklerin kizlara nazaran ¢evrim igi
risk algisinin yiiksek oldugu goriilmiistiir (Tablo 17). Ortaya ¢ikan bu sonug
Arslankara ve Usta (2019) ile Gokgearslan ve Seferoglu (2015) yapmis olduklar
caligma sonuglariyla benzerlik gostermektedir. Bu sonug farkli bir yonden bakildig:
zaman kizlarin erkeklere 6grencilere nazaran internet ortaminda fazla ¢evrim igi
risk igeren durumlarla karsilastigini gosterebilir. Bunun nedenini kiz grencilerin
erkek Ogrencilere gore giinliik internet kullanim siiresinin daha az olmasi
olusturabilir. Ortaokul o6grencilerinin internette kontrollii sekilde gecirdikleri
zamanin onlarin internetteki durum ve davranislarla ilgili deneyim sahibi olmasina
saglayabilir. Boylece ¢cevrim i¢i risk algi seviyesi de artis gosterebilir.

Ortaokul 6grencilerinin ¢evrim i¢i risk algt diizeyleri ile sif diizeyi degiskeni
karsilagtirildiginda anlamli bir farklilik olmadigi ortaya c¢ikmis yalnizca sanal
yozlagsma boyutunda farklilagsma oldugu goriilmiistiir (Tablo 18). Ortaya ¢ikan bu
sonu¢ Arslankara ve Usta (2019) yapmis olduklari ¢alisma sonucuyla benzerlik

gostermektedir. Orhan ve Akkoyunlu (2004) yaptiklari galismada simif seviyesi
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arttikca riskli internet kullanma durumlarinin artacagr sonucunu ortaya
cikarmiglardir. Valcke ve digerleri (2011) yaptiklart ¢alismada ise kiigiik siniflarda
okuyan katilimcilarin biiyiik siiflarda okuyan katilimcilara gore interneti riskli
kullanma durumlarimin daha yiikksek oldugu sonucuna ulasmislardir. Ancak
arastirmada 6grencilerin sinif diizeyleri arttikga ¢evrim i¢i risk algilarinda herhangi
anlamli bir degisimin olmadig1 goriilmektedir.

Ortaokul 6grencilerinin ¢evrim i¢i risk alg1 diizeyleri ile evde internet bulunma
durumu degiskeni karsilastirildiginda anlamli bir farklilik olmadig: ortaya ¢ikmistir
(Tablo 20). Cevrim igi risk algisiyla evde internet bulunma durumu degiskeninin bir
iligkisinin olmamas1 katilimcilarin biiyiik bir ¢ogunlugunun internet baglantisina
sahip olmas1 olabilir. Internet baglantis1 olanlarin internette yaptiklar1 birbiriyle
benzerlik gosterip bir farklilik olusturmamais olabilir.

Ortaokul 6grencilerinin ¢evrim i¢i risk algi diizeyleriyle internet kullanma siiresi
karsilastirildiginda farklilik oldugu ortaya ¢ikmis interneti daha fazla kullananlarin
daha az kullananlara gore cevrim ici risk algillarimin daha yiiksek oldugu
gortilmistiir (Tablo 22). Ortaya ¢ikan bu sonug; Donmez (2015), Bayar (2019),
Arslankara ve Usta (2019) calisma sonuglariyla benzerlik gostermektedir.
Calismada giinliik internet kullanim siiresi arttik¢a ¢evrim i¢i risk algr puani da
artmistir. Birey internette gecirdigi siire boyunca farkli insan ve farkli davranislar
deneyimlemistir. Deneyimleri sonucu empati kurma, problem ¢dzme, elestirel
diisiinme gibi becerileri gelismis boylece ¢evrim i¢i risk algis1 da artmis olabilir.
Celen, Celik ve Seferoglu (2011) yapmis olduklar1 calismada ¢evrim i¢i kullanimin
artmasi sonucu ¢evrim ici risklerin de artabilecegi, Unver ve Kog (2017) yapmis
olduklar1 c¢alismada sosyal medya kullaniom oran1 arttikga riskli internet
davraniglarina ait puanlarin da arttigi sonucuna ulagmislardir. Ancak burada dikkat
edilmesi gereken nokta ¢evrim i¢i risk durumlarinin artmasindan ziyade bu durumla
karsilagildiginda yapilacak olan davranistir. Bu davraniglarin  6grenilmesinde
bireyin kendi deneyimleri olduk¢a 6nemli bir durumdur. Birey bu deneyimleri
internette gecirdigi siire zarfinda yaparak yasayarak Ogrenir. Bunun yani sira
Alsehaima ve Alanazi (2018) ¢ocuklara yonelik internet kullaniminin psikolojik ve
sosyal riskleri adli ¢aligmalarinda okullarda ¢evrim igi risklere yonelik derslerin
verilmesinden ve tartisma ortamlarinin olmasi gerekliliginin Onemine vurgu
yapilmistir. Cevrim ici risklerle ilgili olarak okullarda ders verilmesi ¢cevrim igi risk

algisinin artmasina yardimci olacagi diistiniilmektedir.
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e Ortaokul o6grencilerinin ¢evrim ig¢i risk algt diizeyleri ile BT dersine BT
Ogretmeninin girme durumu degiskeni karsilastirildiginda anlamli bir farklilik
olmadigi ortaya ¢ikmistir (Tablo 23). Bunun nedenini katilimcilarin gogunlugunun
BT dersine BT 6gretmeninin girmesi olusturmus olabilir. Ortaokulda BT derslerine
BT brans 6gretmenin girmesi sonucu internetin kontrollii bir sekilde kullanilmasi
saglanmis bu da O&grencilere internet kullaniminda yasanan davranislar
deneyimleme firsati vermistir. Boylece katilimcilar arasindaki ¢evrim igi risk algi
diizeyleri farklilagsmamais olabilir.

e Ortaokul 6grencilerinin ¢evrim i¢i risk algi1 diizeyleri ile BT dersinde etik degerler
konusu islenme durumu degiskeni karsilagtirildiginda anlamli bir farklilik olmadigi
ortaya c¢ikmistir (Tablo 24). Bunun nedenini katilimecilarin ¢ogunlugunun BT
dersine BT Ogretmeninin girmesi ve giinliik internet kullanim siiresi olusturmus
olabilir. Caligmada internet kullanim siiresi arttiginda ¢evrim i¢i risk algi puanini da
arttigi goriilmiistir. BT dersine BT brans 6gretmenin girmesi sonucunda ders
kazanimlarinin 6grenciler tarafindan dgrenildigi, 6gretmenin kontroliinde internet
tizerinden yapilan ¢alismalarin artmasi internette gegirilen siireyi artirmig bunun da
katilimcilar arasinda bir farklilik olusturmadig diisiiniilmektedir.

e Ortaokul 6grencilerinin ¢evrim igi risk algi diizeyleri ile okul basarisi degiskeni
karsilagtirildiginda anlamli bir farklilik olmadigi ortaya ¢ikmis sanal yozlasma,
sanal yipranma, sanal farkindalik alt boyutunda bir farklilagsma oldugu goriilmiistiir
(Tablo 26). Olgegin genelinde bir farklilik olmadigi ancak sanal yozlasma, sanal
yipranma ve sanal farkindalik alt boyutlariyla okul basarist degiskeni arasinda bir
farklilik ortaya ¢ikmasinda ilging olanin okul basar1 puani diisiik olanlarin yiiksek
olanlara gbre g¢evrim ic¢i risk algi puanlarinin yiiksek ¢ikmasi olmustur. Bunun
nedenini giinliik internet kullanim stiresi degiskeni olusturmus olabilir. Arastirmada
sanal yozlagma, sanal yipranma ve sanal farkindalik boyutlar: altinda okul basarist
diisiik olan katilimcilarin glinliik internet kullanim siiresinin artmasina bagli olarak

cevrim i¢i risk alg1 puanlarinin da arttig1 gérilmiistiir.

5.1.3. Ogrencilerin Internet Etik Thlal Algis1 Ve Alt Boyutar: ile Cevrim i¢i Risk
Algis1 Ve Alt Boyutlar1 Arasindaki iliskisine Yénelik Sonuclar: Ortaokul 6grencilerinin
internet etik ihlal algis1 ile ¢evrim igi risk algis1 arasindaki iliski karsilastirildiginda anlamli
bir farklilik oldugu ortaya ¢ikmis internet etik ihlal algis1 arttik¢a ¢evrim igi risk algisinin da

arttig1 goriilmistiir (Tablo 27). Yapilan Spearman Korelasyon testi sonuglarina gore bu iki
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degisken arasinda dogrusal yonde pozitif ve diisiik seviyede uyum oldugu ortaya ¢ikmistir.
Ayrica tiim alt boyutlar arasinda da Spearman Korelasyon analizi yapilmis internet etik ihlal
algis1 fikri miilkiyet alt boyutu ile ¢cevrim i¢i risk algisi sanal firsat alt boyutu arasi haricindeki
tiim alt boyutlar arasinda dogrusal yonde pozitif bir iliski oldugu ortaya ¢ikmustir. Alt boyutlar
arasindaki iliski diizeyleri diisiik, orta ve yliksek seviye olmak iizere birbirlerinden farklilik
gostermektedir.

Arastirmada bireylerin internet etik ihlal algisinin yiiksek olmasinin ¢evrim igi risk
algisinin da yiiksek olmasini saglayabilecegi diisiiniilmiistiir. Boylece bireylerin ¢evrim igi
ortamlarda ger¢eklesme ihtimali olan riskleri 6nceden sezmesi ve buna kars1 daha hizli tedbir
alarak dezavantajli durumlara diismesinin engellenmesi saglanabilmektedir. Farrugia (2020)
calismasinda cevrim i¢i firsatlarin c¢evrim i¢i risklerle karsilasma olasiligini arttirdigini
cocuklarin ¢evrim i¢i ortamda korumanin ¢ok yonlii ve ¢ok paydash bir yaklasima ihtiyag
duydugunu belirtmektedir. Bu baglamda okul — veli — 6grenci isbirligi ¢ergevesinde gerekli
egitimler verilerek ¢evrim i¢i risklerle ilgili farkindaliklar olusturulabilir. Cocuklarin interneti
saglikli bir sekilde kullanmasi ve ¢evrim i¢i ortamda bir risk durumuyla karsilasildiginda
neler yapmasi gerektigi bilmesi i¢in internet etik ihlal algisinin ve buna bagli olarak ¢evrim i¢i

risk algisinin belirli bir seviyede olmasi gerekmektedir.

5.2. Oneriler

Caligmanin bu boliimiinde, yapilan arasgtirma dogrultusunda elde edilen sonuglar

baglaminda birtakim 6neriler olusturulmustur.

e Arastirmaya katilim saglayan Ogrencilerin yapilan analizlerde internet etik ihlal
algisinin yiiksek seviyede oldugu ortaya ¢ikmusti. Ogrencilerin etik davranislar:
gergek hayata yansitabilmeleri i¢in ortaokul BT dersinde internet etigi konusu daha
fazla genisletilmeli ve oOrnek olay teknigi kullanilarak konunun daha da
pekistirilmesi saglanmalidir.

e Arastirmada internet etik ihlal seviyeleri cinsiyet degiskeni acisindan bir farklilik
olusturdugu goriilmiistii. Bu farkliliga neden olan etmenler belirlenip eksik olan
yerler ortaya ¢ikarilmali ve ogrencilerin etik ilkelere uyan birer vatandas olmasi
saglanmalidir.

e internet etik ihlal algi diizeylerinin smif diizeyinde farklilastig1 ortaya ¢ikmisti. Bu

farkliligin ortadan kaldirilmast adma Ogrencilerde empati kurma duygusu
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gelistirilip davraniglarin kontrol edilmesi 6nemli bir noktadir. Bunun i¢in derslerde
internet lizerinde O6rnek olay teknigi kullanilarak 6grenciler bilinglendirilmelidir.
Katilimeilarin - yiiksek boliimiiniin - evinde internet oldugu tespit edilmistir.
Okullarda bulunan Rehber Ogretmen ve BT Ogretmenlerinin isbirligi ile her ay
diizenli olarak 6grenci ve velilere giivenli internet kullanimiyla ilgili bilgilendirme
yapilmalidir.

Arastirmada 6grencilerin cogunun BT dersine BT 6gretmeninin girdigi gorilmiis
olup internet etik ihlal algisinin yiiksek seyide olmasina devam edilmesi i¢in tiim
ogrencilerin BT derslerine alaninda uzman olan BT O&gretmeninin girmesi
saglanmalidir.

Arastirmada Ogrencilerin ¢evrim i¢i risk algisinin diisiik seviyede oldugu ortaya
cikmust1. Ogrencilerin ¢evrim igi risklerin neler oldugunu anlayabilmeleri ve gercek
hayata yansitabilmeleri i¢in ortaokul BT dersinin miifredatina kesinlikle ¢evrim igi
riskler konusu dahil edilmeli ve bununla ilgili 6rnek olay uygulamalari
yapilmalidir.

Arastirmada ¢evrim i¢i risk algi seviyeleri cinsiyet degiskeni agisindan bir farklilik
olusturdugu goriilmiistii. Bu farkliliga neden olan etmenler belirlenip eksik olan
yerler ortaya ¢ikarilmali ve 6grencilerin gevrim igi risk algis1 yiiksek olan birer
vatandas olmas1 saglanmalidir.

Arastirmada ¢evrim igi risk algisinin giinliik internet kullanim siiresiyle bir farklilik
olusturdugu ortaya ¢ikmistir. Giinliik internet kulanim siiresi arttik¢a ¢evrim igi risk
alg1 puan1 da artmakta. Bu noktada internete baglanma imkani olmayan 6grencilere
kontrollii bir sekilde internette vakit gegirme olanagr saglamalidir. Bdoylece
internette yasadiklar1 deneyim artacak bu da yapilan analizlere gore ¢evrim igi risk
algisinin artmasini saglayabilir.

Arastirmanin sonuclarina gore Ogrencilere internet etik kullanim hakkinda bir

ogretim programi hazirlanarak ¢evrim i¢i risklerden uzak tutulmasi saglanabilir.
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EKLER

Ek 1: Kisisel Bilgi Formu

Ortaokul Ogrencilerinin Internet Etik Thlali fle Cevrim I¢i Risk Algilar1 Arasindaki
Iliskinin incelenmesi

Sevgili Ogrenciler,

Teknolojinin gelismesi sonucu internet kullanimi her gegen giin artmaktadir. Internette
gecirilen siirenin artmasi dogal olarak ¢evrim i¢i (sanal ortam) risk durumlariyla karsilasma
olasiligin1 da arttirmaktadir. Bu ¢alismada sizlerin internet etik ihlal alg1 diizeyi ile ¢evrim
i¢i risk alg1 diizeyi arasindaki iligki incelenecektir. Internet etik ihlali ile ¢evrim ici risk
algis1 arasindaki iliski; kisisel bilgilere farklilik gosterip gostermedigi arastirmanin 6nemli
noktalarindan birisidir. Bu noktada sorular1 yanitlarken kendinize en yakin olan duruma
gore cevaplamaniz ¢alisma sonuglarinin gegerli ve glivenli olmasi agisindan olduk¢a 6nem
tagimaktadir. Sorularin cevaplanmasi yaklasik olarak 20-25 dakika aras1 siirmektedir.
Verdiginiz cevaplar KVKK (Kisisel Verilerin Korunmasi Kanunu) geregi tigiincii kisilerle
kesinlikle paylasilmayacak sadece ¢alisma i¢in kullanilacaktir.

Sevgilerimle.

Cem DOGAN
Uludag Universitesi, Bilgisayar ve Ogretim Teknolojileri Egitimi Boliimii Yiiksek Lisans

Tez Calismasi

Kisisel Bilgi Formu
1. Cinsiyet

O Kiz
O Erkek

2. Sinif Diizeyi
QO 5.smif
QO 6.smif
O 7.smif

QO 8.smif
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3. Evinizde internet baglantis1 var mi1?

O Evet
O Hayrr

4. Gunliik internet kullanim siireniz?

O Hig

O 0-1saat
O 1-2saat
O 2 -4 saat

QO 4 saat tizeri

5. Bilisim Teknolojileri ve Yazilim dersinize Bilisim Teknolojileri 6gretmeni mi giriyor?

O Evet
O Hayir

6. Bilisim Teknolojileri ve Yazilim dersinde “Etik Degerler” konusunu islediniz mi?

O Evet
O Hayir

7. Bir dnceki sinifta sene sonu not ortalamaniz (okul bagarisi) hangi puan araligindadir?

O 0-44 puan

(O 4554 puan
(O 55-69 puan
(O 70 -84 puan

(O 85-100 puan
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OLCEK MADDELERI gﬂ =
= 5 =
= | =
1 Internet aracilifiyla izinsiz olarak baskalarinim bilgilerine ulasma
2 Baskalarna ait kisisel bilgileri izinsiz olarak internette paylasma
3 Basgkalarnin internet hesaplarim (e-posta, facebook, oyun vb.) ele gecirme
4 Baskalannin bilgilerini ele gecirmek icin aldatici mesaj gonderme
5 Bagkalarma cinsellik, siddet, kumar vb. igerikli mail veya mesaj gonderme
6 Baskalarina tehdit ve santaj igerikli mail veya mesaj gonderme
7 Internette yer alan igeriklere (resim, oyun, video vb.) argo ve kiifiir igerikli
yorumlar yapma
8 Internette veya sosyal paylasim sitelerinde cinsellik, siddet vb. igerikli
paylasimlarda bulunma
9 Internette lisansh yazihm, film, miizik veya oyunlan baskalariyla paylasma
10 Internette yer alan uygunsuz igerikli (Cinsellik, siddet, kumar vb.) sitelerde
gezinme
11 Internette gergek disi bilgilerle kisileri dolandirma
12 | Internette gercek dist bilgiler yayma (Yalan haber, iftira vb.)
13 Internette yer alan galismalar1 kaynak gostermeden kullanma (6dev, sunu,
video, resim vb.)
14 Internette baskalarina ait web sitelerine saldirida bulunma (ele gecirme,
¢Okertme vb.)
15 | Izni olmadan, bagkalarmin kablosuz internet baglantisim kullanma
16 | Internette oyun oynarken hile yapma
17 Internet sitesine giriste veya iiyelikte sunulan sartlan okumadan onaylama/kabul
etme
18 | Interneti belirttigi amaci disinda kullanma
19 | Internette yasa dist bir durumla karsilasildiginda gérmemezlikten gelme




Ek 3: Sanal Diinya Risk Algis1 Olgegi
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SANAL DUNYA RiSK ALGISI OLCEGI

Tamamen
yansitiyor

Cok
yansitiyor

Orta Diizeyde
yansitiyor

Az
yansitiyor

Hie
vansitmiyor

1. Sanal ortamlarda karsilastigim bireyleri oldugundan farkli
tantyarak onlar tarafindan kandirilabilirim

2. Sanal ortamlara olan bagliligim artarsa gercek yasamda
samimi sohbetlerden kendimi soyutlayip uzaklasabilirim.

3. Yasadigim sorun ve sikintilar istemeden de olsa,
tanumadigim insanlarla paylagsmak durumunda kalabilirim.

4. Hi¢ tammadigim insanlarla sohbet ederken kendimi rahat
hissederim.

5. Sanal ortamlardayken gercek hayat sorunlarindan
uzaklasabilirim.

6.  Sanal ortamlara olan bagliligim artarsa kendini oldugumdan
farkli bir karakterle yansitabilecegimden dolay kimlik catismast
yasayacagim hissine kapilabilirim.

7. Uzun siire sanal ortamlarla i¢ ice oldugum taktirde psikolojik
rahatsizliklar yasayabilirim.

8. Yaptigim sanal sohbetlerde, §ziimde var olan evrensel
kurallar (dogruluk, diriistliik gibi) 6nemini kaybedebilir.

9. Sanal ortamlardaki kisiler bana yakin gelebilir.

10. Sanal ortamlarda paylastiim diisiince ve fikirlerimi
birilerinin mutlaka gorecegini bilmek beni piskolojik acidan
rahatlatabilir.

11. Sanal diinyada cok fazla vakit kaybetmem neticesinde
derslerimde basarisiz sonuglarla karsilasabilirim.

12. Sanal ortamlarda bilgiye erisim kolay oldugu i¢in zamandan
tasarruf edebiliim.

13. Sanal alemde siirekli yayinlanan reklamlarin bilincaltima yer
etmesi ile marka bagimlisi bir birey haline déniisebilirim.

14, Sanal ortamlar sayesinde eski arkadaglarinm bulabilirim

15. Yapilacak siursiz sohbetler neticesinde mahremiyet, gizlilik,
utanma gibi duygularinm yitirebilirim.

16. Sanal ortamlarda her seye kolayca erisebilmem neticesinde
gercek hayattaki engellere karsi miicadelen uzak bir hale
gelebilirim.

17. Sanal ortamlara aywracagum siireyi iyl planlayabildigim taktirde
kontrol acisindan bireysel gelisim katki saglayabilirim.

18. Sanal ortamlarda tartismak beni rahatlatir.

19. Sanal medyay aktif kullanarak yardimlasma-dayanisma
kiiltiiriimii gelistirebilirim.

20. Sosyal medya sayesinde arastirma kapasitemi kullanarak
elestirel diisiinme becerimi gelistirebilirim.

21. Sosyal medya yiiziinden dedikodu kiiltiiriine kapilabilirim.

22, Kuracagim sanal arkadasliklar sayesinde yeni kiiltiirler
tantyabilirim.

23. Sosyal medya aracilifi ile yeni dostluklar edinebilirim.

24. Sanal ortamlarin olumsuz yonleri neticesinde sorumsuz bir
kisilik haline dontigebilirim.

23. Sosyal medyada bilingsizce sarf eden insanlar yiiziinden
manevi yipranmalar yasayabilirim.

26. Sanal ortamlar araciligi ile problem ¢ézme becerisi

kazanabilirim.

0000001000010 00101000300 01009U0

0000PLA000[0 0G00I 0 [0 POOYO

0100000101000l 0 10130010 0 PIOJ0]O 10000V

00000[d0I0d010 0001000 D090 1000100

0101000000000 |00 0000 J00j0|0GVU0




162

Ek 4: Internet Etik Thlali Alg1 Olgegi Kullanim Izni Belgesi

Cem Dogan | 18 Nisan Pzt 11:25 (1 giin6nce) Yy

L 1

Sayin Emine Salman,

"Ortaokul Ogrencilerinin internet Etik ihlal Algilar ve Cevrimici Risk Algilari Ar daki lligkinin incel i" adh tez calis yapmaktayim. Sizin 2019 yilinda
gelistirmis oldugunuz "internet Etik ihlali Algi Olcegi" veri toplama sirecinde izninizle -kaynak belirtmek kosuluyla- kullanmak istiyorum. Sizin icin de bir sakincasi
yoksa dlcegi benimle paylasir misiniz?

Iyi calismalar dilerim.

Emine Bolat Salman 18 Nisan Pzt 11:54 (1 giin 6nce) Yy 4
Alicizben ~

Merhaba, tabiki kullanabilirsiniz

Iyi caligmalar dilerim. .

18 Nis 2022 Pzt 11:25 tarihinde Cem Dogan : sunu yazd::

Emine Bolat Salman @ 18Nisan Pzt 11:59 (1 gin 6nce) Yy &
Alici: ben ~

Olcek ektedir.
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Ek 5: Sanal Diinya Risk Algi Olgegi Kullanim izni Belgesi

Cem Dogan :l 18 Nisan Pzt 11:33 (1 giin 6nce) Yy
[ |

Sayin Veysel Bilal Arslankara ve Ertugrul Usta,

i" adl tez calismasi yapmaktayim. Sizlerin 2018 yilinda
kull k istiyorum. Sizler icin de bir sakincasi

"Ortaokul Ogrencilerinin internet Etik ihlal Algilan ve Cevrimici Risk Algilari Arasindaki [liskinin inc
gelistirmis oldugunuz "Sanal Diinya Risk Algisi Olcegi" veri toplama siirecinde izninizle -kaynak belitmek kosuluyla-
yoksa ortaokul 6grencilerine yonelik olan dlcedi benimle paylagir misimz?

Iyi calismalar dilerim.

° Veysel Bilal Arslankara 18 Nisan Pzt 16:37 (23 saatonce) Yy
[

Merhaba Cem Dogan,

B B Risk Algisi (SDRA) Olcedini calismanizda kullanabilirsiniz.

Ayrica arastirma surecinden ve sonuclanindan bizi de haberdar ederseniz memnuniyet duyariz.
Olgegin geligtirilmesi sirecine ve maddelerine asagidaki linkten iniz.
https:/dergipark.org.tr/tr/pub/buefad/issue/35713/356898

4.5 ve 9. maddeler ters kodlanmigtir.
Uyarlanmig ortaokul formunda 8-13-25. maddeler olcek diginda kall

?

Ogrencilerin pozitif maddelere vermis oldugu yanitiar su sekilde puanlanmistir: Tamamen yansitiyor (5 puan), ok yansitiyor (4 puan), orta dizeyde yansitiyor (3
puan), az yansitiyor (2 puan) ve hig yansitmiyor (1 puan).”




164

Ek 6: MEB Uygulama izin Belgesi

T.C.
BURSA VALILIGI
11 Milli Egitim Midiirlagii

Sayt 1 23.09.2022
Konu : Cem DOGAN'm Arastirma Izni

MUDURLUK MAKAMINA

fligi :Milli Egitim Bakanligi'min Arastirma Uygulama Izinleri konulu 21/01/2020 tarih ve 1563890
(2020/2) sayih Genelgesi.

Bursa Uludag Universitesi Egitim Bilimleri Enstitiisii, Bilgisayar ve Ogretim Teknolojileri
Egitimi Yiiksek Lisans 6grencisi Cem DOGAN'm "Ortaokul Ogrencilerinin Internet Etik Thlali ile
Cevrimigi Risk Algilar1 Arasindaki Iligkinin Incelenmesi" konulu arastirmasi, Bursa Uludag Universitesi
Rektorltigii, Ogrenci Isleri Daire Baskanhigmun 31.08.2022 tarih ve 71292 sayili yazilan ile
bildirilmektedir.

Bursa Uludag Universitesi Egitim Bilimleri Enstitiisii, Bilgisayar ve Ogretim Teknolojileri
Egitimi Yiiksek Lisans dgrencisi Cem DOGAN'm "Ortaokul Ogrencilerinin Internet Etik Thlali ile
Cevrimigi Risk Algilan Arasindaki [liskinin Incelenmesi" konulu aragtirmasm Orhaneli, Biiyiikorhan,
Harmancik ve Keles ilgelerine bagh resmi ortaokul 6grencilere uygulama yapma istegi ilimizde
olusturulan “Arastirma Degerlendirme Komisyonu” tarafindan incelenerek degerlendirilmistir. Aragtirma
ile 1lgili calismanin okul/kurumlardaki e@itim 68retim faalivetleri aksatilmadan, arastirma
formlarinin ash okul miidiirliiklerince goriilerek ve goniilliiliik esas1 ile okul miidurliklerinin
gozetim ve sorumlulugunda ilgi Genelge cergevesinde uygulanmasi ayrica arastirma sonuclarmn
Miidiirliigiimiiz ile paylasilmas1 komisyonumuzca uygun goriilmektedir.

Makamlarimzea da uygun goriilmesi halinde olurlarimiza arz ederim.

Levent YAZICI
[ Milli Egitim Sube Miidiirii

OLUR
Serkan GUR

Vali a.
11 Milli Egitim Miidiirii

Bu belge giivenli elektronik imza ile imzalanmistir.

Bu evrak givenli elektronik imza ile imzal - ittps://evrak meb.gov.tr adresinden COC3-9das5-34de-b9fe-bdes kodu il teyit edilebilir
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