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Tezimi siber uzay güvenliğinin ulus güvenliği ve uluslararası güvenliğe etkileri olacağı 
savından hareketle şekillendirdim. Tezimde siber uzay güvenliğinin ulus güvenliği ve 
uluslararası güvenliğe olan etkileri üzerinde durdum. Tezimi hazırlarken konu ile ilgili 
makaleler, kitaplar ve devletlerin hazırlamış olduğu ulusal raporlar ile uluslararası kurumlar 
tarafından hazırlanan raporlardan yararlandım. Tezimi üç ana bölümden oluşturdum. Birinci 
bölümde tezim ile ilgili kavramlar ve teorik alt yapıdan bahsettim. Mevcut güvenlik 
teorilerinin siber uzay güvenliğini açıklamada yetersiz kalacağı sonucuna vardım. İkinci 
bölümde siber uzay güvenliğinin ulus güvenliğine olan etkileri üzerinde durdum. Ulusların 
güvenlik alanındaki çalışmalarının siber uzay içerisinde yetersiz kaldığı ve bu anlamda yeni 
güvenlik oluşumlarına ihtiyaç duyulduğu sonucuna varılmıştır. Üçüncü ve son bölümde ise 
siber güvenlik alanında uluslararası yapılanmanın mutlaka bir üst organizasyon ile 
oluşturulması gerektiği ve ulusların bu organizasyondan bilgi alış verişi ile alınacak kararlara 
da mutlaka uyulması gerektiği sonucuna ulaşılmıştır. Türkiye’nin siber güvenlik alanında ki 
mevcut durumu, yapmış olduğu çalışmalar ile uluslararası yapılanmada yer alma çalışmaları 
üzerinde durulmuştur. Özellikle Türkiye’nin siber güvenliğini kimin sağlayacağı noktasında, 
Türk Silahlı Kuvvetleri’nin siber güvenlik alanındaki mevcut bilgi birikimi ve yapılanması 
hakkında bilgi verilmiştir. 
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I have shaped my thesis starting from the state that cyber space security would have 
effects on national security and international security. In my thesis, I have dwelled on the 
effects of cyber space security on national security and international security. While 
preparing my thesis, I have benefited from articles related to the subject, books and 
national reports prepared by governments and reports prepared by international agencies. I 
have constituted my thesis from three parts. In the first part, I mentioned concepts related 
to my thesis and theoretic substructure. I concluded that current security theories would be 
insufficient in explaining cyber space security. In the second part, I dwelled on the effects of 
cyber space security on national security. In the second part, it is concluded that the security 
works of nations are insufficient in cyber space and in this sense, new security constitutions 
are needed. In the third and last part, it is concluded that international structuring in cyber 
security must be constituted with a high organization and nations must obey the decisions 
taken by the high organization. The current position of Turkey in cyber security, committed 
works in this field and taking part woks in the international structuring are dwelled on. 
Especially on the point of who is going to provide cyber security of Turkey, the information 
about the current accumulation of knowledge and structuring of Turkish Armed Forces is 
given. 
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ÖNSÖZ 

 
2010 yılında Milli Güvenlik Kurulunun siber güvenlik alanında almış olduğu kararları 

okuduktan sonra tezimi bu konu ile ilgili yazmaya karar verdim. MGK kararlarında siber 
güvenlik ile ilgili Türkiye de bir üst yapılanmaya ihtiyaç olduğu belirtilmekteydi. Bu 
yapılanma ile ilgili Türk Silahlı Kuvvetleri’nin öncü olması gerektiği kanaatinden hareketle bu 
alanda daha önce yapılmayan bir çalışmaya imza attım. Bu çalışmamı hazırlamamda bana 
her zaman cesaret veren tez danışmanım Doç. Dr. Barış ÖZDAL’a bu vesile ile teşekkür etmek 
istiyorum. Tezi hazırlarken bana her anlamda yardımcı olan sevgili eşim Canan YENER’ e 
ayrıca teşekkür etmek istiyorum. Beni her zaman varlıkları ile mutlu eden oğullarım Yiğit ve 
Yağız’a tez çalışmam sebebi ile fazla vakit ayıramadım, onları çok sevdiğimi bu vesile ile 
tekrar belirtmek istiyorum. Tezimi bu topraklar için gözünü hiç kırpmadan canını feda eden 
şehitlerimize ithaf ediyorum.   
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GĠRĠġ 

BiliĢimin büyük bir silah haline dönüĢtüğü günümüzde devletler, sanal silah üretimine 

büyük önem vermektedirler. Siber uzayın oluĢuma bağlı olarak ortaya çıkan bu yeni tehdidin 

hiç Ģüphesiz göz ardı edilmemesi gerekmektedir. Zira, kiĢisel bilgilerinizi veya ulusal 

sırlarınızı elde etmeye çalıĢan bir hacker, günümüzün en çok karĢılaĢılan modern casusu, ajanı 

veya halk tabiri ile hırsızıdır. Bu bağlamda siber saldırılar da günümüzün en sinsi savaĢ 

yöntemi olarak tanımlanabilinir. Çok hızlı bir biçimde geliĢen ve değiĢen teknolojinin 

imkânları sayesinde geride hemen hemen hiç iz bırakmayan, fail ve azmettiricisinin siber 

dünyanın derinliklerinde kaybolmasını sağlayan soyut bir düĢmanla mücadelenin ise ne kadar 

zor olduğunu devletler günümüzde anlamaya baĢlamıĢlardır. 

Daha geniĢ bir ifade ile belirtirsek, teknolojide kaydedilen inanılmaz geliĢmeler ve 

bilgi birikimi; dünya siyasetinin, askerî stratejisinin, ekonominin ve en önemlisi de güvenliğin 

yapısını önemli ölçüde değiĢtirmiĢtir. Bu bağlamda tezimi hazırlarken savunduğum temel sav; 

içerisinde bulunduğumuz bilgi çağında, siber uzay güvenliğinin ulusal güvenliği ve 

uluslararası güvenliği hızlı bir Ģekilde ve çok farklı yönlerden etkilediğidir. Zira siber uzay 

güvenliği devletlerin güvenliğini doğrudan etkilemekte ve uluslararası güvenliği koruma 

adına tahmin edilemez sonuçlar doğurabilmektedir. Diğer bir deyiĢle, yaĢadığımız bilgi 

çağında artık savaĢlar bilgi ve bilgi sistemlerine bağımlı hale gelmiĢtir ve görünür gelecekte 

daha da bağımlı hale gelecektir. Bu bağlamda siber savaĢlar belki kısa vadede savaĢın 

kazanılması noktasında temel faktör olmayacaktır ama buna sebep olacak en önemli 

unsurlardan birisi olacaktır. Uzun vadede ise savaĢları kazanmak devletin sahip olduğu 

tesislerin bomba ile imhası Ģeklinde değil, sahip olduğu bilgi sistemlerini bilgi savaĢı araç ve 

vasıtaları ile etkisiz hale getirme Ģeklinde olacaktır.  

Siber uzayın geniĢliği düĢünüldüğünde saldırıların her yerden gelebileceği 

unutulmamalıdır. Bu sebeple özel ve kamu sektörünün, devletlerin bu anlamdaki güvenlik 

yapılanmalarının ve uluslararası yapılanmaların, sürekli bilgi paylaĢımında bulunması 

suçluların en kısa sürede yakalanması konusunda önemlidir. Siber uzayın her an geliĢen bir 

yapı olması sebebiyle güvenliğin ve kontrolün bir an bile bırakılmaması gerekmektedir. 

Örneğin, günümüzde internet edinimi oldukça ucuz olduğu için hemen hemen bütün terör 

örgütleri tarafından kullanmaktadır. Çünkü eylem için çoğu ülkede kolaylıkla temin 

edilebilecek küçük bir ağ bağlantısı yeterlidir. Ancak verilebilecek zararlar çok daha yüksek 
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olduğu ve sistemlerin birçoğunda güvenlik önlemleri yetersiz kaldığından siber saldırıları 

düzenlemek oldukça kolaydır. Devletler ise siber savaĢ taktiklerini ve imkânlarını gizli tutarak 

karĢı tarafa kendi güçlerini belli etmemeye çalıĢmaktadırlar. Zira soyutluklar ve gri boĢluklar 

hasım tarafı korkutmaya yetmese de siber dünyanın geniĢ sınırları içerisinde devletleri 

olduğundan daha güçlü göstermeye yetmektedir. 

Yukarıda genel ve soyut olarak belirttiğimiz faktörler bağlamında siber güvenlik 

temalı tez çalıĢmamızda öncelikle konu ile ilgili belli baĢlı temel kavramlar açıklanmıĢtır. Bu 

kısımda, Türk Silahlı Kuvvetleri‘nin siber güvenlik alanında alabileceği sorumlulukları 

tanımlaması çerçevesinde ―E-Mehmetçik‖kavramı ilk kez kullanılarak, literatürde tartıĢmaya 

açılmıĢtır. Birinci bölümün ikinci kısmında ise siber güvenliğin ulusal ve uluslararası 

güvenliğe olan etkilerine teorik bir arka plan oluĢturması için uluslararası iliĢkiler teorileri 

genel hatlarıyla değerlendirilmiĢtir. Bu değerlendirmenin ardından ise uluslararası iliĢkilerde 

çatıĢmayı ve iĢbirliğini açıklayan teoriler kapsamında çalıĢmanın teorik zeminini oluĢturan 

Kopenhag Okulu, siber güvenliğe yaklaĢımı itibarıyla analiz edilmiĢ ve söz konusu ekolün 

teorik bakıĢ akıĢı tezin tamamında irdelenmiĢtir. 

Ġkinci bölümde ise siber güvenliğin ulus güvenliğine olan etkileri, teorik çerçeveye 

dayandırarak açıklamaya çalıĢılmıĢtır. ―Siber Güvenliğin Uluslararası Güvenliğe ve 

Türkiye‘ye Olan Etkileri‖ baĢlıklı son bölümdeyse siber saldırıların uluslararası boyutlarda 

ulaĢmıĢ olduğu seviyeleri ve yapılanmaları, bu anlamda bu saldırılara karĢı alınan kararlar, 

bağlayıcı bazı yasal düzenlemeleri incelendikten sonra, Dünya‘da siber terörün ulaĢmıĢ 

olduğu seviye analiz edilmiĢtir. Son bölümde ayrıca Türkiye‘nin siber güvenlik alanında 

yapmıĢ olduğu çalıĢmalar, hazırlanan strateji belgelerine değinilmiĢtir. Bu kapsamda 

çalıĢmada, TSK‘nin siber güvenlik alanında etkisini arttırırken, ülkemizin siber güvenliğinden 

esas sorumlu olabilmesi için (örneğin ―E-Mehmetçik‖ uygulaması ile) atılması gereken 

adımların neler olabileceği de tespit edilmeye çalıĢılmıĢtır.  
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BĠRĠNCĠ BÖLÜM 

KAVRAMSAL VE TEORĠK ÇERÇEVE 

Ġçerisinde yaĢadığımız bilgi çağı yeni fırsatları ve her anlamda değiĢimleri bizlere 

yaĢatırken güvenlik algısı da bu değiĢimde yeni kavramlara ihtiyaç duymaktadır. Kimi zaman 

bir devlet için tehdit ―terör‖ veya dünyayı tamamen etkisine alan siyasal akım olmuĢtur. Doğa 

olayları bile kimi zaman ülkenin güvenliğini tehdit edecek boyutlara ulaĢmıĢtır. Bilgi çağı 

bilgisayarlar ile o kadar iç içi geçmiĢtir ki bilgisayarlar olmadan hayatı düĢünmek imkânsız 

hale gelmiĢtir. KiĢisel bilgisayarların artması ile birlikte internet kullanımı da yaygınlaĢmıĢtır. 

Günümüzde internet finans, alt yapı, ulaĢım, enerji gibi birçok alanda vazgeçilmez bir unsur 

olup, kullanıcıları sınırları aĢarak birbirleri ile rahatlıkla iletiĢime geçebilmektedir. 

Teknolojideki değiĢim beraberinde iletiĢim ve bilgi alt yapısında da değiĢikliklere sebep 

olmuĢtur. Kablosuz ve mobil iletiĢim her zaman ve her yerde bilgiye ulaĢmayı sağlamıĢtır.  

Devletlerin ekonomisi ve ulusal güvenliği her geçen gün bilgi teknolojisi ve 

altyapısına daha da bağımlı hale gelmektedir. Genel olarak örneklendirmek gerekirse siber 

güvenliğin içerisine; ziraat, yiyecek, su, kamu sağlığı, acil hizmetler, hükümet ve savunma 

kuruluĢları, bilgi ve haberleĢme, enerji, ulaĢım, bankacılık ve finans, kimyasallar ve tehlikeli 

maddeler, posta ve diğer taĢıma hizmetlerinin görüldüğü kamu ve özel tesisleri 

sıralayabiliriz.
1
 Siber uzayı bir sinir ağına benzetirsek, bunun içeriğinde birbirine bağlı 

milyonlarca bilgisayar, sunucular, binlerce sistem yönlendiricisi, anahtarlar ve kilometrelerce 

uzunluğunda fiber optik kablolar karĢımıza çıkmaktadır. Canlıların hayatında sinir ağları ne 

kadar hayatiyse, devletlerin ekonomik ve ulusal güvenliği için bu ağın güvenli çalıĢabilir 

durumda olması o kadar önemlidir. 

Tezin birinci bölümünde, siber uzay güvenliği içerisinde sıklıkla karĢımıza çıkan 

kavramlar ayrıntılı olarak incelemeden açıklanmaya çalıĢılacaktır. Sonrasında tezin ana 

hatlarıyla dayandığı teorik çerçeve farklı yönleriyle ele alınacaktır. 

1. KAVRAMSAL ÇERÇEVE 

Teorik bir konu olan siber güvenliğin daha iyi anlaĢılabilmesi için bazı teknik 

kavramların bilinmesi gerekmektedir. Bu sebeple çalıĢmamın birinci bölümünde bu teknik 

                                                           
1
  YILMAZ Sait, Olcay SALCAN, Siber Uzayda Güvenlik ve Türkiye, Milenyum Yayınları, Ġstanbul, 

2008, s. 3. 
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kavramlar tanımlanacaktır. Bu teknik kavramlar açıklanırken kavramların siber güvenliği 

teorik olarak ilgilendiren kısımları üzerinde durulacaktır.   

1.1. KÖTÜCÜL YAZILIMLAR (MALWARE): Kullanıcının bilgisi dıĢında 

bilgisayarlara sızmak ya da zarar vermek amacıyla tasarlanan yazılımların ortak adıdır. Bir 

biliĢim sistemine zarar vermek amacıyla veya kullanıcılarının amaçları dıĢında kullanılmak 

üzere sisteme yerleĢtirilir.
2
 Kötücül yazılımlar; bilgisayar virüsleri, kurtçuk ya da solucanlar 

(worm), Truva atı (trojan), klavye izleme (key logger) yazılımları, istem dıĢı olarak 

gönderilen ticari tanıtım (adware) yazılımları ve bilgi toplayan casus (spyware) yazılımlarıdır. 

Ayrıca virüs, Truva atı ve casus yazılımlar gibi kötü amaçlı programlar taĢınabilir bellekler 

aracılığıyla çok kolay yayılabilir. Kötücül yazılımlar internet üzerinden de kullanıcıların 

haberi olmadan bilgisayarlara bulaĢabilir.
3
 

1.1.1. Sayısal Bilgi SavaĢı ( Digital Data Warfare, DDW), askeri, politik, 

ekonomik ya da kiĢisel amaçların elde edilmesi maksadıyla bir bilgisayar sistemine ya da 

ağına gizlice zararlı bilgisayar yazılımı (Malicious Computer Code) sokulmasıdır. Saldırgan, 

bir devlet, bir terörist organizasyon, uluslararası bir Ģirket ya da bir Ģahıs olabilir. 
4
 

1.1.2. Sayısal Bilgi SavaĢı Araçları 

Bilgi çağında devlet savunması, daha yüksek oranda bilim ve teknoloji tabanlı 

olacaktır. Bilgisayarın kullanılmasıyla; insansız hava araçları, tanklar, gemiler, denizaltılar ve 

özellikle uydular ile 24 saat kesintisiz harekât yapılabilecektir. Telsiz sensor ağlarıyla ülkenin 

her noktası donatılacak, kara, deniz, hava, uzay ve siber boyuttan gelecek her tehdit, anında 

merkez bilgisayarlarını ve koruma sistemlerini harekete geçirerek önlem alınmasını 

sağlayacaktır. Tüm askerî personel ve teçhizatlar silikon-çipler ve mikrobilgisayarlarla 

donatılacaktır.
5
 Harekât alanındaki personelin bilgilendirilmesi ve yönlendirilmesi aynı anda 

olabilecektir. SavaĢ araçları artık boyut değiĢtirmiĢ ve sayısal alanda kendini göstermektedir.
 6

 

                                                           
2
  Malicious Software (Malware): A Security Threat to the Internet Economy Report, Organisation 

For Economik Co-Operation and Development(OECD), 17-18 June 2008, 

http://www.oecd.org/dataoecd/53/34/40724457.pdf, (e.t. 12.11.2011), p.19.  
3
  ULAġANOĞLU M. Emin, Ramazan YILMAZ, M. Alper TEKĠN, Bilgi Güvenliği: Riskler ve 

Öneriler, Bilgi Teknolojiler ve ĠletiĢim Kurumu(BTK), 2010, Ankara, s.19. 
4
  Türk Silahlı Kuvvetleri (TSK), Türk Silahlı Kuvvetleri Bilgi Harbine Nasıl Hazırlanmalıdır?, Harp 

Akademileri Basım Evi, Yenilevent , Ġstanbul, Nisan 1999, s. 17. 
5
  Ibid., s.110. 

6
  SAREM, Üçüncü Uluslararası Sempozyum Bildirileri, Ġstanbul, 12–13 Mayıs 2005, ―Bilgi Çağı ve 

Teknolojik GeliĢmeler IĢığında Toplum, Yönetim, Yönetici ve Lider YaklaĢımları‖, Ankara, Genelkurmay 

Basımevi, 2005, s. XIII.  
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Sayısal Bilgi SavaĢı‘nin araçlarına değinmek gerekirse, bu araçlar Ģu Ģekilde 

isimlendirilmektedir: 

1.1.2.1. Bilgisayar virüsleri; kendi kendini büyük programların içine kopyalayabilen 

program parçalarıdır. Bir virüs, yalnız bulunduğu ana program çalıĢtırılınca aktif hale geçer 

ve görevini yapar. Bilgisayarların çökmesine, sabit disklerin silinerek tüm bilgilerin 

kaybolmasına neden olabilirler. Virüsler, bilgi savaĢında, kiĢisel bilgisayarlardan çok dijital 

telefon ağı devreleri gibi program tabanlı sistemlerde etkili olarak kullanılabilir. Genellikle 

program ve dosyalara eklenerek harekete geçer ve bilgisayar sistemlerine zarar verirler.
7
 

Bilgisayarlara zarar vermek üzere hazırlanmıĢ programlardır. E-postalar ve dosyalar ile 

bilgisayarlara bulaĢan virüsler bilgisayarların çalıĢmasını engelleyebilmekte, bilgilerinin 

kaybolmasına, bozulmasına veya silinmesine neden olabilmektedir. Ayrıca bilgisayarları 

yavaĢlatabilmektedir. Bunlar bilgisayar belleğine yerleĢen, çalıĢtırılabilen programlara 

kendini ekleyebilen, yerleĢtiği programların yapısını değiĢtirebilen ve kendi kendini 

çoğaltabilen programlardır.
8
 

1.1.2.2. Solucanlar (Worm) : Bağımsız birer bilgisayar programlarıdır. Kendini ağlar 

üzerinde bilgisayardan bilgisayara kopyalayarak çoğaltır. Ağların çökmesine, bilgilerin 

kaybolmasına, bağlantıların kesilmesine sebep olabilir.
9
 Solucanlar bilgisayar ağları arasında 

herhangi bir donanıma veya yazılıma zarar vermeden dolaĢabilen, kullanıcılardan bağımsız 

olarak kendilerini aktif hale getirebilen ve bir kopyasını ağa bağlı diğer bilgisayarlara 

bulaĢtırabilen programlardır. Solucanların virüslerden en büyük farkı hızla ve büyük sayılarda 

çoğalabilmedir. E-postalar ve dosyalar ile diğer bilgisayarlara bulaĢmaktadır. Solucanlar 

bilgisayarları kilitlemekte ve internet sayfaları açılırken uzun süre beklenmesine neden 

olmaktadır. Herhangi bir anti-virüs programı kullanılmaması durumunda, bir süre sonra 

sistem çökebilmekte ve kullanılamaz hale gelebilmektedir.
10

 

1.1.2.3. Truva atı (Trojan) : Yararlı gibi görünen fakat arkasında gizli bir kodun da yer 

alması nedeniyle biliĢim güvenliğine zarar veren programlardır.
11

 Bu programlar kaleyi 

içerden fethetmek için kılık değiĢtirerek kaleye giren askerlere benzerler. Genellikle e-
                                                           
7
  TSK, op.cit., s.11.   

8
  NICKOLOV E., 7-8 Ekim 2008, Modern Trends In The Cyber Attacks Against The Critical 

Information Infrastructure, Regional Cybersecurity Forum, Sofia, Bulgaria, akt.  ULAġANOĞLU, op.cit., s. 

25. 
9
  Ibid. 

10
  OECD, op.cit., s.24. 

11
  Ibid, s. 22.  
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postalara ekli olarak gelen dosyalar aracılığı ile bilgisayarlara bulaĢırlar. Truva atı diğer 

kötücül yazılımlar olan bilgisayar virüsleri ve bilgisayar solucanları gibi kendi baĢlarına iĢlem 

yapamazlar.
12

 Çünkü programlar içine programın gerçek fonksiyonundan baĢka fonksiyonları 

gerçekleĢtirmesini sağlamak için koyulmuĢ program parçalarıdır. Bu tür bir program, özellikle 

ağ güvenlik programı gibi programlara yerleĢtirilerek, sistemin güvenlik açısından zayıf 

noktalarının programı yerleĢtiren kiĢilerin eline geçmesini sağlayabilir. Truva atı programları 

virüslerin ve kurtların gizlenmesinde de kullanılırlar.
 13

   

1.1.2.4. Mantık bombaları: Bir çeĢit truva atı programıdırlar. Esas amaçları önceden 

üretilmiĢ virüs, kurt gibi programları aktif hale getirmek için gerekli ikazı sağlar. Hemen 

hemen tüm dünyada yaygın olarak kullanılan ağ iĢletim sistemlerine üretici firma tarafından 

yerleĢtirilebilecek mantık bombaları aktif hale geldiklerinde söz konusu ağ iĢletim sisteminin 

kullanıldığı, banka Ģebekesi, borsa bilgisayar ağı gibi, sistemlerin çökmesine neden olabilir.
14

 

1.1.2.5.  Tuzak kapıları, arka kapılar (Backdoor): Bu mekanizmalar kullanıcıya 

hissettirmeden sistemlere nüfuz etme ve sistem güvenliğini aĢarak sistemden istediği bilgiyi 

alma ve kendi arzusu doğrultusunda kullanabilme imkânını verir.
15

  

1.1.2.6. Chipping: Yazılımlarda olduğu gibi, donanım sistemlerinin de, çok rahatlıkla 

kendinden beklenen fonksiyonlar haricinde son kullanıcısının bilmediği bir veya birden fazla 

fonksiyonu yapacak Ģekilde üretilmesi mümkündür. Bunun için özel imal edilmiĢ mikroçipler, 

çeĢitli amaçlar için, silah ve sistemlerde kullanılan kartlara monte edilebilir. Belirli bir 

fonksiyon için üretilmiĢ devrelere ilave fonksiyonlar kazandırılabilir.
16

 

1.1.2.7. Kaydedici (Keylogger): Kullanıcıların bilgisayar üzerinden yaptığı her iĢlemin 

kaydederek görüntülenmesini sağlar.
17

 Klavye üzerinde bastığınız her tuĢun kaydedilerek 

karĢı tarafa iletilmesini sağlayan bir çeĢit programlardır. 

1.1.2.8. Hizmetin engellenmesi saldırıları (DoS/DDoS): Kurumların veya Ģirketlerin 

bilgi ve iletiĢim sistemlerini ve hizmetlerini devre dıĢı bırakmak için yapılan saldırılardır. 

Saldırıların amacı; web sitesine eriĢimi engellemekten, baĢka radyo sitesinin dinlenmesini 

                                                           
12

  ULAġANOĞLU, op.cit., s. 22. 
13

  TSK, loc.cit. 
14

  Ibid., s.12. 
15

  Ibid. 
16

  TSK, op.cit., s. 12. 
17

  DıĢ Politika ve Savunma AraĢtırmaları Grubu,  BĠLGESAM, ―Siber Tehdit, Güvenlik, SavaĢ ve 

Stratejiler‖, www.bilgesam.org/, (e.t. 09.11.2011), s.1. 
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engellemeye, banka hesabınızdan para transferini engellemekten, gemilerin limana 

yanaĢtırılmasını durdurmaya kadar çok geniĢ bir alanda düĢünülebilir.  Bu saldırılar 

sistemlerin aĢırı Ģekilde yüklenmesi ile oluĢmaktadır. Bilgisayar korsanları bilgisayar 

kullanıcılarına bir program yüklemekte ve belirlenen günde bütün bilgisayarlar aynı anda, 

önceden belirlenmiĢ bir internet sitesine giriĢ talebi göndermeye baĢlamaktadır. Bu tür talep 

sayısı on binleri bulduğunda karĢı tarafın sunucusu yanıt veremez duruma gelmektedir. Ġlgili 

internet sitesi çökmekte, iĢlem yapamaz hale gelmekte ve site sahipleri maddi zarara 

uğramaktadır. Kullanıcıların e-posta gönderme ve alma isteğine yanıt veremediğinden aynı 

zamanda servis sağlayıcı açısından bir itibar kaybı oluĢturmaktadır.
18

 

Saldırıları, taĢırma, yük arttırma, kapasite dıĢına çıkarma ve yanıltarak askıda bırakma 

olarak özetleyebiliriz. Bu olayı somutlaĢtırmak için günlük yaĢamda kullandığımız telefon 

kulübelerini ve santralleri örnek vermek yeterli olur. Bir telefon kulübesinde bulunan rehber 

kitapçığı veya sarı sayfaları günümüz ―Domain Name System‖ (DNS) hizmeti gibi 

düĢünebiliriz. Telefon etmek için kulübedeki ahizeyi de internet gezgini gibi düĢünelim. 

Kulübede sıraya giren kiĢileri de, günümüz web sitesine girmek isteyen bilgisayarlar olarak 

düĢünelim. Eğer telefon rehberinde aradığımız numarayı aynı anda binlerce kiĢi farklı 

kulübelerden ararsa o telefon numarasına kimse ulaĢamaz ve Ģehirlerarası telefon santrali 

kilitlenip hizmet veremez. Telefonda ki kiĢiyle, baĢka birisinin sesini taklit ederek konuĢarak, 

aslında internette protokol bulandırma saldırısı yapmıĢ gibi oluruz. GörüĢmeyi normalin 

dıĢında uzatarak, kulübe dıĢında sıra bekleyenlerin konuĢmasını engelleriz. Bu da 

―Transmission Control Protocol‖ (TCP) parametreleriyle oynayarak protokolün askıda 

kalmasını sağlamak gibi olur. Eğer binlerce kiĢi aynı anda Ģehirde ki tüm telefonlardan bunu 

yaparsa sistem eriĢilemez. ĠĢte interneti durdurma ve eriĢilemez hale getirme saldırıları da 

buna benzer mantık içerir. ġehirdeki binlerce kiĢinin telefon kulübelerinden aynı anda 

aramasını, DDoS için kullanılan, halen internet üzerinden satıĢı yapılan zombi ve botnetlere 

benzetebilirsiniz. Telefon rehberinden veya sarı sayfalardan birinin yırtılması, karalanması ve 

yerine yeni numara yazılmasını da, internette ele geçirilen root DNS'ler olarak düĢünebiliriz.
19

 

DoS ve DDoS, genelde baĢlangıç düzeyindeki acemiler ile botnet ve zombileri kontrol 

eden çok iyi organize olmuĢ sanal saldırganlar, sosyal gruplar ve devletler tarafından düĢük 

                                                           
18

  KRAUSE M., H. TIPTON, 2007, Information Security Management Handbook, CRC Press, 6th. 

Ed., akt. ULAġANOĞLU, op.cit., s. 18. 
19

  CEYLAN Cenk, ―Ġnterneti Durdurmak için Siber SavaĢ Aracı olarak DDoS Saldırıları‖, Turkish 

Forensic, http://www.bilgiguvenligi.gov.tr/siber-savunma/interneti-durdurmak-icin-siber-savas-araci-olarak-

ddos-saldirilari.html, (e.t. 03.01.2012). 
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yoğunluklu gerçek savaĢ taktiği olarak siyasi ve ticari olarak tercih edilir. Halen günümüzde 

DDoS saldırılarına karĢı, savunma için %100 çözüm bulunamamıĢtır. Ancak çok iyi ağ analizi 

ve ―Internet Protocol‖ IP trafiğine iliĢkin sonuçların veri madenciliği çalıĢmasıyla, 

―Transmission Control Protocol/ Internet Protocol‖ TCP/IP ve diğer protokollere ait 

parametrelerin kontrollü olarak değiĢtirilmesiyle, saldırılara karĢı savunma gücü kazanmak 

mümkündür. 
20

 

1.1.2.9.  Botnet: ―Bot çobanı‖ ya da ―bot yöneticisi‖ olarak adlandırılan tek bir 

bilgisayar tarafından uzaktan kontrol edilebilen kodlar yardımıyla ele geçirilmiĢ bilgisayarlar 

ağıdır. Binlerce bilgisayarın gücü bir araya getirildiğinde istenilen bir web sitesini çökertmek 

için kullanılabilir. GeliĢmiĢ satın alınabilir güvenlik programları da dâhil hızlı bir Ģekilde 

değiĢen yazılımlardan dolayı, botnet kodlarının yayılımı e-posta eklentilisiyle Ġstem DıĢı 

Elektronik Postalar spam mesajlar 
21

 yayarak ve hatta internet sağlayıcılarının kırılganlık 

avantajlarını kullanan sessiz yüklemelerle yapılabilmektedir.
22

  

Bot kelimesi ―robot‖ kelimesinden türetilmiĢtir. Robot daha önceden planlanmıĢ iĢleri 

yapan makinedir. Bu botların bir merkezden yönetilen büyük gruplarına botnet adı 

verilmektedir. Botnetler genellikle tek bir merkezden yönetilerek botların bir koordinasyon 

içerisinde belli amaçlar için yönlendirilmesinde kullanılırlar. Botnetler tarafından kontrol 

edilen bilgisayarlar ―botnet üyesi‖ ya da ―köle bilgisayar (Zombie)‖ olarak adlandırılmaktadır. 

Köle bilgisayarlar sahibinin isteklerini yaparlar. Uzaktan kontrol edilen bu bilgisayarlar ile 

verilerin çalınmasından baĢka bir fabrikada veya nükleer tesiste yangın dahi çıkartabilirsiniz. 

Botnetler, verdikleri zararlar ve uygulama alanları açısından zararlı yazılımlar içinde ön 

sıralarda bulunmaktadır. Botnetler çevrimiçi (online) bilgisayar sistemlerinin karĢı karĢıya 

olduğu en büyük tehdittir. Dağıtık bilgisayar sistemleri olan botnetler, finansal dolandırıcılık, 

siber ataklar, dağıtık servis dıĢı bırakma atakları (DDoS), istenmeyen e-posta gönderme, ajan 

yazılımlar, yemleme (Phising) e-postaları, yazılımların yasal olmayan dağıtımı, bilgi ve 

bilgisayar kaynaklarının çalınması, kimlik hırsızlığı gibi birçok bilgisayar saldırısı için de 

kullanılabilirler.
23

 

                                                           
20

  Ibid. 
21

  SPAM mesajın en basit tanımı sizin isteğiniz olmadan size gönderilen reklam içerikli maillerdir. 
22

  CARAFANO James Jay, Eric SAYERS, ― Building Cyber Security Leadership For The 21st 

Century‖, The Heritage Foundation, No.2218, 16.12.2008,      

http://www.carlisle.army.mil/DIME/documents/bg_2218[1].pdf , (e.t. 02.11.2011), p.4. 
23 

 KARA Mehmet, Necati E. ġĠġECĠ, ―Botnetlerle Mücadelede Dünyadaki ve Türkiye'deki Durum‖, 

TÜBĠTAK-UEKAE, 15.03.2011,  
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Botnetler, karmaĢık matematiksel problemleri çözmek için, internet ağına bağlı 

bilgisayarların kombine iĢlem gücünü kullanmak gibi iyi niyetli kullanılabileceği gibi, servis 

sağlayıcılarını iĢlevsiz hale getirmek gibi kötü amaçlara da hizmet edebilmektedir.
24

   

Botnetler birkaç katmanlı C&C (komuta kontrol - Command&Control) merkezleri 

sayesinde farklı dil, ülke, zaman dilimleri ve farklı yasalar altındaki bilgisayarları kontrol 

edebilmektedirler. Bu mekanizmalar botnetlerin izlerini sürmeyi zorlaĢtırdığı için onları 

biliĢim suçları için çekici bir araç haline getirmektedir. Önceki nesil virüs ve kurtçuklarda 

olduğu gibi botnetler de kendi kendilerine açıklık içeren bilgisayarlara bulaĢarak yayılan 

zararlı yazılımlardır. Buna karĢın botnetleri diğerlerinden ayıran özellik C&C merkezi ile 

haberleĢerek, kendilerini güncelleyebilmeleri ve yönetilebilmeleridir. Çok katmanlı komuta 

kontrol yapısı botnet yöneticilerini gizleyen yapılar sunmaktadır. Tipik bir botnetin yaĢam 

döngüsü, enfeksiyon, bilgi çalma, bağlantıyı sürdürme, zararlı faaliyetleri yerine getirme, 

enfekte etme ve botnet oluĢturma olmak üzere beĢ fazdan oluĢur. Enfeksiyon fazında kurban 

bilgisayara botnet zararlı yazılımı bulaĢır. Ġkinci fazda zararlı yazılım aracılığı ile 

bilgisayardaki önemli bilgiler (kredi kartı numarası, lisans anahtarları, kiĢisel bilgiler, 

parolalar vb.) C&C merkezine gönderilir: Üçüncü aĢamada saldırgan C&C merkezinden 

aldığı komutlarla bilinen açıklıklar için tarar ve açıklık bulduğu makineleri enfekte eder. 

Dördüncü aĢamada C&C merkezinden gelen komutlarla istenilen zararlı faaliyetler yürütülür. 

BeĢinci aĢamada ise kendini günceller ve faaliyetlerine devam eder. Köle bilgisayar her 

baĢlatıldığında bot uygulaması otomatik olarak baĢlar ve çevrimdeki görevlerini yerine 

getirir.
25

 

Kötücül Yazılımlar veya Sayısal Bilgi Harbi Araçları içerisinde ağırlıkla kullanılan 

kavramlar dıĢında, siber uzay güvenliği içerisinde karĢımıza çıkan diğer kavramlara da 

değinmek gerekirse, bunları da Ģu Ģekilde açıklayabiliriz.   

1.1.3. Siber: Siber (cyber) ve sanal (virtual) kavramları da ayrı kavramlardır. 

Çoğunlukla karıĢtırılmalarına rağmen birbirlerinden farklı anlamlara sahiptirler. Siber terim 

olarak sibernetik kökeninden gelmektedir. Sibernetik ise makine ve canlılardaki kontrol ve 

iletiĢim teorisidir. Daha spesifik olarak mekanik bilgi iĢlem sistemleri ile canlı varlıkların 

kontrol ve iĢ haberleĢme yöntemlerinin karĢılaĢtırmalı araĢtırmasını ifade etmektedir. Siber 

                                                                                                                                                                                     
http://www.bilgiguvenligi.gov.tr/zararli-yazilimlar/botnetlerle-mucadelede-dunyadaki-ve-turkiyedeki-

durum.html, (e.t. 07.11.2011).
 

24
  ANDRESS, WINTERFELD, op.cit., p.6. 

25
  KARA, ġĠġECĠ, op.cit., s. 1.  
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(cyber) kelimesi daha çok Ġngilizcede bilgisayar, bilgisayar Ģebekesi, ağ sistemlerine atfen 

önek olarak kullanılmaktadır. Örneğin siber uzay ya da diğer sık kullanılan tabiriyle sanal 

âlem terimi kullanıcılar tarafından bilgisayarlar aracılığıyla internet ve sosyal ağlar içerisinde 

kurulan iletiĢimden doğan sanal ortamı ifade etmektedir. Siber kelimesini BirleĢmiĢ Milletler 

(BM), ―internete bağlı bilgisayarların, iletişim alt yapılarının, çevrimiçi iletişim yapan 

kişilerin, veri tabanı ve bilgi sistem araçlarının oluşturduğu küresel bir sistem‖ olarak 

tanımlamaktadır.
26

  Siber uzay, siber âlem ve sanal âlem terimlerinin tamamı daha özel olarak 

internete karĢılık olarak da kullanılmaktadır. Çünkü internet, iletiĢim yöntemi açısından siber 

olmakla birlikte meydana getirdiği ortam açısından sanaldır.
27

 

1.1.4. Siber Uzay Kavramı: Siber savaĢ ve tehditlerin oluĢtuğu siber alan; kara, 

hava, deniz, denizaltı ve uzayda operasyon yürütülen bütün alanları kapsayan alan anlamına 

gelir. Siber uzay; bilgisayar,  donanım (bilgisayar çipleri ve silah sistemleri dahil olmak 

üzere), yazılım (özel sektör ve devletler tarafından geliĢtirilen), uygulamalar (komuta kontrol 

sistemleri gibi), protokoller, mobil cihazlar ve bu sistemi yöneten insanlardan oluĢur.
28

 

Ayrıca, (ungoverned space), (infosphere), (terra nullius), sanal vatan gibi deyimler de 

kullanılabilir.
29

 GeçmiĢte harp meydanı, savaĢ alanı gibi tabirler yakın zamanda ki meskûn 

mahal gibi somut, fiziksel alanların yerini soyut ve sanal, siber alanlar almaya baĢlamıĢtır.   

Siber uzayın karmaĢıklığı iki ayrı oyun alanı arasındaki ayrımla baĢlar. Birincisi, ticari 

internet; kamunun günlük aktiviteleri için ayrılır ve genel olarak devlet dıĢı aktörlerin 

hedefidir. Bu alanın kırılganlığı, sırasıyla Nisan, Mayıs 2007 ve Ağustos 2008 de Estonya ve 

Gürcistan da gerçekleĢen siber ataklarda açığa çıkmıĢtır. Ġkincisi, askeri ağlar; Özellikle 1990 

ve 2012 yılları arasında ordu savaĢ yeteneklerini ağ merkezi savaĢla geliĢtirmeye çalıĢtı. Bilgi 

iĢlem ile ilgili artan güven, bir saldırı anında bağlantının düĢeceği ihtimalini ortadan 

kaldırmayı gerekli kılmaktadır.
30

 Ordunun askeri ağları arttıkça silahların etkinliği her 

anlamda güçlenecek ama siber saldırılara karĢı da hassasiyet o derece de artmıĢ olacaktır.  

Siber uzayın belirsizliği, teknik olarak çok geliĢmiĢ, birçok sayıda saldırıların 

gözlenmesine sebep olabilmektedir. GeliĢmiĢ siber tehdit analizleri uzun zamanlı bir tehdit ve 

hassasiyet takipleri ile mümkün olabilir. Saldırı araçları ve yöntemleri çok geniĢ bir sahaya 

                                                           
26  

ANDRESS Jasan, Steve WINTERFELD, Cyber Warfare:Teckniques, Tactics and Tools for 

Security Practitioners, Syngress, 1 edition, p.2  
27

  ULAġANOĞLU, op.cit., s.8. 
28

  ANDRESS, WINTERFELD, op.cit., p.20. 
29

  BĠLGESAM, op.cit., s.1. 
30

  CARAFANO, SAYER, op.cit.,  p.3. 
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yayılmıĢ ve teknik kapasitenin çoğalması ile birlikte daha karmaĢık bir hal almaya 

baĢlamıĢtır.
31

 

1.1.5. Bilgi SavaĢı: Information Warfare (IW) Türkçeye "Bilgi Savaşı" olarak 

çevrilebilecek yeni nesil bir savaĢtır. Askeri literatürde kabul edilen, amacı askeri avantaj 

sağlamak için bilginin yönetimini ve kullanımını kontrol altına almak, daha kapsamlı bir 

tanımla; Düşmanın sahip olduğu bilgi ve onun fonksiyonlarını engellemek, imha etmek, 

bozmak ve kendi çıkarlarımız doğrultusunda kullanmak için yapılan hareketlerle, düşmanın 

bu faaliyetimize karşı önlem almasını engellemek ve benzeri harekâtına karşı korunmak.
32

 

Tüm dünyada bilgisayar teknolojilerinin hızlı bir Ģekilde geliĢmesi, bilgisayar kullanımını 

birey-Ģirket-devlet piramidinde elzem hale getirmiĢtir. Aynı zamanda bilgisayar-ağ 

sistemlerini bizim açımızdan da vazgeçilmez kılmıĢtır. Bu vazgeçilmezlik aynı zamanda bir 

zayıflığı da beraberinde getirmiĢ olup, son yıllarda Bilgi SavaĢı denen yeni nesil savaĢ 

doktrinini meydana getirmiĢtir. Aslında düĢman bilgi ağlarına zarar verecek her türden saldırı 

BS (Bilgi SavaĢı) içine dâhil edilebilir. Örneğin düĢman fiberoptik komünikasyon ağına zarar 

veren bir özel harekât bir nevi askeri BH operasyonudur.
 33

  

Bilgi Harbi FM 100–6 Amerikan Talimnamesinde ―Kendi bilgi işlem sürecimizi, bilgi 

sistemlerimizi ve bilgisayar ağlarımızı korurken, düşmanın bilgi işlem süreci, bilgi sistemleri 

ve bilgisayar ağları üzerinde bilgi üstünlüğü sağlamak için icra edilen bir dizi hareket‖ olarak 

tanımlanmaktadır. Aynı talimnamede Bilgi Harekâtı konusunda  ―Bilgi Harekâtı: muharebe 

alanında, kaynakların doğru zaman ve yerde kullanılmasını, silahların seçilmesini, bilginin 

kontrol altında tutularak muharebenin desteklenmesini ve muharebe etkinliğinin artırılmasını 

sağlar. Bilgi harekâtı, askeri harekâtın bütün safhalarında tesis edilen askeri bilgi 

ortamındaki bütün bilgi işlem faaliyetlerinin geliştirilmesi, işlenmesi ve korunmasına yönelik 

olarak yapılan sürekli bir askeri faaliyettir. Bilgi harekâtı aynı zamanda küresel bilgi 

ortamında yapılan önleyici çalışmalarla düşmanın bilgi ve karar verme kabiliyetlerinin 

istismar edilmesi ve çalışamaz hale getirilmesi faaliyetleridir‖ Ģeklinde ilave fonksiyonlar 

üzerine de ayrıntılı açıklamalarda bulunulmuĢtur.  

                                                           
31

  The White House, The National Strategy to Secure Syberspace, Washington D.C., Feb. 2003, 

http://www.whitehouse.gov/files/documents/cyber/Congress%20-%20GAO-Powner-SFR_10Mar09.pdf,  (e.t. 

18.11.2011), p.viii. 
32  

SCHLEHER Curtis, Bilgi Çağında Elektronik Harp, Çev. Berna Kara, Ankara, Doruk Yayımcılık, 

2004, s.22, akt. Hüseyin ATMACA, ―Psikolojik Harbin Asimetrik Harp Vasıtası Olarak Kullanılması‖, Abant 

Ġzzet Baysal Üniversitesi Sosyal Bilimler Enstitüsü, (YayınlanmamıĢ Yüksek Lisans Tezi), Bolu, 2009, s.26. 
33  

ÇAY Ömer, ―Bilgi Harbi ve Türkiye‖, Ekopolitik, 03.11.2009, 

http://www.ekopolitik.org/public/news.aspx?id=4348&pid=4082, (e.t. 06.09.2011). 
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1.1.6. Siber SavaĢ: ABD Savunma Bakanlığı siber savaĢı ―Bilgisayar ve internet 

kullanımı aracılığıyla siber alanda savaş yürütmek‖ olarak tanımlıyor. Ancak siber savaĢ, 

aslında çok daha geniĢ kapsamlı bir olgunun parçasıdır.
34

 BaĢka bir tanımla ―Siber savaş; Bir 

devletin başka bir devletin bilgisayar sistemlerine ve ağlarına sızarak hasar veya kesinti 

yaratmak üzere hareket etmesi‖ 
35

 

Siber savaĢ aslında bir ―asimetrik savaş‖ olarak da tanımlanabilir. Bir taraf geleneksel 

imkânlar açısından zayıf olmakla beraber zeki ve atik, diğeri ise hantal ve katı bir tutum 

sergileyebilir. Siber savaĢ ve tehdidin en önemli niteliği son derece süratle geliĢmesidir. 

Tehdit öylesine hızlı geliĢebilir ki geleneksel stratejideki eylem/tepki geç kalabilir. Siber 

savaĢ devletlerarası bir ihtilaf olmakla beraber, değiĢik yollardan devlet dıĢı aktörler de 

devreye girebilir. Siber savaĢ da belirgin ve orantılı gücü devreye sokmak son derece zordur.  

Hedef askeri, sanayi, sivil veya değiĢik sektörlere hizmet veren veya onlardan sadece birisi 

örneğin sunucuların (server) bulunduğu bir oda dahi olabilir.
36

 

1.1.7. Siber Terörizm: Uluslararası düzeyde terör tanımı üzerinde mutabık 

olmadığından bu tanımların Ģimdilik ucu açıktır. Siber terörü bilgi çağının terör Ģekli olarak 

da tanımlayabiliriz. Bu tanımdan hareketle, bilgi çağının enstrümanlarının, yani bilgi harbinin 

enstrümanlarının da terörizm maksatlarıyla kullanılabileceğini söyleyebiliriz. Siber terör 

yanlıĢ bilgi yayarak aldatır, ĢaĢırtır, yanıltır. DehĢet, korku ve Ģüphe yaratır. Bilgiyi bozar, 

ülkenin fiziksel alt ve üst yapılarını etkiler.
37

  

Her ne kadar bazı yetkililer gerçek anlamda bir siber terörizm saldırısının olmadığını 

söyleseler de bazıları da teröristlerin çoktan siber dünya da üstünlüğü ele geçirdiğini iddia 

etmektedirler. Bu büyük fark ―terörizm‖ ve ―siber terörizm‖ tanımlamasındaki 

anlaĢmazlıklardan kaynaklanmaktadır. Terörizm ve siber terörizmin evrensel olarak kabul 

edilmiĢ bir tanımı yoktur.
38

 

                                                           
34  

BĠLGESAM, op.cit., s.2 . 
35

  CLARK Richard A., Robert K. KNAKE, Siber SavaĢ, Çeviren Murat ERDURAN, Ġstanbul Kültür 

Üniversitesi, ĠKÜ Yayın Evi, 2010, s.8. 
36  

BĠLGESAM, op.cit., s.6. 
37

  Ibid., s.2. 
38

  DOĞRUL Murat, Adil ASLAN, Eyyüp ÇELĠK, ―Developing an International Cooperation on Cyber 

Defense and Deterrence against Cyber Terrorism‖ , Turkish Air War College, Istanbul, Turkey, p.3. 
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Teröristler bombalama gibi geleneksel formları kolaylaĢtırmak için siber uzayı 

kullanabilirler. Mesajlarını destekçilerine duyurmak, eylemlerinin koordinasyonu sağlamak 

için web sitelerini kullanabilirler.
39

   

1.1.8. Asimetrik SavaĢ: Teknolojik ve askeri açıdan üstün olan veya olmayan bir 

düĢmana kendi çıkarlarımızı zorla kabul ettirmek maksadıyla; hassasiyetlerini istismar 

ederken, kuvvetli yanından kaçınarak, ölümcül veya ölümcül olmayan, askeri veya askeri 

olmayan araçlar ile yeni strateji ve taktiklerin kullanımıdır.
40

 Yarattığı ani ve hazırlıksız 

durum nedeni ile ülkelerin siyasi, sosyal ve ekonomik sistemlerinde istikrarsızlıklarına neden 

olan, düĢük seviyede kuvvet ve teknoloji kullanarak etkin olmayı amaçlayan tehdit 

algılamasıdır.
41

 Düzensiz SavaĢ veya Konvansiyonel Olmayan SavaĢ olarak da 

isimlendirilebilen Asimetrik SavaĢ, baskın güç ya da kuvvetli taraf ile baskın olmayan güçsüz 

taraf arasında, savaĢta güçsüz tarafın gerilla taktikleri kullanarak doğrudan sıcak çatıĢmaya 

girmeden yaptığı mücadele gibi tanımlar da getirilebilir.
42

    

1.1.9. Bilgi Güvenliği: Bilgi güvenliği ve biliĢim güvenliği ifadeleri yaygın kanının 

aksine aynı anlamda kullanılıyor olmakla birlikte, kapsamları farklıdır. Bilgi güvenliği genel 

olarak bilginin bir varlık olarak her türlü tehditten korunması olarak tanımlanabilir. Bilgi ve 

iletiĢim teknolojilerini dikkate alarak bilgi güvenliğini ―doğru teknolojinin doğru amaçla ve 

doğru şekilde kullanılarak bilginin her türlü ortamda istenmeyen kişiler tarafından elde 

edilmesini önleme‖, biliĢim güvenliğini ise ―bilgi ve bilginin işlenmesi, aktarılması, 

kullanılması ve depolanmasına aracılık eden her türlü teknolojik ortamın istenmeyen, yetkisiz 

kişilerce erişilmesi, değiştirilmesi, bozulması, yok edilmesi gibi her türlü tehdidi önleme‖ 

olarak tanımlayabiliriz.
43

 

Bilginin korunması için bütünlük (integrity), gizlilik (confidentiality) ve eriĢilebilirlik 

(availability) özelliklerinin her zaman sağlanıyor olması gerekir. Bilginin üretilmesinden imha 

edilmesine kadar geçen süreçte güvenliğinin sağlanması için BiliĢim Teknolojileri (BT) 

Güvenliği, Yedekleme, Fiziksel Güvenlik vb. kontrollerinin de devreye alınmıĢ olması 

                                                           
39

  DENNING Dorothy E, ―Cyber terrorism. Testimony before the Special Oversight Panel on Terrorism,‖ 

Committee on Armed Services U.S. House of Representatives, Georgetown University, May 2000, 
http://www.cs.georgetown.edu/~denning/infosec/cyberterror.html, (e.t. 10.08.2010). 
40

  ATMACA, op.cit., s. 52. 
41 

  Milli Güvenlik Kurulu Genel Sekreterliği, Asimetrik Tehdit Nedir?, 

http://www.mgk.gov.tr/Turkce/sss.html#soru_13 , (e.t. 03.11.2011). 
42  

ANDRESS, WINTERFELD, op.cit., p.9. 
43  SAĞIROĞLU ġ.,  Bilgi Güvenliği ve Yapılması Gerekenler Sunumu, Bilgi Teknolojileri ve ĠletiĢim 

Kurumu, Ankara, akt., ULAġANOĞLU, op.cit., s.7. 
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gerekmektedir. Bu açıdan bakıldığında BT Güvenliği, Bilgi (Veri) Güvenliği‘nin sağlanması 

için etkenlerden sadece bir tanesidir.
44

 

Bilgi güvenliği, bilgi ve bilgi sistemlerinin yetkisiz giriĢlere, ihlallere, değiĢtirmelere, 

imhalara karĢı koruyarak bilgi güvenilirliğini, gizliliğini ve kullanabilirliğini sağlamayı 

amaçlar. En önemli konu ulusal altyapının korunmasıdır. Ulusal düzeyde çeĢitli kurumların 

aldıkları önlemler demeti ülkenin siyasi, sosyal, ekonomik yaĢamını destekleyen varlıklarını, 

hizmetleri ve sistemleri korumayı amaçlar. Bunların tümünün veya bir kısmının kaybı veya 

tehlikeye düĢmesi ulusal çıkarları doğrudan etkiler.
45

 

Yazılı, sözlü veya elektronik ortamdaki tüm bilgilerin korunması ve bunların doğru 

zamanda, doğru kiĢiye ulaĢtırılmasıyla ilgilidir. Bilgi güvenliği bilgilerin izinsiz eriĢim, 

kullanım, ifĢa edilmesinden, yok edilmesinden, değiĢtirilmesinden veya hasar verilmesinden 

koruma iĢlemidir. Bilgi güvenliği kavramı verilerin mahremiyeti, bütünlüğü ve ulaĢılabilirliği 

ile ilgilidir. Son zamanlarda bilgi güvenliğinin kapsamı geliĢme göstermiĢtir. Bu bağlamda 

Türk Standartları Enstitüsü (TSE) tarafından yayınlanan TS ISO/IEC 27001:2005 Bilgi 

Güvenliği Yönetim Sistemi Standardı, bilgi güvenliği konusunu gizlilik, bütünlük ve 

kullanılabilirlik baĢlıkları altında incelemektedir.
46

 

1.1.10. Siber Güvenlik: Bilgi güvenliği, biliĢim güvenliği terimleri ile aynı anlamda 

kullanılıyor olmakla birlikte daha çok biliĢim güvenliğini kapsar. Siber güvenlik, siber 

ortamda kurum, kuruluĢ ve kullanıcıların varlıklarını korumak amacıyla kullanılan araçlar, 

politikalar, güvenlik kavramları, güvenlik teminatları, kılavuzlar, risk yönetimi yaklaĢımları, 

faaliyetler, eğitimler, en iyi uygulamalar ve teknolojiler bütünü olarak tanımlar. Kurum, 

kuruluĢ ve kullanıcıların varlıkları; bilgi iĢlem donanımlarını, personeli, altyapıları, 

uygulamaları, hizmetleri, elektronik haberleĢme sistemlerini ve siber ortamda iletilen ve/veya 

saklanan bilgilerin tümünü kapsamaktadır. Siber güvenlik, kurum, kuruluĢ ve kullanıcıların 

varlıklarına ait güvenlik özelliklerinin siber ortamda bulunan güvenlik risklerine karĢı 

koyabilecek Ģekilde oluĢturulmasını ve idame edilmesini amaçlar.
47

 Bu tanım kurum, kuruluĢ 

ve kullanıcıların bilgi iĢlem donanımlarını, personel, altyapı, uygulamalar, hizmetler, 

elektronik haberleĢme sistemleri ve siber ortamda iletilen ve saklanan tüm bilgileri 
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kapsamaktadır.
48

 ABD BaĢkanı Barack Obama‘nın tanımına göre ise ―bir ülkenin karşı 

karşıya bulunduğu en ciddi ekonomik ve ulusal güvenlik tehdidi‖
 49

 olarak 

nitelendirilmektedir. 

Siber uzay da güvenlik anlamında ilk bulgu, 1986 yılında kuzey Kaliforniya‘da yer 

alan Lawrence Berkeley Ulusal Laboratuarı‘nda çalıĢan Doktor Cliff Stoll tarafından tespit 

edilmiĢtir. ALPANET‘e bağlı bilgisayar kayıtlarındaki basit bir toplama hatasını Stoll 

bilgisayar ağlarını kullanarak elde etmiĢtir.
50

 Bu tecrübesini ―The Cuckoo‘s Egg‖ adlı 

kitabında anlatması ve bu olayın kötü niyetle kullanılabileceğinden bahsetmesi, sonrasında 

dünyada bu anlamda sisteme müdahalelere sebep olabileceği fikrini ortaya çıkarmıĢtır. 

1.1.11. Siber Suç: Mali kaynak amaçlı özel kiĢi veya kurumlara hırsızlık/sahtecilik 

amacıyla saldırı düzenlemesi olarak tanımlanabilir.
51

  

1.1.12. Siber Ġstihbarat: Bilgi sağlamak amacıyla kamu ve özel kurumlara yönelik 

saldırılardır.
52

 Ülkeler siber istihbarata daha fazla önem vermeye baĢlamıĢlardır. Çünkü terör 

örgütleri siber uzayın nimetlerinden daha fazla yararlanmaktadırlar.  

1.1.13. BiliĢim Suçları: Bilgisayarların ya da bilgi ve iletiĢim Ģebekelerinin suç 

iĢlenmesinde araç, amaç veya ortam olarak kullanıldığı suçlardır. Ġnternette virüsler, 

solucanlar, Truva atı gibi binlerce kötücül yazılım yer almakta ve bunlara her geçen gün 

yenileri eklenmektedir. Özellikle sosyal amaçlı eğlence ve paylaĢım siteleri siber tehditlerin 

ve kötücül yazılımların dağıtılması için araç olarak kullanılmaktadır.
53

 Ticari ve askeri siber 

bağlantılara tehdit oluĢturabilecek birçok farklı tip aktör bulunmaktadır. Bu tür ticari 

bilgisayar korsanları yaygın olarak ―Siyah Şapkalı Bilgisayar Korsanı‖ olarak adlandırılırlar. 

Ġkincisi politik ya da sosyal görevler; siber çevreyi kullanma giriĢiminde bulunan siber 

teröristler yıllar önce internetin hedef zengini ortamında savaĢa girmiĢlerdir. GiriĢ için 

sınırların kolay aĢılabilir olmasından dolayı siber çevre teröristler için Ģiddete baĢvurmak, 
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saldırı planlayıp gerçekleĢtirmek için en etkili asimetrik araçlardan biri olduğunu 

kanıtlamıĢtır.
54

 

1.2. TEORĠK ÇERÇEVE 

Uluslararası iliĢkiler teorilerine bakıldığında güvenlik kavramının, askeri-stratejik 

seviyede ele alındığı tespit edilmektedir. Diğer bir değiĢle güvenlik, uluslararası iliĢkilerde 

devletlerarası güç ve çekiĢme ile ilgili olup askeri tehditler ve düĢman, geleneksel güvenlik 

anlayıĢının ana konularıdır. Realist görüĢün güvenlik ile güç arasında bağlantı kurması, 

güvenlik ile ilgili analizleri daha da karmaĢık hale getirerek aynı zamanda kendi içinde bir 

çeliĢkiyi de doğurmaktadır. Zira güç unsuru kullanılarak baĢkalarının aleyhine bir statüko 

yaratılması, güvenlik kavramının kendisi ile çeliĢmektedir. KarĢı tarafın kendi güvenliğini 

tehdit altında hissetmesi, onunda güvenliğini sağlamak için harekete geçmesine, kendini 

güvende hissedebilecek tedbirlere baĢvurmasına neden olmakta, bu durumda diğer tarafın 

aynı Ģekilde karĢılık vermesine neden olmaktadır.
55

 Klasik realist yaklaĢımda güç kavramı ve 

ulusal güç unsuru merkezi bir öneme sahip olmuĢtur. Realizmde uluslararası çatıĢmaların 

sonucunun belirlenmesinde ve diğer devletlerin davranıĢlarını etkileme konusunda devletlerin 

sahip oldukları kapasiteler büyük bir önem taĢımaktadır. Realist yaklaĢımı benimseyen 

yazarlar, devletin güç kapasitesini askeri gücü dıĢında askeri olmayan unsurları da kapsadığını 

kabul etmektedirler.
56

 

Güvenlik olgusu, tehdit algılamasıyla baĢlamıĢtır. Soğuk SavaĢ düzeninin sonuna 

kadar güvenlik, daha çok bir devlete ait silahlı kuvvetlerin tüm milli unsurlarıyla karĢı 

devlette yarattığı tehdit ve buna karĢı alınan tedbirler olarak gündeme gelmiĢtir. Ġki kutuplu 

dünya düzeninin yıkılmasını müteakip oluĢan ―Yeni Dünya‖ düzeni içerisinde tehdit ve 

güvenlik algılamaları da değiĢmiĢtir.
57

 Siber uzay güvenliği artık devletlerin tedbir alması 

gereken yeni bir güvenlik boyutunu oluĢturmaktadır. Güvenlik çalıĢmalarını, klasik ―Savaş 
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Doktrini‖ içerisinde düĢünmek ve buna yönelik tedbirler almak, sanal dünya veya siber uzay 

içerisinde birçok güvenlik tedbirinin eksik algılanmasına sebep olacaktır.   

Günümüz konjonktüründe uluslararası güvenlik içerisinde devletlerin alıĢageldikleri 

güvenlik anlayıĢı değiĢmiĢtir. Güvenlik anlayıĢındaki bu değiĢim, insanları ve de sınırları 

birbirlerine daha fazla yaklaĢtıran teknolojik geliĢmelerin ve bunun sonucu olarak ortaya 

çıkan küreselleĢmenin bir sonucu olarak kabul edilmektedir. Soğuk SavaĢ‘ın sona ermesi ile 

birlikte uluslararası güvenliğin dengesini bozan organize suçlar, yasadıĢı göç, insan 

kaçakçılığı, uyuĢturucu ve silah kaçakçılığı, para aklama gibi yeni suçlar ön plana çıkmaya 

baĢlamıĢtır. Soğuk SavaĢ sonrasında küresel güvenlik ortamını derinden etkileyen ve 

Ģekillendiren en önemli olay 11 Eylül terör saldırıları olmuĢtur. Saldırılar sonucunda yeni 

küresel güvenlik tehditleri, terörizm, kitle imha silahlarının yayılması, siber güvenlik vb. 

uluslararası güvenlik gündeminin ön sıralarına oturmuĢtur. Bu açıdan 11 Eylül olayları, 

bölgesel güvenlik problemlerinin küresel etkilerini ortaya çıkarmıĢ ve bölgesel güvenlik 

problemlerini de küreselleĢtirmiĢtir.
58

 Güvenlik problemlerinin küreselleĢmesi baĢta hâkim 

güçler olmak üzere tüm devletleri kendi ulusal güvenlikleri için yeni bir anlayıĢ çerçevesinde 

tedbirler almaya yöneltmiĢtir. 

Realistlere göre uluslararası iliĢkilerin ana konusu ulusal güvenliktir. Siyasi ve askeri 

konuları en önemli konular olarak görmektedirler. Realistlere göre devletler ulusal çıkarı 

maksimum kılmak için çaba gösterirler. Realistler tarafından devletin varlığını sürdürmeye 

iliĢkin olan ulusal güvenlik konusu yüksek politika olarak tanımlanmaktadır. Ticari, mali ve 

sağlıkla ilgili konular ise alçak politika olarak nitelenmektedir. Realistlere göre devletlerin 

amaçlarına ulaĢmak ve çıkarlarını gerçekleĢtirmek için kullanacakları temel unsur güçtür.
59

 

Bu anlamda güç tanımına siber güç unsurlarını veya siber uzay içerisine koyabileceğimiz 

unsurları eklemek son derece zordur. Realist teoriler gücü ağırlıklı olarak askeri bir tanım 

içerisine sokmaktadır. Sanal dünya içerisinde bir ulusun insanlarını etkilemek veya kendi 

istekleri çerçevesinde onları yönlendirmek mümkündür. Sosyal medya gibi unsurlar siber 

güvenliğin en önemli etkenleri arasındadır.   

Kendini savunma kavramı oldukça geniĢ bir çerçevede ele alındığından realizmde 

emperyalizme meĢruluk tanınmaktadır. Zira tehdit açıkça algılanabiliyorsa karĢının saldırısını 
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beklemeye gerek yoktur ve dolayısıyla böyle bir savaĢ gereklidir ve meĢru kabul 

edilmektedir.
60

 Bu noktada realizm siber dünya içerisinde kendisini tam olarak 

açıklayamayacaktır ve teorik anlamda yetersiz kalacaktır. 

Jeopolitik güvenlik anlayıĢı, çeĢitli teorilerle birçok bilim insanı tarafından farklı 

açılardan ele alınmıĢ, yorumlanmıĢ ve günümüzün uluslararası güvenlik politikalarının temel 

kalıplarındaki biçimlenme içerisinde köklü parametreleri oluĢturmuĢtur. Devletin ve/veya 

toplumun güvenliği ile jeopolitik son derece yakından ilintili olarak kabul edilmiĢtir.
61

 

Realizmin diğer önemli bir varsayımı ise devletlerin güvenliğini sağlayacak bir 

merkezi otoritenin olmadığı uluslararası yapının anarĢik olacağıdır. Realistler bu yapı içinde 

her bir devletin kendi güvenliğini kendisi sağlamak zorunda olduğunu varsayarak diğer 

devletlerin de aynı Ģekilde davranacağını ve dolayısıyla her bir devletin kendi çıkarı 

doğrultusunda hareket edeceğini ileri sürmektedir. Realistlere göre uluslararası yapıdaki 

istikrarsızlıklar devletlerin güvenliği için tehdit oluĢturmakta olup, devletler olası tehditlere 

karĢı destek sağlamak için ittifak antlaĢmaları imzalayabilirler. Ancak devletler güvenlikleri 

için bunlara çok fazla güvenmezler ve kendi güvenliklerini kendileri sağlayabilecek bir güce 

eriĢmeye çalıĢırlar. Realistler maksimum güce ulaĢmak arzusuyla hareket eden tüm 

devletlerin birbirlerinin bu tür amaçlarına engel olmaya çalıĢtıklarını; bunun sonucunda ortaya 

çıkan güç dengesinin ise istikrarı sağlayan önemli bir unsur olduğunu iddia etmektedirler.
62

  

Liberal düĢünce ve neo-Marksist yaklaĢımlar, 1960‘ların sonlarında ve 1970‘lerdeki 

yumuĢama döneminde klasik güvenlik anlayıĢını her ne kadar sorgulamaya açmıĢ ve bu 

düzlemde güvenlik çalıĢmalarında bir geçiĢ dönemini simgelemiĢse de, uluslararası sistemin 

egemen güvenlik paradigması realist ve neo-realist düĢüncenin ana varsayımlarıyla 

belirlenmiĢtir. Ontolojik çerçevesini realist ve neo-realist kuramın çizdiği geleneksel güvenlik 

değerler dizisi; realist tezlerin temel savlarını yansıtır Ģekilde devlet merkezli, ulusal güvenlik 

endeksli, güç ve özellikle de askeri güç eksenli bir yapıdadır. Klasik realizm ve neorealizmin 

tekelinde var olan ve bu temel özelliğiyle iki kutuplu sistemin öne çıkan biçimde resmeden 

geleneksel güvenlik anlayıĢı, Soğuk SavaĢ yıllarının güvenlik paradigması olarak literatürdeki 

yerini almıĢtır.
63

 Tüm realistler iç politika ile uluslararası politikayı birbirinden ayırarak ele 
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almaktadır. Oysa siber güvenlik söz konusu olduğunda bu ayırımı yapmak mümkün 

değildir.
64

  

Realist teorinin özünü oluĢturan güç kavramına yüklenen anlamların oldukça farklı 

olduğu dikkati çekmektedir. Güç kavramını en sık kullanan ve uluslararası politika analizinin 

merkezine yerleĢtiren Morgenthau, politikayı güç mücadelesi olarak tanımlamakla beraber 

güç kavramını ayrıca ele alıp açık bir tanımını yapmamıĢtır. K.J. Holsti ve Frankel gibi birçok 

yazar tarafından kapasite olarak tanımlanan, Morgenthau‘ya göre ise bir ulusu diğer uluslar 

karĢısında kuvvete sahip kılan faktörler ve doğrudan ulusal güç olarak kabul edilen nicel ve 

nitel unsurlardan oluĢmaktadır. Bunlardan coğrafya, doğal kaynaklar, endüstriyel kapasite, 

askeri hazırlık derecesi ve nüfus nicel unsurlar, ulusal moral, ulusal karakter, diplomasinin 

niteliği ve hükümetin niteliği ise niteliksel unsurları oluĢturmaktadır.
65

 Klasik realist 

teorisyenler aslında doğrudan bir güvenlik kuramı ortaya koymamıĢlar; ancak uluslararası 

politikaya dair öne sürdükleri savlar ve yaptıkları kavramsallaĢtırmalarla daha sonra ortaya 

çıkan güvenlik literatürüne ciddi ve dolaylı bir katkıda bulunmuĢlardır.
66

 

Bu bağlamda ayrıca gerçek güç ile potansiyel güç arasında da ayırıma gidilmektedir. 

Özellikle devletin sahip olduğu askeri ve ekonomik kaynaklar gerçek gücü hesap ederken 

dikkate alınan fiziksel unsurlardır. Ekonomik gücü karĢılaĢtırırken daha çok gayri safi milli 

hâsıla veya kiĢi baĢına düĢen milli gelir kavramlarına baĢvurulmaktadır. Potansiyel güç 

içerisinde siber gücün bir ulus için potansiyel güç olarak eklenmesi son derece doğru bir 

yaklaĢım olacaktır. Devletin potansiyel güçlerinden söz ederken de henüz kullanmadığı fakat 

ileride kullanabileceği kaynaklar ifade edilmeye çalıĢılmaktadır. Örneğin, zengin doğal 

kaynaklara sahip olmalarına karĢılık nüfusa sahip olmadığı için bu kaynakları tam olarak 

kullanamayan Avustralya ve Kanada‘nın askeri ve ekonomik güçlerinin ileride artabileceği 

ifade edilmektedir.
67

 

Realizmin artık mevcut geliĢmeler karĢısındaki betimleme ve açıklama gücünün de 

sorgulandığı gözlenmektedir. Realizmin genellemeleri ile mevcut koĢulların örtüĢmediğini 

düĢünen yazarlar artık realizmin gerçek olmadığını ileri sürmektedirler. Küresel gündemde 

meydana gelen geliĢmelere dikkat çekenler, hegemonya mücadelesinin karakterize ettiği 
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Soğuk SavaĢın gündeminin yerini uluslaraĢırı karĢılıklı bağımlılık, çevre sorunları, AIDS, 

ozon tabakasının tahribi, uyuĢturucu kaçakçılığı, doğal kaynakların etkin kullanımı, hızlı 

nüfus artıĢı ve insan hakları gibi konuların aldığını iĢaret etmektedirler. Uluslararası iliĢkilerin 

artık realist teorinin gerçekçi bir Ģekilde anlayamayacağı yeni bir eksene kaydığını iddia 

etmektedirler. Bu nedenlerden dolayı realist teorinin uluslararası iliĢkiler alanındaki 

çalıĢmalara rehberlik etme yeteneğini kaybettiğini ifade etmektedirler.
68

  

Güç, bir devlete bir Ģey yaptırmayı ya da bir davranıĢtan vazgeçirmeyi sağlayan 

araçtır. Ulusal güç unsularının baĢında askeri güç gelmekle beraber; siyasal altyapı, ekonomik 

durum, coğrafi konum ve büyüklük, nüfus ve teknolojik düzey de aynı derecede önemli 

unsurlardır. Realist yazarlar için ulusal güç, uluslararası politika ve dıĢ politikanın 

oluĢumunda ana öğe olup, hem bir araç hem de doğrudan doğruya bir amaç olarak 

uluslararası politikanın temelini oluĢturmaktadır. Devletler bu öğeleri dikkate alarak süper 

devletler, büyük devletler, orta boy devletler ve küçük devletler olarak sıralanmaktadır.
69

 

Oysa siber yetenekler realist yazarların tanımladığı devletleri değiĢtirmiĢtir. Küçük devletler 

siber uzayın sınırları içerisinde büyük devlet gibi etki veya güç sahibi olabilmektedir. 

Konvansiyonel savaĢ içerisinde çarpan etkileri olan savaĢ uçakları, tanklar ve diğer savaĢ 

silahları siber savaĢta tam tersi bir etki yapabilir. Yani siber saldırılar ile etkisiz hale getirilen 

uçaklar veya uçakları düĢman mı yoksa dost mu ayrımı yapan radar sistemleri kendi uçağına 

yapabileceği saldırılar ile hiçbir yarar sağlamayacak, hatta zarar bile verebilecektir.  

Realizm ve jeopolitik teoriler güç unsurunu temel almaktadır. Bu anlamda jeopolitiğe 

realist anlayıĢın egemen olduğu söylenebilir. Her ikisinde de ulusal gücün devletlerin 

yayılmacı ve emperyalist politikalarının bir aracı olması, bir diğer önemli benzerliktir. SavaĢ, 

realizm gibi jeopolitiğin de bir uzantısı, bazen bir aracı bazen de doğal sonucudur. Diğer bir 

deyiĢle, jeopolitik teorilere göre de uluslararası iliĢkiler bir mücadele sürecidir. Jeopolitik 

teoriler de realist teoriler gibi devlet merkezli paradigmayı benimseyen teoriler grubuna 

girmekte ve bu çerçevede devlet, uluslararası iliĢkilerin temel ve tek aktörü olarak 

görülmektedir. Bunun sonucu olarak her iki teoride de devlet önemli bir analiz birimidir.
70

 

Devlet büyüklüğü ve mesafe kavramının dıĢında devletlerarasındaki çatıĢmaları 

açıklamada sınır kavramı da önemli bir unsurdur. Sınırlar, devletler için bazen yeni imkânlar 
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anlamına gelmekte, bazen de dıĢ politikasına sınırlamalar getirmektedir. Devletler arasındaki 

iliĢkilere kısıtlama getirmesi ve bu iliĢkilerin çerçevesinin belirlenmesi anlamında sınırlar 

oldukça önemlidir. Sınırların oynayacağı rol de diğer coğrafya faktörleri gibi durağan olmayıp 

dinamiktir ve zamana göre değiĢiklik gösterir.
71

 Siber uzay da sınırların olmadığını belirtmek, 

teorilerin geçerliliğini de ortadan kaldırmaktadır. Ülkelerin sınırları ölçülebilen, belli 

uluslararası kurallara uyan somut alanlardır. Oysa siber uzay da ülkeler arasında sınırlardan 

bahsetmek pek mümkün gözükmemektedir. Zaman zaman devletler kendilerini siber 

saldırılardan korumak için sanal sınırlar belirleyerek korumak istemiĢtir ama teknik olarak 

Ģimdilik bu pek mümkün gözükmemektedir. 

Güvenlik çalıĢmalarının bir diğer kırılma noktası, özgürlük-güvenlik arasındaki 

bağıntıyı güvenlik çalıĢmalarının merkezine yerleĢtiren Ken Booth‘un öncülüğünde 

gerçekleĢmiĢtir. Ken Booth, ―Security and Emancipation‖ baĢlıklı makalesinde, realizmin 

entelektüel hegemonyası altında Ģekillenen geleneksel güvenlik düĢüncesini ve üzerinde 

yeniden Ģekillenen güvenlik çalıĢmalarını sorgulamaya açmıĢtır. Ona göre güvenlik, gelecekle 

ilgili beklentilerin garanti altına alınabilmesi veya isteklerin gerçekleĢtirilmesi, önündeki 

engellerin kaldırılmasıdır.
72

 ĠĢte bu noktada bilgi çağının yeni güvenlik anlayıĢları 

Ģekillenmeye baĢlamıĢ, yeni tanımlara ihtiyaç duyulmaya baĢlanmıĢtır. Siber uzayın kendisine 

has özgürlükçü yapısı beraberinde güvenlik açıklarını da sisteme dahil etmiĢtir. Siber uzayın 

sınırları olmadığı gibi siber savaĢ yeteneklerinin de sınırları yoktur. Sınır sadece insanın hayal 

gücünün bittiği yerdedir. Nükleer enerji elektrik enerjisi üretimi için kullanılması dıĢında 

insanlık adına unutulmayan yaralar da açmıĢtır. Siber uzay bütün iyi niyeti ile karĢımızda 

durmakta ve onun fırsatlarından yararlanmamız için bizi beklemektedir. Nükleer enerjide 

olduğu gibi insanlık için yarar sağlayan siber uzay, kötü ellerde sonuçlarını tahmin bile 

edemeyeceğimiz ve kendi kanımca nükleer bomba etkisinden daha fazla yıkıcı etkisi olan 

sonuçlar doğuracaktır. 
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1.2.1. Uluslararası ĠliĢkilerde ÇatıĢmayı Açıklayan Teoriler Kapsamında 

KüreselleĢme ve Siber Uzay Güvenliği 

KüreselleĢmek kelime anlamı olarak sözlükte; ―Dünya milletlerini ekonomi, siyaset ve 

iletişim bakımlarından birbirine yaklaşmaya ve bir bütün olmaya götürmek
73

‖ Ģekliyle 

tanımlanmıĢtır. Genel olarak bakıldığında küreselleĢme; ―sermayenin, malların, hizmetlerin 

ve kültür varlıklarının, bilim ve teknoloji imkânlarının sınırları aşan bir süreci hem de 

oldukça karışık, karmaşık, inişli-çıkışlı,  etkilediği alanlarda ne gibi sonuçlar doğuracağı ve 

doğacak sonuçlardan bizzat kendisinin nasıl etkileneceği bugünden asla kestirilemeyecek 

olan bir süreci yahut süreçler topluluğunu akla getirmiştir.‖
74

 

―Güvenlik‖ sözlük anlamı olarak; ―toplum yaşamında yasal düzenin aksamadan 

yürütülmesi, kişilerin korkusuzca yaşayabilmesi durumu, emniyet‖
75

 Ģeklinde tanımlanmıĢtır. 

Diğer taraftan tarih boyunca, üretim iliĢkileri toplumların yapısını tanımlayan en önemli 

etmen olmuĢ ve insanlık "İlkel Toplum", "Tarım Toplumu" ve "Sanayi Toplumu" 

aĢamalarından geçerek bugün "Bilgi Toplumu" aĢamasına gelmiĢtir. 1980'li yıllardan 

baĢlayarak günümüzde tüm hızıyla süren "Bilgi Devrimi" ile birlikte bilginin toplanması, 

iĢlenmesi ve dağıtılması süreçleri, üretim biçimlerini, güvenlik kavramını ve bunlara ek 

olarak günlük yaĢantımızı bütünüyle değiĢtirmeye baĢlamıĢtır. 1985'lere kadar, dünyada 14 

yılda bir olan bilgi katlanma hızı bugün, 6,5 yılda bire düĢmüĢtür.
76

 Bilginin inanılmaz hızda 

katlanarak artması, aynı zamanda bilginin güvenli koĢullarda saklanmasını, siber uzay da 

kendine ait koĢullarda ilgili kiĢilere ve kurumlara güvenle iletilmesini gerekli kılmaktadır.  

Buna karĢılık günümüzde terörizm, siber uzayın olanaklarını kullanarak en büyük 

güvenlik endiĢesi ve sorunu hâline gelmiĢ ve küresel boyut kazanmıĢtır. Uluslararası 

terörizmin; kimyasal, biyolojik ve nükleer silâhlar gibi kitle imha yeteneği olan silâhları 

geliĢtirme, sahip olma ve kullanma peĢinde olduğuna inanılmaktadır. Aynı zamanda 

uluslararası terörizm, bilgi teknolojilerinin olanaklarını kullanarak yanıltma haber ve 

psikolojik harekât vasıtasıyla kitle hareketlerini yönlendirmek suretiyle amaç ve eylemlerini 
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destekleyebilecek düzeye de gelmiĢtir.
77

 Bunun yanında siber saldırı alanında yaptıkları ulusal 

güvenliği ve uluslararası güvenliği etkilemektedir. 

Geleceğin savaĢlarının, günümüzün bilimkurgu savaĢ filmlerine benzeme ihtimali 

vardır. Günün birinde liderler, gerçek bir savaĢa girmeye karar vermeden önce, aralarında 

siber savaĢ yapacaklardır. Bazı bilimkurgucular, kimin kazanacağına karar vermek için 

devletlerin, gerçek savaĢ yapmak yerine siber savaĢlara yöneleceğini söylemektedir.
78

 

Güvenlik kavramı, özellikle 1990‘lı yıllardan itibaren eskiye kıyasla çok daha 

karmaĢık bir hale gelmiĢtir. Uluslararası sisteme yeni aktörler, yeni tehditler ve bu bağlamda 

yeni güvenlik anlayıĢları hâkim olmaya baĢlamıĢtır. DüĢman varlığını ortaya koymak, 

ispatlamak daha da önemli hale gelmiĢtir. GeçmiĢ dönemin klasik anlayıĢındaki düĢman 

kavramı ortadan kalkmıĢtır. DüĢmanı isimlendirme eğilimi geri plana kaymıĢ, tehditlerin 

belirlenmesi ve onunla mücadele ön plana çıkmıĢtır. Bu durumun sebebi, tehdidin kaynağı 

olabilecek aktörlerin artık çok daha geniĢ bir yelpazede ve coğrafyada yer almasıdır. Eskiden 

tehdidin kaynağı genellikle komĢu devletler olarak düĢünüldüğü için düĢmanı bulmak daha 

basit olmaktadır. Günümüzde küreselleĢmenin de etkisiyle coğrafyanın anlamı değiĢmekte, bu 

kavram içerisine siber alan da dâhil olmaktadır.  Böylece düĢmanı bulmak ve adlandırmak 

giderek daha zor hale gelmektedir.
79

 

Dünyanın herhangi bir yerinden, günün her anında elektronik ağlara eriĢim mümkün 

olduğu için ve elektronik ağlar artık önemli temel hizmetlerin sağlanmasında bütünüyle 

kullanıldığı için siber saldırılara karĢı savunmasızdırlar. Siber uzayda kimliğini yâda ülkesini 

belki de hiç bilemeyeceğimiz, yerini dahi hiç tespit edemeyeceğimiz siber saldırı unsurları 

akıllı bombaları kullanarak ulusların güvenliğini veya uluslararası güvenliği tehdit 

edebilmektedir. 

ABD Ġç Güvenlik Bakanlığı bu gerçekleri anladığından 2003 yılında yeni bir ―Ulusal 

Sanal Güvenlik Bölümü‖ oluĢturmaya karar vermiĢtir. Ġç Güvenlik eski Bakanı Tom Ridge bu 

kararı açıklarken bütüncül Amerikan alt yapısının elektronik ve fiziksel unsurları arasındaki 

karĢılıklı bağımlılığın altını Ģöyle çizmiĢtir: 
80
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―Sanal güvenlik, kritik alt yapı muhafazasının tüm yönleri ile ilgilenmektedir. Bu 

ülkedeki pek çok kuruluş işin fiziksel yönünü sanal operasyonlardan ayıramaz; çünkü bunlar 

birbirine bağımlı hareket ederler. Bu yeni ayırım, ulusun sanal mal varlığını koruyan hayatî 

öneme sahip bir vazife üzerinde yoğunlaşmaktadır ki biz bu sayede ulusun kritik sanal alt 

yapısını en iyi şekilde koruyabilmekteyiz.‖ 

Son dönemde geliĢmiĢ ülkeler tarafından alt yapı muhafazasını sağlamak için tüm bu 

özel kurum ve birimlerin kurulması hem bu ülkelerde yaĢayan herkes için bu hizmetlerin 

öneminin hem de söz konusu riskin, özellikle kasıtlı saldırıların büyüklüğünün anlaĢıldığını 

göstermektedir. KarmaĢık ve birbirine bağımlı elektronik sistemlerin zarar görme olasılığı, 

ulusal ve uluslararası alt yapılarda, özellikle ulusal savunmayı ilgilendiren kritik kurumlarda 

beklenmedik sonuçların doğmasına sebep olabilmektedir.
81

  

Siber güvenlik sorunları konusunda çalıĢan ABD‘nin en büyük rapor kuruluĢu olan 

―Bilgisayar Acil Destek Koordinasyon Merkezi (Computer Emergency Response Team) 

(CERT)‖, genel ağdaki ―güvenlik suçlarını‖ da içeren ―rapor edilen olayların‖ kayıtlarını 

tutmaktadır. Sanal suç büyük bir oranı oluĢturmaktadır. 1988 ile 2003 yılları arasında rapor 

edilmiĢ 319.992 olayın %43‘ü 2003‘te meydana gelmiĢtir. Bu sonuçlarla ilgili açıklamaların 

bir kısmı, CERT‘in resmî ve özel kuruluĢlar tarafından olayların rapor edileceği yetkili 

makam olarak tanınmasından kaynaklansa da, bu veriler sanal saldırılar için artmakta olan 

olasılıkları da göstermektedir. Bilgisayar sayısı ve genel ağ kullanımı arttıkça sadece sistem 

arızaları riski değil, siber güvenliğin zafiyetlerinin kendisi de artmaktadır.
82

 

Siber uzay da güvenlik, en az geleneksel iĢ veya devlet faaliyetindeki güvenlik kadar 

önemlidir. ĠĢ yeri sahibi, bir pencere ya da kapının kırık olduğuna bakarak ya da pahalı bir 

malın kayıp olduğunu görerek bir suç iĢlendiğini anlayabilir. Ama bilgisayar aracılığıyla 

iĢlenen suç çok daha sinsi olabilir. Birçok durumda bir sisteme eriĢim daha kolaydır ve eğer 

becerikli bir siber güvenlik uzmanı yoksa suç tespit edilemez. Bu gibi olaylar büyük finansal 

kayıplarla ve bir Ģirketin güvenilirliğinin sarsılmasıyla sonuçlanabilir. Bu sebeple çoğu firma, 

bilgisayar ağları ile ilgili güvenlik tedbirlerini önemli derecede çoğaltmaktadır. Güvenlik 
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duvarları birkaç senedir piyasada olsa da, izinsiz giriĢ tespit sistemi pazarı hızla 

büyümektedir.
83

 

BiliĢimin büyük bir silah haline dönüĢtüğü günümüzde, devletler sanal silah üretimine 

de büyük önem vermektedir. Sanal âlemden kaynaklanan bu yeni tehlikenin yabana 

atılmaması gerekmektedir. Kimliği belirsiz bir azmettirici, sessiz bir silah ve meçhul bir 

tetikçi siber uzayın en çok karĢılaĢılan kiĢileridir. Siber saldırıları, bugünün en sinsi savaĢ 

yöntemi olarak nitelendirebiliriz. Geride hemen hemen hiç iz bırakmayan, fail ve 

azmettiricisinin siber dünyanın derinliklerinde kaybolmasını sağlayan bu soyut düĢmanla 

mücadelenin ne kadar zor olduğunu artık devletler anlamaya baĢlamıĢtır.
84

 

Güvenlik alanında teknolojik geliĢmelerin en önemli sonuçlarından biri de, ―Ağ 

Destekli Yetenek‖ anlayıĢını ortaya çıkarmasıdır. Bu görüĢün ana hedefi, bilgi ve karar 

üstünlüğü sağlamaktır. Tüm millî güç unsurlarının teknolojik yeteneklerle tek bir ağda 

birleĢmesi ve örgütlenmesi sonucu elde edilen bilgi üstünlüğü, modern orduların yeni harekât 

düzenleri Ģekillenmesini sağlayacaktır.
85

  

1.2.2. Uluslararası ĠliĢkilerde ĠĢbirliğini Açıklayan Teoriler: Siber Güvenlik ve 

Kopenhag Okulu 

Siber güvenliğin bir güvenlik anlayıĢı haline gelmesi, bilgisayar ve bilgi bilimleri 

disiplinleri ile baĢlamıĢtır. Siber güvenliğin bir kullanımı Computer Science and 

Telecommunications Board (CSTB)‘nin 1991 deki, ―Computers at Risk: Safe Computing in 

the Information Age‖ raporunda olmuĢtur. Burada güvenlik; ―Sistemdeki istenmeyen 

kapanma, modifikasyon veya bilginin yok edilmesine karşı koruma ve ayrıca sistemin 

kendisini koruması‖ olarak tanımlanmıĢtır.
86

 Güvenlik teknik olduğu kadar insani yönler de 

içermektedir ve önemli derecede prosedürel, yönetimsel, fiziksel ve kiĢisel araçlara sahiptir. 

Siber güvenlik tehditleri yalnızca istemli hareket eden taraflardan değil, sistem tehditlerinden 

de oluĢmaktadır.
87

 Bu sisteme ait tehditler, Hundley ve Anderson
88

 tarafından belirtilip, 
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―Siber Uzay Güvenliği‖, bilgisayar ve bilgi sistemlerinin tahmin edilemezliğinde 

kaynaklanmaktadır. Bu tehditler kendileri veya içinde bulundukları fiziki veya insani çevre 

için istenmeyen tehlikeli durumlar yaratmaktadır. Tehditler, yazılım ve donanım hatalarından 

oluĢmakta ve dijital teknoloji ya da programları değiĢtirme yoluyla düzeltilememektedir. 

Kısaca bilgisayar sistemlerinde, ontolojik olarak bir güvensizlik vardır.      

Kopenhag Okulu‘na göre, ―Bilgisayar Güvenliği‖ kendi kendine bir güvenlik görüĢü 

olarak düĢünülemez. Helen Nissenbaum‘un
89

 dikkat çektiği gibi bilgisayar bilimcilerinin 

büyük çoğunluğu, dıĢarıdan eriĢimi zor olacak sınırlı sayıda böcek ve sistem içeren 

programlar geliĢtirmeye odaklanmıĢlardır. Bilgisayar güvenliğinden siber güvenliğe geçiĢte, 

bu teknik yöntem, özel bir alan milli güvenlik için geliĢtirilen güvenli hale getirme yöntemi 

ile birleĢtirilmektedir. Kısaca, ―Siber Uzay Güvenliği‖, ―Bilgisayar Güvenliği‖ ve 

güvenlikleĢtirmenin birleĢimi olarak gözükmektedir.  

Siber tehditlerin potansiyel miktarını anlamak için bilgisayar sistemlerinin bağlantılı 

karakterine bakılmalıdır. Bu ağlar, elektrik kaynakları, trenler, boru hatları, kimyasal depo ve 

radarlar gibi fiziksel noktaları kontrol etmektedir.
90

 Saldırı veya siber felaketler, 

telekomünikasyon ve elektrik dağıtımını zorlaĢtıracak veya imkânsız hale getirecek, ulaĢımı 

ve taĢımayı engelleyecek, büyük miktarlarda para kaybına neden olabilecek, finansal 

alıĢveriĢi imkânsız hale getirebilecek sistem ve ağları içerebilmektedir. Bağlantılı 

bilgisayarlar, devletleri koruyan geleneksel sınırları yok etmektedir. Siber uzayı oluĢturan alt 

yapı, tasarımı ve geliĢimi gereği küreseldir ve siber saldırganlar, ―kimliklerini, yerlerini ve 

giriş yollarını‖
91

 belli etmeyecek mesafeden iĢlem yapabilirler. 

Soğuk SavaĢ sonrası teknolojide ki inanılmaz değiĢimle beraber jeopolitik koĢullar da 

beraberinde değiĢmiĢtir. Geleneksel güvenlik çalıĢmalarının dünya güvensizliklerini 

yansıtmakta ve çözüm önermekte yetersiz kalabildiği tespitinden yola çıkan bu 

araĢtırmacıların düĢünceleri kâğıt üzerinde kalmadı; uygulamaya da yansıdı. Güvenliğin 

sadece askerî tehditlerin tespiti ve bertaraf edilmesinden ibaret olmadığını, güvenlik 

politikasının amacının da yalnızca savaĢları önlemek değil aynı zamanda insanların mutluluk 
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ve refahını sağlamak olması gerektiğini savunan ―yeni güvenlik‖ anlayıĢı artık daha çok yerde 

kabul görüyor.
92

 

Kopenhag Okulu güvenlik çalıĢmalarını, geleneksel devlet merkezli ya da ordu odaklı 

olmaktan çıkarmıĢ bu alanlar dıĢında farklı konuları da dâhil etmesi gerekliliğini 

söylemektedir. Bütün bu sıralamıĢ olduğum gerekçeler sonucu teorik açıdan Kopenhag 

Okulu‘nun tezime temel olabileceği sonucuna varılmıĢ ve bu temel üzerine oturtulmuĢtur. 

Bundan sonraki bütün savlarda bu düĢünce temelinden hareket edilecektir. 

Siber güvenlik ilk olarak 1990‘ların baĢında ağ bağlantılı bilgisayarlar ile ilgili bir seri 

güvenliksizliğin altını çizmek için kullanılmıĢtır. Ancak dijital teknolojilerden açığa çıkan 

tehditlerin yıkıcı sosyal etkileri
93

 olabileceği görülünce, bilgisayar güvenliği ile alakalı teknik 

bir görüĢün ötesine geçmiĢtir. 11 Eylül olayları bilgisayarlara, bilgi teknolojilerine ve siber 

güvenliğe olan dikkati, daha az olmayacak Ģekilde, siber altyapının koruması, elektronik 

takip, teröristler tarafından saldırı ve internetin devlet üzerinden ve devletlere karĢı iletiĢim 

platformu olarak kullanımına çevrilmiĢtir.
94

 ABD dıĢında Çin, internetin politik ve sosyal 

düzeni tehdit eden kısımlarına, vatandaĢlarının eriĢimini engellemeye çalıĢmıĢlardır. Yakın 

zamanda, hükümetin Ġkinci Dünya SavaĢı‘nın arĢivini ortadan kaldırılmasına karĢılık olarak 

Estonya kamu ve özel kuruluĢlarına 2007‘de yapılan geniĢ ölçekli siber saldırılar bu alandaki 

ilk savaĢ olarak görülmüĢtür. NATO buna karĢılık, bilgi sistemlerinin korunumun, kendi güç 

dönüĢümünün önemli bir parçası olduğunu bildirerek cevap vermiĢtir. 
95

 

Ole Waever‘in Barry Buzan ile yaptığı iĢ birliği sürecinde Kopenhag BarıĢ ÇalıĢmaları 

Enstitüsünde geliĢmeye baĢlayan ―Kopenhag Okulu‖, 2008‘de Kopenhag Üniversitesinde 

kurulan CAST (Center for Advanced Security Theory) ile kurumlaĢmıĢtır. GüvenlikleĢtirme 

kuramının önemli bir katkısı Avrupa‘nın Ġkinci Dünya SavaĢı sonrasında geçirdiği dönüĢüme 

yeni ve daha ikna edici bir açıklama getirmek olmuĢtur. Avrupa örneğinden hareket eden 

Kopenhag Okulu, sorunların ve iliĢkilerin güvenlik dıĢına çıkarılması (desecuritization) 
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stratejisinin yaygınlaĢması ve sadece devletin bekasını ilgilendiren acil konuların güvenlik 

konusu olarak kabul edilmeye devam edilmesini önermektedir. 
96

 

Kopenhag Okulunun tarihsel savı; savaĢlarla anılan Avrupa‘nın artık barıĢla anılmaya 

baĢlamasının ardında yatan dinamikleri, AB‘li devlet adamlarının Ġkinci Dünya SavaĢı 

sonrasında yürüttüğü güvenlik dıĢına çıkarma çabaları ile açıklamıĢtır. Waever (1998), 

Avrupa‘da güvenlik kelimesinin telaffuz edilmesinin yarattığı gerginliklerin ve askerî 

reflekslerin güvenlik konuĢmadan ancak güvenlik sağlamaya yönelik iĢ birliğinin 

geliĢtirilmesi ile aĢıldığını ortaya koymuĢtur.
 97

 

Devletlerin olduğu kadar ulusların, toplumların, dinlerin ve bireylerin de güvenliğinin, 

uluslararası iliĢkiler disiplini çalıĢma alanı içine girdiği görülmüĢtür. Bu çerçevede Barry 

Buzan, birey düzeyindeki güvenliğin devlet ve uluslararası sistem düzeylerindeki güvenlikle 

iliĢkili olduğunu, dolayısıyla güvenliğin herhangi bir düzeyde ele alınarak izole 

edilemeyeceğini öne sürmüĢtür.
98

  

Ulusal gücün unsurlarını coğrafya, doğal kaynaklar, sanayi, kapasite, askerî hazırlık, 

nüfus, millî karakter, millî moral, diplomasi olarak söyleyebiliriz. Bu unsurları kendi 

içerisinde değerlendirdiğimiz de birbirlerine etkilerinin kısıtlı olduğunu görürüz. Örneğin; 

nüfusun, güç unsurları içerisinde önemli bir etkisi vardır ama coğrafya üzerinde etkisi azdır. 

Siber uzay yetenekleri ise gücün bütün unsurları üzerindeki etkisi önemli bir yere sahiptir. 

GeçmiĢ yayın ve kaynaklarda da benzer Ģekillerde gücün unsurları içerisinde siber savunma 

ve saldırı yetenekleri yer almamaktadır. Bu etki geleneksel güç kaynaklarının etkisini bazen 

azaltan, bazen de katlayan Ģekilde gerçekleĢebilir. Fark etsek de etmesek de özellikle son on 

yılda teknolojide gerçekleĢen değiĢimler eskimiĢ güç teorilerini yürürlükten kaldırmıĢtır. 

Bunun yanında bilgisayar, telekomünikasyon ve medya teknolojisinde gerçekleĢen patlama, 

güvenlik anlayıĢımızı iyi veya kötü yönde değiĢtirmiĢtir.
 99

 

Bilgi teknolojisi hem küreselleĢmenin hem de gücün olmazsa olmaz koĢuludur. Bilgi 

teknolojisi aynı zamanda küreselleĢmenin ve gücün lokomotifi olmuĢtur. Ordu ve diğer millî 
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güç kaynakları için önemi giderek artmakla beraber, dünya ekonomisini birleĢtirmiĢtir. Bu 

sebeple, bilgi teknolojisi hem gücü, hem de gücü yumuĢatan süreci açıklamıĢtır.
100

 

Güvenlik çalıĢmalarının politika konularına göre çevresel, sağlık veya siber güvenlik 

olarak ayrılması ve bu Ģekilde incelenmesi, sonuçta bu güvenlik politikalarının uygulanması 

problemli olacak olsa bile büyük önem arz etmektedir. Politika, medya ve bilgisayar bilimi 

alanlarındaki siber güvensizlikler konusundaki yaygın referanslara rağmen, siber konusunu 

güvenlik ile birbirine bağlayanın ne olduğu konusunda sürpriz bir Ģekilde çok az açık tartıĢma 

vardır.
101

 Örnek olarak, yaygın olarak kullanılan ―Contemporasy Security Studies‖ adlı kitap, 

―Siber Güvenlik‖, ―Bilgisayarlar‖, ―Kritik Altyapı‖ , ―Bilgi Güvenliği‖ veya ―Ağlar‖ için 

hiçbir girdi içermemektedir.
102

 Güvenlik çalıĢmaları ile uğraĢanlar, siber güvenlik ile alakalı 

konularda daha farklı görüĢler kullanmaktadırlar.  ―Siber Savaş‖ , ―Ağ Savaşı‖ ve ―Ağ 

Güvenliği‖ ve ―Kritik Alt Yapı Korunması‖, ―Bilgi Güvenliği‖ ve ―Bilgi Savaşı‖. Bu terimler 

siber güvenlik ile çakıĢmakta ancak farklı anlamlarda içermektedirler. 

Lene HANSEN‘a göre siber güvenlik alanını teorileĢtirmek için Ģu sorular 

cevaplanmalıdır: Siber güvenliği hangi tehdit ve ilgili konular oluĢturmaktadır? Onu diğer 

güvenlik sektörlerinden farklı kılan nedir? Siber güvenliğin kalıplaĢmıĢ örnekleri nasıl analiz 

edilebilir? Kritik güvenlik araĢtırmacıları siber konuları ciddiye alarak ne öğrenebilir? 
103

  

1.2.3. GüvenlikleĢtirme Teorisi  

Kopenhag Okulu iki ana teorik yol izlemektedir: Biri, güvenlik çalıĢmalarını 

geleneksel devlet merkezi, ordu odaklı halin dıĢına çıkarmak üzerine yapılan tartıĢmalar; 

diğeri de devlet ve güvenlik politikaları hakkındaki klasik anlayıĢtır.
104

 Bu etiketler 

birleĢtirildiğinde, otorite üzerinde odağı, tehdit ve düĢmanların yapısını, karar verme yetisi ve 

acil durum önlemlerinin uygulamasını gösteren ―güvenlik‖ görüĢü oluĢmaktadır. Güvenlik 

politik bir güce sahiptir ve objektif ya da sübjektif bir durumda çok Ģeyler gerçekleĢtiren 
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güvenliği sağlamak, bir görüĢtür. Güvenlik, tehdit içeren ve acil karĢılık gerektiren durumları 

tanımlamaktadır. Güvenlik, bir konuyu politikaların özel bir çeĢidi veya politika üstü olarak 

görmektedir. Bu görüĢe göre kamusal konuları; politize olmayan (nonpoliticized) (devletin bu 

konuyla ilgilenmediği), kamuyu ilgilendiren,  karar yaratmayan politize olan (politicized) 

kamu politikacısının bir parçası, hükümet kararı olarak ayırt edebiliriz.  Bu durumda politik 

bir soru olarak algılanmamakta, normal, kanuni ve sosyal kuralların dıĢına çıkılarak 

çözülebilmektedir. Ancak bu Ģekilde ―politize olmayan‖ boĢ bir kategori olmaktadır. Tüm 

kamusal meseleler bir çeĢit düzenlemeye maruz olduğu için, ―politize olmayan‖ konuların 

politika ve/veya medya dikkati çekmeyen anlaĢma ve teknik yollar aracılığıyla düzenlenen 

konular, ―politize olan‖ konuların da yakın medya ve politikayı ilgilendiren, tartıĢma ve 

genellikle çoklu politika yaklaĢımları oluĢturan konular olarak yeniden tanımlanması daha 

uygundur.
105

 

Kopenhag Okulu, güvenliğin aciliyet gereksinimi üzerinde odaklanmasının yanında, 

güvenlik konusunun devlet/ulus dıĢında baĢka objeler de içermesi ve ordu yanında baĢka 

sektörleri de dâhil etmesi gerekliliğini söylemektedir. Bu geniĢletme, ―sosyal güvenliği‖, ―bir 

halkın değişen koşullarda olası ve gerçek tehditler altında kendi esas karakterinin de 

direnebilme yetisi‖ Ģeklinde teorikleĢtirmektedir.
106

 Bu Ģekilde milli, dini, etnik veya ırk 

guruplarının devlet tarafından korunmak yerine tehdit altında hissettiği yerlerde güvenlik 

problemleri tanımlanması sağlanmaktadır. Sosyal Güvenlik, kiĢilerle ilgili, büyük ölçekte 

ekonomik olarak düĢünülmektedir. Metodolojik olarak, GüvenlikleĢtirme Teorisi güvenlik 

kelimesini karar verme kriteri olarak görmemekte, güvenli hale getirmenin yalnızca mecazi 

bir güvenlik referansı içermesi gerektiğini söylemektedir.
107

 

Kopenhag Okulu, kiĢisel güvenlik görüĢünü reddetme tavrını yeniden gözden 

geçirmiĢtir. Ancak, halen ortaklaĢa güvenlik görüĢünü önde tutmakta ve güvenlik 

çalıĢmalarını geleneksel, kiĢisel ve ortaklaĢa güvenliği yan yana tutma durumunu 

kopyalamaya eğilim göstermektedir.
108

  

Milli Güvenlik GörüĢü, kimlik, sıralama ve otorite sorularına kuvvetli çözümler sunan 

devlet gücü prensibine bağlı olduğu için, büyük ölçüde sabit olduğunu kanıtlamıĢtır. Yine de 
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milli güvenliğin politik model halindeki Ģekli ancak devlet kadar dayanıklıdır. Ne devlet ne de 

güvenlik mücadele edilemez gözükmektedir. Ġkisi de statülerinin yeniden yapılandırılması 

için politik ve akademik çalıĢmalara dayanır. Böylece soru Ģu hali almaktadır: Siber güvenlik 

hakkındaki çalıĢmalar devlet/ulusu ilgili obje olarak güçlendiriyor mu? Bireysel sorumluluk, 

kolektif güvenliği ya da otoriteyi desteklemek ya da zorlamak için nasıl kullanılabilir? Bu 

güvenlik politikaları anlayıĢını yeniden oluĢturulabilir mi?
 109

 

Yalnızca bağlantılar, donanım ve yazılımlar özel olarak finansal konular tarafından 

üretilip, sahiplenilmemekte yani yönetilmemekte, ekonomi ve siber sektörün güvenlik kısmı 

da önemli benzerlikler göstermektedir. Ekonomi sektörü de, bireylerden, sınıf ve devletlerden 

küresel piyasanın kendisine kadar sıralanan farklı objeler konusunda zengindir.
110

 Siber ağlar 

gibi modern ekonomik sistem de sınırlar arası akıĢlar içermektedir. Ġki sektörde de bir 

saldırının nereden geldiğini tanımlamak genellikle zordur. Siber güvenlik, tamamen 

ekonomik sektörü yansıtmamakta, güvenlik potansiyeli, milli askeri güvenlikle daha fazla 

bağlantı oluĢturacak Ģekilde ekonomi sektörünün güvenlik potansiyelini aĢmaktadır. Siber 

güvenlik tamamen liberal piyasaya bırakılmamıĢ, ancak kamu-özel sektör sorumluluğu ve 

hükümet otoritesinin kompleks bir karıĢımını göstermektedir.
111

 

Yukarıdaki bireysel-kolektif çözümlemeyi doğrulayacak Ģekilde, hükümet ısrarcı bir 

Ģekilde, özel sektörü siber güvenlikten aynı derecede sorumlu tutmaktadır. Özel sektör, 

yalnızca bilgisayar ağının ana hatlarına sahip olmakla kalmayıp, aynı zamanda bilgiyi de 

sağlamaktadır.
112

 Sivil özgürlükleri mobilize etmekle, kamu ve kiĢi arasında bozulmaması 

gereken önemli bir denge oluĢmaktadır. Devletler, güvenli bilgisayar ağları oluĢturmak için 

evlere, küçük iĢ yerlerine, üniversitelere ya da resmi ve yerel ajanslara veya bölümlere çok 

fazla müdahale etmemelidir.
113

 Çünkü bu müdahaleler özgürlükçü bir anlayıĢla hayata 

geçirilen siber uzayın özüne yeni müdahaleler yapma hakkını kiĢilere veya kamu kurumlarına 

da sağlayabilmektedir. Kamu ve kiĢi arasında ve ekonomik ve politik arasındaki sınır 

arasındaki tartıĢmalar, ―Siber‖ konusunda aynı amacı taĢıyan iĢ hayatı ve hükümet arasındaki 

                                                           
109

  Ibid. 
110

  NISSENBAUM, op.cit., p.68. 
111

  HANSEN, NISSENBAUM, op.cit., p.1162. 
112

  The White House, op.cit., p.ix. 
113

  Ibid., p.11. 



32 
 

parçalanmayı da arttırmaktadır. Aynı zamanda, politik merkez, dijital alandaki ana alanlardan 

halen özel sektörü sorumlu tutmaktadır.
114

 

Bu akademik ve politik yöntem, finansal, ideolojik, politik veya askeri kazançları için 

siber stratejileri uygulayan bilgisayar korsanları, suçlular, teröristler, ticari kuruluĢlar ve 

uluslar tarafından hükümete, iĢ hayatına, bireylere ve toplu halde halka karĢı ciddi tehditler 

oluĢturabilecektir.
115

 Ronald J.Deibert 
116

 ve Diana Saco
117

‘nun iddia ettiği gibi, siber 

güvenlik, çoklu yöntemler ve güvenliksizliklerin mücadele ettiği bir alandır. Bireysellik 

savunucuları ve siber özgürlükçüler kiĢisel güvenliğin hükümet tarafından delinmesine dikkat 

çekmekte, otoriter (ve yarı otoriter) rejimler, sınırlar arası bilgi akıĢlarını rejim/devlet 

güvenliğini ve kimliğini tehdit ettiği için güven altına almaya çalıĢmaktadır. Sorulması 

gereken soru; siber güvenlik yönteminin ayrı bir durum olduğu düĢüncesi kaybedilmeden, bu 

karmaĢıklığın teorik yapıya nasıl entegre edilmesi gerektiğidir. Deibart siber güvenliğin farklı 

objeler, tehditler, politika seçenekleri içeren dört farklı alanda düĢünülmesi gerektiğini iddia 

etmiĢtir bunlar: milli güvenlik, devlet güvenliği, bireysel güvenlik ve ağ güvenliğidir.
 118

 

Siber güvenlik, çoklu alanların bulunabileceği bir sektör olarak teorileĢtirilmelidir. 

Ancak bu çeĢitliliğin bağımsız objelerin değil, obje gruplarının mücadelesinden kaynaklandığı 

anlaĢılırsa, sektörün, güvenlik ve politik dinamikleri daha iyi yakalanabilir. Örneğin bireysel 

güvenlik alanı, bireyi referans objesi olarak alır ancak bunun yanında bu alanın ―bireyi‖, 

sosyal ve politik referans objelere bağlamaktadır.
119

 

Gelecek, devletlerin güvenliği için neler getirir bunu bilemeyiz. Ancak içinde 

bulunduğumuz bu öngörülemez dünyada, devletler tehditlere karĢı hareket tarzlarına 

yoğunlaĢacakları kesindir. Teknolojide kaydedilen inanılmaz geliĢmeler ve bilgi birikimi; 

dünya siyasetinin, askerî stratejisinin, ekonominin ve en önemlisi de güvenliğin yapısını 

önemli ölçüde değiĢtirmiĢtir. Artık, bilgi çağının gerçeklerinin farkına varma zamanı 

gelmiĢtir. Teorim; içerisinde bulunduğumuz bilgi çağında, siber uzay güvenliğinin; ulusal 
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güvenlik ve uluslararası güvenliğe etkilerinin olduğu gerçeğine dayanmaktadır. GeçmiĢte, 

Milli Güç Unsurları içerisinde adı sadece ―Askeri Güç‖ içerisinde yer alan teknoloji ve siber 

uzaydaki kabiliyetler, artık kendi baĢına bir güç unsuru olmuĢtur. Siber uzay güvenliği 

ulusların güvenliğini doğrudan etkilemekte, uluslararası güvenliği koruma adına tahmin 

edilemez sonuçlar doğurabilmektedir. 

1.2.4. Siber Güvenlik Modelleri 

Kopenhag Okulu, sektörlerin spesifik yollarla tanımlandığını, bu yollar içerisindeki 

farklı alt formlar veya gramerlerin referans objelerini, tehditleri ve güvenlik aktörlerini 

birbirine bağladığını söylemektedir.
120

 Bu bölümde siber sektöre özgü iki güvenlik 

modellemesinden bahsedilecektir. 

1.2.4.1. Yüksek güvenlikleştirme 

Ġlk görüĢ olan ―Yüksek Güvenlikleştirme‖ Buzan
121

 tarafından, ―hem tehditlerin 

abartılması hem de abartılı karşı önlemlerin kullanılmaya başlamasına olan eğilim‖ 

tanımlanarak güvenliğin normal tehdit ve tehlike seviyeleri dıĢına çıkması olarak 

açıklanmaktadır. Bu tanımla ―abartılı tehditler‖ tanımlanarak, abartılmayan ―gerçek‖ 

tehditlerin olduğu doğrulanmaktadır. Ayrıca, güvenliğin abartılmıĢ olup olmadığı sorusu, 

onun baĢarılı olduğu dereceyi gösterir.
122

 

Tüm güvenlikleĢtirmeler karĢılık vermesi zorunlu tehditler içermeleri açısından 

hipoteze dayalı bir element içerirler ve bu sebeple ―…sa – sonra‖ mantığı kullanırlar. Ancak 

yüksek güvenlikleĢtirmeyi basit güvenlikleĢtirmeden farklı kılan anlık oluĢumu ve birbirinin 

içine geçen etkiler yaratmasıdır.
123

 Bu kombinasyon, ağın güvenliği için kritiktir, ancak yine 

de yüksek güvenlikleĢtirmenin gücü, yalnızca ağın kendi baĢına güvenliğini sağlamasından 

değil, zarar görmüĢ bir ağın nasıl sosyal, finansal ve askeri yıkımlara neden olacak ve 

dolayısıyla tüm diğer referans objelerini ve sektörleri bir araya getirecek olmasından 

kaynaklanmaktadır.
124
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Soğuk SavaĢ‘a bakıldığında, nükleer önleme mantığı henüz gerçekleĢmemiĢ bir 

nükleer değiĢimin yansımalarına dayanmakta, ayrıca nükleer savaĢın neler olacağını gösteren 

HiroĢima ve Nagazaki yıkımları da bu konuda örnek oluĢturmuĢtur. Diğer taraftan siber 

güvenlik, dayanak sağlayacak olaylar tarihine sahip değildir. Ancak Elektronik Pearl Harbor 

gibi tarihsel analojiler yaratılmaktadır. Felaketler ve daha önce bu büyüklükte bir olayın 

olmamıĢ olmasının birleĢimi, siber güvenlik konusunda önemli bir ikilem yaratmaktadır. 

Geleceğe çok fazla güvenilmesi ve tehditlerin çokluğu, konuyu ―abartmaya‖ karĢı açık 

bırakmakta, potansiyel yıkımın ölçeği, eĢ zamanlı olarak uyarıların göz ardı edilmesine bağlı 

tehditleri arttırmaktadır.
 125

 

Siber güvenlik içinde tüm ağın yüksek güvenlikleĢtirme, gezegenin kaderinin tehlike 

altında olduğunu iddia eden çevresel güvenlik konusuna açık bir benzerlik yaratmaktadır. Her 

iki konuda geriye döndürülemezlik içermektedir. Bir tür yok olduğunda ya da bir dijital 

sistem yok olduğunda hiçbir zaman tam olarak yeniden yaratılamazlar. Ancak, ikisi arasında 

önemli farklar da bulunmaktadır. Ġlk olarak; tehdit senaryolarının hızı, gücünü yok edici 

etkilerin anlık olmasından alırken, çevresel güvenlik genellikle belli bir sınıra ulaĢıncaya ve 

olaylar hızlanıncaya kadar, tehditlerin ve tehlikelerin adım adım birikmesine izin vermektedir. 

Bu Ģekilde aciliyet için değiĢik modeller ve dolayısıyla politik müdahale için farklı alanlar 

oluĢturmaktadır. Ġkincisi, tehditleri görüntüleme olasılığı ve buna bağlı olarak güvenlik 

aktörlerinin dinleyicileri ile nasıl iletiĢim kuracağı konularında farklılıklar vardır. Siber 

güvenliğin dijital, bağlantılı karakteri ve önceki felaketlerin yokluğunun imajlarla sunulması 

zordur.
126

  

1.2.4.2. Günlük güvenlik uygulamaları 

Ġkinci olarak, günlük güvenlik uygulamaları, özel organizasyonlar ve kurumları da 

içeren güvenlik aktörlerinin, normal bireylerin tecrübelerini iki yolla bir araya getirmesine 

dikkat çekmektedir. Bu iki yol Ģunlardır: Ağ güvenliğini sağlamada bireylerin ortaklığını ve 

anlaĢmalarını güven altına almak ve felaket senaryosunun elementlerini, günlük yaĢantıda 

olağan olan tecrübelere bağlayarak yüksek güvenlikleĢtirme senaryolarını daha gerçekçi hale 

getirmek. Hansen‘e göre günlük güvenlik uygulamaları, birey güvenliği anlayıĢını tekrar 
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oluĢturmamaktadır. Kamu güvenliği yöntemlerinin kabulünün, bireyin yaĢanmıĢ ve sağlam 

tecrübeleri ile hızlandırabileceği gerçeğine yeterli önemi vermemektedir.
 127

 

Günlük güvenliğin elementlerinin baĢka sektörlerde de bulunabilecek olmasına 

rağmen, özellikle siber güvenlikte açıkça ortaya çıkmaktadırlar. Örneğin; Soğuk SavaĢ‘taki, 

günlük yaĢantının yok oluĢuna sebep olacak nükleer felaketin askeri olarak güven altına 

alınmasıyla, kredi kartı dolandırıcılığı, kimlik hırsızlığı ve e-posta casusluğu olan günlük 

dijital hayatın güven altına alınması arasında belirli farklar bulunmaktadır. Bilgisayar sahibi 

olmayan ya da iĢ bilgisayarı bulunmayan azınlık, dijitalleĢmenin sonuçlarından hiçbir zaman 

etkilenmeyecektir. Kopenhag Okulu‘nun kabul ettiği gibi bu tehdit tecrübeleri ―kişisel 

güvenlik‖ veya ―suç‖ durumları değil, ağlara ve dolayısıyla halka karĢı tehditlerdir.
128

 

Günlük yaĢamda siber güvenliğin sağlanması, bireyi, yalnızca güvensizlikle 

savaĢmadan sorumlu ortak olarak değil, aynı zamanda bir sorumluluk veya bir tehdit olarak 

görmesi açısından farklıdır. Dolayısıyla hem kamu hem de özel kuruluĢlar, güvenliği ile 

alakalı olarak uzman pozisyonlar oluĢturmaktadır. EĢ zamanlı olarak bir eğitim ve güvenlik 

yöntemi uygulanırken, ABD Federal Ticaret Komisyonu tarafından kurulan ―On Guard 

Online‖ ın uyardığı gibi, örnek olarak bir dosya paylaĢımı sırasında ―Telif Hakları Kanunları 

tarafından korunan bir dosya indirilebilir ve kanuni yaptırımlara çarptırılabilir. Bir virüs 

indirilebilir ya da güvenlik sızıntısı hızlandırılabilir.‖ Dijitalin tehlikeli görülmesi ve sıradan 

bir bireyin potansiyel bir tehdit olarak görülmesi ―virüsler‖ ve ―hastalık bulaşmış 

bilgisayarlar‖ gibi ―önlem‖ ve ―koruma‖ gerektiğini belirten tıbbi benzetmeler 

oluĢturmaktadır. Siber güvenlik, bir bütünün sağlığını etkileyecek Ģekilde sorumsuzca 

davranan bireyler tarafından oluĢturulmaktadır. ―The National Strategy‖  belgesinde 

belirtildiği gibi ―Siber uzaya, bilgi ağına bağlı her birey sahip oldukları ya da sorumlu 

oldukları alanı güven altına almalıdır.‖ ayrıca FBI yetkilileri, bilgisayar sahipleri için 

bilgisayar ehliyeti önermiĢlerdir. Bir endiĢe de, bilgisayar sahibine hiçbir anlık etki 

yapmayacak saldırıları ve e-postaları yönlendirecek saldırganlar tarafından kullanıma izin 

veren yazılımlar tarafından ele geçirilmektir. Günlük güvenlik uygulamaları, yıkıcı 

senaryolarla birbirine bağlandığında, siber güvenlik kurumsal güvenlik veya tüketici 

güvenliği alanlarının dıĢına çıkaran ve milli/sosyal güvenlik içerisine sokan, bir ağ sistemi 

içerisindeki bu zarar verici ve dikkatsiz davranıĢtır. Bunların yanında yüksek güvenlikleĢtirme 
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ve günlük uygulamalar arasında bir bağlantı daha vardır. Bu da yaĢanacak felaket 

olasılıklarının, bireylerin günlük deneyimleri tarafından kanıtlanabileceği iddiasıdır. 
129

 

Sonuç olarak; Hansen ve Nissenbaum‘un eserinde vurguladığı üzere günlük dijital 

yaĢamda hükümet otoritesi ve aynı zamanda özel kurumlar için güvenliğin sağlanması 

sırasında oluĢan zorlukla oldukça önemlidir. GüvenlikleĢtirme Teorilerinde, güvenlik 

konusunun hükümetleri, radikal önlemle almak için politik yetkilerle donatması konusundaki 

kritik tartıĢmasına geri dönmek gerekirse, soru Ģu hali almaktadır: Bu stratejiler ve bunların 

devlet-ulus iliĢkileri konusundaki harmonik birleĢimleri hangi noktada ve nasıl 

tartıĢılabilir?
130

  

Çoğu akademik alanda olduğu gibi, bilgisayar bilimcileri farklı formda atakların olma 

ihtimali konusuna katılmamıĢtır. Bu alan ayrıca askeri ve iĢ hayatındaki gizliliğe bağlı olduğu 

için, bu tartıĢmaların takipçileri, birçok Ģeyin açığa çıkartılmadığını söylemektedirler. Yıkım 

tahminlerinin stratejik olarak ya çok abartıldığını ya da olduğundan az gösterildiğini 

belirtmektedirler. Bu dalgalanmalar aynı zamanda, radikal tehditlerin ―tekno-ütopik‖
131

 

çözümlerle eĢleĢmesini hızlandırmaktadır. Gelecekte, bir bilgisayarla, internetle ya da baĢka 

her hangi bir siber sistemle çalıĢmak, ıĢıkları veya suyu açmak kadar gerekli olacaktır.
132

  

Siber dünya da uzman otoriteler oluĢturmak; iyi bilgi-kötü bilgi arasında ve bilgisayar 

bilimci ile bilgisayar korsanı arasında zayıf bir bağ oluĢturmaktadır. Nissenbaum‘un
133

 iddia 

ettiği gibi, Batı politikası ve medyasında, ―bilgisayar korsanları‖ kodları kırma noktasından, 

hırsızlık, saldırı, hatta terörist davranıĢlara bile varan kritik bir atlama yaĢamıĢlardır.  

Bilgisayara, siber güvenlik yöntemi içerisinde verilen öncelikli rol, 

güvenlikleĢtirmenin kendi mantığının bir ürünüdür. Eğer siber güvenlik bu kadar önemliyse 

benim görüĢüme göre uzman olmayan personele bırakılmamalıdır. Bilgisayar kullanıcıları ve 

mühendisleri yalnızca uzmanlar değil, aynı zamanda teknik kiĢilerdir ve siber güvenliği 

bunların alt yapısı olarak kurgulamak siber güvenliği teknikleĢtirmektedir. Güvenlik gibi 

teknik bilgiler de düz bir Ģekilde tanımlayan değil, bir Ģeyler yapan özelliklerdir. Teknik 

bilgiye dayalı konular inĢa eder aynı zamanda teknolojinin sağladığı politik, normatif ve 
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tarafsız konular önerirler.
134

 Teknik bilgi, halkın ve çoğu politikacının sahip olmadığı bir 

uzmanlık gerektiren bir altyapı olarak inĢa edilir. Bu bilgiye sahip teknik uzmanların, 

politikacı ve diğer politik aktörlerden ayrı güvenlik aktörleri haline gelmelerini sağlar. Teknik 

ve güvenlik birbirine karĢı durumlar ya da bağlantılı modeller olarak görülmemeli, aksine 

karmaĢık ve bağlayıcı yollarla bir araya getirilebilecekleri bilinmelidir.
 135

 

Kopenhag Okulu ―güvenlikdışılaştırma‖yı bir durumun güvenlik alanı dıĢına çıkması 

ve politik alanı içerisine girmesini en uygun uzun vadeli seçenek olarak açıklamaktadır. 

Çünkü karĢı önlemlere sahip olunan tehditlerin bir anlamı olmayacağı, ancak bunları tehdit-

savunma halinden çıkarıp sıradan halk çerçevesi içerisine sokmanın anlamlı olacağını 

söylemektedir.
136

  

Çevresel güvenlik hakkındaki kamu tartıĢmaları ile karĢılaĢtırıldığında, çevresel 

güvenlikte, dinleyicinin daha fazla Ģey bilmesinin beklenmesi ve bazı çevresel aktörlerin, 

kanıtların halka sürekli sunulması, bunları apolitik, objektif yerine politik uzmanlar 

yapmaktadır.
137

 Bu durum bilgisayar biliminin, çevre biliminden daha teknik ya da daha az 

politik olduğunu göstermez. Ancak basitçe, sosyal içerikli dinleyici-uzman pozisyonlarının 

değiĢebileceğini gösterir. Bu değiĢim güvenlikleĢtirme ile nasıl mücadele edileceği ve 

kanunlaĢtırılacağını göstermesi açısından önemlidir. Bu değiĢimler hükümet, askerî ve 

akademi çevrelerinden birçok birey tarafından kabul edilmiĢtir. Fakat bilgiyi gerçekten faydalı 

kılan Ģey onun kullanımı ve taĢınabilirliğidir. Bilgiyi dönüĢtürebilme, gücünü taĢıma veya 

sergileyebilme becerisi doğrudan bilginin taĢınabilirliği ile ilgilidir. Teknoloji, iĢte bu 

anlamda güç yapısını kökten değiĢtirmiĢtir. Bir zamanlar birbirinden bağımsız olan alanların 

birleĢmesi, herkesin bilgiye ulaĢmasını ve dünya çapında dağıtmasını sağlamıĢtır. Bu fikirler 

bilginin gerçek gücünü göstermesi bakımından önemlidir ve değiĢen de iĢte bu fikirlerdir.
138

 

Siber tehditler gibi yeni ortaya çıkmaya, varlıklarını hissettirmeye baĢlayan diğer 

tehdit unsurları, doğal olarak güvenliğin geniĢlemesi ve derinleĢmesini bir zorunluluk haline 

getirmiĢtir. ―Siber Güvenlik‖, ―Bilişim Güvenliği‖, ―Bilgi Güvenliği‖, ―Sanal Güvenlik‖, 

―Sayısal Bilgi Savaşı‖ gibi baĢlıklar altında yeni güvenlik alanları Ģekillenmeye baĢlamıĢtır. 

Böylesi bir değiĢim süreci bireylerin, devletlerin ve uluslararası yapının de güvenlik 
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algılamalarını dönüĢtürmesi gerekliliğini ortaya çıkarmıĢtır.
139

 Geleneksel olmayan bu yeni 

tehditlerle mücadele araçları da farklılaĢacaktır. Örneğin, günümüzde bir devlet olası bir 

bilgisayar korsanı saldırısı ile geleneksel savaĢ doktrini veya savaĢ silahları ile mücadele 

edemez. Bu bağlamda askeri önlemlerin içerisine siber güvenlik önlemleri de dâhil edilmeli, 

dolayısıyla bilgisayar mühendisleri ya da uzmanları ilgili ülkenin ulusal savunma 

yapılanmasında daha etkin roller oynamalıdır. Dünya henüz siber saldırının ne zaman 

baĢladığına ve meĢru savunma hakkının ne zaman baĢlayıp ne zaman biteceğine bir cevap 

bulamamıĢtır. Bir siber saldırı karĢılığın da aynı oranda bir saldırı meĢru mu sayılacak yoksa 

konvansiyonel bir saldırı için yeterli bir meĢru savaĢ ortamı oluĢmuĢ olacak mı? Bu henüz 

belirsizdir. Kim bilir belki de bu sorularımın cevapları gelecekte var olacak olan bir 

bilgisayarın tuĢları arasındadır.  
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ĠKĠNCĠ BÖLÜM 

SĠBER UZAY GÜVENLĠĞĠNĠN ULUS GÜVENLĠĞĠNE ETKĠLERĠ 

Bilgisayar ağlarının artmaya baĢlamasıyla birlikte ağa yönelik güvenlik tehditleri de 

yaĢanmaya baĢlamıĢtır. Bu olayların bir kısmına bilinçsiz kullanıcıların neden olmasına 

karĢın, bir kısmına da bilerek sisteme zarar vermek isteyen kötü niyetli kiĢiler neden 

olmaktadır. 1980‘li yıllarda bilgisayar haberleĢmelerinde TCP/IP protokol ailesi dünya 

çapında kabul görmüĢ ve internet bu protokolü aracılığı ile yaygınlaĢmıĢtır. Ġnternetin 

yaygınlaĢması ile bilgisayar haberleĢmelerindeki atakların sayısı ve çeĢidi de artmıĢtır. Bu 

ataklar karĢısında kimlik doğrulama, yetkilendirme, anti-virüs programları gibi güvenlik 

çözümleri geliĢtirilmeye çalıĢılmıĢtır. Ġlk çıkan ataklar daha çok basit kod yürütme, parola 

tahminleri gibi etkisi ve olasılığı düĢük ataklar olmasın karĢın süreç içerisinde atakların 

karmaĢıklığı ve etkileri artmıĢtır. Buna karĢın bu atakları kullanabilmek için gereken bilgi 

düzeyi düĢmüĢtür. Çünkü bu bilgiler çoğunlukla internet üzerinden kontrolsüz olarak 

yayılmıĢtır.
140

 Öyle ki siber uzayda, bomba yapımının yanında, bubi tuzağı hazırlamaya kadar 

her Ģeyi bulmak mümkün olmuĢtur. 

Suç örgütleri, bilgisayar teknolojisini kullanarak kendilerine geniĢ sahalar yaratmıĢ ve 

ulusların iç güvenliğini de etkileyen yeni suç alanları bulmuĢtur. GloballeĢmenin karanlık 

yüzü olarak adlandırabileceğimiz bu geliĢme, toplumsal barıĢı ve ulusal güvenliğimizi ciddi 

Ģekilde tehdit etmiĢtir. Güvenlik anlayıĢındaki bu değiĢim, insanları ve sınırları birbirlerine 

daha fazla yaklaĢtıran teknolojik geliĢmelerin ve ortaya çıkan küreselleĢmenin bir sonucu 

olarak ortaya çıkmıĢtır. Ulus güvenliğinin artık en önemli parçaları arasında sayabileceğimiz 

resmi internet sitelerinin bilgisayar korsanları tarafından çökertilmesi 21. yüzyılda biliĢim 

suçlarının en önemli suç türleri arasında yerini alacağının önemli bir kanıtı olmuĢtur.
141

 

ÇalıĢmamızın ikinci bölümünde siber uzay güvenliğinin ulus güvenliğine etkileri 

üzerinde ayrıntılı olarak durulmuĢtur. Siber güvenliğin askeri alanda yer alan konseptler 

üzerinde neden olduğu değiĢikliklere değinilmiĢ ve siber saldırıların ulus güvenliğine etki 

eden hassas tarafları nedenleri ile birlikte açıklanmaya çalıĢılmıĢtır.  
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KiĢisel bilgisayarların geliĢmesi bilgi ve iletiĢim teknolojisinin de geliĢmesine yol 

açmıĢtır. Bu geliĢmeler komuta kontrol sistemleri üzerinde geniĢ çaplı uygulama imkânı 

bulmuĢtur. SavaĢlarda kullanılan silahlardaki teknolojinin mevcut silahlardan daha etkili ve 

ucuz olarak yararlanılmasını sağlamıĢtır. Yeni imkân ve kabiliyetler sisteme adapte edilmeye 

çalıĢılmıĢtır. Öyle ki savaĢların seyrini değiĢtirecek boyutlara ulaĢmıĢtır. Öncü çalıĢmaların 

ABD‘de yapıldığı savaĢ teknolojisi, bilginin etkin olarak sağlanması ve yerinde kullanılması 

konularını kapsamıĢtır.
142

 Soğuk SavaĢ döneminde öncelikli olarak askeri bir teknoloji sonucu 

ortaya çıkan internetin, bütün dünya tarafından kullanılmaya baĢlanması ve internetin 

kendisine ait yeni teknolojileri üretebilecek bir yeteneğe ulaĢması, dünya tarihindeki önemli 

dönüm noktalarından biri haline gelmiĢtir. 

―Bilgi toplumu‖ terimi, Japon gelecek bilimci (futurulogist) Yoneji Masuda tarafından 

türetilmiĢtir. Masuda 1990‘larda bu terimi ilk kullandığında, internet bu kadar 

yaygınlaĢmamıĢtı. Günümüzde ise internet dünya çapında bir milyar kiĢi tarafından 

kullanılmaktadır. Buradan Masuda‘nın öngörüsünün gerçekleĢmekte olduğu sonucu 

çıkarılabilir. Ancak, internet sadece bir teknolojidir. Ġnternet, insanların özünde iyi oldukları 

inanıĢına dayanmaktadır ve bu inanıĢ suiistimallerin ortaya çıkma ihtimaline imkân 

vermektedir. Bilgisayar virüsleri ve toplu elektronik postalar bunlara örnek olarak 

gösterilebilir.
143

 

Günümüzde web bazlı virüs saldırıları internet üzerinde çok yaygınlaĢmıĢtır ve web 

tabanlı tehditlerin daha karmaĢık hale geldiğini ve sayısının da arttığı anlaĢılmaktadır. Ġnternet 

üzerindeki güvenlik açıklarının %73 oranında web teknolojileriyle iliĢkili olduğunu 

söyleyebilir. Web sitelerinin %83‘ü, en azından bir kez ciddi bir güvenlik tehdidiyle karĢı 

karĢıya gelmiĢtir. Web sitelerinin %64‘ü ise halen siber saldırganların ve baĢka kötü niyetli 

kiĢilerin saldırılarıyla karĢı karĢıyadır.
144

 Eskiden siber saldırı gerçekleĢtirmek ve sistemlere 

girebilmek için gerekli olan teknik bilgi ihtiyacı üst seviyede olmakla beraber, günümüzde bu 

ihtiyaç azalmıĢ, çok rahatlıkla temin edilebilen tehlikeli araçlar internette ücretsiz olarak 
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bulunmaktadır. Ayrıca teknoloji bağımlılığı arttıkça, verilebilecek zararlar üst seviyeye 

çıkmaktadır. 

Siber güvenliğin ulus güvenliğini hangi noktalarda etkileyeceği, ekonomik iliĢkilerin 

siber uzaydaki sanal malvarlıklarını ulus güvenliği içerisinde değerlendirdiğimiz de 

etkilerinin tahmin ettiğimiz gibi mi olacağı soru iĢaretleri arasındadır. AB gibi örgütlerin 

yasama zemininin belirlenmesinin yanı sıra sistemlerinin iĢleyiĢi hakkında daha genel 

anlamda karmaĢık sorular akla getirmektedir. Üstelik bu anayasal ve yasal çerçeveler hem 

ticarî kuruluĢlar gibi organizasyonlar hem de vatandaĢlarla ilgili davranıĢ sorunlarıyla 

doludur. Bu sorunlardan bazıları ticaretin özellikle de Ģimdi birbiriyle bağlantılı, küresel bir 

ortamda elektronik ticaretin, yapısıyla ilgilidir. ―E-ticaret faaliyetleri ulus devletin 

egemenliğini muhakkak aşar mı?‖ sorusu özellikle geçerlidir. ―Elektronik olarak birbiriyle 

bağlantılı bir dünyada vatandaşlar nasıl davranıyor?‖ ve ―Bu davranışlar hangi ölçüde ulus 

devlet egemenliğini aşıyor, hatta önemsiz kılıyor?‖ gibi sorular konuyla özellikle ilgilidir.
145

 

2009 yılında dünyada ortalama 2,2 saniyede bir yeni virüs siber uzaya girmekteydi. 

Anti-virüs Ģirketleri ise ancak on virüsten birini temizleyecek imkânlara sahip olabiliyordu.
146

 

Bunları düĢündüğümüzde tehdit boyutunun ne denli büyük olduğu, buna karĢın ise savunma 

için ne kadar hazırlıksız olduğumuz sonucu çıkabilmektedir. Klasik savaĢ doktrinleri ile bu 

düĢmana karĢı savaĢı kazanmamız çok zor gözükmektedir. Süratle bilgi çağının yeni savaĢ 

Ģekillerine adapte olmamız ve buna göre ordularımızı Ģekillendirmemiz gerekmektedir. 

Bilgisayar zararlı yazılım ve ataklarına karĢı proaktif önlemler alınması ve bu 

sistemlerde güvenliğin sağlanması için birçok kuruluĢ ve ülke tarafından çok sayıda araĢtırma 

geliĢtirme projesi yapılmıĢtır ve hala da yapılmaktadır. Bu projeler sonucunda bilgisayar 

sistemlerinde kullanılan anti-virüs yazılımları, güvenlik duvarları, VPN (Virtual Private 

Network)
147

 yazılım/donanımları, saldırı tespit ve önleme sistemleri, içerik kontrolcüler, 

merkezi yönetim yazılımları geliĢtirmiĢtir. GeliĢtirilen bu teknik çözümlere paralel olarak 
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biliĢim sistemlerinin güvenli olarak tasarlanmasını ve yönetilmesini sağlayacak standartlar ve 

çerçeveler oluĢturulmaktadır.
148

 

Günümüzde biliĢim teknolojileri (BT) güvenliği araĢtırma geliĢtirme projelerine hem 

çok büyük bütçeler hem de büyük iĢ gücü ayrılmaktadır. Çok büyük bütçe ve insan kaynağı 

ayrılmasının baĢlıca nedenleri internetin insan hayatında vazgeçilmez bir araç olması, e-

devlet, e-ticaret, e-sağlık, e-eğitim, askeri, iletiĢim, araĢtırma, eğlence gibi birçok uygulama 

için çok etkin ve ekonomik çözümler sunmasıdır. Ülkeler ve Ģirketler bilgisayar güvenliği 

alanlarındaki uygulamaları kendi ülkelerinde kullanmanın yanı sıra diğer ülkelere satarak hem 

teknolojik hem de ekonomik olarak pazarda öne geçmek istemektedirler. AB 2007–2013 

yılları arasında desteklenecek olan 7. Çerçeve programları kapsamında toplam bütçenin 

%32‘sini güvenlik ve bilgi iletiĢim teknolojileri alanlarındaki araĢtırma geliĢtirme projelerini 

desteklemek için ayırmıĢtır.
149

 

1. ULUSAL EGEMENLĠK VE GENEL AĞ 

Her ne kadar ilk bakıĢta çeliĢkili gibi gözükse de internet teknolojisi çok yaygın bir 

Ģekilde paylaĢılmaktadır ve birinin istemesi halinde kötüye kullanılabilme özelliğine sahiptir. 

Hakkında pek fazla bilgisi olmayanlara internet teknolojisi, kara kutu gibi gelebilir; ancak 

eğitimli bir göz için internet teknolojisi çok basittir. Ġnternet aynı zamanda kocaman bir 

kopyalama makinesidir ve bu teknoloji hızlı bir Ģekilde yayılmaktadır. Buna ek olarak, 

yayılma yöntemleri çeĢitlidir ve bütün çeĢitlerinin takibi hiç mümkün gözükmemektedir.
150

 

Ġnternet birçok kiĢinin tahmin ettiğinden daha fazla bilgi yığını içermektedir. Örneğin, 

internete bağlandığınızda bilgisayarınızın IP numarası belirli aralıklarla kaydedilmektedir. IP 

adresi statik değildir, zaman ve yere bağlı olarak değiĢmektedir; ancak çeĢitli kayıtlar bir 

araya getirilerek bir internet kullanıcısını tespit etmek imkânsız değildir.
151

 

Siber ortam veya diğer bir adıyla siber uzay, ġekil -1‘den de anlayabileceğimiz gibi; 

kara, deniz, hava ve uzay gibi ortamları da içerisinde barındırır. ABD ordusunda yapılanma 

bu ortamlar dikkate alınarak kendi bünyelerinde oluĢturdukları siber güç kuvvetleri ile 
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yapılandırılmıĢtır. ABD kara gücü kendi bünyesinde siber saldırılara karĢı savunma ve aynı 

zamanda saldırı yapabilecek ekiplerini oluĢturmuĢtur.
152

  

 

ġekil 1- Siber Ortamın Kapsadığı Alan 

Genel ağda, ortak dil olarak Ġngilizce giderek daha çok kullanılmaktadır, dolayısıyla 

ana dili Ġngilizce olmayan uluslar kendilerini bu açıdan mahrum hissedebilirler. Genel ağ, 

açık siyasî söylemler için bir kaynaktır ve sonuç olarak da demokrasiyi geliĢtirmektedir. 

Ancak aynı zamanda demokratik ilkeleri baltalamaya ve demokratik açıdan meĢru 

hükümetleri devirmeye çalıĢan kiĢiler için de kaynak oluĢturabilmektedir. Geleceğin 

dünyasında ulusların varlığında siber unsurların her çeĢidinin etkisinin olacağını söylemek 

son derece doğru bir tespit olacaktır. 

Genel ağın belirsiz yapısı onu sosyal, siyasî ve iktisadî etkinliğinin saptanması zor olan 

bir araç hâline gelmesine sebep olmuĢtur. Genel ağ, e-ticaret için büyük fırsatları beraberinde 

getirmektedir. Fakat bu fırsatlar beraberinde bazı durumlarda ahlâkî yönden çirkin, bazı 

durumlarda da ulus devlete karĢı olarak nitelendirilen kötü niyetli faaliyetlere de her zaman ve 

her yerde eriĢebilmeyi mümkün kılmıĢtır. Diğer bir ifade ile genel ağ, pek çok meĢru ve 

istenen faaliyetin geliĢmesini sağlarken aynı zamanda da kimlik hırsızlığının çeĢitli 

biçimlerini de içeren suç eylemleri için bir arena hâline gelmektedir. Hükümetler kendi 

kanunları çerçevesinde genel ağı oldukça faydalı potansiyelinden dolayı desteklerken, bazı 
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ticarî Ģirketler belli bir devletin kanunlarından kaçmalarını sağlayacak mantıklı kararlarla bu 

kanunlardan kendilerini muaf tutmaya çalıĢmaktadırlar.
153

 

Terörizm ise siber uzayın olanaklarını kullanarak en büyük güvenlik sorunu hâline 

gelmiĢ ve küresel boyut kazanmıĢtır. Uluslararası terörizm, bilgi teknolojilerinin olanaklarını 

kullanarak yanıltma haber ve psikolojik harekât vasıtasıyla kitle hareketlerini yönlendirmek 

suretiyle amaç ve eylemlerini desteklemektedir. Genel ağın ortaya çıkmasından sonra siber 

uzayın kullanımı ve suiistimal edilmesiyle ilgili belirsizlikler ve ikilemler ortaya çıkmıĢtır. Bu 

düzenlemelerin hepsi genel ağın geleneksel düĢünce Ģekillerine ve ulusal egemenliğe karĢı arz 

ettiği büyük tehlikeleri vurgulamaktadır. Pek çok açıdan siber uzay, uluslararası etkiler 

doğuran fakat kendilerini yönetecek bir üst kurulu veya kuralları olmayan uluslararası 

faaliyetler dizisi geliĢtirmektedir. Hükümetler bu faaliyetleri kontrol altına almada yetersiz 

kalırken ticarî Ģirketlerin ve bireylerin düzenleyici kurallardan kaçma becerileri giderek 

artmıĢtır.
154

  

Siber uzay, güvenli bir Ģekilde yönetilmek istenirse pek çok zorlukla karĢılaĢacaktır. 

Mesela oluĢturulacak bir siber üst yönetim organizasyonu dünya çapındaki genel ağ 

toplumunu tarafsız Ģekilde temsil etmelidir. Güçlü bir ulusu, kurumu veya kiĢiyi desteklediği 

için bu üst yapı insanlar tarafından suçlanabilir. Eylemlerinden dolayı genel ağ kullanıcısı 

olan tüm dünya devletlerine karĢı sorumlu olmalıdır. En önemlisi, genel ağda hangi 

davranıĢların ve içeriklerin kabul edilebilir olduğu konusunda dünya çapında bir tartıĢma 

baĢlatmalıdır. Genel uluslararası kabuller ortaya konmalıdır. Siber uzay içerisinde 

cevaplanmayı bekleyen çok sayıda soru vardır. Ġnsanlık rönesans veya reform hareketlerinden 

geçerek belli kararlara vardı ve insan hayatını aynı zamanda devletin varlığını sorguladı. 

ġimdi sıra yeniçağın artık sorun haline gelmeye baĢlayan sorularına cevap bulmaya gelmiĢtir.  

Siber uzayın sınırları olacak mı? Bu sınır nerede baĢlayıp nerede bitecek? Birey siber uzayda 

nasıl korunacak ve kim tarafından temsil edilecek? Siber uzaydaki sorun ne zaman 

uluslararası bir sorun haline gelecek? Bu sorular uzayıp gidecek ama en temel soruların 

yanıtları uluslararası yapı tarafından sorgulanmadığı sürece yeni sorular arkasında büyük 

problemler ile gelecektir.
155

 

 

                                                           
153

  TAYLOR, op.cit., s.126. 
154

  Ibid. 
155

  Ibid. 



45 
 

2. ASKERĠ ALANDA KONSEPT DEĞĠġĠKLĠĞĠ 

Bilgi çağının getirdiği değiĢimin askerî alana etkisi Askerî Alanda Devrim (AAD) 

olarak nitelendirilmiĢtir. Geleneksel Harp Prensipleri  ve muharebe usullerine göre 

tasarlanmıĢ askerî teĢkilatlar stratejik, operatif ve taktik alanda olduğu gibi onların konsept, 

doktrin, teĢkilat yapısı, donatım, liderlik ve eğitim öğretim yapısı, insan kaynakları, tesisler ve 

tüm bunları yönetecek komuta kontrol sistemlerinin yapısında da değiĢime zorlamıĢtır.
156

 

Bilgi ve teknoloji devrimi, bir zamanlar askerî alanda daha az önemsenen aktörler 

lehinde daha fazla dikkat sarf edilmesini, bunlara paralel olarak daha düĢük yoğunlukta tehdit 

teĢkil ettiği varsayılan ve olayların daha fazla önem kazanma potansiyeline sahip olabileceği 

düĢüncesini öne çıkarmıĢtır. Bütün bu değiĢiklikler nedeniyle silahlı çatıĢmaların sebep, 

uygulama ve sonuçları üzerinde kaçınılmaz aynı zamanda önemli etkiler meydana 

gelebileceği gerçeği ile yüz yüzeyiz kalınmıĢtır. Bu husus bizi harbin değiĢen yüzünü 

görmeye itmektedir. Bundan böyle kendilerini bilgi ve teknoloji alanına iyi entegre eden 

orduların, elde ettikleri doğru değerlendirilmiĢ ve gerçek zamanlı bilgileri, uygun Ģekilde 

teĢkilatlanmıĢ kuvvetlerine ve hassas Ģekilde güdülen silahlarına (Precision Guided Weapons) 

entegre ederek geliĢmiĢ C4I (Command, Control, Communications, Computers, and 

Intelligence; Komuta, Kontrol, HaberleĢme, Bilgisayar ve Ġstihbarat) unsurları ile çok daha 

etkin bir vurucu güce ulaĢacakları muhakkaktır.
157

 

Körfez SavaĢı‘nda silah, iletiĢim ve bilgi teknolojilerindeki ileri düzey geliĢmeler 

askerî yeteneklere dönüĢtürülmüĢtür. Silahlar hedeflere daha hassas bir Ģekilde 

yönlendirilmiĢtir. KeĢif ve gözetleme sistemleri ile karĢı kuvvetlerin yapısı ve yeri hakkında 

çok detaylı bir Ģekilde bilgi sağlanmıĢtır. Analiz ile dağıtım sistemlerinin entegre kullanılması 

sonucu bilginin hızlı bir Ģekilde dağıtılması ve kullanılması neticesinde askerî alanda devrime 

olan ihtiyaç kendini kanıtlamıĢtır.
158

 Siber uzayın etkisi en fazla savaĢ alanındaki silahların 

etkili ve isabetli vuruĢlarında kendisini göstermiĢtir. 

Anthony Robbins modern dünyayı karakterize etmek için Ģu benzetmeyi yapmıĢtır;  

―Modern dünya hayal edilebileceğinin ötesinde muazzam bilgi akışı ve bunun getirdiği 

                                                           
  Harp Prensipleri, harp sanatı içerisinde taarruz, siklet merkezi gibi prensipleri olan ve harbin bu 

prensipler temelinde açıklandığı kavramlardır. 
156

  ÇOLAK, loc.cit. 
157

  Ibid.  
158

  Ibid. 



46 
 

değişikliklerdir.‖
159

 Sanayi toplumunda ön planda olan "maddi" ürünlerin üretimi yerine, bilgi 

toplumunda, biliĢim teknolojisi sayesinde bilgi üretimi önem kazanacaktır. Böylece bilgi 

toplumunun sürükleyici gücü ve en baĢta gelen kaynağı biliĢim teknolojisinin ürünü olan 

bilgidir. BiliĢim bilgisi; bilgisayar sistemleri içinde bilimsel usullerle iĢlenip elde edildiği için, 

ferdi keyfilik ve saptırmalardan uzak olması sebebiyle daha objektif bir özelliğe sahip 

olacaktır.
160

 

Güvenlik testlerinin gerçekleĢtirildiği noktalarda uzmanların yetersiz kalması, yani 

geliĢmeleri takip etmemeleri, orta ve uzun vadede eldeki bilginin eskimesine ve ihtiyaçları 

karĢılayamamasına sebep olmaktadır. Bilgi güvenliği, doğası gereği devamlı yenilenme 

ihtiyacı olan bir sektördür. Ortaya çıkan açıklıkların bir iki sene sonra uygulanamaz 

olmasının, yeni güvenlik mekanizmalarının geliĢtirilmesinin bunda etkisi büyüktür. Özellikle 

bilgi güvenliği birimlerinde yöneticilik yapan kiĢiler bu konuda ileri görüĢlü olmak ve 

personeline yatırım yapmak mecburiyetindedirler. Bu amaçla yıllık belirli eğitim hedefleri 

ortaya konulabilir veya test projelerinin yoğunluğu belirli oranda azaltılarak personelin 

literatür taraması yapabilmesine imkan tanınabilir. Kazanılan yeni test tekniklerinin birim içi 

eğitimlerle kurumsallaĢtırılması da baĢvurulacak etkin yöntemlerdir.
161

  

Kurulan iletiĢim ağları ile bilgiye ulaĢım, hızlanmakta ve kolaylaĢmaktadır. Bilgi 

toplumunun iletiĢim altyapısı, belli merkezlere bağlı ağ sistemlerinden oluĢacaktır. Diğer 

taraftan insanlık "ilkel toplum", "tarım toplumu" ve "sanayi toplumu" aĢamalarından geçerek 

bugün "bilgi toplumu" aĢamasına gelmiĢtir. ĠletiĢim ağı sistemlerinin hem bilgi bankalarına ve 

araĢtırma merkezlerine hem de kiĢisel bilgisayarlara bağlı olması, bilgi üretiminin; bilgi-iĢlem 

teknolojisi sistemi içinde gerçekleĢmesini sağlayacaktır. Fabrikaların yerini, biliĢim 

teknolojisine dayalı, iletiĢim ağ sistemleri oluĢturacaktır. BiliĢim bilgisi, hem bilgi 

toplumundaki üretim faaliyetlerinin temel girdisi hem de tüketimin en önemli girdisi 

olacaktır. Kısaca bilgi her türlü iĢin asıl kaynağı olacaktır.
 162
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Bilgi toplumu henüz tam anlamıyla ĢekillenmemiĢ olmasına rağmen, onun en önemli 

özelliklerinden biri bilgisayarların yoğun olarak kullanılacak olmasıdır. Yeni toplumun Ģekli 

bilgisayar ve iletiĢim teknolojisi tarafından çizilecektir. Sanayi toplumunda fabrikalar, her 

türden malın üretildiği birer merkez olmanın da ötesinde toplumsal birer sembol olmuĢlardır. 

ġimdi bu sembol yerini her türlü bilgiyi üreten, iĢleyen, saklayan ve dağıtan bilgisayar 

merkezlerine bırakmaktadır. Artık ilerlemenin, modernleĢmenin sembolü fabrikalar değil 

bilgisayar merkezleri olacaktır. Bilgi toplumunda bilgisayarlar insanların bilgi üretme gücünü 

olağanüstü arttırarak, bilginin kitle halinde üretilmesini, iĢlenmesini, saklanmasını, 

dağıtılmasını ve tüketilmesini sağlamaktadır.
163

 

YaĢadığımız bilgi çağında artık savaĢlar bilgi ve bilgi sistemlerine bağımlı hale 

gelmiĢtir ve gelecekte daha da bağımlı hale gelecektir. Gelecekte savaĢları kazanmak devletin 

sahip olduğu tesislerin bomba ile imhası Ģeklinde değil, sahip olduğu bilgi sistemlerini bilgi 

harbi araç ve vasıtaları ile etkisiz hale getirme Ģeklinde olacaktır. Siber savaĢlar belki savaĢın 

kazanılması noktasında esas unsur olmayacaktır ama buna sebep olacak en önemli unsur 

olacaktır.  

Bilgi çağının savaĢın sevk ve idaresi yanında tüm kuvvetlerin organizasyonu ve 

kullanım konseptini de değiĢtirmesi beklenmektedir. Endüstri çağının uygulaması olan ve 

harekât alanlarına yönelik olarak yürütülen savaĢ kavramı yerine düĢmanın savaĢma azmini 

ve harekât alanı derinliğindeki bilgi alt yapısını yok etmeyi hedefleyen yeni bir savaĢ türü 

etkili olmaya baĢlayacaktır. Bu savaĢ çeĢitli türdeki bilgi harekâtı ile yürütülecektir.
164

 

Bilgi çağının günümüzdeki savaĢ kavramına getirdiği bir yenilik; tehdidin niteliğinden 

çok yönü ile ilgilidir. Çağımızda bilginin kazandığı önem paralelinde bilgiyi toplayan, iĢleyen ve 

dağıtan alt yapı da tehdidin hedefi haline gelmiĢtir. ABD'de 15 yaĢındaki bir çocuk Pentagon'un 

bilgisayar sistemine nüfuz ederek, çok gizli bilgilere ulaĢabilmiĢtir. Sadece macera 

düĢüncesiyle bir çocuk tarafından gerçekleĢtirilebilen böyle bir eylemin, organize bir topluluk 

tarafından gerçekleĢtirilmesi durumunda çok daha etkili olabileceği açıktır. 
165

 

20. yüzyılın son çeyreğinde icra edilen harekâtlar geleceğin savaĢ ortamına yönelik 

ipuçlarını vermektedir. Bilginin ve bilgi sistemlerinin son derece yoğun ve etkili olarak 
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kullanıldığı bu harekâtlarda klasik savaĢ anlayıĢı, taktikleri, kuvvetleri kullanma Ģekilleri, 

hedefleri, etki alanları, dünya kamuoyuna yansımaları, gibi birçok yönüyle terk edilmiĢ ve 

yeni bir savaĢ anlayıĢı ortaya çıkmıĢtır. 

Ordu her zaman savaĢmaya ve kazanmaya hazır olmaya odaklanmıĢtır. SavaĢ ve savaĢ 

dıĢı da dâhil olmak üzere tüm askerî hareket çeĢit ve safhalarında, olası her türlü göreve cevap 

vermek amaçtır. Bu nedenle hedef, muhasım karĢısında geliĢtirilecek yeni konseptlerin 

icrasını mümkün kılan görevleri yerine getirebilecek, esnek, kıvrak bir kuvvet yapısıyla hazır 

olmaktır.
166

 

Sonuç olarak, bilginin gittikçe daha değerli hale geldiği günümüzde, alt yapısında bilgi 

sistemleri bulunan her sahayı hedef alan topyekûn bir savaĢ türü, Bilgi Harbi ve askeri sahaya 

yansıması olan Bilgi Harekâtı ortaya çıkmıĢtır. SavaĢ sahasındaki bu değiĢim süreci 

bireylerin, devletlerin ve uluslararası yapının da güvenlik algılamalarını değiĢtirmesi 

gerekliliğini ortaya çıkarmıĢtır. Geleneksel olmayan bu yeni tehditlerle mücadele araçları, 

yöntemleri, savaĢ sahası ve en önemlisi de savaĢ prensipleri farklılaĢacaktır. Örneğin, 

günümüzde bir devlet olası bir bilgisayar korsanı saldırısı ile geleneksel savaĢ doktrini veya 

savaĢ silahları ile mücadele edemez. Bu bağlamda askeri önlemlerin içerisine siber güvenlik 

önlemleri de dâhil edilmeli, dolayısıyla bilgisayar mühendisleri ya da uzmanları ilgili ülkenin 

ulusal savunma yapılanmasında daha etkin roller oynamalıdır. 

2.1.  ASĠMETRĠK BĠLGĠ HARBĠ 

Enformasyon yapılarına yönelik tehditler geniĢ ve asimetriktir; bu sebeple siber 

güvenliğe duyulan ihtiyaç hiçbir zaman bu kadar büyük olmamıĢtır. Uygun fiziksel ve 

personel güvenliği ve karĢı istihbarat tedbirleri gerektiren dıĢ kaynaklı tehditlerin artan 

seviyesine rağmen, kurumların içindeki kiĢiler hâlâ en büyük tehdidi oluĢturmaktadır. Siber 

güvenlik sihirli kara kutu çözümlerinden değil; insanları, eğitimi, teknolojiyi ve kuralları 

kapsayan bir bütünleĢmiĢ unsurlardan oluĢmaktadır. Günümüz güvenlik ortamının düzensiz 

yapısı, tehditleri öngörmenin ve engellemenin çok daha zor olacağı anlamına gelmektedir. Bu 

asimetrik tehditler, ülkeleri ve ittifakları tahrip etme potansiyeline hâlâ sahiptir.
167

 

Teorik bölümde de bahsedildiği üzere ―Ulusal güvenlik kavramı, tüm güvenlik alanı 

için anahtar kavramdır, ancak güvenlik birimi olarak ulus çok az incelenmiştir. Siyasi, 
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kurumsal devlet ve dolayısıyla siyasi ve askeri sektörler odak noktası olmuştur. Eğer ulusa 

odaklanılacak olursa, başka bir sektör daha resme dâhil olmaktadır, o da toplumsal boyuttur. 

Toplumsal güvenlik, siyasi güvenlikle yakından bağlantılıdır, ancak ondan farklıdır. Siyasi 

güvenlikle kastedilen; devletlerin örgütsel istikrarı, hükümet sistemleri ve hükümetlere ve 

devletlere meşruiyet kazandıran ideolojilerdir. Toplumsal güvenlik ise bir kimliğin algılanan 

bir tehdide karşı savunulmasıdır ya da daha açık söylemek gerekirse, bir topluluğun kimliğine 

yönelik algılanan bir tehdide karşı savunulması olarak tanımlanmaktadır.‖ 
168

 

Bilhassa asimetrik tehditlerin önem arz ettiği günümüzde strateji, taktik, konsept ve 

doktrinde yaratıcılık, teĢkilat, birey, eğitim sistemi, kurumsal kültür geliĢtirebilme yeteneği 

stratejik değerler olarak karĢımıza çıkmaktadır.
169

 11 Eylül 2001 de ABD yaĢanan asimetrik 

saldırı, güvenlik sistemleri ile buna ait karar mekanizmalarının kendilerini nasıl korumaları, 

hangi tepki altyapısıyla tehdidi nasıl bertaraf etmeleri gerektiği konusunda önemli bir uyarı 

oluĢturmuĢ bu konuda güçlü sanılan devletlerin bile tam anlamıyla yeterli ve hazır olmadıkları 

anlaĢılmıĢtır.
170

 

DüĢük yoğunluklu çatıĢma ve savaĢ öncesi, devletlerarası iliĢkilerde, konvansiyonel ve 

balistik silahlara baĢvurmadan, görünmeyen saldırı ve savunma sistemi olarak internetin 

kullanıldığını tespit ediyoruz. Orduların operasyonel üstünlüğünün, elektronik haberleĢme, 

görüntü alma, uzaktan algılama gibi taktiklere dayandığı günümüzde, internet temelli 

saldırılar için yeni savunma taktikleri geliĢtirilmesi gerekir. SavaĢ sırasında fiziki cephe açma 

maliyeti ve insan kaybı göz önüne alınacak olursa, savunma anlayıĢı olarak, elektronik saldırı 

ile sanal bir cephe açmak, birçok açıdan üstün bir stratejidir.
 171

 

DüĢmanın yumuĢak karnı olarak, operasyonel üstünlüğün olduğu elektronik 

haberleĢme, uydu komuta merkezi, füze kontrol ve insansız hava araçlarının seçilmesi ve 

internet yoluyla elektronik savaĢta ele geçirilmesi, fiziki savaĢ ve savunma için çok üstün bir 

sonuç sağlayacaktır. Neredeyse tüm cihazların internete bağlanacağı günümüzde, bilginin 

toplanması, stratejik olarak tasnifi, veri madenciliğiyle karar verecekler için bir destek girdisi 
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olarak kullanılması için, özel amaçlı olarak oluĢturulmuĢ ücretsiz internet siteleri, arkadaĢlık 

ve e-posta grupları, istihbaratta öne geçmek isteyen devletler tarafından örtülü olarak finanse 

edilecektir. SavaĢ öncesi keĢif yapmak için, internet bir araç olarak kullanıldığında, ülkelerin 

iĢgal edilmesi için gerekli lojistik büyük ölçüde sağlanmıĢ olacaktır.
172

 

Uluslararası iliĢkilerde, ülkeler arası anlaĢmazlıkların çözülmesi için orduların ve 

silahların caydırıcı bir güç olarak kullanılması taktiğine, sanal orduların ve saldırılarında dahil 

edilmesinin vakti gelmiĢtir. Sanal orduların saldırısına, fiziksel karĢılık vermek, yel 

değirmenleriyle savaĢmaya benzediği için, sanal saldırıya, sanal cevap vermek gerekmektedir. 

Ülkelerin, kamu, özel sektör ve askeri haberleĢmelerinin, internetten geçtiği ve bu trafiğin 

süzülerek bilgilerin tekrar elde edilebildiği unutulmamalıdır. Harp Akademileri'nde, sanal 

savaĢ ve savunma anlayıĢı konusunda bölümler açılmalı ve askeri bir taktik olarak 

benimsenmelidir.
173

 

Savunma sanayi olarak, klasik balistik ve konvansiyonel cihazlara yapılan yatırım gibi, 

elektronik savunma ve saldırı için sanal savaĢ cihazlarına yatırım yapılmalıdır. Güçlü Ģifre 

kırıcılar, frekans karıĢtırıcılar, hızlı çalıĢan iĢlemciler, yüksek hassaslıkta görüntü algılayan 

sistemler ve yüksek güvenlikli haberleĢme uyduları tasarlamak ve üretmek ülkelerin sanal 

savaĢ kabiliyetlerini ve operasyonel üstünlüklerini belirlemektedir. Süper bilgisayarla 

yapılmıĢ bir sanal savunma ve saldırı harekâtı, gerçek zamanlı savaĢta açılacak cephe sayısını 

azaltmaktadır. 

2.2.  SĠBER SAVAġ VE SĠBER SAVAġÇI  

Günümüzde devletlerin, Ģirketlerin, kuruluĢların ve hatta bireylerin sahip olduğu en 

büyük sermaye ―bilgi‖ olmuĢtur. Bu gerçek ıĢığında yaĢadığımız çağa da ―Bilgi Çağı‖ adı 

verilmiĢtir. UlaĢılan üstün teknolojinin sağladığı haberleĢme, ulaĢtırma ve biliĢim alanındaki 

inanılmaz kolaylıklarla birbirine yaklaĢan devletler, kuruluĢlar ve kiĢilerle globalleĢen 

dünyamızda bilginin önemi daha da artmıĢtır. Günümüzde ve gelecekte daha fazla bilgiye 

sahip olanlar daha fazla güce sahip olacaklar ve istedikleri zaman ve yerde sahip oldukları bu 

bilgiyi kullanarak arzu ettikleri etkiyi yapabileceklerdir. Olaylara yön vererek geleceği kontrol 

altına alabileceklerdir. ―Bilgi güçtür.‖ Bu cümle bilgi çağının en önemli sözü olacaktır.
174
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ABD Hava Kuvvetleri siber savaĢ operasyonlarını yürütmek üzere 24. Tugayı 

kurmuĢtur. Ancak bu birliğin hiç uçağı yoktur. Sadece sürdürebilir siber operasyonlarını 

idame etme misyonuna sahip. Bu birliğin toplamda 6.000 ile 8.000 kiĢilik bir kadrodan oluĢan 

siber savaĢçı mevcudu bulunduğu tahmin edilmektedir. Hava Kuvvetlerinin siber savaĢa 

verdiği önemi Komutanları General Norman Schwartz‘ın
175

 sözleri vurgulamaktadır: 

―Siber savaş ABD‘nin askeri üstünlüğünü sağlamak için hayati önem taşımaktadır. 

ABD Hava Kuvvetleri siber uzay olanaklarının tümünden yararlanmaya kararlıdır. Siber 

uzay alınmamış bir alandır ve bugün bu alanı ele geçirmek için kavga başlamıştır.‖    

Amerikan Deniz Kuvvetleri de siber uzay kapasitesi olan üç tane filo kurmuĢtur. Basra 

Körfezindeki beĢinci, Akdeniz‘deki altıncı ve Çin Denizindeki yedinci filolar ―siber 

muharebe‖ yetenekleri ile teçhiz edilmiĢtir. Ayrıca Ġkinci Dünya SavaĢından sonra lağvedilen 

10.Filo da hiç gemisi olmamasına rağmen siber savaĢ için yeniden aktive edilmiĢtir. Bu 

filonun adı NETWARCOM (Donanma Ağ SavaĢ Komutanlığı) olarak değiĢtirilmiĢ ve 10.Filo 

altında operasyonlarına devam etmiĢtir.  ABD Kara Kuvvetleri ise baĢta iki kuvvet kadar 

istekli olmasa da, kendi mütevazı siber komutanlığını NETWAR adı altında kurmuĢtur.
176

 

Peki, kimler siber saldırıyı gerçekleĢtirir? ġekil-2 den anlayabileceğimiz gibi siber 

saldırganlar; sanal ortamdaki protestocular, organize suç örgütleri, bireysel bilgisayar 

korsanları, terörist organizasyonlar, içeriden gelen tehditler ve son olarak devlet destekli 

çalıĢanlar olabilmektedir. Bunların içerisinde en masumları bireysel bilgisayar korsanlarıdır. 

Diğerleri Ģekilde görüldüğü gibi bilgisayar korsanlarının farklı Ģemsiyeler altına girmiĢ 

halleridir. Yapılan tüm saldırılar bilgi sistemlerinin gizlilik, bütünlük ve eriĢebilirliğini 

bozmak için gerçekleĢtirilmektedir. Sosyal mühendislik, hizmet dıĢı bırakma, bilgi çalma, 

örün sayfalarını değiĢtirme gibi saldırılar hep bu üç temel unsuru hedefler.
177
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ġekil 2: Siber Saldırganlar 

Dünyanın herhangi bir yerinde binlerce hedefin vurulabilme olasılığı son derece 

yüksek gerilimli krizlerin meydana gelmesine neden olabilmektedir. Nükleer savaĢı 

engelleyen güç olan caydırıcılık siber savaĢta yoktur. Devlet sırları arasında gömülü siber 

savaĢ olgusunun yanında Soğuk SavaĢ dönemi son derece açık ve Ģeffaf kalmaktadır.
178

 ġu an 

için devletler siber savaĢ taktiklerini ve imkânlarını gizli tutarak karĢı tarafa kendi durumunu 

belli etmemeye çalıĢmaktadır. Bunun yanında devlet dıĢı aktörlerin kendi inisiyatifi ile veya 

belli yönlendirmeler ile bu tespitin de yapıldığı sanal dünya da karĢılaĢılan olaylar ile 

anlaĢılmaktadır. Bilinmezlikler hasım tarafı korkutmaya yetmese de siber dünyanın geniĢ 

sınırları içerisinde devletleri olduğundan daha güçlü göstermeye yetmektedir. 

 Dünyanın geri kalanına bu yeni silahı sergileyen ve siber uzaydaki korkunç yeni 

saldırı tekniğinin mucidi olan ülke, aynı zamanda gaflete düĢüp o silaha karĢı kendini nasıl 

koruyacağını planlamadıysa, siber savaĢı kaybetmeye mahkûmdur.
179

 Siber uzayın 

imkânlarını silah olarak kullanma tercihi devletlerin dıĢında bireylerin de imkânları 

dâhilindedir. Ġnsanlar kendi becerileri ile siber uzay da kiĢilere ve hatta devletlere karĢı da 

rakip olabilirler. Bu rekabet siber uzayın kendi özelliklerinden dolayı bir artı birin iki 

olmadığı bir sanalsal uzayın içerisinde geçmekte ve sayısal üstünlük kabul bile 

edilmemektedir.  
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Muharebe alanının derinleĢtirilmesi; düĢman kuvvetlerine karĢı kesin üstünlük 

sağlanması için bir zorunluluk olacaktır. Bu da, insanlı ve insansız hedef sistemleri ile büyük 

doğrulukla görerek ve görmeyerek nokta ateĢi yapabilen silah sistemlerinde sağlanacak büyük 

geliĢmeler yoluyla olacaktır. Bilgi harbinin muharebe sahasında sağladığı avantajları 

maddeler halinde sıralamak gerekirse;
180

 

 ―Muharebe alanının genişletilmesi;  

 Düşman kuvvetlerinin dost kuvvetlerle temasa geçemeden etkisiz hale 

gelmesinin sağlanması;  

 Dost birliklerin aşırı dağılmalarından doğan hassasiyetin azaltılması;  

 Uzak mesafeli ateşler sayesinde manevranın gerçekleştirilebilmesi;  

 Komutan, düşman kuvvetlerinin sahip olduğunun çok ötesinde yüksek bir 

tempoda harekât icra etme esnekliğini verebilmesi gibi farklı alanlarda düşmana karşı büyük 

avantaj sağlayacaktır.‖ 

Muharebe sahasında sağlanacak üstünlük; yüksek bir harekât temposu ile gece ve 

gündüz, her hava koĢulunda, karadan ve havadan yapılacak sürekli harekât sayesinde 

baĢarılacaktır. Yaya ve indirilmiĢ birliklerin manevra yetenekleri, askerlerin taĢıyacağı yükün 

azaltılması ve hafifletilmesi, fiziksel yeteneklerinin arttırılması, silah ve teçhizatlarının 

yeteneklerinin arttırılması yoluyla giderilecektir. 

Bu alandaki geliĢmeler geleneksel ateĢ ve manevra iliĢkisinin gözden geçirilmesini 

gerektirecektir. Derin harekât ve eĢ zamanlı taarruz konseptlerinin birleĢtirilmesi; muharebe 

sahasının zaman, mekân ve maksat açısından uzatılmasını, harekât için geçecek sürenin 

kısaltılmasını düĢmanın kuvvet çoğunluğu bölgesine çok boyutlu taarruzların 

kolaylaĢtırılmasını ve düĢmanın mağlubiyetinin hızlandırılmasını temin eden dinamik 

vasıtalar yaratacaktır. 

Bilgi harekâtının asıl maksadı dost bilgi sistemlerini korurken düĢmanın bilgi 

sistemlerine taarruz etmektir. Derin ve eĢ zamanlı taarruzun en önemli elemanı bilgi savaĢını 

kazanmak için alınan tedbirler olacaktır. Bu tedbirler siber uzayda konuĢlu bilgi aktarımını 
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engelleyen sistemler ve bilgisayar virüsleri olacaktır. Bir diğer taarruz metodu ise düĢmanın 

muharebe bilgisayar sistemlerine sızarak bilgileri değiĢtirmek olacaktır.
181

 

2.3. KÖRFEZ SAVAġI ÖRNEĞĠ 

ABD, 1991'deki Körfez SavaĢı'nda muharebenin tamamen yeni bir Ģeklini gözler önüne 

koymuĢtur. Siber uzayın imkânlarını kullanıp, Irak'ın askeri gücünü dağıtmıĢ, dünyayı 

ĢaĢırtmıĢ ve ABD silahlı kuvvetlerinin silahlı bir çatıĢma standartlarındaki, performansını 

değiĢtirmiĢtir. 

Siber uzayın imkânlarından çok iyi faydalanarak, devletler muharebeye daha önce 

bilinmeyen esneklik, eĢ zamanlılık, hız ve doğruluk derecesi kazandırmıĢtır. Çöl Fırtınası 

Harekâtı aynı zamanda siber savaĢın ilk örneklerini bulabileceğimiz bir harekâttır. Bu savaĢta 

siber savaĢın taktikleri ve imkânları çok iyi kullanılarak çok daha küçük ve daha az maliyetli bir 

askeri gücün, bilinmezlik ve düzensizliklerle dolu savaĢ ortamında, neler yapabileceğinin 

örnekleri gösterilmiĢtir. 

Çöl Fırtınası Harekâtı boyunca hedef ve muhabere bilgilerini dağıtmakta kullanılan en 

kritik bilgi sistemlerinin çoğu Irak'ın Kuveyt'i iĢgal ettiği gün ortada yoktu. Muhabere ve 

bilgisayar cihazlarının kapasite, bağlanabilirlik, kullanım sınırlamaları gibi sebeplerle 

kullanımlarının gecikebileceğini keĢfeden teknisyenler, gerektiği anda, gerekeni yaratıp usullere 

aykırı ve kullanılması tavsiye edilmeyen Ģekillerle de olsa askeri ve sivil bilgi cihazlarını bir 

araya getirip harekât için gerekli ağları kurmuĢlardır. 

Bu bağlamda Körfez SavaĢı C4I sistemleri teknolojisine sahip olma farkının 

büyüklüğünü ortaya koyan ilk çatıĢma olmuĢtur. Körfez savaĢında kullanılan geliĢmiĢ ve isabet 

ihtimali yüksek silahlar;  cruise füzeleri ve akıllı bombalar düĢmanın C4I sisteminin büyük 

ölçüde imha edilmesine ve komutanlıklar ile birliklerin irtibatının kesilmesine imkân vermiĢtir. 

Körfez savaĢının geçmiĢteki savaĢlardan farkı, sadece harekâtın daha etkin yönetilmesinde 

değildir. Muhabere ve bilgisayar yeteneği, bazı Ģeylerin yeni ve değiĢik bir Ģekilde 

yapılmasına olanak vermiĢtir. Örneğin, muharebe sahasından 10.000 km uzaktaki kaynakların, 

komutanlar tarafından kullanılabilmesi mümkün olmuĢtur. Teknoloji harekât ihtiyaçlarının 

karĢılanması için çok çabuk uyarlanabilmiĢ ve sistem etkinlikleri artırılabilmiĢtir. Körfez 

savaĢında zaferin kazanılmasında en önemli etkenlerden biri, koalisyon kuvvet ve birlik 
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komutanlarının muharebe sahası resmini sürekli izleyebilmeleri, buna karĢılık Irak'ın aynı 

resmi görmesinin engellenmesi olmuĢtur.
182

 

Ġkinci Körfez SavaĢı baĢlamadan hemen önce, binlerce Irak subayına Irak Savunma 

Bakanlığı e-posta sistemi üzerinden elektronik posta mesajları iletilmiĢti. Pentagon‘un 

hazırladığı bu mesajlar Irak birliklerinin hiç savaĢa girmeden teslim olmalarını teĢvik etmek 

için gönderilmiĢtir. Tam metnin ne olduğu kamuoyuna açıklanmamıĢtır .
183

 

ABD BaĢkanı, Ġkinci Irak Harekâtı‘nda Irak ve baĢka ülkelerdeki banka ağlarına siber 

saldırılar yaparak Saddam‘ın finans düzenini ele geçirmek istememiĢtir. Bunu yapma 

olanakları vardı; ancak Bush bunun baĢka devletler tarafından uluslar arası yasaların 

çiğnenmesi olarak algılanabileceğini düĢünmüĢtür. DanıĢmanlar ayrıca yanlıĢlıkla ABD‘nin 

yürüttüğü siber bank soygunlarının baĢka hesapları da etkileyip finans kuruluĢlarının 

çökmesine neden olmasından korkmuĢlardır.
184

      

2.4.  ESTONYA ÖRNEĞĠ 

2007 Nisan-Mayıs‘ında, Estonya BaĢkanı, Parlamentosu, bir seri hükümet ajansı, 

haber medyası ve en büyük iki bankasının web siteleri büyük bir saldırıya uğradı. Web 

sitelerine, BaĢbakan tarafından yazıldığı söylenen sahte bir özür mektubu
185

 ve Hitler bıyığı 

olan bir fotoğrafı konuldu.
186

 The New York Times, bunu ―Siber Uzaydaki İlk Gerçek Savaş‖; 

Estonya Savunma Bakanı ―bir milli güvenlik durumu‖ ve Estonya‘nın Siber Savunma 

Koordinasyon Komitesi BaĢkanı ―bir tür terörizm‖ olarak tanımladı.
187

 Bu olayın baĢlangıcı, 

Estonya otoritelerinin II. Dünya SavaĢı sırasında verilen Sovyet kurbanları anısına 

düzenlenmiĢ bir anıtın, Tallinn‘in merkezinden, daha uzak bir alanda bulunan askeri bir 

mezarlığa taĢınmasına karar vermelerine dayandı. Bu davranıĢ, etnik Rus azınlığının önemli 

bir kısmı tarafından, kültür ve politik statülerine bir tehdit unsuru olarak görüldü. Büyük çaplı 

gösteriler 1300 kiĢinin tutuklanmasına, 100 kiĢinin yaralanmasına ve 1 kiĢinin ölümüne sebep 

oldu. 
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27 Nisan 2007 tarihinde Estonya, baĢkenti Tallinn‘de bulunan Rusya‘ya ait meçhul 

asker anıtını kaldırmasından sonra Estonya‘da devlete ait web mail sunucuları ve bankacılık 

sistemlerine ataklar gerçekleĢtirilmiĢtir. BaĢlangıç atakları sonucunda bazı internet siteleri 

kötü niyetli kullanıcılar tarafından ele geçirilmiĢ bazıları devre dıĢı bırakılmıĢ, bazılarının 

içeriği değiĢtirilmiĢtir. 30 Nisan–18 Mayıs tarihleri arasında ulusal bilgi sistemleri, internet 

hizmet sağlayıcıları ve bankalara yönelik daha geniĢ katılımlı ve koordineli dağıtık servis dıĢı 

bırakma (DDOS) atakları gerçeklenmiĢtir. Bu ataklar sonucunda Estonya‘nın ulusal bilgi 

sistemleri ve ev kullanıcılarına hizmet veren diğer internet sistemleri büyük zarar görmüĢtür. 

Ġnternet bant geniĢliği büyük oranda saldırılar tarafından doldurulmuĢ ve ülkedeki internet 

sistemi çökme noktasına getirilmiĢtir. Estonya ataklara karĢı NATO‘dan yardım istemiĢtir. Bu 

ataklarda botnet (köle bilgisayarlar) kullanıldığı için Avrupa, ABD ve diğer ülkelerden de çok 

sayıda bilgisayarın kullanıldığı görülmüĢtür. Bu ataklar sonucu NATO Estonya‘nın baĢkenti 

Tallinn‘de NATO Siber Savunma Mükemmeliyet Merkezini kurma çalıĢmaların baĢlamıĢtır. 

Bu konudaki çalıĢmalar hala devam etmektedir. 
188

 

Gösteriler sokaklardan internete yayıldıkça, Estonya otoriteleri, ağdaki bu saldırıları, 

Estonya‘nın politik kuvvetine aynı zamanda kültürel ve milli kimliğine karĢı tehdit olarak 

düĢünce beyan etmeye baĢlamıĢtır. Estonya bilgi teknolojileri danıĢmanı olan Linnar Viik 

Ģöyle söylemiĢtir:
 189

 ―Bu yalnızca bir sanal dünya değil. Bu bağımsızlığımızın bir parçası ve 

bu saldırılar, bir ülkeyi mağaraya, taş devrine döndürmek için girişilen bir çabadır.‖ Hem 

hükümet hem de ticari aktörler, Estonya‘yı dijital modernizmin ön sıralarında olarak 

görmekte, bu da Estonya ve Sovyet geçmiĢi arasındaki fark için önemli bir element olarak 

gösterilmiĢtir.
190

  

Ağın çökertilmesi Estonyalıların kamu otoriteleri ile bağlantı kuramamasına 

(hükümetin web siteleri çökmüĢ durumda) sebep olmuĢtur. Önemli bireysel alıĢ-veriĢler 

yapılamamıĢtır (en büyük iki banka vurulmuĢ durumda), neler olduğu hakkında bilgi 

alınamamıĢtır (medya ve web siteleri hedef alınmıĢ durumda), veya güvenilir otoriteler 

tarafından internete servis edilenlere güvenememesine (BaĢbakan‘ın web sitesinin ünü 

zedelenmiĢ durumda) neden olmuĢtur. Bankacılık, kamu otoriteleri ile iletiĢim ve online haber 

okuma gibi günlük merkezi uygulamalarla bağlantı kurulduğunda, ―bireysel güvenlik‖ direk 
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olarak anlaĢıldığı gibi sağlanmıĢ ve Estonya dıĢındaki izleyiciler, siber savaĢın kendi dijital 

rutinlerine nasıl etki edeceği konusunu hatırlamıĢlardır.
191

 

Estonya güvenlik aktörlerinin, saldırıları ―siber uzaydaki ilk savaş‖ olarak kabul 

ettirme ve hızlı bir Ģekilde dünya basını tarafından ele alınmasını sağlama becerisi en azından 

baĢarılı bir ―cybersecuritization‖ durumu olarak görülebilir. Washington Times ve The New 

York Times durumu,  ―siber savaşın gerçek bir örneği‖ ve ―siber uzaydaki ilk savaĢ‖ olarak 

tanımlayan birçok yazı yayınlamıĢ ve NATO‘yu ―kolektif siber güvenlik‖ konusunda rol 

almaya itmiĢtir. The New York Times, bilgisayara bağımlı dünyaya daha fazla dikkat 

edilmesi gerektiğini savunmuĢ 
192

, bilgi savaĢının birçok saldırgan formunun olabileceğini ve 

bunun nasıl durdurulacağını ve arkasında kimin olduğunun anlaĢılmasının tam güvenlik için 

gerekli olduğunu söylemiĢtir. Bir savaĢ çağrısı yapmasına rağmen, Estonya otoriteleri, bir 

numaralı uluslararası izleyicilere, NATO‘yu, saldırıların Estonya‘nın politik kuvvetine 

yapılan bir saldırı olduğu konusunda ve dolayısıyla NATO Madde 5‘in yürürlüğe sokulması 

konusunda ikna etmede zorluklar çekmiĢtir. Estonya Savunma Bakanı Jaak Aaviksoo‘nun 

Ģikâyet ettiği gibi Ģu anda NATO siber ortakları, açık bir askeri hareket olarak 

tanımlamamaktadır. Ancak bu hiçbir birleĢik desteğin olmadığı anlamına da gelmez. NATO, 

AB ve Pentagon, siber güvenlik takımları göndermiĢtir. NATO kuvvet dönüĢtürme ajandasına 

bilgi sistemleri eklemiĢ ve sonraki yıl bir siber savunma konsepti politikası oluĢturmuĢ, bir 

―Siber Savunma Yönetim Otoritesi‖ yaratmıĢ ve Estonya‘nın baĢkenti Tallinn‘de ―Kooperatif 

Siber Savunma Merkezi‖ kurulmasını desteklemiĢtir. Bu olaylar, NATO‘nun kendi sözleriyle, 

kendi Ģifreli yapılarının korunmasını içeren siber koruma anlayıĢının, üyelerinden iletiĢim 

yapıları açık olanların korunmasına bir geçiĢ oluĢturmaktadır.
193

  

Estonya ―güvenlikleştirmenin‖ baĢarısı, ―ağ‖, ―halk‖ ve ―devlet gücü‖ referans 

objelerinin bir araya gelmesi, siber sektörün, bazı olanaklar yanında zorlukları da olan özel bir 

alan olduğunu iyi bir Ģekilde örneklemektedir. Estonya otoritelerinin mücadele yönteminin 

tamamıyla kabul görmesine engel olan Ģey, saldırının kaynağını, resmi bir Rus kaynağına 

kadar takip edememeleridir. Saldırılar iki raund halinde düzenlenmiĢtir. Birinci raunda, 
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Estonya resmi kaynakları, Putin yönetiminden IP (Internet Protokolü) adresine varan izler 

olduğunu iddia etmiĢtir. Estonya DıĢiĢleri Bakanı Urman Paet; Rusya‘nın bu tarz saldırıları 

ilk defa baĢka bir ülke üzerinde kullandığını ifade etmiĢtir.
194

 Rusya resmi kaynakları, kanıt 

yetersizliğine ve IP adreslerinin iki ülke arasındaki iliĢkileri germek için kullanacak 

profesyonel hackerlara açık olduğu konusuna dikkat çekmiĢlerdir. Yıkıcı etkileri kanıtlayan 

bilgisayar uzmanlarının açıklamaları ve gerçekler teknifikasyonun önemini göstermektedir: 

Saldırıların, ABD, Çin, Vietnam, Mısır ve Peru‘yu da içeren yaklaĢık 50 ülkeden geldiği ve 

Dünya bilgisayarlarının çeyreğine bulaĢtığı söylenmiĢtir. 
195

  

Botnetlerin kullanımı, günlük yaĢamda ve saldırıların bağlantılı ve kötüye giden 

yapısında görülmüĢ, ancak yine de sonuç olarak, Rusya‘ya varan hiçbir kabul görmüĢ açık 

dijital iz bulunamamıĢtır. NATO ve AB kendilerini; Estonya meselesinin bu kısmından uzak 

tutmaya dikkat etmiĢlerdir. Estonya güvenliğinin mücadele ettiği ikinci konu, saldırganların, 

elektrik, finans, enerji veya trafiği yöneten kritik dijital alt yapılara müdahale edememeleri ya 

da bu konudaki isteksizlikleridir. Bir bankayı, online hizmetlerini bir saat kapatmaya 

zorlamayı savaĢ olarak nitelemek zordur. Gerçek anlamda yıkıcı bir ―hypersecuritization‖ 

senaryosunun sürdürülmesi zordur ve Ģüpheciler bu sebeple Estonya olayının da, ―siber 

uzaydaki ilk savaş‖ tanımlamasını alan geçmiĢ diğer olaylar gibi, örneğin Kosova üzerindeki 

savaĢ ve Zapatista ayaklanması, hafızalardan silinmeye mahkûm olacağını savunmaktadır.
196

 

Buna rağmen, siber sektörün politik özelliğine karĢı çıkmayan Ģüpheciler, Estonya 

otoritelerinin sağladığı baĢarıyı kabul etmektedirler. Ġlk olarak, geçmiĢ 15 yılda 

‖hypersecuritizations‖ ın sağladığı kurumsallaĢmıĢ statü, tam kapsamlı bir senaryo olmasına 

rağmen Estonya saldırılarına yeterli direniĢin gösterilmiĢ olduğu görülmüĢ, aynı anda bu tarz 

yıkıcı senaryoların oluĢabileceği iddiası güçlendirilmiĢtir. Tehdidin yerinin tespit 

edilememesine rağmen, saldırıları Kremlin‘in planladığına dair Estonya düĢünceleri, 

Amerika‘nın, siber saldırı becerileri kazanan Çin konusundaki endiĢelerini açığa çıkarmıĢtır. 

Ġkinci olarak, siber saldırganlar ve Rusya arasındaki bağlantının kanıtlamamıĢ 

olmasına rağmen, ―siber saldırı güvenliği‖, Estonya resmi kaynakları tarafından, ―terörizm‖ 

olarak tanımlanmıĢtır. Sonuç olarak, ―siber tehditler‖ ve ―terörizm‖ terimleri arasında 

bağlantı kurulmaya baĢlanmıĢtır. ―Siber tehditler‖ ve ―teröristlerin‖ tehlikeli doğası 
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konusundaki iddiaları desteklemiĢ ve saldırıların ―terörist‖ karakteri, onları daha dikkate 

değer hale getirmiĢtir.
197

 

3. SĠBER HEDEFLER: DEVLETLERĠN SĠBER SALDIRILARA KARġI 

HASSAS TARAFLARI 

Kritik altyapılarda kullanılan BT sistemlerinin güvenliğinin ön plana çıkmasıyla 

birlikte hem teknik hem de yönetimsel güvenlik önlemleri alınmaya baĢlanmıĢtır.  Bu 

sistemler ülke için kritik öneme sahip olduğundan kurumun alacağı önlemler yanında kritik 

altyapıları iĢleten kurumların çalıĢmalarını düzenleyen ve denetleyen kurumlar tarafından 

gerekli düzenlemeler yapılmaktadır. Örneğin ülkemizde faaliyet gösteren bankalar için 

BDDK (Bankacılık Düzeleme ve Denetleme Kurumu) düzenleme ve denetleme yapmaktadır. 

Bu çerçevede BDDK bankaların bilgi sistemlerinde almaları gereken önlemleri yayınlamıĢtır. 

Sonrasında da her yıl periyodik olarak yapılan güvenlik testlerin sonuçlarını inceleyerek. 

Bankaların güvenliğini kontrol etmektedir. Aynı Ģekilde GSM operatörlerini, internet servis 

sağlayıcıları, elektronik sertifika hizmet sağlayıcıları düzenleyen ve denetleyen Bilgi 

Teknolojileri ve ĠletiĢim Kurumu bilgi sistemleri güvenliği konusunda düzenlemeler 

yapmaktadır. Benzer düzenlemeleri elektrik üretim ve dağıtım sistemleri, metrolar, hava 

limanları, hastaneler gibi kritik altyapıları düzenleyen ve denetleyen kurumların yapması 

gerekmektedir. Yurt dıĢında birçok ülkede kritik altyapıları düzenleyen ve denetleyen 

kurumlar altyapı BT sistemlerin güvenli hale getirilmesi için direktifler ve kılavuzlar 

yayınlamaktadır.
198

  

11 Eylül 2001 Ġkiz Kule saldırılarından sonra tüm dünyada kritik altyapıların 

korunması ve içeriden gelen veya gelebilecek ataklara karĢı önlemler geliĢtirme konusunda 

önemli çalıĢmalar yapılmaya baĢlanmıĢtı. Enerji santralleri, hava limanları, nükleer santraller, 

barajlar, metrolar, limanlar vb ülke için hayati öneme sahip kritik altyapıların fiziksel ve BT 

güvenliğinin sağlanması, beklenmeyen olaylar karĢısında iĢ sürekliliğinin devam ettirilmesi, 

felaket planının yapılması ve uygulanması için çok sayıda proje geliĢtirilmeye baĢlanmıĢtır. 

Ġnternetin yaygın olarak kullanılmaya baĢlanmasıyla birlikte kötü niyetli internet kullanıcıları 

veya teröristler ülkelerin kritik altyapılarının BT sistemlerine internet üzerinden saldırarak 
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zarar vermeye çalıĢmıĢlardır. Hatta bu zaman zaman bir ülkenin diğer ülkenin BT altyapısına 

saldırmasına kadar varmıĢtır.
199

  

 

 

ġekil 3- Siber Uzayda Stratejik Hedefler 

 

3.1.  SCADA SUNUCULARI    

―Geniş bir alana yayılmış uzak terminal birimlerinin koordineli çalışması, uzak 

terminal birimlerinden gelen bilgilerin yorumlanarak kullanıcılara sunulması, kullanıcıların 

isteklerinin uzak terminal birimlerine iletilerek kumanda fonksiyonlarının sağlanması, diğer 

yazılım katmanları ile entegrasyonunu SCADA sisteminde merkezi yönetim birimi yerine 

getirmektedir. Merkezi yönetim birimi, uzak terminal birimlerinden bilgileri alır, istenilen 

bilgileri düzenli olarak kayıt eder, verileri değerlendirerek operatörlerin algılayacağı sesli ve 

görüntülü şekle dönüştürür. Merkezi yönetim birimi; sunucu, bilgisayar destekli paket 

uygulamaları, insan makine iletişimi için ara yüzler, ağ anahtarları, yönlendiriciler, 

yazıcılar, modemler, işletme fonksiyonlarını yerine getirecek yazılımlar ve destek 

donanımlarından oluşur. Küçük SCADA sistemlerinde merkezi terminal birimi tek bir PC‘den 

oluşabilir. Buna karşın daha büyük SCADA sistemleri çoklu sunucular, dağıtılmış yazılımlar 

ve yedekleme birimlerinden oluşur. Herhangi bir sunucu arızasında izleme ve kontrol 

faaliyetlerinin sürekliliğini sağlayarak sistemin bütünlüğünü artırmak için; aktif yedekleme 

yapısında aktif-aktif şeklinde yapılandırılan çoklu sunucular kullanılmaktadır.‖
200
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ĠletiĢim, SCADA sistemlerinin omurgasını teĢkil eder. Merkezi terminal biriminin 

uzak bölgelerde bulunan çeĢitli RTU, bilgisayar veya sistemlerle bilgi alıĢveriĢi yapması için 

bir iletiĢim hattının olması gerekir. ĠletiĢim hatlarını kablolu ve kablosuz iletiĢim olmak üzere 

iki gruba ayırmak mümkündür. Büyük SCADA uygulamalarında kablolu ve kablosuz iletiĢim 

hatlarından oluĢan karma bir yapı söz konusu olabilmektedir. Direk kablo bağlantısı geniĢ 

coğrafyaya yayılmıĢ büyük sistemler için uygulamada birtakım sorunları da beraberinde 

getirmektedir. Direk kablo bağlantısının mümkün olduğu kritik uygulamalarda fiber optik 

kablo teknolojisi, daha yüksek veri transferi ve arttırılmıĢ güvenlik sağlaması yönünden tercih 

edilir. Direk kablo bağlantısının mümkün olmadığı durumlarda diğer kurumlardan hat 

kiralamak (Leased-line, ADSL, DSL gibi), radyo frekans (RF), uydu iletiĢim, GSM, GPRS, 

3G hatlarını kullanmak iyi bir çözüm yoludur. SCADA sistemlerinin güvenilirliğini ve 

performansını etkilemede iletiĢim ağının çok büyük rolü vardır. ĠletiĢim ağı seçilirken iletiĢim 

hızı, güvenilirlik, maliyet gibi parametrelerin göz önünde bulundurularak titiz bir çalıĢmadan 

sonra karar verilmesi gerekir. Bazı kritik SCADA projelerinde iletiĢimin sürekliliğini 

sağlamak için yedek iletiĢim hatları kullanılmaktadır. Ana haberleĢme hattında bir sıkıntı 

olması durumunda yedek olarak bekleyen hat otomatik devreye girmektedir. Ana haberleĢme 

hattının ve yedek hattın farklı tipte olması tercih edilir (ADSL-RF, RF-GPRS, Fiber Optik-RF 

gibi).
201

 

3.2. UZAK TERMĠNAL BĠRĠMLERĠ (UTB)  

Uzak terminal birimleri fiziksel saha ekipmanları ile bağlantıyı sağlarlar. UTB‘leri 

sistemdeki yerel ölçüm ve kumanda noktaları ile haberleĢerek ya da I/O (giriĢ/çıkıĢ) 

terminalleri yardımıyla yerel ekipmanlardan gelen sinyalleri değerlendirdikten sonra 

haberleĢme hattı üzerinden merkezi terminal birimine bilgi verirler. UTB‘leri aynı Ģekilde 

merkezi terminal biriminden gönderilen komutları değerlendirdikten sonra sahadaki 

ekipmanlara kumanda sinyalleri gönderirler. Sistemdeki röle, enerji analizörü, sayaç gibi 

cihazlarla UTB‘leri haberleĢerek, akım, gerilim, güç, tüketim gibi elektriksel bilgileri 

doğrudan alırlar. Aynı Ģekilde kesici, Ģalter, yük ayırıcı, solenoid gibi kumanda edilebilir 

ekipmanları kumanda ederler. HaberleĢme imkânı olmayan saha ekipmanlarından bilgileri I/O 

modülleri vasıtasıyla alırlar. Sahadan gelen sonuçlar, cihazların çalıĢma durumları ve operatör 

tarafından girilen komutlar UTB tarafından saha ekipmanlarına iletilir. UTB‘lerin 

programlanabilir cihazlar olması sebebiyle merkez istasyonu üzerindeki iĢlem yükünün bir 
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kısmını üzerine alarak sistem veriminin ve performansının artmasını sağlamaktadır.
202

 

UTB‘ler tüm alternatifleri değerlendirmek suretiyle merkezi terminal birimine bilgi 

vermeksizin alarm uyarıları üretebilir ve bu durumlarda ne yapılacağına anında kendileri karar 

vererek yerinde müdahaleler yapabilirler. Merkezi terminal birimine sadece olayın sonucunu 

aktarırlar. Tipik bir SCADA sistemi ağ topolojisi ġekil 4‘te görülmektedir.  

 

 

ġekil 4: SCADA Sistemi 

Kaynak: Mehmet KARA, ―Elektrik Üretim ve Dağıtım Sistemleri SCADA Güvenliği‖, 

http://www.bilgiguvenligi.gov.tr/siber-savunma/elektrik-uretim-ve-dagitim-sistemleri-scada-

guvenligi.html, (e.t. 06.01.2012). 
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3.3. ELEKTRĠK ÜRETĠM VE DAĞITIM SĠSTEMLERĠ 

Ġlk geliĢtirilen SCADA sistemleri hem üreticiye özel protokoller kullandığı hem de 

diğer ağlarla bağlanmadığı için daha çok fonksiyonellik ön plana çıkmıĢ, çok fazla güvenlik 

özelliği eklenmemiĢtir. Fakat süreç içerisinde SCADA sistemleri için standart protokollerin 

yaygınlaĢması sistemlerin internet ya da kapalı bilgisayar ağaları üzerinden kontrol edilmesi 

güvenlik risklerini de artırmaya baĢlamıĢtır. Bu riskler SCADA sisteminin internete bağlılık 

düzeyine göre artmaktadır. Bazı kurumlar SCADA sistemlerinin internete bağlı olmadığını 

öne sürerek güvenli olduklarını düĢünmektedir. Siber atakların arttığı günümüzde Stuxnet 

zararlı yazılımı bunun doğru olmadığını açıkça göstermiĢtir. Ġran nükleer araĢtırmalarının 

yapıldığı sistemler internete bağlı olmamasına karĢın Stuxnet zararlı yazılımı sisteme 

bulaĢmıĢtır. Daha önceki yıllarda da birçok kritik altyapının bilgi sistemlerine saldırı yapılmıĢ 

ve çok ciddi zararlar verilmiĢtir. Son yıllarda özellikle siber savunma kapsamında kritik 

altyapılara bilgisayar sistemleri aracılığıyla saldırılar geçekleĢtirilmektedir. Ġngiltere‘de kritik 

altyapıların güvenliği konularında çalıĢma yapan CPNI (Center for Protection of National 

Infrastructure) proses kontrol ve SCADA sistemlerin güvenliği konusunda bir rehber 

yayınlamıĢtır. Yayınlanan rehberde aĢağıdaki güvenlik önlemelerinin alınması tavsiye 

edilmiĢtir.
203

 

 ―İş risklerinin anlaşılması  

 Güvenli mimarinin gerçeklenmesi  

 Olayları ele alma yeteneğinin oluşturulması  

 Farkındalığın arttırılması ve yeteneklerin geliştirilmesi  

 Üçüncü parti risklerin yönetimi  

 Projelerin güvenlikle birlikte ele alınması  

 Sürekli bir yönetişim modelinin kurulması‖  

Enerji sistemlerinin bilgi ve iletiĢim teknolojileri ve altyapıları ile bağlantılı olması 

onu siber tehditlere daha açık hale getirmektedir. Tüm dünyada baĢta elektrik ve enerji 
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sistemleri olmak üzere siber güvenlik açısından kritik altyapıları siber tehditlerden korumak 

üzere tüm dünyada yoğun çalıĢmalar ve önemli ölçüde yatırımlar yapılmaktadır.
204

 

Elektrik üretim ve dağıtım sistemleri en önemli kritik alt yapılar arasında yer 

almaktadır. Dünyadaki geliĢmelere paralel olarak ülkemizde de enerji sistemlerinin altyapı 

yönetimi ve izlenmesi büyük oranda BT teknolojileri ile bütünleĢen SCADA sistemleri ile 

yapılmaktadır. SCADA sistemlerinin BT sistemleri ile bütünleĢmesi birçok kolaylık ve 

esneklik sağlaması yanında ciddi güvenlik risklerini de beraberinde getirmektedir. Birçok 

ülke bu risklerin kapatılması veya seviyelerinin düĢürülmesi için yönetimsel, teknik önlemler 

almakta ve yasal düzenlemeler yapmaktadır. Enerji sistemlerinin kesintisiz, güvenli ve 

istenilen kalitede hizmet vermesi tüm ülkemizi yakından ilgilendirmektedir. Bu çerçevede 

dünyadaki birçok ülkede olduğu gibi ülkemizde de enerji üretim ve dağıtım sistemlerinin 

SCADA güvenliğinin sağlanması için gerekli düzenleme ve denetim mekanizmaları 

oluĢturulup uygulanmalıdır.
205

 

3.4. KRĠTĠK ALT YAPILAR 

Temmuz 2010‘da keĢfedilen ve temel hedefi Ġran‘ın nükleer zenginleĢtirme programı 

olduğu tahmin edilen Stuxnet zararlı yazılımı en az 22 endüstriyel sisteme bulaĢmıĢtır. 

Stuxnet, Siemens PCS7, S7 PLC ve WinCC sistemlerine zarar veren ileri düzey bir zararlı 

yazılımdır. Dört tane o güne kadar hiç görülmemiĢ açıklığı ve değiĢik yayılma yöntemlerini 

kullanan özel bir zararlı yazılımdır.
206

 

2000 yılında meydana gelen atakta ise Avustralya‘nın Moroochy eyaletinde 28 ġubat 

ile 23 Nisan arasında arıtma tesisinden en az 40 defa pis kanalizasyon suları parklara 

bırakılmıĢtır. Bu kirli sularla Eyaletteki marina yaĢamı yok olmuĢtur. YaklaĢık iki ay süren ve 

eyalet yaĢamına çok büyük zarar veren bu planlı atağın kaynağı çok uzun çalıĢmalar 

sonucunda tespit edilebilmiĢ ve suçlusu yakalanıp cezalandırılmıĢtır. Benzeri olaylardan 

literatürde çok sayıda bulunmaktadır. Günümüzde de bu ataklar artarak ve daha da planlı bir 

Ģekilde devam etmektedir. Siber güvenlik uzmanları, bu tür atakların ülkeler tarafından planlı 

olarak baĢka ülkelerin sistemlerine yapıldığını düĢünmektedirler. Fakat görülüyor ki 

bunlardan yeteri kadar ders çıkarılmadığı için ataklar devam etmektedir. Bu atakların bazıları 
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tespit dahi edilememekte bazıları ise prestij kaybı veya diğer nedenlerden kamu oyuna 

duyurulmamaktadır. 
207

 

Bütün altyapılar teknolojik geliĢmelerin de etkisiyle, birbirine bağımlı hale 

gelmektedir. Toplumsal refah ve kamu hizmetlerinin sürdürülebilirliği açısından kritik 

altyapıların korunması hayati önem arz etmektedir. Bir devletin kritik altyapısında meydana 

gelen hasar veya arıza diğer kritik altyapılarını ve hatta diğer ülkelerin kritik altyapılarını da 

etkilemektedir. Kritik altyapıların korunması konusunda ulusal ve uluslararası boyutta 

çalıĢmaların yapılması gerekmektedir.
208

 

Dünyadaki nüfus artıĢı, artan ihtiyaçlar ve kaynaklara eriĢim sorunu, mevcut 

bürokrasinin yerine güvenli e-devlet uygulamalarıyla daha hızlı ve etkili olarak çözülebilir. 

Devletler vatandaĢlarına daha iyi bir hizmet sağlamak için sanal dünyanın nimetlerinden 

sonuna kadar faydalanmalıdır. ĠĢte tam bu noktada, e-devlet uygulamaları çok stratejik hale 

gelmektedir.
209

  

ABD, Siber Muharebe Komutanlığını USAF bünyesinde oluĢturmuĢtur ve birimin 

kabiliyetlerinin sadece savunmaya dayalı değil aynı zamanda saldırıya dayalı olduğu da 

söylenenler arasındadır. The Defense Advanced Research Projects Agency (DARPA) (ABD 

Savunma Bakanlığı Ġleri AraĢtırma Projeleri Ajansı) destekli bazı siber güvenlik yazılım 

geliĢtirme çalıĢmaları yapmaktadır. ABD‘nin; açık ya da kapalı loop bilgisayar ağlarına hangi 

yazılım altyapısını kullanıyor olursa olsun sızma, tespit edilmeden ağda kalma, ağları 

(network) engelleme, hatalı bilgi üretme ve gerekirse tümüyle servis dıĢı bırakma amaçlı bir 

takım donanım-yazılım teknolojilerini geliĢtirmekte olduğu bilinmektedir.
210

 

BBC Türkçe servisinin 17 Mart 2011 tarihli haberinde
211

 siber güvenlik ile ilgili 

önemli konulara yer vermiĢtir. Pentagon‘un Amerikan ordusunun ülkeyi siber saldırılardan 

korumak için gerekli personel ve kaynaklara sahip olmadığı uyarısını yapmıĢtır. ABD Ordu 

Komutanı Keith Alexander yaptığı açıklamada ―Sayımız çok az ve herhangi bir kriz siber 
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kuvvetlerimizi zorlayacaktır.‖ demiĢtir. Amerikan hükümeti, sistemlerinin her gün 

milyonlarca kez saldırıya uğradığını söylemektedir. Ulusal Güvenlik Bakanlığı yeni bir siber 

koruma sistemi talep etmektedir. ABD Ordu Komutanı Keith Alexander, ordunun Pentagon 

ağlarını koruma kapasitesine ―orta‖ notu vereceğini söyledi, ancak son yıllarda bu konuda 

ilerleme kaydedildiğini de kabul etti. ABD yetkilileri, siber suçlular, teröristler ve diğer 

ülkelerin devlet ve özel ağlara sızmakta daha becerikli hale geldiklerini söylüyor. Siber savaĢ 

tehdidinin abartıldığını söyleyen bir grup da var. Güvenlik uzmanı Bruce Schneier, ―sivil 

savaş‖ tehlikesi çevresinde oluĢturulan duygusal dilin gerçeklerle örtüĢmediğini 

söylemektedir. Ayrıca, ―Karşı karşıya olduğumuz bir siber savaş değil, savaş taktiklerinin 

gittikçe daha fazla kullanılması.‖ olarak açıklık getiriyor. 

 ―Çin ile Batı Arasında Sanal Savaş‖ isimli makalede ise NATO ve AB‘nin gizli 

istihbarat bilgilerinin Çin‘den gelen siber savaĢ saldırılarına karĢı koruma altına alması için 

seferberlik ilan ettiğini bildirmiĢtir. Çin kaynaklı siber saldırıların ABD‘deki resmi ve askeri 

kurumları da hedeflediği belirtilirken, siber güvenlik uzmanları AB ve NATO‘nun bu 

saldırılara karĢı etkili bir savunma sisteminin bulunmadığını ve özellikle de AB sistemlerinin 

savunmasız durumda olduğunu belirtmiĢlerdir. NATO kaynakları, Ġngiliz The Times 

gazetesine yaptıkları açıklamada, ―Çinlilerin siber saldırıları yoğunlaştırdığını herkes biliyor 

ve şimdi artık iç güvenliğimiz konusunda düzenli bir şekilde uyarılıyoruz.‖ demiĢtir. Çinlilerin 

siber saldırılarla NATO ve AB‘deki önemli dairelere nüfuz etmesi, gizli istihbarat raporlarının 

da korunmasız halen geldiğine dair endiĢelere yol açmıĢtır. Londra‘da hükümet tarafından 

2009 yılında kurulan Siber Güvenlik Dairesi‘ndeki kaynaklar iki tür saldırı olduğunu 

açıklamıĢlardır; bilgisayar sistemlerini aksamaya uğratma amaçlı saldırılar ve hassas bilgileri 

‗oltayla yakalamak‘ için yapılan saldırılar. Ġngiltere hükümeti, siber saldırılar sonucu 

istihbarat bilgilerinin dıĢarı sızmasını engellemek amacıyla bir ekip oluĢturmuĢtur.
212

 

Alman hükümeti, artan siber saldırılara karĢı yeni yapılanmaya giderken, kapsamlı bir 

―Siber Güvenlik Stratejisi‖ hazırlamıĢtır. Köln‘de kurulacak siber savunma merkezinde 

uzmanlar ve istihbaratçıların görev yapacağı belirtilmektedir. Almanya ĠçiĢleri Bakanı 

Thomas de Maiziere, Almanya‘nın her iki dakikada bir sanal saldırıya uğradığını belirtmiĢtir. 

Ayrıca ―Alman Federal Enformasyon Güvenliği Teknolojileri Birimi‖ BaĢkanı Michale 

Hange, siber güvenliğe karĢı alınabilecek tedbirler ile ilgili açıklamaları çok önemlidir. 
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―Hangi alanların tehlikeli ve saldırıya açık olduğunu tam olarak gözlemlememiz ve 

belirlememiz gerekiyor. Her iki dakikada bir devreye giren zararlı yazılımlar her sistem için 

tehdit oluşturmaz. Ancak hangi sistemlerin tehlike altında olduğunu anlamak için çok hassas 

davranmak şart.‖ 
213

 

3.5. WEB UYGULAMALARI GÜVENLĠĞĠ 

HTTP (Hyper Text Transfer Protocol)  protokolü ilk tasarlandığında sadece statik web 

sayfalarının gösterimi amaçlanmıĢtır. Sonraları dinamik sayfalar da bu protokol kapsamında 

iletilmiĢ ve günümüzde internet bankacılığı gibi karmaĢık ve kritik sistemlerin üzerine bina 

edildiği bir protokol haline gelmiĢtir. Protokol baĢtan güvenlik düĢünülerek tasarlanmadığı 

için birçok güvenlik açığı ortaya çıkmıĢ ve bu açıklıkları kapatmak adına çözümler 

üretilmiĢtir. Web uygulamalarının internet üzerindeki en kritik sistemlerin temelini 

oluĢturması ve http protokolünün güvenli olmayan altyapısı sebebiyle saldırganlar, web 

uygulamalarını çokça hedef almaktadır. IBM (International Business Machines)‘in 2008 risk 

raporuna göre 2008 yılı içerisinde çıkan güvenlik açıklıklarının %55‘i web uygulamaları ile 

ilgilidir. Web uygulamaları açıklıklarının önemli bir kısmını da siteler arası betik yazma 

(cross-site scripting), sql-enjeksiyonu (sql-injection) ve dosya içerme (file include) açıklıkları 

oluĢturmaktadır. Özellikle açıklık arama ile ilgili araĢtırma yapanlar web uygulamaları 

açıklıkları üzerinde yoğunlaĢmıĢlardır ve yoğunlaĢmaya devam edeceklerdir.
214

 

3.6. KABLOSUZ MOBĠL SENSÖR AĞLAR  

Mobil teknolojilerin kullanılması günümüzde çok yaygın hale gelmiĢtir. Bir yandan da 

mobil teknolojiler yaygın bir Ģekilde askerî alanda da kullanılmaktadır. Ne yazık ki çok kolay 

bir Ģekilde, mobil cihazlarda kötü niyetli yazılımların veya donanımların geliĢtirilmesi söz 

konusudur. Diğer taraftan yüz binlerce cep telefonu, hava limanlarında ya da uçaklarda 

unutulmakta ve bunların bazılarında kritik bilgiler bulunmaktadır.
215

 

Kablosuz mobil sensör uygulamaları özellikle çevre gözleme, gözetleme, askeri 

aktiviteleri izleme, akıllı ev uygulamaları ve yardımcı yaĢama desteği alanlarında yaygın 

olarak kullanılmaktadır. RFID (Radio Frequency Identification, Radyo Frekanslı Tanımlama) 

sistemler ise ürün tedarik zincirinin iĢleyiĢ kalitesinde, otoyol giĢeleri, alıĢveriĢ merkezleri 
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gibi sürekli yoğunluk problemi olan yerlerde, kimlik ve güvenli geçiĢ uygulamalarında, takip 

uygulamalarında (öğrencilere, mahkûmlara, hayvanlara, vb.), envanter yönetimi 

uygulamalarında baĢarılı olarak kullanılmaktadır.
216

  

Bu teknolojilerin her ikisi de iĢ odaklı geliĢtirildikleri için iki teknoloji için de güvenlik 

problemi ikinci planda kalmıĢtır. Kablosuz mobil sensör ağlarının güvenliği, sensör ağların 

güvenlik engelleri, sensör ağların gereksinimleri, ataklar ve savunma önlemleri olmak üzere 

üç kategoride ele alınmaktadır. 
217

 

  ―Sınırlı güç tüketimi, bellek ve saklama alanı,  

 Genel yayın olması, çarpışma ve gecikmeden dolayı güvenirliği düşük 

haberleşme,  

 Merkezi olarak yönetilse bile fiziksel tehditlere açık olması‖  

Kablosuz mobil sensör ağlarda yukarıda saydığımız ataklara karĢı önlem almak için ve 

güvenlik gereksinimlerini karĢılamak için kriptografik protokollerle  savunma mekanizmaları 

kullanılmaktadır. Fakat iĢlemci gücü, saklama, alanı, enerji sınırlılığından dolayı etkin 

güvenlik protokolleri kullanmak kolay değildir. Son yıllarda ekonomik, kaynakları etkin 

kullanacak güvenli haberleĢebilecek kablosuz mobil senör ağlar ve RFID sistemler konusunda 

projeler geliĢtirilmektedir. 
218

 

3.7. VERĠ GÜVENLĠĞĠ 

Günümüzde kiĢilere, kurumlara hatta ülkelere ait verilerin büyük bir kısmı disk 

sistemi, sabit disk, usb bellek, flash disk, CD, DVD gibi sayısal saklama ortamlarında 

saklanmaktadır. Bu saklama ortamlarında saklanan bilgilerin tamamı aynı gizlilik seviyesinde 

değildir. Bazı verilerin ortaya çıkması kiĢileri veya kurumları para, zaman, prestij kaybı gibi 

önemli kayıplarla karĢı karĢıya bırakabilmektedir. Bilgilerin önemlerine uygun olarak 

güvenliğin temel üçayağı olan gizlilik, bütünlük ve sürekliliğinin sağlanması çerçevesinde 
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gizliliğin korunması adına gerektiğinde güvenli olarak silinmesi ya da imha edilmesi de 

büyük önem taĢımaktadır.
219

 

Bilgilerin ilgisiz kiĢilerin eline geçmemesi için cihazlar kullanıldığı sürece Ģifreleme, 

kimlik doğrulama, yetkilendirme gibi birçok güvenlik önlemi alınmaktadır. Fakat silindiği 

düĢünülen dosyalar, saklama ortamının uygun bir Ģekilde silinmemesi durumunda sayısal adli 

analiz araçlarıyla ya da basit yazılım araçlarıyla kolayca geriye döndürülebilmektedir. Hatta 

bu saklama ortamları zaman zaman kontrolsüz bir Ģekilde elden çıkarılabilmektedir. Örneğin 

çok kritik bilgileri bulunan bir kurum veya kiĢi eskiyen bilgisayarını herhangi bir iĢlem 

yapmadan baĢka bir kuruma bağıĢlayabilmekte, hurda olarak satabilmekte ya da doğrudan 

çöpe atabilmektedir. Bozulan veya çok eskiyen bilgisayarlar disklerinin uygun bir Ģekilde 

silinmemeden veya elden çıkarılması çok önemli bilgilerin ilgisiz kiĢilerin eline geçmesine 

neden olmaktadır. Hatta bu bilgisayarlara ait saklama ortamları yeterince güvenli olmayan 

yöntemlerle silinmesi durumunda verilerin büyük bir bölümünün veya tamamının geriye 

döndürülmesi mümkün olmaktadır. Bu yetkisiz geriye döndürmelerin ortadan kaldırılması 

için veriler önemlerine uygun olarak silinmelidir.
220

 

Veriler bilgisayar ortamlarında saklanırken iĢletim sistemleri ve uygulama yazılımları 

aracılığıyla ilgisiz kiĢilerden kimlik doğrulama ve yetkilendirme güvenlik önlemleriyle 

korunurlar. Örneğin bilgisayarımız çalıĢırken baĢından ayrıldığımızda ya bilgisayarı kapatırız 

ya da kilitleyerek ilgisiz kiĢilerin çalıĢma ortamımıza eriĢmesini engelleyebiliriz. Eğer çok 

sayıda kullanıcının dosyasının bulunduğu bir ortamda çalıĢıyorsak o zamanda yetkilendirme 

mekanizmasını kullanarak hangi kullanıcının hangi dosyalara eriĢim yapabileceğini belirleriz 

ve her kullanıcı kendi yetkileri çerçevesinde dosyalara ulaĢabilir. Tabi ki bilgisayardaki 

verileri Ģifreli olarak tutmuyorsak bu çözüm yeterli olmaz çünkü bilgisayar çalıĢtırılabilir bir 

CD ile açılarak sabit disk üzerindeki veriler okunabilir, bilgisayarın sabit diski çıkarılıp baĢka 

bir bilgisayara takılarak içindeki veriler kolayca görülebilir. Çok önemli bilgilerin 

bilgisayarda açık olarak saklanması uygun değildir. Birçok düzenleme ve yasa önemli 

verilerin saklanması ile yakından ilgilenir.
221

  

Ġnsanlar verilerini kaybetmemek için değiĢik yöntemlere baĢvurmaktadırlar. Uzmanlar 

tarafından kabul edilen gerçek, sanal ortamda güvenliği yüzde yüz sağlamanın mümkün 
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olmadığıdır. Her geçen gün konuyla ilgili yeni teknolojiler üretilmekte, söz konusu 

teknolojilerin belirli kiĢi ya da kuruluĢların elinde bulunması verilerin güvenli bir Ģekilde 

korunmasını zorlaĢtırmaktadır.
222

 

KiĢilere ait bilgilerin büyük bir kısmı bedava e-posta hizmeti sunan Hotmail, Yahoo, 

Gmail gibi eposta sitelerinde, Facebook, Twitter, Netlog, MySpace gibi sosyal paylaĢım 

sitelerinde, Youtube gibi video paylaĢım sitelerinde, Msn, Skype gibi mesajlaĢma sitelerinde 

tutulmaktadır. Bu verilerin nerede tutulduğunu biz sildiğimiz zaman gerçekten silinip 

silinmediğini bilmiyoruz. Hatta bize ait verileri zaman içinde silemez duruma bile 

düĢebiliyoruz. Örneğin size ait özel bir resmin baĢkaları tarafından kopyalandığını ve farklı 

bir ülkedeki internet servis sağlayıcı üzerinden yayınlandığını düĢünün. Bu resminizin 

yayından kaldırılmasını sağlamanız aylar sürebilir belki de mümkün olmayabilir. O yüzden bu 

tür kontrolü bizde olmayan sitelere bilgi yüklerken iki defa düĢünmemiz gerekir. Televizyon 

haberlerinde, gazetelerde, internette bu tür sitelerin olumsuz sonuçlarına ait her gün onlarca 

haber görülmektedir. Bu haberlerin en önemlilerinden biri Google yöneticisi Eric Schmidt‘in 

―İleride gençler belki de twitter, facebook gibi sosyal paylaşım sitelerine yazdıklarından 

kurtulmak için isimlerini değiştirmek zorunda kalacaklardır.‖ açıklamasıdır. Uzaktan 

baktığımızda tamamen bizim kontrolümüzde gibi görülmesine rağmen oraya yazdığımız 

bilgilerin ya da koyduğumuz dokümanların kimlerin eline geçtiğini bilemiyoruz.
223

  

Getirdiği yeniliklerle hayatımızı kolaylaĢtıran bilgisayarlar, en değerli verilerimizi 

iĢleme, saklama ve iletme iĢlemlerini de yerine getiriyor. Bilgisayarlar verilerin gizliliğine 

uygun olarak saklanması ve gerektiğinde silinmesi ya da saklama ortamının tümden imha 

edilmesi büyük önem arz etmektedir. Bu yüzden kurumlar ya da kiĢiler verilerini saklarken 

güvenli saklama ve silme yöntemlerini kullanmalıdırlar. Özellikle internet ortamında 

kullanılan ve verileri nerede sakladığını bilmediğimiz uygulamalara minimum güvenlik 

düzeyindeki verileri yüklemeliyiz.
224

 

3.8. MOBĠL SĠSTEMLER 

Günümüzde cep telefonları, mesaj atmak ve konuĢmak gibi basit iletiĢim aracı olarak 

kullanılmaktan öteye giderek medya, oyun, internet ve doküman yönetimi için kullanılan 
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cihazlara dönüĢmüĢtür. Akıllı cep telefonları denilen bu cihazların çeĢidi ile beraber sayıları 

da artmaya devam etmektedir. Cep telefonlarında kullanılan iĢletim sistemlerinin çoğu iPhone 

OS, Android ve RIM OS gibi geliĢmiĢ mobil iĢletim sistemlerinden oluĢmaktadır.
225

 

Virüsler ile ilgili genel duruma bakıldığında bilgisayar virüslerinin sayısı yarım milyar, 

mobil virüs sayısı da 1227 dolayında ve bu virüsler her geçen yıl katlanarak artıyor. Cep 

telefonları arasında yayılan virüsler, kullanıcıdan habersiz, telefonda bulunan iletiĢim 

bilgilerini de kullanarak mesajlar yollayabiliyor ya da telefonda kayıtlı bulunan banka 

bilgileri ya da Ģifreleri gibi önemli bilgileri mesaj yoluyla çalabiliyor, hatta telefonda bulunan 

kayıtlı bilgileri silebiliyor. Kullanıcının haberi olmadan günde 10 tane uluslararası telefon 

numarası arayarak bedeli yüksek faturalara neden olabiliyor. Diğer yandan bu gibi olaylarda 

aynen kiĢisel bilgisayarlarda olduğu gibi cep telefonu üzerinden yasal olmayan iĢlemlerin 

yapılmasına da olanak tanıyor. Cep telefonlarında virüslere karĢı koruma sağlamak için Ģu 

gibi basit önlemler alınmalı, Bluetooth sürekli açık olmamalı, Bluetooth Ģifreleri kırılması zor 

güçlü Ģifreler olmalıdır. Ayrıca bilinmeyen, güvenliğinden emin olunmayan sitelere 

girilmemelidir. Telefonlara kurulan uygulamalardan gelen tehlikelere bakıldığında, kaynağı 

bilinen ve güvenilen uygulamalar dıĢında kaynağı çok da tanınmayan birçok uygulama 

bulunmaktadır. Kullanıcıların, uygulamaları telefonlarına kurmadan önce dikkat etmeleri 

gereken bazı hususlar vardır. Telefona bir uygulama kurarken uygulamanın yetkili bir otorite 

tarafından kontrol edilmiĢ olmasına veya uygulama üreticisine dikkat edilmelidir.
226

  

3.9. ENDÜSTRĠYEL SĠSTEMLER 

Enerji santralleri, nükleer santraller, barajlar, petrol istasyonları gibi modern 

endüstriyel sistemler büyük karmaĢık sistemlerdir. ĠĢletim esnasında bu sistemlerin değiĢik 

kısımlarının operatörler tarafından gözlenmesi ve kontrol edilmesi istenir. Günümüz ağ 

teknolojileri bu izleme ve kontrol iĢlemini mümkün kılmaktadır. Önceki ağ kontrol 

uygulamaları noktadan noktaya bir parçayı ya da cihazı kontrol edebilecek yapıda 

tasarlanmıĢtır. Bu yapılar zaman içerisinde merkezi kontrol ünitesi ve birçok uzak birim 

arasındaki haberleĢmeyi ortak veri yolları ile haberleĢtirecek Ģekilde geliĢtirilmiĢtir. Bu 

ağlardaki uzak birimler belli amaçlar için geliĢtirilmiĢ gömülü sistemleri içeren sensörler, 

harekete geçiriciler ve PLC (Programmable Logic Control) gibi parçalardan oluĢmaktadır. 
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Üstelik bu sistemler birbiri ile uyumlu değildir. Günümüzde bu endüstriyel komuta kontrol 

ağlarının geliĢmiĢ hali SCADA (Supervisory Control and Data Acquisiton) olarak 

adlandırılmaktadır.
227

 

Günümüz rekabetçi ortamında endüstriyel ortamların düĢük maliyeti ve etkin üretimi 

yakalaması için kendi SCADA sistemlerini modernize etmeleri gerekmektedir. Günümüz 

SCADA sistemleri kurum ağlarına ve internete bağlanabilmektedir. Bu bağlantı üretimi ve 

dağıtık veri iĢlemeyi kolaylaĢtırmasına karĢın sistemi internetin güvenlik problemleri ile karĢı 

karĢıya bırakmaktadır. Eğer cihazlar internet üzerinde kontrol edilirse SCADA sistemine 

yapılan bir atak tüm sistemi etkileyebilmektedir. Bu atak sonucunda fiziksel ve ekonomik 

kayıplar yanında insanlar diğer canlılar ve çevre zarar görebilmektedir. Bu sebeple SCADA 

sistemlerin güvenliğinin birincil öncelikli olması gerekmektedir. 
228

 

TCP/IP protokolünün açık yapısı ve internet uygulamalarının yaygınlaĢması ile birlikte 

ilk önceleri seri arabirimler aracılığı ile PLC gibi sistemler, bilgisayarlar aracılığı ile kontrol 

edilmeye baĢlanmıĢ sonra ise SCADA sistemleri doğrudan Ethernet arayüzünü kullanılarak 

bilgisayar ağlarıyla haberleĢmeye baĢlamıĢtır. Bu haberleĢme bilgisayarın geliĢmiĢ yazım 

yeteneği ve grafik arayüzünün SCADA sistemler tarafından kullanılmasını sağlamıĢtır. 

SCADA sistemlerin bilgisayar ağları ile haberleĢmesi için çeĢitli kuruluĢlar tarafından 

Ethernet/IP, DeviceNet, ControNet, PROFIBUS, MODEBUS TCP/IP, DNP3, Foundadion 

Fieldbus gibi protokoller geliĢtirilmiĢtir. Ġç tehditlerin, siber atakların arttığı günümüz internet 

yapısında çok kritik altyapıları iĢleten SCADA sistemlerin güvenliğinin sağlanması için 

eriĢim kontrolü, güvenlik duvarı, saldırı tespit sistemi, VPN gibi güncel sınır güvenliği 

önlemleri yanında protokol güvenlik analizi, SCADA sistemlerin iĢletim sistemleri güvenlik 

analizi gibi konularda çok sayıda proje geliĢtirilebilir.
229

 

Günümüzde, bilgi teknolojilerinin geliĢmesine paralel olarak, casusluk araç ve 

teknikleri de farklılaĢmıĢtır. Rakip bir Ģirketin, ARGE (araĢtırma geliĢtirme) laboratuarındaki 

Nano teknolojiyle ilgili araĢtırma sonucunu çalmak için içeriye casus olarak insan göndermek 

en son çare olarak düĢünülebilir. ĠĢ süreçlerinin tüm aĢamalarında kullanılan bilgisayarlar, bu 

iĢ için en yetkin casuslar, fiziksel olarak kapılarına güvenlik görevlisi, X ıĢınıyla tarama 

sistemleri, biyometrik kimlik doğrulama sistemleri koyduğumuz çalıĢma alanlarındaki 
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bilgisayarlara görünmeyen 65 bin kapıdan (port) eriĢilmesi, kontrol edilmesi ve uzaktan 

yönetilmesinin sanayi casuslarınca tercih edildiği bilinmektedir.
230

 

 Barack Obama (ABD BaĢkanı) seçilir seçilmez, elindeki BlackBerry telefon alınıp, 

yerine NSA sipariĢi ile General Dynamics tarafından üretilen Sectera EDGE modeli yeni bir 

telefon verilmiĢtir. ABD BaĢkanı için tercih edilmesinin nedeni güvenlik standartlarının 

yüksek olmasıdır. ABD Ulusal Güvenlik Ajansı NSA'in onayından geçen ürün güvenli 

kablosuz internet bağlantısı, dâhili Common Access Card (CAC) desteği, Type 1 ĢifrelenmiĢ 

veri saklayabilme gibi özellikler sunabilmektedir. AR-GE ve çok gizli çalıĢmaların yapıldığı 

kurumlarda, içeriye alınan tüm BT cihaz ve malzemelerinin, aynı Ģekilde dıĢarıya çıkarılırken, 

gizlik ve risk değerlerine göre imhası, hurdaya çıkarılması çok önemlidir.
231

 

BiliĢim sistemleri güvenliği konusunda yapılan araĢtırmalar ve projeler internetin 

askeri, e-devlet, e-sağlık, e-ticaret, e-öğrenme, gibi konularda tüm dünyada yaygın olarak 

kullanılmaya baĢlamasıyla birlikte hız kazanmıĢtır. Günümüzde de biliĢim sistemleri 

güvenliği alanındaki araĢtırmalar devam etmektedir. Bilgisayar ağlarında taĢınan, iĢlenen ve 

saklanan bilgilerin artmıĢ olması, güvenliğin dolayısıyla da güvenlik araĢtırmalarının önemini 

daha da artırmıĢtır. 
232

 

Bilgisayar ağlarında gizlilik, bütünlük ve sürekliliğin sağlanması için hali hazırda 

geliĢtirilmiĢ biliĢim teknolojileri projeleri yanında son yıllarda iç tehdit, kiĢisel gizlilik, 

güvenli yazılım geliĢtirme, web uygulaması güvenliği, kablosuz mobil sensör ağları, RFID 

güvenliği, siber ataklar ve endüstriyel sistemler BT güvenliği konularında yeni projeler 

geliĢtirilmektedir. AB çerçeve programları, ülkelerin çeĢitli destekleme programları ile bu 

alanlarda yapılan projeler hız kazanmıĢtır. BiliĢim sistemleri güvenliği alanında yeni 

çözümlerin geliĢtirilmesi daha güvenli bir iletiĢim ortamı sağlanmasına ve geliĢtiren kurum 

veya ülkenin teknoloji pazarında ön plana çıkmasını sağlayacaktır. Türkiye‘de bu konularda 

geliĢtirilecek projelere, AB Çerçeve Programları baĢta olmak üzere TÜBĠTAK‘ın SAVTAG, 

KAMAG ve diğer programlar çerçevesinde destek bulunabilir. Ayrıca sadece BT güvenliği 

alanlarında bilimin ve ülkenin önceliklerine göre istenilen çözümlerin detaylı tanımlandığı 
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destekleme ve iĢ birliği programlarının oluĢturulması söz konusu alanlarda etkisi yüksek 

projeler geliĢtirilmesinde faydalı olacaktır.
233

 

4. ĠÇ TEHDĠT 

Bilgi güvenliği tehditleri arasında, organizasyon bünyesinde çalıĢan kiĢilerin 

oluĢturabileceği bilinçli veya bilinçsiz tehditler olarak tanımlayabileceğimiz iç tehditler çok 

önemli bir yer tutmaktadır. Bilinçli tehditler iki kategoride ele alınabilir. Birinci kategori, 

organizasyonda çalıĢan kötü niyetli bir kiĢinin kendisine verilen eriĢim haklarını kötüye 

kullanmasını içermektedir. Ġkinci kategori ise bir kiĢinin baĢka birine ait eriĢim bilgilerini elde 

ederek normalde eriĢmemesi gereken bilgilere eriĢerek kötü niyetli bir aktivite 

gerçekleĢtirmesini kapsamaktadır. Veritabanı yöneticisinin, eriĢtiği verileri çıkar amacıyla 

baĢka bir firmaya satması ilk kategoriye verilecek örnektir. Veritabanı yöneticisi olmayan ve 

normalde veritabanına eriĢim hakkı bulunmayan birisinin eriĢim bilgilerini bir Ģekilde elde 

etmesi ve bunu çıkarı için kullanması ikinci kategoriye örnektir. CSI (Computer Security 

Institute) tarafından yapılan ankete göre katılımcıların %44‘ü 2008 yılı içerisinde iç suiistimal 

yaĢamıĢlardır. Söz konusu oran, iç suiistimallerin %50‘lik virüs tehdidinden sonra ikinci 

büyük tehdit olduğunu göstermektedir. Bu tür suiistimallerin tespitinin zor olduğu ve 

çoğunlukla organizasyon dıĢına bu konuda çok bilgi verilmek istenemeyebileceği de 

düĢünülürse aslında %44‘lük oranın daha büyük olduğu düĢünülebilir. Anket çalıĢmasında, 

suiistimal tabiri ile sadece bilinçli oluĢan iç tehditlerin kastedildiği anlaĢılmaktadır.
234

 

5. KĠġĠSEL GĠZLĠLĠK 

KiĢisel gizlilik, bir kiĢinin ya da bir grubun kendilerine ait bilginin kimlere ve hangi 

Ģartlar altında iletileceğinin bizzat o kiĢilerin/grubun onayı ile gerçekleĢtirilmesi anlamında 

kullanılmaktadır. KiĢisel gizliliğin sağlanması iki farklı durumda da gerçekleĢtirilmelidir. Ġlk 

durum, kiĢisel verilerin kiĢilere ait bilgi sistemlerinde bulunduğu esnada tüm tehditlere karĢı 

korunmasıdır ki bu anlamda herhangi bir bilginin korunması için geçerli tedbirler uygulanır. 

Bu tedbirler, eriĢim denetimi, yetkilendirme, sürekliliğin sağlanması gibi konuları içerir. 

Ġkinci durum ise kiĢisel verinin bir baĢka sistemle ihtiyaç dahilinde paylaĢılmasında 

uygulanacak güvenlik tedbirlerini kapsar. Bu tedbirler, verinin içeriğinin kiĢi tarafından 

paylaĢılması onaylanmamıĢ kısmının filtrelenmesi, filtrelenmiĢ verinin ilgili sisteme güvenli 

                                                           
233

  Ibid. 
234

  Ibid. 



75 
 

aktarımı ve söz konusu verinin sadece veri sahibi kiĢiler tarafından onaylanmıĢ 

organizasyonlarla paylaĢılmasını içerir. 
235

 

KiĢisel gizlilik ile ilgili çalıĢmalar literatürde verinin kiĢisel gizliliğinin korunarak 

yayınlanması (privacy preserving data publishing) adıyla ele alınmaktadır. Bu metodlar, 

verilerin hiç bir Ģekilde sahibi ile sahibinin kritik bilgilerini eĢleĢtirmeyecek Ģekilde 

anonimliğini sağlayarak iletilmesini gerçekleĢtirmeye yöneliktir. Örneğin, hastaneler 

araĢtırma projeleri için araĢtırma merkezleri ile hasta verilerini paylaĢabilmektedirler. Burada 

paylaĢılan bilgilerden, spesifik olarak herhangi bir kiĢinin hangi hastalığa sahip olduğuna 

araĢtırma merkezinin ulaĢamaması beklenmektedir. Bu soru, sadece veri içerisinde kiĢiyi tekil 

olarak belirleyebilen TC. kimlik numarası, isim ve soyadı gibi bilgilerin çıkarılması ile 

çözülememektedir. KiĢilere ait cinsiyet, adres gibi veriler de çoğunlukla spesifik olarak bir 

kiĢiyi tespit etmede yardımcı olmaktadır. Yapılan çalıĢmalarda, bu tip veri kısımlarının da 

kiĢisel gizliliği sağlayacak Ģekilde genelleĢtirilmesi ya da silinmesi sağlanmaktadır. Aslında 

verilerde bu tür iĢlemler, veri kalitesini düĢürmektedir. ġu andaki ve gelecekteki çalıĢmalar 

çoğunlukla kiĢisel gizlilik ölçüm metriklerinin belirlenmesi, bu metriklere uyacak Ģekilde 

verinin olabilecek maksimum kalitede paylaĢılabilmesine olanak sağlanması üzerinde 

yoğunlaĢacaktır. Söz konusu metriklerin belirlenmesinin, sadece bilgisayar mühendislerinin 

değil, sosyoloji, psikoloji, hukuk alanlarında çalıĢanlarla yapılabilecek disiplinler arası 

çalıĢmalarla mümkün olabileceği değerlendirilmektedir. Bilgi güvenliği araĢtırmalarında en 

önemli problemlerden birisi, araĢtırmacıların yeterli ve gerçek test verisi bulamamalarıdır. Bu 

durum, sistem iĢleten organizasyonların kurum mahremiyeti açısından sistem verilerini 

paylaĢmaması sebebiyledir. Verilerin kurum mahremiyetini de sağlayarak paylaĢılabilmesi 

için ortaya konabilecek araĢtırmaların yakın gelecekte artacağı ve bu çalıĢmaların bilgi 

güvenliği alanının geneline de çok fayda getireceği öngörülmektedir.
236

 

6. VERĠLERĠN SAKLAMA ORTAMLARINDAN SĠLĠNMESĠ VEYA 

SAKLAMA ORTAMLARININ ĠMHA EDĠLMESĠ 

Verilerin güvenli olarak silinmesi güvenli saklanması kadar önemli bir konudur. 

Çünkü verilerin etkin bir Ģekilde silinmemesi durumunda basit adli analiz araçları ile veriler 

kolay bir Ģekilde geriye döndürülebilmektedir. Verilerin güvenli olarak silinmesi verilerin 

gizlilik dereceleri ve daha sonra saklama ortamının hangi amaçlar için kullanılacağı ile 
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yakından alakalıdır. Örneğin özel verileri içeren bir saklama ortamındaki verileri sildikten 

sonra aynı gizlilik derecesine sahip verileri saklayacaksak basit silme yöntemlerini 

kullanmamız yeterli olabilir. Buna karĢın gizli seviyesindeki bilgileri tuttuğumuz bir saklama 

ortamında açık verileri saklayacaksak bu saklama ortamı herkes tarafından görülüp 

incelenebileceği için içindeki verilerin güvenli yöntemlerle silinmesi gerekmektedir. Saklama 

ortamlarından verilerin silinmesi ve yeniden kullanılması konusunda aĢağıdaki maddeler 

yaygın olarak kullanılmaktadır.  

 ―Hassas bilgi içeren saklama ortamları fiziksel olarak imha edilmeli ya da her 

bir silmeden sonra saklama ortamının rastgele karakterlerle doldurulduğu güvenli silme 

programları ile üç defa silinmelidir.
 
 

 Tüm saklama ortamları, elden çıkarılmadan (devir, satış, çöpe atma vb. ) önce 

hassas veri açısından kontrol edilmeli. Hassas veri içeriyorsa güvenli olarak silinmelidir.  

 Şifrelenmiş verileri saklayan diskler doğrudan elden çıkarılmamalı basitte olsa 

silme işlemine tabi tutulmalıdır.  

 Hassas bilgi içeren saklama ortamları tamir edilemiyorsa imha edilmelidir.  

 Kurum kendisi için güvenli silme prosedürü oluşturmalı ve veri silmede onu 

kullanmalıdır.  

 Aynı gizlilik seviyesinde kullanılacak saklama ortamlarının bir defa silinmesi 

yeterli olabilir.‖ 
237

 

 

7. SĠBER SALDIRILARIN MALĠYETĠ 

Günümüzde internet kullanımının yaygınlaĢması özellikle elektronik bankacılık ve 

elektronik ticaret sistemleri ile elektronik haberleĢme ve elektronik eğitim platformlarının 

kullanıma alınmasını beraberinde getirmiĢtir. Ġnsanların evden veya iĢyerlerinden tüm 

ihtiyaçlarını elektronik platform ve uygulamalar ile yürütmesi kullanım açısından çok büyük 

kolaylıklar sağlıyor olsa da bu uygulamaların varoluĢu yine beraberinde çeĢitli güvenlik 

açıklarını doğurmuĢtur. 
238

 

Özellikle elektronik bankacılık ve elektronik ticaret platformlarındaki güvenlik açıkları 

neticesinde ortaya çıkan kayıplar (ticari casusluk, para aktarımı, yetkisiz eriĢim v.s.) milyon 

dolar mertebesine ulaĢmıĢtır. Alınan önlemler her defasında yine hem insana hem de 
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teknolojiye bağımlı olarak kırılabilir olmuĢtur. Özellikle bu uygulamalarda kullanılan statik 

Ģifreler ile buna benzer statik kimlik tanıma yöntemleri güvenliğin sağlanmasında aktif rol 

oynasa da gerçek bir kimlik tanıma iĢlevi sağlamamaktadırlar. Bu nedenle örneğin bankacılık 

iĢlemlerinin tam ve güvenli olarak elektronik ortamda yapılabilmesi için  onay ve yetki 

güvenliğinin sağlanması, giderilmesi gereken eksikliklerin baĢında yer almaktadır. 
239

 

8. SĠBER GÜVENLĠĞĠN SINIRLARI 

Elektronik iletiĢimin bazı çeĢitleri eĢzamanlıdır. Telefon konuĢmaları, masaüstü ağları, 

gerçek zaman iĢitsel ve video görüĢmeleri, elektronik toplantı sistemleri ve elektronik 

ekranlar liderler ve takımları arasında eĢ zamanlı olarak gerçekleĢir. Telefonla mesajlaĢma, 

elektronik mektup, grup programları ve takvimleri, elektronik ilân tahtaları, iĢ akıĢı 

uygulamaları ve gerçek zaman dıĢı veri tabanı bölüĢümü gibi diğer elektronik iletiĢim Ģekilleri 

eĢ zamanlı değildir. Yorumlara ve sorulara verilen cevaplar anında gelmez.
 

ĠletiĢim ABD ve 

Japonya gibi değiĢik zaman bölgeleri arasında yapılıyorsa sorunlar daha da artmaktadır. 

Ancak 35 sanal takımla yapılan denemeler zaman uyumunun bu tür sorunların olumsuz 

etkilerini azalttığını göstermiĢtir.
 

Zaman uyumu takımların Ġngiltere, Hindistan, Japonya ve 

ABD gibi zaman bölgelerindeki takımlarda olduğu gibi iĢi kendi çalıĢma nöbetlerinin sonuna 

doğru baĢkasına devrederek iĢin günde 24 saat sürdürmelerini sağlayarak yazılım geliĢiminin 

sürekli olmasını mümkün kılar.
240

 

Elektronik iletiĢim süreksizdir. Elektronik mesajlaĢma, kendiliğinden iletiĢime en 

yakın haberleĢme biçimidir. Genellikle, gönderici ve alıcı arasında sadece bir anlık fotoğraf 

gönderilir. Doğal ve sözsüz etkileĢim yoktur.
 

Toplumsal statü ile gönderici ve alıcıların 

çeĢitliliği çok belirgin değildir. KiĢilikle ilgili ipuçları yoktur. DavranıĢların görünmezliği söz 

konusudur. Geleneksel denetim ve kontrol Ģekilleri mevcut değildir.
 

Ġkincil çabalar 

gözlenemez. Bireyler aldatıcı olabilir, takım çıkarlarını göz ardı edebilir ve diğerlerinin 

eylemlerini önceden sezemeyebilirler.
241

 

9. SĠBER GÜVENLĠK VE ÖZEL SEKTÖR 

BBC‘in 4 Mayıs 2011 tarihli haberinde Çin‘in ―Devlet İnternet Enformasyon Dairesi‖ 

adlı kurum ile internette bilgi akıĢını denetleyecek yeni bir hükümet kurumu oluĢturduğunu 
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bildirmektedir.
242

 Devletler bir taraftan dıĢarıdan gelebilecek saldırılara karĢı savunma 

tedbirleri oluĢtururken diğer taraftan da kendi iç güvenlikleri adına ulusal internet ağı 

içerisindeki veri akıĢını kontrol etmeyi kimi zaman kısıtlamaya çalıĢmaktadırlar. En güzel 

örnekleri Ġran ve Kuzey Kore‘dir. Bu devletlerde internetin uluslararası ulaĢımına kısıtlamalar 

getirilmesi söz konusudur. 

Estonya atağı ülkeler arasında, ilk siber savaĢ denemesi olmamıĢtır. Gürcistan ile 

Rusya arasında Güney Osetya bölgesinden dolayı yaĢanan politik çekiĢmeler sonucu 11 

Ağustos 2008 tarihinde çıkan savaĢtan önce siber savaĢ baĢlamıĢtır. Rusya kaynaklı 

gerçekleĢtirildiği düĢünülen siber saldırılar, askeri birliklerin savaĢa girmesinden önce, 20 

Temmuz 2008 tarihinde Gürcistan Devlet BaĢkanı Mihail SaakaĢvili‘nin internet sitesi olan 

www.president.gov.ge adresini hedef alarak baĢlamıĢtır. Ülkedeki birçok internet sitesi 

çökertilmiĢ ya da içeriği değiĢtirilmiĢtir. Bu ataklar dağıtık servis dıĢı bırakma (Distributed 

Denial of Service) türü ataklar olarak gerçekleĢtirilmiĢtir. Ataklarda çok sayıda köle 

bilgisayar kullanıldığı için atakları durdurmak ve kaynağını tespit etmek kolay olmamıĢtır. 
243

 

4 Temmuz 2009 tarihinde ABD ve Güney Kore‘ye ait çeĢitli sitelere siber ataklar 

yapılmıĢtır. Güney Kore‘de baĢta Ticaret ve Maliye bakanlığı sistemleri olmak üzere birçok 

kamu kurumu hedef alınmıĢtır. Ataklarda yaklaĢık 50000 köle bilgisayar kullanılmıĢ ve 20-40 

Gbps‘lık bir trafik oluĢturulmuĢtur. Güney Kore yetkilileri atakların Kuzey Kore veya onun 

sempatizanları tarafından organize edildiğini ifade etmiĢlerdir.
244

  

NATO baĢta olmak üzere birçok organizasyon ve ülke siber atakları tespit etmek, 

önlemek ve atak sonrasında sistemleri normale dönüĢtürmek için organizasyonlar kurmakta 

ve projeler geliĢtirmektedir. Bu konudaki çalıĢmaların artarak devam etmesi 

beklenmektedir.
245

 

Wikileaks belgeleri Kasım 2010 sonlarında yayınlandığında, Amerikan diplomasisi 

bundan etkilenmiĢtir. Hatta bu olay için ―Amerikan diplomasisinin 11 Eylül‘ü‖ yakıĢtırması 

dahi yapılmıĢtır. Aslında bu belgeler ABD gibi küresel bir güç yerine, daha küçük bir devlette 

ortaya çıksaydı toparlanması pek kolay olmazdı. Ama ABD yöneticileri, saklayamadıkları bu 
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sırlar, mücadelede kaybettikleri bu siber saldırılar karĢısında, tüm dünyaya ―af edersiniz‖ 

(sorry) diyerek geçiĢtirmiĢtir.
246

 

CNN‘in 18 Mayıs tarihli haberinde
247

; Ġspanya‘da ―Hemen Gerçek Demokrasi‖ adlı 

sivil toplum örgütünün internet üzerinden yaptığı çağrı sonucu halk gösterileri olmuĢtur. 

Madrid ve Barcelona baĢta olmak üzere Ġspanya‘nın birçok büyük kentinde meydanlarda 

toplanan halk, ülkedeki ekonomik, siyasi ve sosyal sistemin ―demokratik olmadığını‖ 

savunarak, değiĢim istemini sürdürmüĢtür. Çoğunluğunu gençlerin oluĢturduğu göstericiler 

tamamen internet ortamındaki sosyal paylaĢım sitelerinde yapılan çağrılar sonrasında bir 

araya gelirken en büyük katılım baĢkent Madrid‘de gerçekleĢmiĢtir.  

Mısır‘da eski CumhurbaĢkanı Hüsnü Mübarek karĢıtı gösterilerin baĢlatılmasında 

önemli payı bulunan internet eylemcileri ile ilgili verdiği haber sosyal medya adına ilgi 

çekicidir. Ayrıca, Google Ģirketinin Mısır‘daki halk ayaklanmasının sembolü haline gelen 

çalıĢanı Vail Gonim ve blog yazarı Amr Selam, demokrasi yanlısı bir internet sitesinde, 

―Silahlı Kuvvetler Yüksek Konseyi ile Randevu‖ baĢlıklı yazılarında, ―görüş açılarını anlamak 

ve kendilerininkini anlatmak için komutanlarla bir araya geldiklerini‖ belirttiler. Bu haberler 

siber uzayda sosyal medyanın ne kadar etkili olabileceği halk kitlelerini harekete geçirme 

adına neler yapılabileceğinin en güzel örneklerini ve Bilgi Çağı‘nın en büyük nimetleri olarak 

yaĢamaktayız.
 248

 

10. ABD’NĠN SĠBER GÜVENLĠK ÖNLEMLERĠ TEġKĠLATLANMASI 

Çağımıza damgasını vuran teknolojik buluĢlar, özellikle bilgisayar alanında inanılmaz 

boyutlara ulaĢmıĢtır. Bilgisayar teknolojisini bütün birimlerine yerleĢtiren Amerikan Ordusu, 

klasik savaĢ anlayıĢını kökünden değiĢtirmiĢtir. Amerikan Savunma Bakanlığı (Pentagon), yeni 

Bilgi Harbi teknolojisinden yararlanarak düĢmanın haberleĢme, komuta kontrol merkezlerini, 

askeri, sosyal, ekonomik sistemini tek bir kurĢun sıkmadan, belki de kan akıtmadan, iĢlemez hale 

getirme planları yapmaktadır. 

25 Kasım 2002 tarihinde ABD BaĢkanı Bush, Yurt Güvenliği Bölümü‘nün 

(Department of Homeland Security, DHS) oluĢturulması kararını imzalamıĢtır. Yeni bölüm 22 
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kabine seviyesinde alt unsurlardan oluĢmakta ve amaçları arasında siber güvenlikte 

bulunmaktadır. Bu sorumluluklar Ģunlardır;
249

 

1. ―ABD alt yapısı ve kritik temel kaynakları korumak için kapsamlı bir ulusal plan 

geliştirmek. 

2. Kritik bilgi sistemlerine yapılacak saldırılara karşı kriz yönetimi sağlanması. 

3. Özel sektör ve diğer kamu kuruluşlarına, kritik bilgi sistemlerinin yok olmasına 

karşı geri kazanım veya kurtarma planları yönünde teknik yardım sağlanması. 

4. Diğer yetkili kamu kuruluşlarına, yerel unsurlara, sivil toplum kuruluşlarına, özel 

sektöre, akademi çevresine uyarı ve bilgi sağlama noktasında, uygun koruma tedbirleri ve 

karşı tedbirleri sağlamak. 

5. Araştırmaları desteklemek ve diğer kurumlar ile çalışmak, yeni bilimsel ve 

teknolojik kazanımların sistemi iyileştirmesini sağlamaktır.‖ 

Aynı belge içerisinde ―Güvenli Siber Uzay Stratejisi‖ 
250

 içerisinde 5 ulusal öncelik 

belirlenmiĢtir. 

1. ―Ulusal Siber Güvenlik Yanıt Sistemi 

2. Ulusal Siber Güvenlik Tehdit ve Güvenlik Açığı Azaltma Programı 

3. Ulusal Siber Güvenlik Farkındalık ve Eğitim Programı 

4. Kamu Kurumlarının Siber Güvenliği 

5. Ulusal Güvenlik ve Uluslararası Siber Güvenlik Koordinasyonu‖ 

Bazı devletler siber saldırılara karĢı nasıl davranacaklarını müĢterek bir çalıĢma ile ve 

belli baĢlı hedefler belirlemek suretiyle çözme yöntemine gitmektedirler. Amerikan Adalet 

Bakanlığı‘nın bu anlamda belirlediği prensipler Ģunlardır; 251
 
 
 

1.   ―Devletlerin siber hassasiyet ve tehdit ile ilgili acil uyarı ağları olmalıdır. 

2.   Devletler, kritik bilgi altyapılarının niteliğini ve kapsamını paylaşan ülkelerin 

bilinçlendirilmesini arttırmalı ve her bir ülkenin rolü bu kritik bilgi altyapılarının niteliğini 

korumak olmalıdır. 
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3.   Devletler birbirlerinin alt yapılarını, kendi aralarında ki bağımlılığı belirlemek 

için incelemeli, bu sayede de bu tür alt yapıların korunmasını arttırılmış olacaklardır. 

4.   Devletler siber saldırıları önlemek, araştırmak ve bu tür kritik alt yapılara saldırı 

veya zararlara yanıt vermek için, kendi içinde hem kamu sektörü hem de özel sektörde bilgi 

paylaşımlarını teşvik etmelidir.  

5.   Devletler, kriz anında kullanmak için iletişim ağlarını oluşturmalı ve bu ağları 

korumalı, acil durumlarda güvenli ve hazır olacaklarına emin olmak için bu sistemlerini test 

etmelidirler. 

6.   Devletler, veri kullanılabilirliği politikalarının kritik bilgi altyapılarının 

korunmaya ihtiyaç duyacaklarını dikkate alındığından emin olmalıdırlar. 

7. Devletler, kritik bilgi altyapılarına saldırıların takibi noktasında birbirlerine 

kolaylaştırıcı ve yardımcı olmalı, tam zamanında ve yerinde bu bilgileri diğer ülkelere 

vermelidirler.  

8.   Devletler tepki yeteneklerini geliştirmek için alıştırmalar ve eğitimler yapmalıdır. 

Süreklilik gerektiren ve acil durum planlarını, bilgi alt yapısı saldırı durumunda test etmeli ve 

diğer ortak ülkeleri de benzer faaliyetleri yapmaya teşvik etmelidir. 

9.   Devletler, 23 Kasım 2001 tarihli Avrupa Konseyi Siber Suç Sözleşmesi‘nde 

belirtildiği gibi yeterli maddi ve usul yasalarına sahip olduğundan emin olmalı ve personelini 

kritik bilgi alt yapılarına saldırıları araştırmak ve yargılamak konusunda eğitmeli, bu 

araştırmaları ve yargılamaları diğer uygun ülkelerle koordine etmelidir.  

10. Devletler kritik bilgi alt yapılarını koruma, acil bilgi sistemlerini geliştirme ve 

koordine etme, tehditleri, açık noktaları ve olayları çözümleme ve paylaşma, bu tür saldırıları 

yasalara uygun olarak araştırmayı koordine etmek noktasında uluslar arası işbirliği içinde 

olmalıdır.‖  

Diğer bir değiĢle bilgisayar teknolojisinin sağladığı bütün olanakları kullanan Amerikan 

ordusu, her hangi bir savaĢı sadece video ekran, klavye ve fare (mouse) ile kazanmayı 

hedeflemektedir. Pentagon yetkilileri, bilgisayar savaĢlarının en büyük zaafının, kendi 

sistemlerinin de baĢka ülkeler tarafından yok edilebilmesi ihtimali olduğunu belirtmektedirler.
252

 

ABD'de bilgisayarların, iletiĢim Ģebekelerinin ve veri tabanlarının, askeri çıkarlar için 

kullanılması esasına dayanan bilgi harbi üzerine artan bir Ģekilde çekilen dikkatlerin, baĢlıca iki 
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sebebi bulunduğu düĢünülmektedir. Birincisi; BirleĢik Devletlerin Bilgi Harbi taarruzlarından 

kendi bilgi sistemlerinin alacağı tahribat derecesinin tespiti, ikincisi ise bilgi teknolojilerinin 

temin edeceği öngörülen yeni sistemler için yeni askeri stratejilerin geliĢtirilmesi fırsatlarının 

ortaya çıkaracağı hususlardır. Bu konudaki çeĢitli sorular, senaryolar, tarihsel deneyimler ve 

güncel konular göz önüne alındığında bilgi harbine karĢı savunmanın zorluğu yanında, 

caydırıcılık için etkili bir planın ortaya çıkarılmasının da çok zor olduğu düĢünülmektedir.
253

 

Bütün bunların ötesinde en büyük mücadelenin, stratejik düĢünme ile ilgili geliĢmekte olan 

bilgilerin, devlet sırrı ve açık demokrasi gerçeği ile bağdaĢtırılması alanında olacağıdır. GeçmiĢ 

elli yıl içinde en iyi geliĢtirilen teorilerin hepsi, klasik ve nükleer caydırıcılık konusunda 

toplanmıĢ ve Yıldız SavaĢları‘na kadar gelinmiĢtir. 1947 yılında nükleer taarruza karĢı 

savunmanın zorluğu nedeni ile nükleer taarruzu durduracak stratejinin misli ile mukabele 

olması düĢünülerek, caydırıcılık temini öngörülmüĢtür. Ne yazık ki günümüzde Bilgi Harbi‘ne 

karĢı savunmanın güçlüğü eski stratejilere göre iki kat daha fazladır. Bilgi Harbi 

savunmasının güçlüğü yanında caydırıcılık için etkili bir planın ortaya çıkarılması da oldukça 

güç olacaktır. Caydırıcılıkta en büyük güçlüklerden biri de Bilgi Harbi tehdidinde taarruz edenin 

belirsiz olabilmesidir. 

Devletler, ulusal ve uluslararası araĢtırma ve geliĢtirmeleri teĢvik etmeli ve uluslararası 

standartlara uygun sertifikalı güvenlik teknolojilerinin kullanılmasını zorunlu kılmalıdır. 

Amerikan hükümeti ―Amerika‘nın Sesi‖ internet sayfasında Amerika‘nın Siber Uzay 

Stratejisi açıklanmıĢtır. ―Amerikan hükümeti interneti daha açık, güvenli ve güvenilir hale 

getirmek amacıyla yeni bir strateji hazırladı...‖ ―Uluslararası Siber Uzay Stratejisi‖ adlı 

giriĢime önsöz yazan BaĢkan Barack Obama, siber güvenliğin devletler ve toplumlar 

tarafından gönüllü üstlenilmesi gereken bir yükümlülük olduğunu, bu Ģekilde yeniliklerin 

artacağını, piyasaların yönlendirilebileceğini ve yaĢam kalitesinin yükseleceğini belirtmiĢtir. 

Obama, Amerika‘nın ilk kez internet güvenliği konusunda böyle bir yaklaĢım benimsediğini, 

uluslararası ortaklarla birlikte sorumluluk aldığını kaydetmiĢtir. Yeni siber uzay stratejisi, 

internet kapasitesinin arttırılması, internet yönetiminin geliĢtirilmesi, siber ağların 

saldırılardan korunması için askeri iĢbirliğinin teĢvik edilmesi gibi öncelikler içermektedir. 

Yeni strateji ayrıca internette temel özgürlüklerin ve özel hayatın korunması çağrısında da 

bulunmuĢtur. Amerika‘nın yeni internet stratejisi, DıĢiĢleri Bakanı Hillary Clinton ve üst 

düzey hükümet üyeleri tarafından açıklanmıĢtır. Clinton, internetin geleceği için ortak bir 
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vizyon çevresinde küresel bir görüĢ birliği oluĢturulmasının önemini vurgulamıĢtır. DıĢiĢleri 

Bakanı Clinton, bu Ģekilde internetin, halkların sosyal, ekonomik ve siyasi arzularını 

bastırmaktan çok hizmet etmeye yarayacağını söylemiĢtir.
254

 

31 Mayıs 2011 tarihinde Pentagon, ABD‘ye internet üzerinden saldırı düzenlenmesi 

durumunda askeri tedbirler de dahil tüm seçeneklerin değerlendirileceğini bildirmiĢtir. 

Amerika Savunma Bakanlığı sözcüsü Albay David Lapan, siber saldırılara aynı yoldan 

misilleme yapmak zorunda olmadıklarını açıklamıĢtır. Albay Lapan internet üzerinden 

düzenlenen her saldırıya Amerika‘nın her türlü yanıt hakkına sahip olduğunu belirtmiĢtir. 

Pentagon, bilgisayar sistemlerini hedef alan olası saldırılara karĢı yapılacak misillemeler 

konusunda ki kararını açıklamıĢtır. Bu açıklamalarda Pentagon sözcüsü Lapan, belli saldırıya 

karĢı belli misillemeler yapılacağı Ģeklinde bir liste içermeyeceğini kaydetmiĢtir.
 255
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ÜÇÜNCÜ BÖLÜM  

SĠBER UZAY GÜVENLĠĞĠNĠN ULUSLARARASI GÜVENLĠĞE 

VE TÜRKĠYE’YE ETKĠLERĠ 

21. yüzyılın en önemli güç kaynağı hiç Ģüphesiz ‗bilgi‘dir. Bilgiyi elinde tutan gücü de 

elinde tutmuĢ olmaktadır. Bilginin gücüyle teknolojik alandaki geliĢmeler tüm yaĢamımızı 

olumlu yönde etkiliyor. Ġnternet, bilgisayar, uydular, cep telefonları vs. bunlar sadece günlük 

yaĢamımıza giren teknolojinin ürünlerinden bazıları. Yine bilginin gücünü kullanarak aynı 

araçlar birer silaha dönüĢebilmekte ve karĢımıza siber savaĢ ve siber terör kavramları 

çıkmaktadır.
256

 

DARPA (Amerikan Savunma Bakanlığı Ġleri AraĢtırmalar Merkezi) projesi olarak, 

1966 yılında olası bir nükleer savaĢ sonrası askeri birliklerin haberleĢmesi amacıyla 

oluĢturuldu. Daha sonra üniversiteler ve günümüz de tüm dünyada kullanıma sunulan, ağlar 

arası ağ projesi internet ilk çıkıĢ amacına adeta geri bildirimde bulunurcasına, saldırı ve 

savunma amacıyla kullanılır hale geldi.
257

 

Günümüzde, bilgisayarların giremediği kamu ve özel sektör kurumu kalmadı. Askeri 

tesisler, kamu kaynakları, ülkelerin en önemli yönetim merkezleri hep bilgisayarlar ile 

bağlıdır. Ġnternetten gelecek saldırılar karĢısında, savunma yapabilmek için, ağda dolaĢan 

verilerin içeriğiyle saldırıları sezmek ve önlemek mümkündür. 
258

 

2009 yılı sonu itibariyle ABD Gizli Servisi ülke genelinde ve Roma‘da olmak üzere 

toplam 28 ―Elektronik Suçlarla Mücadele Birimi‖ oluĢturmuĢtur.
259

 BaĢta ABD olmak üzere, 

birçok ülke siber güvenlik konusundaki yapılaĢmasını sadece ülke içerisinde değil, 

uluslararası alana da taĢıyarak çok yönlü bilgi paylaĢımı Ģeklinde yapmaktadır. Özellikle siber 

suç örnekleri tehdidin sadece tek taraflı olmayacağı, çok kapsamlı düĢünülmesi ve özellikle 

diğer devletler ile bu konularda bilgi paylaĢımının çok önemli olduğu gerçeğini ortaya 

çıkarmıĢtır. 
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Kasım 2001 de Asya Pasifik Ekonomik ĠĢbirliği Topluluğu üyesi 30 devlet, Avrupa 

Siber Suç SözleĢmesini imzalamıĢtır. Bu sözleĢme siber suçlarla mücadele konusunda o 

zamana kadar hazırlanmıĢ en kapsamlı ve çok taraflı bir sözleĢme olma özelliğindedir. Üye 

devletlere ekonomik alt yapılarını bu sözleĢmedeki en alt seviyedeki yasal yapılanmalar ile 

korumaları ve uluslar arası iĢ birliği içinde olunması gerektiği tavsiye edilmiĢtir.
260

 

SözleĢmenin detaylarında devletlerin özellikle yasal ve politik yapılanmalar ile sözleĢmenin 

gereklerini en kısa sürede yerine getirmesinin önemli olduğu vurgulanmıĢtır.  

Siber uzayın geniĢliği düĢünüldüğünde saldırıların her yerden gelebileceği 

unutulmamalıdır. Bu sebeple özel ve kamu sektörünün, devletlerin bu anlamdaki güvenlik 

yapılanmalarının ve uluslararası yapılanmaların, sürekli bilgi paylaĢımında bulunması 

suçluların en kısa sürede yakalanması konusunda önemlidir. Siber uzay her an canlı bir yapı 

olması sebebiyle güvenliğin ve kontrolün bir an bile bırakılmaması gerekmektedir. 

Siber uzay kullanıcılarının da bu alanda gezinirken uyması gereken kurallar olacaktır. 

Siber uzayın kuralları, siber uzayın faydalarının yanında ne gibi sorumluluklar da getirdiği, 

olası yanlıĢ kullanımdan doğabilecek sorumluluklar konularında bilgilendirilmeleri 

gerekecektir.   

Bilgisayar ve bilgi teknolojilerindeki inanılmaz geliĢme beraberinde e-ticaret, e-devlet, 

e-finans gibi birçok alanda kendini göstermiĢtir. Bu inanılmaz geniĢleme ve özellikle 

ekonomik faaliyetler üzerindeki büyük potansiyel, siber güvenlik ve bu anlamda oluĢabilecek 

suçlara karĢı ülkelerin iĢ birliği içinde çalıĢmasını zorunlu kılmaktadır.
261

 

30 Haziran 2012 itibariyle dünyada yaklaĢık 2,5 milyar internet kullanıcısı 

bulunmaktadır. Dünya nüfusunun yaklaĢık % 34‘ü internete eriĢim sağlayabilmektedir. Son 

12 yılda internet kullanımı % 600 artmıĢtır. Türkiye‘deki internet kullanıcı sayısı da her geçen 

gün artmıĢ ve 2010 yılı itibariyle yaklaĢık 35 milyona ulaĢmıĢtır. Türkiye nüfusunun yaklaĢık 

% 45‘ine karĢılık gelmektedir.
 262
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ġekil 5: 2012 Ġnternet Kullanıcıları Sayıları (Milyon) 

Kaynak: http://www.internetworldstats.com/stats.htm (e.t. 23.10.2012) 

Bilgi devrimi ile beraber geliĢen küreselleĢme uluslararası siber suçları doğurmaktadır. 

ABD Gizli Servisi özellikle finans sektörüne ve önemli alt yapılara yönelik siber saldırılara 

karĢı çalıĢmalarına ağırlık verdiğini belirtmektedir. Gizli Servis bu suçlara karĢı kendi 

personelini siber suçlara yönelik özel eğitim programlarına almaktadır. ABD Gizli Servisi 

Temmuz 2005‘te bir siber suç örgütünü takibe aldı ve araĢtırmalar sonucu örgütün 40 

milyondan fazla kredi ve banka kartı bilgisini ele geçirdiğini tespit etmiĢtir. Örgütün ABD, 

Estonya, Belarus ve Çin Halk Cumhuriyeti‘ne mensup kiĢilerden oluĢan uluslararası bir örgüt 

olduğu ortaya çıkmıĢtır. Üç yıllık bir çalıĢma ile örgüt mensuplarının bilgileri kablosuz 

internet ağlarına yükledikleri casus yazılımlar ile elde ettikleri anlaĢılmıĢtır. Ocak 2009‘da bu 

kiĢiler ABD Gizli Servisi tarafından yakalanmıĢtır.
 263

 

Diğer bir istatistik de Symantec firması tarafından 2009 yılı ortalarında yayınlanan 

Güvenlik Tehdit Raporu'nda yer almaktadır. ġekil 6'da gösterilen veriler 2002 yılından bu 
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yana tespit edilen zararlı yazılım tehditlerini yıllara göre ortaya koymaktadır. Özellikle son iki 

yılda ciddi oranda yükselen zararlı yazılım tehdidi 2008 yılında 2002 yılına göre yaklaĢık 80 

katına çıkmıĢtır.
 264

 

 

 

ġekil 6. Symantec firması tarafından yıllara göre tespit edilen zararlı yazılımlar 

Kaynak: Symantec Security Technology and Response, Symantec Global Internet 

Security Threat Report Trends for 2008 (2009). 

Açık Güvenlik KuruluĢu DataLossDBson yıllarda tespit edilen veri kaçağı vakaları 

hakkında detaylı bilgiler sunmaktadır. Bu veritabanında yer alan ―Heartland Ödeme Sistemi‖ 

örneği günümüze kadar yaĢanmıĢ en büyük veri kaçağı vakası olarak bilinmektedir. 2009 yılı 

baĢlarında meydana gelen olayda saldırganlar ABD çapında en büyük 5. kredi kartı ödeme 

firması olan Heartland'ın sistemlerine girmeyi baĢarmıĢlar ve yaklaĢık 130.000.000 

kullanıcının kredi kartı bilgilerini elde etmiĢlerdir. Firmanın Finansal ĠĢler BaĢkanı Robert 

Baldwin yaptığı açıklamada saldırganların haftalarca sistemlere bağlı kalmayı baĢardıklarını 

ve bu süre içerisinde gerçekleĢtirilen tüm finansal iĢlemlerin kayıtlarını elde ettiklerini itiraf 

etmiĢtir. Analistler ifĢa olan kredi kartlarının yenileri ile değiĢtirilme durumunda oluĢacak 

mali kaybın, yükümlülüklerden dolayı ödenecek cezalardan fazla olacağı tespitinde 

bulunmuĢlardır.
 265
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BM internetin ―temel bir insan hakkı‖ olduğunu açıklamıĢtır. Örgütün Ġnsan Hakları 

Konseyi tarafından yayınlanan son raporunda, internet bağlantısının korunmasının özellikle 

bir ülkede gerçekleĢen siyasi karıĢıklıklar süresince önemli olduğuna dikkat çekilmiĢtir. 

Konseyin raportörü Frank La Rue, ―İnternet erişimini ülkedeki her birey için mümkün olan en 

az miktarda kısıtlama gerçekleştirerek sağlamak her hükümetin önceliği olmalıdır. İnternet 

bireylerin anında bilgi alışverişinde bulunmasını, bilginin dağıtımını, organize olmayı ve 

dünyayı bir ülkede yaşanabilecek olası adaletsizlik ve eşitsizliklerden haberdar etmeyi 

sağlar.‖ diye ekleyerek internetin önemine vurgu yapmıĢtır. Birçok ülkede internetin filtre 

koyularak engellendiği hatırlatılarak BM tarafından hükümetler ―internet bağlantısını 

engelleyecek bir yasa oluşturmamaları‖ konusunda uyarılmıĢtır.
 266

 Ġnternetin uluslararası bir 

ağ olarak tüm dünyada etkisini kanıtlaması, onun devletler nezdinde daha ciddi olarak 

önemsenmesine sebep olmuĢtur.  

Gelecekte BM örgütünün en önemli konuları arasında devletlerin internet yasakları 

olacağını öngörmek yanlıĢ olmayacaktır. Devletlere internet konusunda tavsiyelerde bulunan 

örgüt, internet eriĢim yasaklarının artması ile birlikte baskılarını arttıracaktır. Yasakçı 

devletlere karĢı uluslararası bir müdahale nasıl olacak? ġekil ve yöntem olarak neler 

benimsenecek? Bu müdahale Ģekilleri sanal mı olacak yoksa çok daha sert bir fiziksel yöntem 

mi tercih edilecek? Bütün bu sorularımızın yanıtlarını zaman gösterecektir. 

ÇalıĢmamızın üçüncü ve son bölümünde siber uzay güvenliğinin uluslararası 

güvenliğe ve Türkiye‘ye olan etkileri üzerinde durulmuĢtur. Siber uzayda özellikle 

uluslararası güvenliği etkileyen siber terör üzerinde detaylı anlatımda bulunulmuĢtur. 

ÇalıĢmamı son olarak, Türkiye‘nin siber güvenlik alanındaki mevcut durumu ve TSK‘nin 

siber uzay güvenliği alanında gelecek için yapılanmasına örnek oluĢturması için Siber Kuvvet 

Komutanlığı yapılanması anlatılarak sonuçlandırılmıĢtır. 
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1. SĠBER TERÖR 

―Siber terörizm çok kullanılan bir terim olmasına rağmen bu terime çok geniş 

anlamlar yüklenmektedir. Çeşitli sayıdaki benzer kavramlar arasındaki farkı ortaya 

koyabilmek amacıyla biri yatay, diğeri dikey iki eksen ile dörde bölünmüş iki boyutlu bir 

düzlem düşünün. Yatay eksen, iyiden kötüye kadar gitmekte ve kullanıcının niyetini 

göstermektedir. Dikey eksen de bireyselden gruba kadar uzanmakta ve söz konusu 

kullanıcıların sayısını göstermektedir. Bu yöntemle geliştirilen dört kategori, dört farklı 

varlığı göstermektedir.‖ 
267

 

Birinci kategoride iyi niyetli bireysel kullanıcılar yer almaktadır. Bu bölümün 

kullanıcıları, yanlıĢ bir biçimde bilgisayar korsanı (hacker) olarak adlandırılmaktadır. 

Bilgisayar korsanı terimi esasen belirgin ölçüde bilgisayar bilgisini vurgulamakta ve kötü 

niyeti kapsamamaktadır. ÇağdaĢ dilde dahi (geeks) Ģeklinde de adlandırılmaktadır. Bilgisayar 

dâhisi sözcüğü teknoloji düĢkünü, ―garip veya acayip kişi‖, özellikle aĢırı derecede 

entelektüel kiĢi Ģeklinde tanımlanmaktadır.
268

 

Ġkinci kategoride ise iyi niyetli kullanıcı grupları yer almaktadır. Bunlar, ağ ve 

vatandaĢ sözcüklerinden oluĢan ―ağdaşlar‖ (netizen) olarak anıldıkları gibi ―akıl takımı‖ 

(smart mobs) olarak da adlandırılmaktadır. Bu kullanıcılar, grubun amaçlarına ulaĢılabilmesi 

için bir ağ üzerinden paylaĢılan teknoloji ve bilgiyi kullanmaktadırlar. Sorun, kötü niyetli 

kullanıcılardan kaynaklanmaktadır. Kötü niyetli kullanıcı grupları, siber savaĢçılar (cyber 

warriors ) Ģeklinde tanımlanmaktadır. Bunlar, hükümet veya hükümet dıĢı varlıklar tarafından 

desteklenebilir. Her iki Ģekilde de, bu insanlar örgütsel hedeflere ulaĢmak amacıyla ağ 

teknolojisini kötüye kullanmaktadır. Son kategoride de kötü niyetli kullanıcılar yer 

almaktadır. Bu kullanıcılar önceleri, bilgisayar korsanından çok Ģifre kırıcı (cracker) Ģeklinde 

adlandırılmaktaydılar Öte yandan, Ģahsi amaçları için değil de siyasi amaçları için yıkıcı 

faaliyetlerde bulunanlara ise siber terörist denilmektedir. Genel olarak siber terörist teriminin 

siber savaĢçıları kapsaması gerekmektedir.
269

 

Kötü niyetli kullanıcıların yürüttüğü faaliyetler ise, içeriklerine göre iki kategoriye 

ayrılmaktadır. ABD kaynaklı Rand Kurumu‘ndan John Arquilla ve David Ronfeldt, ağ savaĢı 
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ve siber savaĢ arasındaki farkı Ģu Ģekilde ortaya koymaktadır: ―Ağ savaşları toplumsal 

düzeyde fikirsel çatışmalardan meydana gelir ve hem devletler arası hem de toplumlar arası 

olabilir. Hedef kitlenin bildiklerini, halkın veya elitlerin yahut her ikisinin de görüşlerini 

hedef alarak, alt üst etmeyi ya da değiştirmeyi amaçlamaktadır. Basit bir şekilde ifade etmek 

gerekirse, ağ savaşlarının hedefi insanların kafalarını karıştırmaktır. Bunun aksine, siber 

savaş, askeri harekâtların bilgi tabanlı ilkelere göre yürütülmesidir. Açıkçası, bu savaş, bilgi 

ve muhabere sistemlerinin fiziksel olarak bozulmasıyla varlık göstermektedir.‖
270

 

Siber terörizm, siber suç ve bilgi savaĢı ile karıĢtırılabilir. Fakat bilgi savaĢı ve siber 

terörizm arasında büyük bir fark vardır. Siber terörizm kasıtlı, çoğu zaman siyasi amaçlar ile 

beslenebilen, ulusal gruplar ve gizli ajanların veya bireysel olarak, bilgi sistemlerine, 

bilgisayar programlarına, verilere, silahsız hedeflere karĢı Ģiddetle sonuçlanan eylemdir. Fakat 

eski tabirle bilgi savaĢları; devletler ve onların temsilcileri tarafından bilgi veya bilgisayar 

sistemlerine, bilgisayar programlarına, verilere karĢı yapılan düĢman kaybı ile sonuçlanan 

planlı bir saldırıdır.
271

 

Siber terörizm terör örgütlerinin internet aracılığıyla saldırı yapması veya terör 

örgütlerinin bir yayın organı gibi faaliyet gösteren internet sitelerinin var olması anlamlarına 

gelmemektedir. Bu durum daha çok biliĢim suçlarının kapsamına girmektedir. Siber terörizm 

terörist grupların konvansiyonel eylem biçimi olarak gördükleri bombalama, güvenlik 

güçlerine saldırı, intihar saldırısı gibi eylem biçimlerinin dıĢında yeni bir eylem biçimidir. 

Saldırılarda hedef diğer eylem türlerinde olduğu gibi devlet, güvenlik kurumları ve 

toplumdur. Fakat Ģu ana kadar siber terör eylemlerinin hedefi daha çok devlet kurumları 

olmuĢtur. Siber terör saldırılarında devlet kurumlarının internet sitelerine yönelik saldırılar 

gerçekleĢtirilmektedir. Bu saldırıların ülkemiz için en önemli örneği olarak 2012 ġubat ayında 

Redhack isimli grubun Ankara Emniyet Müdürlüğü internet sitesine yönelik gerçekleĢtirdiği 

siber saldırıyı gösterebiliriz.
272

 

Siber terörizm konusunu daha iyi anlayabilmek için siber dünyanın sınırlarını 

incelemek yararlı olabilir. Siber dünya ―iletişim teknolojileri ağının ve bütün kapsamlı 

                                                           
270

  Ibid. 
271

  JANCZEWSKI L. J., A. M. COLARIK, Cyber Warfare And Cyber Terrorism, Information Science 

Reference, 2008, Aktaran Murat DOĞRUL, Adil ASLAN, Eyyüp ÇELĠK, ―Developing an International 

Cooperation on Cyber Defense and Deterrence against Cyber Terrorism‖ , Turkish Air War College, Istanbul, 

Turkey, p.3. 
272

  BALCI Çağatay, ―Türkiye‘nin Yeni Güvenlik Sorunu: Siber Terörizm‖, http://afasam.org/tr/savunma-

guvenlik/turkiyenin-yeni-guvenlik-sorunu-siber-terorizm/, (e.t. 23.10.2012). 



91 
 

bilgilerin bir bütünü‖  olarak tanımlanabilir. Bir baĢka deyiĢle, internetin en geniĢ ve ilgili 

parçası olduğu bilgisayar iletiĢim ağlarının bütünüdür. Siber boĢluk teknolojiyi ve değerli 

bilgiyi elektronik olarak depolamak ve göndermek için kullanılır. Dünyadaki birçok ―kritik 

bilgi altyapıları‖ kontrol ve diğer fonksiyonlar için bilgisayar sistemlerine bağımlıdır. Sözü 

edilen altyapılar ulaĢım sistemlerinde, endüstri, bankacılık ve finans kuruluĢlarında, enerji 

dağıtımında, sağlık hizmetleri vb. alanlarda yoğun bir Ģekilde kullanılmaktadır.  

Sosyal sistemimiz bilgisayarlara ne kadar bağlı hale gelirse toplumumuz siber terör 

saldırılarına o kadar açık hale gelecektir. Sorun Ģu ki, bilgisayar ve ağlar, çoğumuz için hala 

bir kara kutudur. Ġç iĢleyiĢin anlaĢılması gittikçe daha da zorlaĢmaktadır. Bunun bir neticesi 

olarak bir saldırının gerçekleĢeceğini bilememe tehlikesi ortaya çıkar. Ağın uzaktan kontrolü 

ile bir barajın yıkılması için yapılan saldırılar herkes tarafından bilinmektedir. Diğer taraftan, 

eğer, bilgilerde tahrifat yapmak ve kayıtları değiĢtirmek amacıyla bir bilgisayar veritabanına 

girilirse, saldırının zamanı ve faili bilinemeyebilir. Bu, siber terörizmin huzursuzluk yaratan 

zor bir konsept haline gelmesinin nedenidir.
273

 

Dikkate alınması gereken bir diğer husus da teröristlerin en yeni teknolojiden gerektiği 

Ģekilde yararlanmadıklarıdır. 11 Eylül saldırılarını yapan teröristler, Ģifresiz düz bir metin 

Ģeklinde bir elektronik posta gönderdiler. Oysaki bir saldırı öncesinde amaçları ifĢa 

edilmediği müddetçe, ihtiyaçlarını karĢılamak için basit bir teknoloji yeterli gelebilmektedir. 

Sıradan gözüken metin ve grafikler içinde gizli mesajlar iletebilir veya Youtube gibi video 

paylaĢım siteleri ile mesajlarını yayabilirler. Bu geniĢ çaplı bilgi selinde zararlı olanı 

olmayandan ayırmak büyük önem arz etmektedir. Ġnternet çoğunlukla; telefon sistemlerini, 

kablosuz ve uydu iletiĢimlerini de içeren ulusal ve uluslararası telekomünikasyon altyapısı 

üzerine kurulmuĢtur. Söz konusu altyapılar da az önce bahsettiğimiz alanlar gibi bilgisayar 

teknolojisine bağımlı durumdadırlar. Bu yüzden tanımımıza göre onlar da siber dünyanın bir 

parçasıdır. ġu an dünya çapında 1,5 milyardan fazla internet kullanıcısı vardır. Ġnternet 

200‘den fazla ülkede kullanılmaktadır. Ayrıca bu ülkelerin çoğunda siber güvenlik donanımı 

ya mevcut değil ya da yetersizdir.
274

 

Ġnternetten daha hızlı yayılan tek iletiĢim vasıtası ise cep telefonudur. Bugün yaklaĢık 

3 milyar telefon kullanımdadır ve her gün 1,6 milyon kullanıcı bu sayıya eklenmektedir. Son 
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teknolojik geliĢmelerin mobil telefonları doğal olarak internet için bir platform haline 

getirmesi, milyonlarca yeni kullanıcının bu kaynağa eriĢebilmesini sağlamaktadır.
275

 

Terörist örgütlerin internet kullanımını incelediğimizde karĢımıza gittikçe artan bir 

oran çıkmaktadır. Terörist gruplar interneti özellikle sınırlı denetim olanakları nedeniyle 

ideoloji yayma ve hızlı/örtülü iletiĢim kurma vasıtası olarak kullanmaktadır. Bu nedenle 

terörist internet sitelerinin sayısı son on yılda 12‘den 5400‘e (1998–2007) yükselerek ciddi bir 

tehdit oluĢturmaya baĢlamıĢtır. Teröristler tarafından web sitelerinin kullanımına yönelik 

olarak verilebilecek en çarpıcı örneklerden biri PKK/KONGRA-GEL terör örgütünün web 

siteleridir. Bu örgüt ile iliĢkili halen 37 web sitesi vardır.
276

 Bu sitelerin içeriğinde terör 

örgütünün tarihi, etkili olan teröristlerin otobiyografisi, öldürülen teröristlerin bilgileri ve terör 

örgütünün siyasi mesajları bulunmaktadır. Sitelerin hedefinde kimlik temelli bölücülük 

oluĢturmak vardır.
277

 

Bugün hangi terör örgütlerinin amaçları için internetten yararlandığı sorulsa muhtemel 

cevap hepsi olur. Günümüzde hemen hemen bütün terörist örgütler interneti amaçları için 

kullanmaktadır. Siber terörizmi genel anlamda; insanlara, kaynaklara ve sistemlere zarar 

vermek amacıyla interneti kullanmak veya kısaca internet vasıtasıyla saldırı düzenlemek 

olarak tanımlayabiliriz. Ancak, tanım ile boğuĢmak yerine internetin terörist amaçlar için 

kullanımının yolları hakkında genel bir değerlendirme yapmak daha yararlıdır. 
278

 

Terör örgütleri interneti dört temel amaçla kullanırlar. Bunlardan birincisi; aynen 

bizim günlük yaĢantımızda yararlandığımız gibi kullanım, ikincisi; propaganda, istihbarat 

toplama ve eleman temini amaçlı yararlanma, üçüncüsü; ekonomik avantaj sağlamak için 

siber suç amaçlı kullanım, dördüncüsü ise yıkım, hedef kitlede korku yaratma ve siber 

terörizm amaçlı kullanım.
279

 

Tarihte, siber terörizm olayına rastlamak neredeyse imkânsızdır. Bunun nedenleriyle 

ilgili iki farklı yaklaĢım vardır. Birincisi; hükümetlerin yapılan siber terörizm saldırılarını 

toplumda oluĢabilecek korku ve paniği önlemek için kamuoyu ile paylaĢmadıkları 

düĢüncesidir. Diğer bir yaklaĢıma göre ise, Ģu ana kadar terörist örgütlerce politik 
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motivasyon, Ģiddet ya da panik ve hedef kitlede yaratılan korku gibi terörizmin kabul gören 

tanımı kapsamına giren herhangi bir siber terörizm olayı gerçekleĢmemiĢtir. 

Günümüzde endüstriyel tesisler, fabrikalar ve üretim sistemleri; kamu ve özel 

hizmetler; hastaneler,  destek kuruluĢları ve altyapılar; silah sistemleri, barajlar ve reaktörler 

vb. tesisler bilgisayar teknolojilerine bağımlı olduğundan siber terörizmin hedefi olabilir ve 

bu sistemlere yapılacak saldırılar toplu kayıplar ve ciddi zararlarla sonuçlanabilir. Siber 

saldırılar doğrudan yıkıcı sonuçlar yaratmak amacıyla yapılabilir ya da sıradan terörist 

saldırılarının yıkıcı sonuçlarını artırmayı ve acil durumlarda kurtarma eylemlerini 

engellemeyi amaçlayabilir. 

Ġnternet, hem doğası gereği hem de avantajları nedeniyle birçok yönden terörist 

örgütlerin eylemleri için uygun bir ortam sağlamaktadır. Ġnternet aracılığıyla gerçekleĢtirilen 

saldırılar dünyanın herhangi bir yerinden baĢlatılabilir. Klasik bombalı eylemdeki gibi ―olay 

yerinde‖ olmak gerekli değildir. Saldırıların baĢlatılması için gerekli olan internet 

bağlantılarına kolaylıkla eriĢilebilir ya da yeni nesil cep telefonları bu amaçlarla kullanılabilir. 

Siber terörizm; siber uzay ve terörizmin birbirleri ile olan yakınsamasıdır. Genellikle 

bu tanımdan bilgisayarlara, iletiĢim ağlarına, bilginin saklandığı e-depolara karĢı, siyasi ya da 

sosyal hedeflerine ulaĢmak için yapılan yasadıĢı saldırılar anlaĢılmaktadır. Ayrıca bir saldırıyı 

siber terörizm olarak nitelendirmek için kiĢi ya da mala karĢı bir zararın veyahut en azından 

korkunun oluĢması yeterli olacaktır. Bir kiĢinin ölümü, bedensel zarara sebep olan saldırılar, 

patlamalar, uçak kazaları, su kirliliği ya da ciddi bir ekonomik kayıp diğer siber terörizm 

örnekleridir. Kritik alt yapılara karĢı yapılan saldırılar siber-terörizm olarak 

nitelendirilebilir.
280

 

Herhangi bir konuda düzenleme veya kanun olmadığı zaman doğal olarak ihlal ve suç 

da oluĢmaz. Yasal olarak siber saldırılar ile ilgili hala yeterli yasal düzenlemenin birçok 

ülkede yapılmamıĢ olması siber saldırganların yakalanmasını zorlaĢtırmaktadır. Siber 

saldırıların çoğu zaman baĢka devletten gerçekleĢmesi uluslararası bir yapının ve yasaların 

olmasını zorunlu kılmaktadır.  
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Ġnternet kullanımı oldukça ucuzdur. Eylem için çoğu ülkede kolaylıkla temin 

edilebilecek küçük bir ağ bağlantısı yeterlidir. Ancak verilebilecek zararlar çok daha yüksek 

olabilir. Sistemlerin birçoğunda güvenlik önlemleri yetersiz kaldığından siber saldırıları 

düzenlemek oldukça kolaydır. Bu yüzden teröristlerin ilgisini çekebilecek oldukça fazla 

seçenek bulunabilir.
281

  

Siber dünyanın hızı teröristler için oldukça caziptir ve eylemleri kolaylaĢtırıcı bir etki 

yaratmaktadır. Saldırının hızı sadece teröristin bağlantı hızına bağlı değildir. Konrol altına 

alınan bilgisayarların bağlantı hızı bu amaçla rahatlıkla sömürülebilmektedir. Böylece 

teröristin özel bir çaba göstermesine gerek kalmadan virüsler hızlı Ģekilde yayılmaktadır. 

Küresel ölçekte çok sayıda kullanıcısının olması,  medya ortamı ve interaktif iletiĢim 

imkânları internetin terörist örgütlerce tercih edilmesine sebep olmaktadır.
282

 

Her ne kadar bazı yetkililer gerçek anlamda bir siber terörizm saldırısının olmadığını 

söyleseler de, bazıları da teröristlerin çoktan siber dünya da üstünlüğü ele geçirdiğini iddia 

etmektedirler. Bu büyük fark ―terörizm‖ ve ―siber terörizm‖ tanımlamasındaki 

anlaĢmazlıklardan kaynaklanmaktadır. Daha önce de belirttiğimiz gibi terörizm ve siber 

terörizmin evrensel olarak kabul edilmiĢ bir tanımı yoktur.
283

   

Siber uzay ise sürekli saldırı altındadır. Siber casuslar, hırsızlar, sabotajcılar, heyecan 

arayanlar, bilgisayar sistemlerine girerek kiĢisel verileri, ticari sırları çalabilir, web sitelerine 

eriĢimi durdurabilir, bilgisayarlara virüs, solucan yerleĢtirebilir, hileli iĢlemler yapabilirler. 

Tüm bu iĢlemler ile bireyleri ve kurumları rahatsız edebilirler. Son günlerde bu saldırılar 

internet web sitesinden kolayca bulunabilecek, kullanımı basit, binlerce ücretsiz ve daha 

güçlü casus yazılımlar ile daha kolay olmuĢtur.
284

 

Toplumlar bu yeni tip terörizme karĢı çok hassastır. Çünkü günümüzün geliĢmiĢ 

toplumu artık elektronik cihazlara daha bağımlı hale gelmiĢtir. Savunma, emniyet, bankacılık, 

ticaret, ulaĢtırma ve bilimsel çalıĢmaların yanında devlet ve özel sektörün büyük bir kısmı 

birbiriyle elektronik yolla irtibat halindedir. Bu da bilgisayar korsanları vasıtasıyla bu 

kuruluĢları büyük tehlikelere maruz bırakmaktadır. Yakın bir dönemde; yapılabilecek bu tür 
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sabotajların ülkelerin hayati fonksiyonlarını felç edecek nitelikte olacağı 

değerlendirilmektedir.
285

 

Bazı istihbarat kaynaklı raporlara göre bu yoldan 20 yetenekli kiĢi ve 1 milyar dolarla 

ABD gibi bir süper gücün bile çökertilmesi mümkündür. Bu mümkünse, teröristlerin de bunu 

baĢarabilecek nitelikte olabileceği göz ardı edilmemelidir. Elektronik casuslar artık, kredi 

kartları, endüstriyel istihbarat ile ilgili belli hedeflere yönelmektedir. Terörist gruplar, 

muhataplarını zayıflatmak isterken, bunları uzun dönemde imha edemeyeceklerinin 

bilincindedir. Ayrıca unutulmamalıdır ki teröristlerinde bu tarz yöntemleri deneyecekleri 

muhakkaktır.
286

 

Örnek vermek gerekirse ILOVEYOU virüsü milyonlarca kullanıcıyı etkilemiĢtir ve 

milyarlarca dolar zarar verdiği tahmin edilmektedir. ġubat 2000 yılında Yahoo, CNN, eBay 

ve diğer e-ticaret sitelerine yapılan saldırılar sonucu bu sitelere uzun zaman eriĢim 

sağlanamamıĢtır. Bunun karĢılığında ilgili siteler büyük maddi kayıplar yanında sanal ticaret 

anlamında güven kaybına uğramıĢtır.
287

 

Bu söylenenler ıĢığında siber terörizmle mücadele için ne yapılabilir? Ġlk olarak, akıl 

savaĢını (head war) kazanmalıyız. Teröristler sadece fiziksel hedeflerle değil aynı zamanda 

zihinlerimize de saldırmaktadırlar. Ġnsan zihni soyuttur ancak bir kez zarar gördü mü 

iyileĢmesi zordur. Uzun vadede, kalplere ve zihinlere karĢı yapılan saldırılar fiziksel hedeflere 

yapılandan daha yıkıcı olabilir. Psikolojik ve sosyolojik öngörü, siber terörizmle mücadele 

için önemlidir. Toplumumuzu korumak için teröristlerin niyetleri ve örgütlenme Ģekillerini 

anlamalıyız.
288

 

Ġkinci olarak, noktaları birleĢtirmeliyiz. Teröristler, ağlardan yararlandıkları için, 

tepkimiz aynı zamanda ağ ilkelerine göre olmalıdır. Ağda yayılmıĢ bir vaziyette bulunan 

ipuçlarını bir araya getirmeli, birbiri ile irtibatlandırmalı ve önemlerini kavramalıyız. 

Teröristler, birçok yerde faaliyetlerinden iz bırakırlar.
289

 

Ġnternet gibi elektronik ağlardan geçen veri akıĢı, gittikçe artan bir oranda devam 

edecektir. Bilgi iletiĢim teknolojilerindeki yeni geliĢmeler artık ulusal güvenliği 
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etkilemektedir. ―Bilgi toplumu‖ sözcüğünü üreten Masuda, yeni bilgi iletiĢim teknolojisi ile 

rüyalarımızı gerçekleĢtirecek ve fikirlerimizi hayata geçirecek yeni fırsatlar elde 

edebileceğimizi öngörmüĢtür. Aynı Ģey teröristler için de söylenebilir. Toplumumuz, gitgide 

bilgisayar ağlarına bağımlı hale gelmektedir ve bu yolun geri dönüĢünün olmadığını 

söyleyebiliriz. Bu yeni fırsatların, her zaman toplumumuz yararına geliĢmelere kapı aralaması 

için savunma politikaları geliĢtirmeliyiz. 

―İnternet, küresel bir varoluştur.‖ Siber saldırılar kolaylıkla ulusal sınırların ötesine 

geçebilmektedir. Gizli bir Ģekilde bu saldırılar baĢlamıĢtır. Siber terörizmle mücadele için 

hükümetler, özel Ģirketler ve sivil toplumlar arasında küresel iĢ birliğinin gerektiği açıktır. 

Uluslararası Telekomünikasyon Birliği (International Telecommunication Union-ITU) 

bünyesinde düzenlenmiĢ olan Bilgi Toplumuna Yönelik Dünya Zirvesi (World Summit on the 

Information Society-WSIS), böyle çok-sektörlü iĢ birliği yaklaĢımına örnek olarak verilebilir. 

Söz konusu zirve, küresel dijital bölünmeyle mücadele ve internet yönetiĢimi için daha iyi 

yöntemler bulmayı amaçlamıĢtır.
290

 Bilgisayar dâhileri hükümetlere karĢı çok dostça 

olmayabilirler ancak birbirleriyle küresel konular hakkında kolaylıkla iletiĢim kurabilmeleri 

arzu edilen bir durumdur. Çünkü onlar küresel olan internetin sağlığını her zaman 

önemsemektedirler. Daha önce belirtildiği gibi yeni iletiĢim teknolojileri kötü niyetli insanlara 

yardım edebilmektedir. Ancak bizler hayatımızı harikulade bir hale getiren ve küresel 

iletiĢimimizi kolaylaĢtıran bu teknolojilerden vazgeçmemeliyiz. 

Botnetler son yıllarda siber ataklar baĢta olmak üzere geniĢ çaplı internet atakları için 

en yaygın kullanılan zararlı yazılımlardır. Bot kelimesi ―Robot‖ kelimesinden türetilmiĢtir. 

Robot daha önceden planlanmıĢ iĢleri yapan makinedir. Bu botların bir merkezden yönetilen 

büyük gruplarına botnet adı verilmektedir. Botnetler genellikle tek bir merkezden yönetilerek 

botların bir koordinasyon içerisinde belli amaçlar için yönlendirilmesinde kullanılırlar. 

Botnetler tarafından kontrol edilen bilgisayarlar botnet üyesi ya da köle bilgisayar (zombie) 

olarak adlandırılmaktadır. 
291

 

Teröristlerin siber uzayı tercih etmelerinde birçok sebep vardır. Siber saldırılar ile 

teröristler daha geniĢ bir alanda faaliyet gösterebilir. Fiziksel bir Ģiddet uygulamadan bir 

devlete daha fazla zarar verebilirler. Nüfusun büyük bir çoğunluğu sadece izleyici 
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konumundadır ve terörist faaliyetlerden etkilenmez. Terörist faaliyetlerde medya ve halkın 

dikkati can ve mal kaybı olduğu için siber eylemlerin nedenleri o kadar da dikkat çekmez. 

Siyasi ve sosyal hedeflerini nüfusun büyük bir kısmına ulaĢtırma imkânını siber uzay 

teröristlere verdiği için, bu alan onlar için büyük bir fırsat olmuĢtur. 
292

 

Siber saldırıların teröristler için cazip olmasının birçok sebebi vardır. Bunlar; 

1. ―Teröristler için siber saldırıların maliyeti çok düşüktür. Az bir maliyetle çok 

fazla insanı etkileyebilmektedirler. Başka bir değişle fayda-maliyet oranı son derece 

yüksektir. 

2.  Terörist faaliyetlerin yapılacağı yerlere uzak olma veya mekân kavramını 

ortadan kaldırabilme imkânını teröriste vermektedir. Siber güvenliğin zayıf olduğu bir 

devletten hedef devlete veya kuruma istediği saldırıları kolayca yapabilmektedir.
293

 

3. Siber uzayda hedef olarak nitelendirilebilecek organların korunması son 

derece zayıf olduğundan, siber teröristler için geniş bir seçim yelpazesi sunmaktadır.
294

 

4. Saldırı için fazla bir hazırlık süresine ihtiyaç duyulmaz.
295

 

5. Siber uzayın girişinde, daha teknik bir tabirle internet ağına bağlanırken 

herhangi bir güvenlik kontrolü yapılmamaktadır. Bu yüzden herkese erişim hizmeti açıktır.
296

 

6. Siber terörist için kendi bilgisayarı ve bağlantı hızı o kadar da önemli değildir. 

Ele geçirilen bilgisayarların ve ağlarının hızları daha etkili olabilmektedir.
297

  

7. Siber terörizm ve somut olarak yapılan terörist eylemlerin birlikte oluşturduğu 

birleşim beklenenden büyük etki yaratmaktadır.‖
298

 

Teröristler bilgi teknolojisini ve interneti aĢağıdaki sebeplerle kullanabilmektedirler. 
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 ―Plan hazırlamak 

 Para kaynaklarını arttırmak ve aklamak 

 Propaganda yapmak 

 Üyeler ile güvenli iletişim yapmak
299

 

 Benzer gruplar ile bilgi ve tecrübe paylaşımı yapmak
300

 

 Komuta ve kontrol 
301

 

 Araştırma ve geliştirme (ARGE) faaliyetleri yapmak 

 Yeni üyeler kazanmak 

 Uluslar arası destek sağlamak 

 İstihbarat toplamak 

 Bilgi savaşı yapmak 

 Düzenleme yapmak 

 Büyük kitlelere bilgi akışını sağlamak‖
302

 

Botnet tehdidi 1999 yılında ―win32/prettypark‖ zararlı yazılımı ile ilk defa yapılan 

dağınık servis dıĢı bırakma (DDoS) atağından beri bilinmektedir. 2007 yılının sonunda tüm 

güvenlik endüstrisi, botnetleri güvenlik listelerinin en önemli tehdidi olarak kabul etmiĢtir. Ġlk 

botnetler IRC (Internet Relay Chat) protokolünü kullanmıĢlardır. Daha sonra IRC 

protokolünün kolayca fark edilmesi ve önlenebilmesinden dolayı http, https, P2P gibi yeni 

haberleĢme protokolü arayıĢlarına girmiĢlerdir.
303

 

Botnetler çevrimiçi (online) bilgisayar sistemlerinin karĢı karĢıya olduğu en büyük 

tehdittir. Dağıtık bilgisayar sistemleri olan botnetler, finansal dolandırıcılık, siber ataklar, 

dağıtık servis dıĢı bırakma atakları (DDoS), istenmeyen e-posta gönderme, ajan yazılımlar, 
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yemleme (Phising) e-postaları, yazılımların yasal olmayan dağıtımı, bilgi ve bilgisayar 

kaynaklarının çalınması, kimlik hırsızlığı gibi birçok bilgisayar saldırısı için de 

kullanılabilirler.
304

 ―Birkaç katmanlı C&C (Komuta Kontrol - Command&Control) merkezleri 

sayesinde değişik dillerdeki, ülkelerdeki, zaman dilimlerindeki, farklı yasalar altındaki 

bilgisayarları kontrol etmeyi sağlayan mekanizmalardır. Bu mekanizmalar botnetlerin izlerini 

sürmeyi zorlaştırdığı için onları bilişim suçları için çekici bir araç haline getirmektedir.‖
305

 

Terör örgütleri ve iĢgale karĢı direnenlerin örgütlendiği bir mecra olarak internet, 

günümüzde lojistik bir amaca hizmet edebilmektedir. Öyle ki, El-Kaide gibi terör örgütleri, 

haberleĢmelerini internet üzerinden, kendi geliĢtirdikleri Ģifre algoritmalarıyla rahatlıkla 

yapabilmektedirler.
306

 

Önceki nesil virüs ve kurtçuklarda olduğu gibi botnetler de kendi kendilerine açıklık 

içeren bilgisayarlara bulaĢarak yayılan zararlı yazılımlardır. Buna karĢın botnetleri 

diğerlerinden ayıran özellik C&C merkezi ile haberleĢerek, kendilerini güncelleyebilmeleri ve 

yönetilebilmeleridir. Çok katmanlı komuta kontrol yapısı botnet yöneticilerini gizleyen 

yapılar sunmaktadır. Botnetler C&C merkezlerine göre IRC tabanlı, http tabanlı, P2P (Point 

To Point) tabanlı ve DNS tabanlı olmak üzere dört kategoride değerlendirilmektedir.
307

 

Sonuç olarak, siber terörizmle mücadeleye bilgisayar dâhileri de dâhil edilmelidir. 

Bilgi ve becerileri olmaksızın siber terörizmle mücadele etmek mümkün olmayacaktır. 

Ancak, teröristlerin sahip oldukları imkân ve kabiliyetlerden daha fazlasını barındıran 

kaynaklar elde edilemez ise bu durum sadece hükümet sistemlerinin değil aynı zamanda 

sosyal sistemin zafiyetini artıracaktır.
308

 

2. ULUSLARARASI ĠġBĠRLĠĞĠ 

Son zamanlarda önem kazanan bir geliĢme siber alanın gittikçe siyasallaĢmasıdır. 

Bütün saldırıların siyasi amaçla yapıldığını ifade etmek zor olmakla beraber, gerçek olan 

husus kamusal ve özel aktörlerin siber alanın siyasal faaliyetleri için önemini gittikçe 

kavramaya baĢlamıĢ olmalarıdır. Devlet dıĢı aktörlerin gösteri, yürüyüĢ, protesto, sivil 
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direnme gibi geleneksel faaliyetlerini siber saldırılarla tamamladıkları, güçlendirdikleri 

görülmektedir. Egemen devletler için siber alan yeni eylem imkânları yarattığı gibi büyük bir 

zafiyet de oluĢturmaktadır.
309

 

Devletler açısından siber saldırılar, siyasi, ekonomik, sosyal amaçları doğrultusunda 

tespit edilen koordineli stratejilerin önemli bir parçasını teĢkil etmeye baĢlamıĢtır. Böylece 

siber saldırılar, baskı, diplomatik eylemler, sosyal etkileĢimlerden fiziki protestolara kadar 

Ģekillenen ve hedef ülkeyi etkilemeyi amaçlayan karma stratejilerin ayrılmaz parçası 

olmuĢtur. Bu çerçevede devletlerarası güç mücadelesi siber alanda gittikçe yoğunlaĢan 

biçimde yaĢanmaya baĢlanmıĢtır.  

Siber SavaĢı olası kılan üç boyut var; 

1. ―İnternet‘in tasarımında mevcut hatalar; 

2. Donanım ve yazılımdaki hatalar; 

3. Gitgide daha kritik sistemlerin çevrimiçi erişim olasılığı‖.
310

  

Bir ülke vatandaĢı ulusal ―gerçek‖ bir alanda yeni fiziksel bir mekânda ikamet eder. 

Ayrıca genel ağ çağında vatandaĢ bir ―siber uzayda‖ ikamet eder ve Lessig‘in de dediği gibi, 

―İnsanların, aralarında üstünlük ilkesi olmadan, aynı anda iki yerde birden yaşadıklarını 

söyleyebileceğimiz bir zaman olmamıştır.‖ 
311

 Dolayısıyla, çifte egemenlik Ģeklinin geçerli 

olduğu gerçek alanda farklı durumlara uyan üst yetkinin resmî olarak belirlenmesi söz 

konusudur. Siber uzay iliĢkilerinde, vatandaĢın yaĢadığı gerçek ve siber mekânlar arasında 

resmî ve üzerinde anlaĢılmıĢ bir üstünlük yoktur. Hükümetler (bir kısım) vatandaĢlarının siber 

mekânlara eriĢimini engellemeye çalıĢır. Fakat bu, geleneksel ―çifte‖ egemenliklerde olduğu 

gibi farklı durumlara uyan üstün anayasal otoriteyi belirleyen resmî otorite ve egemenlik 

çerçevesine sahip olmakla aynı değildir. Bu yüzden vatandaĢların var oluĢunun siber uzay 

unsurları hakkında bir devletsizlik durumu söz konusudur. Bu var oluĢ, yasa dıĢı kumardan 

ahlâkî olarak çok çirkin olan pornografiye, gerçek zaman ve mekânda vatandaĢın içinde 

yaĢadığı devleti hedef alan terör faaliyetlerine kadar uzanan davranıĢların pek çok patolojik 

biçiminde açıkça ifade bulan bir düzensizlik durumudur. Bu kesimdeki iĢlerin büyük kısmı 
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genel ağdan yapılmakta ve böylece iĢlem yaptıkları devletlerde geçerli olan kanunlardan 

kaçılmaktadır. Bu alanda genel ağ büyük oranda kullanılmaktadır çünkü ―genel ağ ortamında 

sahte kimlikler kolaylıkla oluşturulabildiği için gizlilik imkânı vermektedir.‖
312

 

3. ULUSLARARASI SĠBER GÜVENLĠK TATBĠKATLARI 

Siber savunma alanında farkındalık yaratmak, ülkelerin bu alandaki tecrübelerinden 

faydalanmak ve uluslararası bir örgütlenme için ortak bir platform oluĢturmak için siber 

güvenlik tatbikatları yapılmaktadır. Tezimin bu bölümünde tatbikatların amaçları ve kısaca 

içeriği hakkında bilgiler verilecektir. 

3.1. DARK SCREEN (2002 -2003) 

2002 yılında ABD‘nin Texas eyaletinin San Antonio Ģehrinde gerçekleĢtirilmiĢtir. 

ġehirdeki kamu kurumları katılmıĢtır. Özellikle su, elektrik gibi kritik altyapılarla ilgili 

kurumların katılması önemlidir. ―Tatbikat üç aşamada gerçekleştirilmiştir. Merkezi olarak 

gerçekleştirilen ilk aşamada, tüm katılımcılar tek bir alanda toplanmışlar ve bir gün boyunca 

siber güvenlik hakkında bilgi almışlardır. İkinci aşamada ise birçok katılımcı kuruluşa sızma 

testleri gerçekleştirilmiş ve sistemlerdeki açıklıklar raporlanmaya çalışılmıştır. Son aşamada 

ise katılımcıların yaşanan olaya tepki verme yeteneklerinin ölçülmesi amaçlanmıştır. Bu 

aşamada, sahip olunan iletişim altyapıları (telefon hatları vb.) zarar gördüğünde kurumlar 

arası iletişimin nasıl sağlanacağı, kurumlar arası koordinasyonun nasıl gerçekleşeceği tespit 

edilmeye çalışılmıştır.‖
313

  

3.2. CYBER STORM I–II–III (2006 –2008 –2010)  

Eylül 2010‘da gerçekleĢtirilen CyberStorm III tatbikatında büyük ölçekli ve kritik 

altyapıları hedef alan siber saldırılar simülasyon ortamında denenmiĢtir. Tatbikata ABD‘de 

bulunan 11 eyalet, 12 ülke (Avusturalya, Kanada, Fransa, Almanya, Macaristan, Japonya, 

Ġtalya, Hollanda, Yeni Zelanda, Ġsveç, Ġsviçre ve Ġngiltere), 60 özel sektör kuruluĢu 

katılmıĢtır. 3 gün boyunca 1500‘ün üzerinde enjeksiyon uygulanmıĢtır.
314
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3.3. APCERT DRILL 2006-2011 (OCAK 2010) 

Asya Pasifik Bilgisayar Olayları Müdahale Ekibi (APCERT) tarafından organize 

edilen APCERT DRILL‘in yedincisi 2011 yılında düzenlenmiĢtir. Tatbikatta 14 ülkeden 16 

katılımcı yer almıĢtır ve tatbikat bir gün sürmüĢtür. Katılımcı ülkeler, Avustralya, Brunei, 

Çin, Tayvan, Hong Kong, Hindistan, Endonezya, Japonya, Kore, Malezya, Singapur, Sri 

Lanka, Tayland ve Vietnam‘dır. Yapılan tatbikatın teması finans sektörüne yönelik saldırılar 

olarak belirlenmiĢtir. Tatbikat esnasında hem ülkelerin yaĢanan olaylara tepki vermesi hem de 

kendi aralarında koordine olmaları sağlanmaya çalıĢılmıĢtır. 
315

 

3.4. NATO CYBER DEFENSE EXERCISE (2008–2009–2010) 

―NATO Cyber Defence Exercise‖, ilki 2008 yılında gerçekleĢtirilen, siber savunma 

amaç ve kapasitelerini hedef alan NATO tatbikatıdır. Tatbikatın amaçları: 

 Stratejik karar verme süreçlerini, 

 NATO ve ulusal siber savunma sorumluluklarını, 

 NATO ve üyesi ülkeler arasındaki siber savunmaya katılım yeteneklerini, 

tespit etmek olarak belirtilmiĢtir. Tatbikat, Brüksel ve Mons'taki NATO NCIRC 

merkezlerinde ve katılımcı devletlerin BOME merkezlerinde gerçekleĢtirilmiĢtir. 

Katılımcı NATO üyeleri: Fransa, Almanya, Yunanistan, Ġtalya, Litvanya, Norveç, 

Ġspanya, Türkiye, ABD‘dir. Gözlemci NATO üyeleri ise Bulgaristan, Hırvatistan, Çek 

Cumhuriyeti, Danimarka, Estonya, Letonya, Hollanda, Polonya, Romanya, Slovakya, 

Slovenya ve Ġngiltere‘dir. 2010 yılında düzenlenen tatbikatta ülkemizi Genelkurmay 

BaĢkanlığı ve TÜBĠTAK UEKAE temsil etmiĢtir. 2011 yılında düzenlenecek olan tatbikatta 

ise ülkemizi Genelkurmay BaĢkanlığı ve TÜBĠTAK UEKAE temsil edecektir.
316

 

4. DÜNYADA VERĠ KAÇAĞI 

BiliĢim sistemleri güvenliği alanında gerçekleĢtirilen bazı istatistiksel çalıĢmaların 

sentezlenmesi dünya genelinde tehdidin ulaĢmıĢ olduğu noktayı ortaya koymak adına doğru 

olacaktır. Verizon tarafından gerçekleĢtirilen çalıĢmada 2008 yılında bilgi sistemleri 

üzerinden kontrolsüz veri çıkıĢı ile ilgili bilgiler sunulmuĢ, Önümüzdeki yıllar için öngörüler 
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detaylandırılmıĢtır. Dünya genelinde binlerce bilgi sisteminden elde edilen verilerin analiz 

edilmesi sonucunda hazırlanan raporda
317

 geçen çarpıcı bazı bilgileri Ģu Ģekilde özetlemek 

mümkündür:  

2008 yılında 285.000.000 adet veri kaydı istenmeyen kiĢilerin eline geçmiĢtir. 

Kaybedilen verilerin %91'i organize çalıĢan örgütler tarafından gerçekleĢtirilmiĢ planlı suçlar 

sonucunda ortaya konmuĢtur. Kaybedilen verilerin %99,6'sı sunucu ve bu sunucularda çalıĢan 

uygulamalar üzerinden elde edilmiĢtir. Bu bilgi özellikle sunucuların korunma ihtiyacını net 

olarak ortaya koymaktadır.  

Saldırıların %74'ü kurum dıĢı eriĢim noktalarından gerçekleĢtirilmiĢtir. Kaybedilen 

verinin %91'inin organize çalıĢmalar sonucunda elde edilmesi bilgisi göz önünde 

bulundurulduğunda bazı organize örgütlerin kurum veya firmaların içerisine sızdıkları ve 

faaliyetlerini kuruların iç ağlarından gerçekleĢtirdikleri görülecektir. Bu oran yaklaĢık %20 

civarındadır. Öte yandan iç ağlardan gerçekleĢen saldırılar sonucunda kaçırılan verinin tüm 

veri kaçağına oranı %65 olduğu için iç ağ kaynaklı saldırıların çok daha büyük etki bıraktığı 

söylenebilir. Saldırı kaynaklarının yüzdesel olarak gösterimi ġekil 7'de yer almaktadır.  

 

ġekil 7. Veri kaçağı tehditlerinin yıllara göre durumu 

Kaynak:http://www.internetworldstats.com/stats.htm (e.t. 17.05.2011) 

5. SĠBER GÜVENLĠĞĠN ÖNGÖRÜLEMEYEN SONUÇLARI 

Siber saldırılar, maliyet açısından düĢünüldüğünde trilyon doları bulabilecek 

niteliktedir. Örneğin, 2008 yılında bir veri hırsızlığı olayında mikroiĢlemci devi Intel 
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Ģirketinin eski bir çalıĢanı Intel‘in rakibi AMD‘ye katılmadan önce, 1 milyar dolar değerinde 

gizli mülkiyet belgelerini bilgisayarına indirmiĢtir.
318

 

Bilgi sistemleri güvenliği ile teknolojik geliĢme arasında ters bir orantı söz konusudur. 

Saldırılar çeĢit ve sayıca arttıkça, teknoloji dünyasındaki günlük ilerlemeler de 

hızlanmaktadır. Bir nevi paradoks yaĢandığını söyleyebiliriz. BaĢlıca siber tehditlerin sebebi 

yazılım kodlarıdır. Bütün bilgi sistemlerimizin çökmesine neden olabilecek bir durumdur.
319

 

Büyük bir bilgisayar firması olan Symantec, 2008 yılında yapmıĢ olduğu çalıĢmalarda 

1 milyon 656 binden fazla sayıda zararlı kod hakkında istatistiksel bilgi topladı. Bu zararlı, 

yani kötü niyetli kodlarla ilgili olarak, 2007–2008 yılları arasındaki artıĢ dikkat çekmektedir. 

600 binden fazla kodun bu kapsama dahil edildiği görülmektedir. Symantec tarafından 2008 

yılında toplanan verilere göre, bu zararlı kodlarda muazzam artıĢ kaydedildiği ve bunun 

doğrusal bir seyir izlemediği görülmektedir.
320

 

Zararlı yazılımlara ek olarak her gün 75 bin ele geçirilmiĢ, yani sahibinin 

denetiminden çıkmıĢ olan bilgisayar bildirilmektedir. Bir önceki yıla göre %31 artıĢ demektir. 

2008 yılında 5 binden fazla güvenlik açığı kayda geçmiĢtir. Bu da bir önceki yılın % 20 

fazlasıdır. Symantec ayrıca yaklaĢık 60.000 ―phishing‖ adı verilen türden dolandırıcı web 

sitesi tespit etmiĢtir. Bunlar bizim kredi kartı numaramızı, pasaport numaramızı, kimlik 

bilgilerimizi çalmaya yönelik internet uygulamalarıdır.
321

 2012 ġubаt ayında özel phishing 

sitelerinin sayısı 56 bin 859 ile tüm zamanların en yüksek seviyesine ulaĢmıĢtır.
322

 

ġimdi internet bağlantısı olan bilgisayarların rakamlarına bakacak olursak, 2013 

yılında bu rakamın 3 milyara yaklaĢacağı öngörülmektedir. Bunun ötesinde kullanıcı nüfusu 

da artmaktadır ve Batıdan Doğu‘ya doğru bir artıĢ söz konusudur. Çok büyük olasılıkla bunun 

sonucunda geleceğin internet dünyası birçok dili ön plana çıkaracaktır. Çince, Portekizce, 

Rusça Ġngilizcenin yanında daha çok öne çıkmakta ve bu dillerdeki internet trafiği de gittikçe 

artmaktadır. Yıllık orana baktığımızda bu artıĢ % 50‘ye ulaĢmıĢ durumdadır.
323
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Ġran‘da sanayi tesislerine bağlı bilgisayar sistemlerini ―Stuxnet‖ adlı bir virüsün 

etkilemesi, Ġran‘ın nükleer programının bir "siber saldırıya" uğramıĢ olabileceği kuĢkusuna 

yol açmıĢtır. Ġran ise BuĢehr‘deki nükleer tesisin etkilenmediğini, virüsün sadece bazı 

çalıĢanların kiĢisel bilgisayarlarına bulaĢtığını açıklamıĢtır. Ardından olayın daha ciddi olduğu 

ve virüsün yaklaĢık 30 bin bilgisayara bulaĢtığı ortaya çıkmıĢtır. Ancak bu olayın kurbanı Ġran 

olduğu için, saldırının amacını ortaya koymak pek de zor olmamıĢtır. Ġran‘ın nükleer 

programını baĢarısızlığa uğratmak için biliĢim teknolojisinden yararlanılmıĢtır. Ġran Sanayi ve 

Madencilik Bakanlığı, yaklaĢık 30 bin bilgisayarın virüsten etkilendiğini açıklamıĢ ve Ġran‘a 

bir siber savaĢ açıldığını ifade etmiĢtir. Uzmanlar, ilk kez geçen haziran ayında ortaya çıkan 

Stuxnet virüsünün, yazılımının özel olarak hazırlandığı konusunda hemfikir kalmıĢlardır. 

Bonn Üniversitesi‘nden biliĢim uzmanı Felix Leder, ―Stuxnet virüsünü özel kılan, işletim 

sistemlerinde daha önce hiç karşılaşılmamış, örneğin sıfır-tarih denilen, tüm Windows 

sistemleri için neredeyse evrensel anahtar olduğu söylenen zayıf noktalar yaratıyor." diyerek, 

Stuxnet bilgisayar virüsünün oldukça etkileyici bir donanıma sahip olduğunu ifade etmiĢtir.
324

 

BiliĢim uzmanı Felix Leder ayrıca Sutxnet'in özellikle Siemens Ģirketinin ama 

kumanda sistemlerini hedef aldığını hatırlatmıĢ ve bu sistemlerin baĢta enerji santralleri 

olmak üzere, karmaĢık teknik altyapısı olan tüm büyük sanayi tesislerinde mevcut olduğunu 

söylemiĢtir. Sutxnet aracılığı ile tesislerin ana kumanda sistemlerinin kontrolünü ele 

geçirenlerin, motorların devir sayılarını düĢürüp yükseltebileceğini, sonuç olarak sistemin 

iĢlemez hale getirilebileceğini belirtmiĢtir.
325

 Stuxnet virüsü ABD tarafından o güne kadar bir 

baĢka ülkeye karĢı yapılan ilk siber saldırı hamlesi olarak yorumlanmıĢtır. Bu virüsün normal 

virüslerden 50 kat daha karmaĢık ve etkili olması bir kiĢi tarafından değil bir ülke tarafından 

yapılmıĢ olma ihtimalini yükseltmiĢtir.
326

 

Stuxnet virüsünün verdiği zararın gerçek boyutları henüz bilinmemektedir. Virüsün 

gerçekten Ġran‘ın nükleer programına zarar vermiĢ olması, en azından uranyum 

zenginleĢtirme programını sabote etmiĢ olması da ihtimal dâhilindedir. Wikileaks adlı internet 

platformu Ġran‘ın Natanz‘daki uranyum zenginleĢtirme tesisinde bir kaza meydana geldiğini 

açıklamıĢtır. Aslında böylesi kritik sistemlerin güvenlik gerekçesiyle internetle doğrudan 

bağlantıları bulunmamaktadır. Ancak Estonya'nın Talinn kentindeki NATO Siber Savunma 
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Merkezi‘nden Kenneth Geers, "Flaş bellekler veya insan faktörü sayesinde her yere girmek 

mümkün. Ya zararlı yazılımı yükleyecek birine ödeme yapabilirsiniz ya da ona bir USB flaş 

bellek verebilir ya da dâhili web sistemine girmiş bir kişinin belleğiyle değiştirebilirsiniz." 

diyerek, internet ağına bağlı olmasa da, kapalı sistemlere giriĢin mümkün olduğuna dikkat 

çekmiĢtir.
327

 Siber saldırılar için belli kalıplarda düĢünmenin yanlıĢ olduğu Ġran‘a karĢı 

yapılan saldırılar ile anlaĢılmıĢtır. 

Stuxnet çok karmaĢık bir yapıya sahiptir. Bu yüzden bu solucanın birçok farklı alandan 

uzmanların bir araya gelerek üzerinde uzun süre çalıĢtığı ve kayda değer bir bütçeye sahip bir 

projenin ürünü olduğu anlaĢılmıĢtır. Yine birçok araĢtırmacı tarafından bu tür bir projenin 

basit bir suç örgütünden ziyade devlet desteğindeki bir kuruluĢ tarafından gerçekleĢtirilmiĢ 

olması daha gerçekçidir.
328

 

Stuxnet virüsünün kimin tarafından hazırlandığı ya da yollandığı bilinmemektedir. 

Kaspersky Güvenlik ġirketi‘nden Tilman Werner, " Hâlihazırda bu işin arkasında kimlerin 

olduğunu tespit edecek yeterli bilgiye sahip değiliz." derken, böylesi ileri tekniğe sahip bir 

yazılımın arkasında bir devletin olma olasılığının yüksek olduğunu belirtmiĢtir. 
329

 Ayrıca 

NATO Siber Savunma Merkezi‘nden Kenneth Geers "Stuxnet, devlet adına çalışan 

hackerlerin ulaştığı kabiliyete dair bir örnek teşkil ediyor. Bu virüsü sadece güvenlik 

uzmanları değil, suç şebekeleri de en ince ayrıntısına kadar inceleyecek, hatta kopyalamaya 

çalışacaktır. Bir kaç gün ya da haftaya kalmadan, benzer virüslerin siber suçlularının eline 

geçmesinin hiç de uzak bir ihtimal olmadığını düşünüyorum." diyerek Stuxnet virüsünün, suç 

Ģebekeleri için de son derece cazip olabileceği konusunda uyarmıĢtır. 
330

 

Berlin Hür Üniversitesi‘nden Sandro Gaycken, gelecekte askerî görevli hackerlerin 

önemli bir rol oynayacağını ve siber birliklerin artmaya baĢladığını söylemiĢtir. Ġranlı 

yetkililer bir süre önce istihbarat servisleri tarafından ortaya atılan Ġran‘daki bilgisayar 

ağlarına ―Stuxnet‖ adlı bir virüsün bulaĢtığı yönünde iddialara karĢısında, söz konusu virüsten 

Ġran‘daki 30 bin bilgisayarın etkilendiğini doğrulamıĢtır. Ancak BuĢehr‘deki nükleer tesisin 
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söz konusu virüsten etkilenmediği ve yakında faaliyetlerine baĢlayacağı belirtmiĢtir. Ayrıca 

Gaycken, ―siber saldırılarda seçeneklerin sınırsız olduğunu‖ vurgulamıĢtır.
331

  

John Taylor ise ulusun ve egemenliğinin güvenliğinin genel ağ dünyasında daha da 

hassas hâle geldiğini ve ulusal egemenlik için aĢağıdaki noktaların gerçekleĢmesini 

sağlayacak yeni bir tanımlamanın gerekli olduğunu savunmaktadır. 
332

 

—―Olaylardan sonra ayakta kalabilecek, güçlü bir kurumun, bir ―Dünya Güvenlik 

Örgütü‖nün oluşturulması,  

—Teröristlere ve uluslararası suçlulara ―gerçek‖ (fiziksel) barınak sağlayan 

devletlerin bireysel egemenliğine müdahale etmeye istekli, daha güçlü bir BM,  

—Belirli uluslararası suçlara verilen cezaları ve yüklenen anlamları birbirine uyumlu 

hale getirecek ortak ve küresel bir kanunlar çerçevesi,  

—İstihbarat ve bilgi paylaşımı yönetimi sistemlerinin oluşturulmasını ve tüm ülkelerin 

bundan faydalanmasını sağlayacak uluslararası düzeyde kaynakların seferber edilmesi,  

—Dünya çapında, insan hayatına her yerde eşit değerin verilmesini sağlayacak yeni 

bir hümanizmin teşvik edilmesi.‖ 

6. NATO SĠBER SAVUNMA MÜKEMMELĠYET MERKEZĠ 

Tezimin teorik bölümünde de değinildiği üzere Ken Booth‘a göre güvenlik, gelecekle 

ilgili beklentilerin garanti altına alınabilmesi veya isteklerin gerçekleĢtirilmesi, önündeki 

engellerin kaldırılmasıdır. Siber savunma son yıllarda büyük güçlerin savunma stratejilerinde 

ve son defa da Lizbon NATO Zirve toplantısında gündeme giren bir kavramdır. Geleneksel 

savaĢ araçları gibi siber teknoloji devlet mekanizmalarını, mali kurumları, ulusal enerji ve 

ulaĢım altyapıları ile toplum moraline saldırı düzenlemenin aracı olabilir. Bununla beraber 

bazı eylemler savaĢ olarak nitelendirilmeyebilir. O takdirde bu ayırım nasıl yapılacak? Burada 

söz konusu olan ilgili aktörler kadar geleneksel savaĢ niteliği kazanan eylemlerdir. Örneğin 

terörist grupların istihbarat operasyonları veya organize büyük suç örgütlerinin giriĢimleri 

savaĢ sayılmayabilir. Siber savaĢ aslında bir ―asimetrik savaş‖ olarak da tanımlanabilir. Bir 

taraf geleneksel imkânlar açısından zayıf olmakla beraber zeki ve atik, diğeri ise hantal ve katı 
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bir tutum sergileyebilir. Siber savaĢ ve tehdidin en önemli niteliği son derece süratle 

geliĢmesidir. Tehdit öylesine hızlı geliĢebilir ki geleneksel stratejideki eylem/tepki geç 

kalabilir.
333

 

Siber savaĢ devletlerarası bir ihtilaf olmakla beraber, değiĢik yollardan devlet dıĢı 

aktörler de devreye girebilir. Siber savaĢ da belirgin ve orantılı gücü devreye sokmak son 

derece zordur.  Hedef askeri, sanayi, sivil veya değiĢik sektörlere hizmet veren veya onlardan 

sadece birisi örneğin sunucuların (server) bulunduğu bir oda dahi olabilir.
334

 

Siber savaĢın en belirgin niteliklerini Ģöylece sıralamak mümkün:
335

 

1. ―Siber savaş sıcak çatışmaya dönüşmeden, aktörün siyasi ve stratejik 

amaçlarına ulaşmasına imkân verir. 

2. Siber savaş normalde tehdit olarak görülmeyecek aktörlere orantısız güç 

imkanı verir.  

3. Sahte adreslerle (IP) yabancı sunucularla (server) hiç olmazsa kısa vadede 

gizlilik ve ceza görmeden faaliyet gösterirler. 

4. Siber savaşta asker ile sivil, fiziki ile sanal sınırlar bulanıktır. Güç, devletler, 

devlet dışı aktörler veya ―by proxy‖ kullanılabilir.  

5. Siber savaş, kara, hava, deniz, uzay yanında 5. Alan olarak 

değerlendirilmelidir.  

6. Siber savaşın zarar verme yeteneği ve gerginlik yaratmada geleneksel 

savaşlarla beraber yürütüleceği varsayılmakla beraber,  ihtilaf şekli olarak diğerlerinden 

ayrıca değerlendirilmek gerekir.‖ 

Siber dünya bilinmeyenin bilinenden daha fazla olduğu bir durum ile karĢı karĢıyadır. 

OluĢturulacak politikalar, meydan okumalara etkin yanıt verecek Ģekilde esnek olmalıdır. Bu 

yapılırken önemli bazı soruların cevaplarının aranması da gerekmektedir. Bireysel saldırıdan 

siber savaĢ konumuna geçiĢteki fark ne olacak? Gelecekteki konvansiyonel ve konvansiyonel 
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dıĢı savaĢlardaki etkisi ne olacak? Stratejik ve siyasal anlamda siber savaĢ nasıl 

değerlendirilmeli? Teknik olarak siber savaĢ ―kansız savaşı‖ gerçek kılabilir mi? 
336

 

Siber saldırılar ve kritik altyapıların güvenliği NATO‘nun 2008 BükreĢ Zirvesi‘nde 

bazı sorunlara çözüm arayıĢları konusu gündeme gelmiĢ, siber savunmada iĢbirliği için 

birimlerin kurulması kararı alınmıĢtır. Bu karar neticesinde ―Savunma Yönetim Otoritesi‖ ile 

―Siber Savunma Mükemmeliyet Merkezi‖ kurulmuĢtur. Ayrıca NATO‘nun yeni stratejik 

konsepti ve ―2012 Chicago Zirvesi‖ sonuç bildirisinde de sürekli geliĢen ve karmaĢıklaĢan 

siber tehditlerle etkin biçimde ve iĢbirliği içinde mücadele edilmesi gerektiği 

vurgulanmıĢtır.
337

 

NATO‘nun siber savunmadaki odak noktası Müttefik ülkelerin siber güvenliğinin 

güçlendirilmesine yardımcı olacak Ģekilde geniĢletilmiĢtir. NATO, iletiĢim ve enformasyon 

sistemlerini saldırılar veya yasadıĢı eriĢime karĢı koruma sistemlerini sürekli olarak 

geliĢtirmekte ve güçlendirmektedir.
338

 

Uluslararası düzeyde iĢbirliğine gidilmesinin ön Ģartı siber savaĢ konusunda ortak bir 

anlayıĢa varılmasıdır. Mevcut askeri ve siyasi anlayıĢın siber savaĢın ortaya koyduğu tehdit ve 

meydan okumalara cevap bulabilmesi zordur. O nedenle, siber alan için oluĢturulacak 

politikalarda yeni düĢünce sistemlerine ihtiyaç vardır. Ulusal stratejilerin,  geleneksel 

kalıplardan uzaklaĢarak siyasetin güvenilir, bilinir, pragmatik yönlendirmesiyle hızlı 

değiĢikliklere cevap verebilir modeller üzerine bina edilmesi gerekmektedir. Bir diğer önemli 

nokta da,  siber alanın kesin biçimde askerileĢmesinin engellenmesidir.
339

 

6.1. NATO BĠLGĠ HAREKÂTI KONSEPTĠ ÇALIġMALARI 

Uluslararası Askeri Karargâh ( IMS: International Military Staff) Harekât BaĢkanlığı              

( Operations Division ) tarafından yürütülen bir çalıĢma sonucunda, teknolojik geliĢmelere 

paralel olarak NATO çapındaki doktrinleri ve harekât planlarını destekleyecek yeni bir 

                                                           
336

  Ibid. 
337

  AKÇADAĞ Emine, ―Sürekli Artan Önemi IĢığında Siber Güvenlik‖, 

http://www.bilgesam.org/tr/index.php?option=com_content&view=article&id=2178:suerekli-artan-oenemi-inda-

siber-guevenlik&catid=122:analizler-guvenlik&Itemid=147, (e.t. 23.10.2012). 
338

  AAVIKSOO Jaak, Estonya Savunma Bakanı, ―Siber Güvenliğin Güçlendirilmesi‖, 

http://www.nato.int/nato_static/assets/pdf/pdf_publications/20120207_new-security-challenges-tu.pdf, (e.t. 

23.10.2012). 
339

  BĠLGESAM, loc.cit. 



110 
 

"Komuta ve Kontrol Harbi" konsepti oluĢturulmuĢ ve anılan doküman MC 348 adı altında 

onaylanmıĢtır.  

Bilgi Harekâtı Konsepti, NATO'nun yanı sıra, bazı ileri NATO ülkelerinin de, milli 

olarak, üzerinde çalıĢtığı güncel bir konu olup, bu konuda, ABD planlarını geliĢtirip konuyu 

icra safhasına sokmuĢtur. Ġngiltere ve Kanada, "Bilgi Harekâtı" konsepti geliĢtirmek 

maksadıyla teĢkilatlarını kurmuĢ ve personelini tahsis etmiĢtir. Almanya ise aktif olarak 

çalıĢmalarını sürdürmektedir. Bilgi Harekâtı konusunda NATO‘daki çalıĢmalar, kabul edilmiĢ 

bir baĢlangıç noktası olduğundan, Komuta ve Kontrol Harbi üzerine bina edilmektedir. 

Komuta Kontrol Harbi Politikaları, geniĢ kapsamda Bilgi Harekâtı için bir çekirdek teĢkil 

etmektedir. Bilgi Harekâtı barıĢ, kriz ve savaĢta yapılan geniĢ kapsamdaki askeri ve sivil 

uygulamaları içermektedir. 
340

 

6.2. NATO'NUN BĠLGĠ HAREKÂTINA BAKIġI 

NATO'nun Bilgi Harekâtı ile ilgilenmesinde birçok nedenler mevcuttur. Bunları genel 

olarak Ģu Ģekilde belirtebiliriz; 

(1) ―Körfez harbinden alınan dersler; komutanlara bütün bilginin bir yerde ve tam 

parmaklarının ucunda olmasını dikte ettirmektedir. 

(2) Bilgi anında ve çok sık kullanılmaktadır. Seyir tehdit ve hedef bilgileri, 

algılayıcılardan, tanka, uçağa ve gemiye doğrudan gönderilebilmektedir. J2 ve J3 faaliyetleri 

arasındaki farklılık azalmaktadır. 

(3) Teknolojik gelişmeler sivil endüstri alanında da hızla devam etmektedir. Cihazlar 

sadece askeri kullanım için gelişmemektedir. Ticari bilgisayar ürünleri askeri kullanımın her 

yerinde yer almaktadır. 

(4) Diğer bir gelişme ise "küçülme" olgusudur. Eskiden genelde askeri birimlerce 

yapılan birtakım teçhizatlanma faaliyetleri artık sivil organizasyonlarca 

gerçekleştirilmektedir. 

(5) Diğer bir gelişme de açıklık ve bilginin serbestliği açısından her türlü bilginin 

internette yer almasıdır.‖ 
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Bilgi harekâtı ile yakın olarak ilgilenmede yukarıdaki hususların yeterli nedenler 

olmadığını, uygulamaların sadece askeri sistemlere dayandırılacağını düĢünsek bile askeri 

sistemlerin yine de sivil bilgi iletiĢim alt yapısı tarafından desteklenme olgusu bilgi harekatı 

ile yakından ilgilenilmesi gerçeğini ortaya çıkarmaktadır.
341

 

6.3. NATO'NUN BĠLGĠ HARBĠ VE BĠLGĠ HAREKÂTI TANIMLARI 

NATO tarafından Bilgi Harbinin henüz kabul edilmiĢ bir tanımı bulunmamakla birlikte, 

MC 422 (NATO Bilgi Harekâtı Politikası-TASLAK) 'de önerilen Bilgi Harbi tanımı Ģu 

Ģekildedir; 

"Belirgin bir politik ve/veya askeri hedefleri ele geçirmek veya geliştirmek maksadıyla 

belirlenmiş bir muhasım veya muhasımlara karşı kriz ve çatışma zamanlarında icra edilen bilgi 

harekâtıdır. " diğer bir tanım Ģekli de: 

"Politik ve askeri hedefleri desteklemek için, kendi bilgi ve/veya bilgi sistemlerini etkili 

bir şekilde kullanıp korurken, hasmın bilgiye dayalı işlemlerini, komuta kontrol (C2) 

sistemlerini, muhabere ve bilgi sistemlerini etkileyerek karar vericilerin müessir olmalarını 

sağlamak maksadıyla icra edilen faaliyetlerdir.‖ 

Ġcra edilen harekâtın tabiatına göre, bilgi harekâtı ikiye ayrılır: ―Tesadüfî Bilgi 

Harekâtı‖ ve ―Taarruzi Bilgi Harekâtı." 
342

 

―Siber saldırıları nasıl engelleyebiliriz? Mükemmel bir sistemi nasıl tanımlayabiliriz? 

Sistem konfigürasyonunu nasıl yapabiliriz? Sistem yönetiminin unsurları nelerdir? Bunlar; 

sistem kurulumu, kaynak yönetimi, konfigürasyonların yönetimi, güvenlik olayı yönetimi, kayıt 

sistemlerinin yönetimi, rutin teftişler, performans yönetimi, yazılım sürümü yönetimi ve iyi bir 

destek servisidir.‖
343

 

―Neyi yönetmemiz ve neyi korumamız gerektiğini biliyor muyuz? Son derece büyük ve 

karmaşık sistemleri yönetmemiz gerekiyor. Acaba sistemdeki her bir parçayı, her bir ayağını 

tanıyor muyuz ve bunu bildiğimizden, tanıdığımızdan emin miyiz? İkinci olarak şunu biliyor 

muyuz; acaba en uygun donanımı, yazılımı seçmiş miyiz? Kendi sistemimize uygun sistemler 

mi kullanıyoruz? Sonuçta piyasada yüzlerce farklı araç, çözüm veya seçenek söz konusudur. 
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Acaba bizim modelimiz bizim amacımıza en uygun model midir? Siber saldırıları önlemek 

için gerekli önlemleri almış durumda mıyız? Uygun araçlar mı kullanıyoruz?‖ 
344

 

Siber dünyada terminalleri tabiî ki kontrol altında tutmamız gerekiyor ama hem 

buradaki santralleri hem de yazılımları göz önünde bulundurmalıyız. Acaba hangi varlıklar 

bizim kontrolümüz altında ve donanımımızda hangi yazılımlar kullanılıyor, bunları tam 

olarak bilmemiz gerekiyor. Bunu bilmek için rutin denetimler, incelemeler yapmamız ve 

ihlallerin engellenmesi için güvenlik ihlali yönetim sistemini hayata geçirmemiz gerekiyor. 

Yalnızca güvenlik önlemi almak yeterli değildir. Ġyi bir sistem tesis ettikten sonra, düzenli 

aralıklarla güvenlik denetiminin yapılması gerekiyor ki eğer belli noktalarda güvenlik açıkları 

varsa, bunlar yamalarla bertaraf edilebilsin. BiliĢim sistemleri yaĢayan organizmalar gibidir 

ve her zaman özel ilgi, alaka gösterilmesi çok büyük önem arz etmektedir. Bu güvenlik 

açıklarıyla ilgili bir baĢka konu daha var, o da saldırganın bilgi düzeyi ile saldırı düzeyi 

arasındaki ters orandır. Burada bir ters oran söz konusu; sistemlere izinsiz sızmaya 

çalıĢanların bilgi düzeyi azalmakta, çünkü artık internette bu konuda birçok yazılım hazır 

bulunmakta ve saldırıları kolaylaĢtırmaktadır. Saldırganlar aynı zamanda bu hazır araçlardan 

faydalanarak sürekli daha karmaĢık saldırılarda bulunabilirler. Bu nedenle bilgisayar güvenlik 

uzmanlarının, saldırganların kullandığı araçlar konusunda da eğitilmesi büyük önem arz 

etmektedir. Günümüzde siber saldırılara karĢı savunma çok daha kolay ve daha etkili hale 

gelmiĢtir. Hatta iletiĢim ve bilgi sistemleri, kiĢiler ve istihbarat kurumları arasında yakın bir 

koordinasyon oluĢturulabilmektedir. Aslında, siber suçla mücadelede bu mutlak surette 

zorunludur.
345

 

―Bilişimin büyük bir silah haline dönüştüğü günümüzde, devletler sanal silah 

üretimine de büyük önem veriyor. Bilişim uzmanları, sanal âlemden kaynaklanan bu yeni 

tehlikenin yabana atılmaması konusunda birleşiyor. Kimliği belirsiz bir azmettirici, sessiz bir 

silah ve meçhul bir tetikçi... Kimi strateji uzmanları, siber saldırıları, bugünün en sinsi savaş 

yöntemi olarak nitelendiriyor. Geride hemen hemen hiç iz bırakmayan, fail ve azmettiricisinin 

siber dünyanın derinliklerinde kaybolmasını sağlayan bu soyut düşmanla mücadelenin ne 

kadar zor olduğunu, "Stuxnet" adlı son bilgisayar virüsü saldırısı bir daha gösterdi.‖
346
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Güvenlik hizmeti sağlayıcılarının sayısı da gittikçe artmaktadır ve bu güvenlik hizmeti 

sağlayıcılar katkıda bulunanlardan verileri topladıktan sonra küresel bir risk haritası 

oluĢturarak farkındalığı arttırmakta ve bilgilendirme sağlamaktadır. Çünkü tek bir kurumun 

bu güvenlikle ilgili verileri tek baĢına toplayıp paylaĢması mümkün değildir. Hâlbuki bu ağlar 

sayesinde bir iliĢki sağlanmaktadır. Burada belli üçüncü taraf organizasyonlar arasında 

bağlantılar sağlanmakta, acil durum müdahale ekipleri bu Ģekilde oluĢturulmaktadır. ĠĢ birliği 

sayesinde ve ortaklaĢa savunma yöntemleri geliĢtirmek suretiyle siber saldırılara karĢı daha 

sağlam durulabilmektedir. Artık günümüzde Siber Savunma ya da Siber Komutanlık çok daha 

büyük önem arz etmektedir. Türk Silahlı Kuvvetleri siber dünyada savunma ve saldırı 

unsurlarını en kısa sürede oluĢturmalı, konu ile ilgili mevcut uluslararası organizasyonlar ile 

ortaklaĢa tatbikatlar yapmalıdır. Genç ve dinamik Türkiye nüfusu bunun için yeterlidir. Kim 

bilir belki Türk Silahlı Kuvvetleri‘ndeki bu oluĢum mevcut askerlik hizmetinde de radikal 

değiĢikliklere sebep olabilecektir. Elinde silahı ile nöbet tutan bir Mehmetçik‘in yerine 

bilgisayarı ile siber savunma güçlerinde yer alan bir ―E-Mehmetçik‖. 

Sonuç olarak tehditler ne kadar karmaĢık hale gelirse, o kadar fazla sağlam zemin 

çalıĢması yapmamız, farkındalığımızı arttırmamız gerekmektedir. Hem güvenlik çalıĢmalarını 

sürdürmeli, hem de yeni hassasiyet noktalarını tespit etmeliyiz.  

7. TÜRKĠYE VE SĠBER GÜVENLĠK 

ÇalıĢmamızın bu bölümünde; Türkiye‘nin siber güvenlik çalıĢmalarındaki mevcut 

durumu, geleceğe yönelik planları ve bu yönde özellikle Türk Silahlı Kuvvetleri‘nin 

yapılanması üzerinde durulacaktır. Siber güvenlik alanında ileri seviyede olan devletlerin 

mevcut yapılanmasından örnek alarak oluĢum arayıĢında olan Türkiye, uluslararası yapılanma 

içerisinde de kendisini özellikle bölgesel siber güç olarak konumlandırmayı istemektedir. Bu 

bağlamda komĢu devletler ile yapılacak ortak tatbikatlar ve bilgi paylaĢımı alanında 

oluĢturulacak üst yapılanmalar, bölgesel siber barıĢa hizmet etmede uluslararası siber 

güvenliğe de çok önemli katkılar sağlayacaktır.  Bölgesel güç olma yolunda kararlı adımlarla 

ilerleyen Türkiye, gelecekte oluĢabilecek güç merkezleri için bu fırsatları çok iyi 

değerlendirmelidir. 
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7.1. TÜRKĠYE’NĠN SĠBER GÜVENLĠK ALANINDAKĠ DURUMU 

―Siber güvenlik için en büyük tehdit, siber güvenliği küçümsemektir.‖
347

 Bu sözü her 

zaman kendimiz için bir rehber kabul ederek bu sahada çalıĢmalarımız hız kazanmalı ve 

eksiklerimiz uzman kiĢilerin önderliğinde tamamlanmalıdır. Çünkü siber güvenliğin önemi 

her geçen gün artmakta ve yeni yüzyılda bölgesinde etkisini arttırmaya çalıĢan bir Türkiye 

için çok önemli fırsatları da beraberinde getirmektedir. 

Türkiye‘nin bilgisayar ile tanıĢması 1960‘ta Karayolları Genel Müdürlüğü‘nde hizmete 

giren Türkiye‘nin ilk bilgisayarı ile olmuĢtur. Çoğu, fizikçi, matematikçi ve inĢaatçılardan 

oluĢan Türkiye‘nin alaylı ilk bilgi iĢlemcileri de bu kurumlardan yetiĢmiĢtir.
348

 Türkiye‘nin 

ilk bilgisayar destekli karayolunun hesaplarını yapmak üzere 1960 yılında getirilen IBM 650, 

daha önce 3–4 ay süren yol hesaplarını 1 saatte yapabilmiĢtir. Ġlk etapta pek çok insanın 

tereddütle yaklaĢtığı bilgisayar 1960 yılı Eylül ayının son günü Türkiye‘ye gelmiĢ ve o zaman 

ki adıyla Karayolları Umum Müdürlüğü‘nde kurulmuĢtur. IBM 650 Model-I adını taĢıyan bu 

sistem sadece Türkiye‘nin değil Balkanlar ve Ortadoğu‘nun da ilk bilgisayarı olmuĢtur. 

Türkiye‘nin ikinci bilgisayarı (IBM 1620), 1963 yılında Ġstanbul Teknik Üniversitesi‘ne; 

üçüncüsü ODTÜ‘ye, dördüncü bilgisayarı (UNIVAC 1005) ise yine 1964‘te Devlet Ġstatistik 

Enstitüsü‘ne (DĠE) kurulmuĢtur.
349

 Bilgi Çağı‘nı yakalama adına ilklere imza atan Türkiye, 

bu alandaki baĢarısını siber güvenlik yapılanmalarına adapte etmede zorlanmıĢtır. Siber 

güvenlik alanında zafiyetler ortaya çıktıkça, günübirlik kararlar ile tedbirler alınmıĢ ve o anlık 

tehdit bertaraf edilmiĢtir. Milli Güvenlik Kurulu‘nun son zamanlarda artan siber saldırı tehdit 

algısı ile birlikte daha somut ve Türkiye‘nin siber savunma alanındaki etkinliğini arttırmaya 

yönelik bir üst yapılanmaya ihtiyaç duyduğu ortaya çıkmıĢtır.  27 Ekim 2010 tarihli MGK 

bildirisi siber güvenlik alanında yapılanmayı tarif etmiĢtir. Bu açıklama da ―Siber tehdidin 

global düzeyde ulaştığı boyut ve bu tehdidin ulusal güvenliğe etkilerinin kapsamlı surette ele 

alındığı, siber tehdidin engellenebilmesi açısından milli düzeyde yürütülen çalışmaların da 

değerlendirildiği belirtilmiştir.‖
350

 

TBMM tarafından ilgili yasal düzenleme ile ―Siber Güvenlik Kurulu‖ oluĢturulmuĢtur.  

Bu kurul; kamu kurum ve kuruluĢlarınca bilgi teknolojileri üzerinden sağlanan her türlü 
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hizmet, iĢlem ve veri ile bunların sunumunda yer alan sistemlerin güvenliğinin sağlanmasına 

ve gizliliğinin korunmasına yönelik tedbirlerin alınmasını sağlayacaktır.  ―Ayrıca bilgi iletişim 

teknolojilerine ilişkin kritik altyapıların işletiminde yer alan gerçek ve tüzel kişilerce uyulması 

gerekli usul ve esasları düzenlemekle görevlendirilmiştir. İlgili yasal düzenlemeler ile ulusal 

siber güvenliğin sağlanması amacıyla mümkün olan tüm alanlarda milli çözümler 

geliştirilmesi, yazılım ve donanım alt yapılarında azami ölçüde milli kaynakların 

kullanılmasını amaçlanmıştır.‖
351

 

Siber Güvenli Kurulu‘nun genel sorumluluğu UlaĢtırma, Denizcilik ve HaberleĢme 

Bakanlığı‘na verilmiĢtir. Ayrıca kurul içerisine üye olarak; ―Dışişleri, İçişleri, Milli Savunma, 

Ulaştırma, Denizcilik ve Haberleşme bakanlıkları müsteşarları, Kamu Düzeni ve Güvenliği 

Müsteşarı, Milli İstihbarat Teşkilatı Müsteşarı, Genelkurmay Başkanlığı Muhabere Elektronik 

ve Bilgi Sistemleri Başkanı, Bilgi Teknolojileri ve İletişim Kurumu Başkanı, Türkiye Bilimsel 

ve Teknolojik Araştırma Kurumu Başkanı, Mali Suçları Araştırma Kurulu Başkanı, 

Telekomünikasyon İletişim Başkanı ile Ulaştırma, Denizcilik ve Haberleşme Bakanınca 

belirlenecek bakanlık ve kamu kurumlarının üst düzey yöneticileri‖ bulunacaktır.
352

  

UlaĢtırma, Denizcilik ve HaberleĢme Bakanlığı‘nın siber güvenlik alanında görevleri 

Ģunlardır; 

 ―Ulusal siber güvenliğin sağlanması için politika, strateji ve eylem planlarını 

hazırlamak,  

 Kamu kurum kuruluşlarına ait bilgi ve verilerin güvenliği ile mahremiyetinin 

güvence altına alınmasını sağlamaya yönelik usul ve esasları hazırlamak, 

 Ulusal siber güvenliğin sağlanmasında kamu kurum ve kuruluşlarında teknik 

alt yapının oluşturulmasını takip etmek, uygulamaların etkinliğinin doğrulanmasını ve test 

edilmesini sağlamak,   

 Ulusal bilgi teknolojileri ve iletişim alt yapısı ve sistemleri ile veri 

 tabanlarının güvenliğini sağlamaya, kritik alt yapıları belirleyerek bunlara yönelik 

siber tehdit ve saldırı izleme, müdahale ve önleme sistemlerini oluşturmaya, ilgili merkezleri 
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kurmaya, kurdurmaya, bu sistemlerin denetimi, işletimi ve sürekli güçlendirilmesine yönelik 

çalışmalar yapmak, 

 Ulusal siber güvenliğin sağlanmasında her türlü milli çözümlerin ve siber 

saldırılara müdahale araçlarının geliştirilmesi ve üretilmesini teşvik etmek, kullanımını 

sağlamak, 

 Ulusal siber güvenlik açısından kritik kurum ve konumlar için gerekli ve yeterli 

sayıda uzman personelin temini, eğitimi ve gelişimini planlamak, koordine etmek ve yürütmek, 

 Bu karar çerçevesinde diğer devletler ve uluslararası kuruluşlarla işbirliği 

yapmak, 

 Ulusal siber güvenlik konusunda bilinçlendirme, eğitim ve farkındalığı 

arttırma çalışmaları yürütmek, 

 Bilgi güvenliği alanında eğitim, test ve çözüm üretme alanında çalışan gerçek 

ve tüzel kişilere usul ve esaslarını belirleyerek güvenlik belgesi vermek,‖
353

 

  Diğer taraftan, 25–26 Ocak 2012 tarihlerinde Ankara‘da gerçekleĢtirilen Siber 

Güvenlik Hukuku ÇalıĢtayı‘nda ise siber varlıkların sınırlarının ve bu varlıklar arasındaki 

iletiĢimin ulusal sınırları aĢtığı belirtilmiĢtir. Siber ortamda saldırgan ve mağdurların çoğu 

durumda farklı devletlerde yer alabildiği, dolayısıyla siber güvenlik alanında, uluslararası 

birlikte çalıĢılabilirlik mekanizmalarının ve sözleĢmelerin önem kazandığı, önümüzdeki 

günlerde uluslararası iĢbirliklerinin daha da arttırılmasına ihtiyaç olduğu vurgulanmıĢtır.
354

 

Bilgi Teknolojileri ve ĠletiĢim Kurumu (BTK) BaĢkanı Tayfun ACARER‘in yaptığı 

açıklamada; ―Türkiye'de geniş bant internet kullanan abone sayısının Şekil-8‘den de 

anlaşılacağı üzere 11,3 milyona ulaştığı ve ülkemizin Hollanda ve İngiltere'den sonra 

Avrupa'da en çok internet kullanan üçüncü devlet konumunda olduğunu belirtmiştir. Ayda 

yaklaşık 32 saat internetin kullanıldığı, bu artış hızı ile birlikte siber güvenlik konusunun da 

öneminin artırdığını, ülkemizde teknik altyapının, siber savunma sistemlerinin ve bu alana 
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ilişkin idari düzenlemelerin hızlı bir biçimde hayata geçirilmesi gerektiğini vurgulamıştır.‖
 355

 

ġekil 8- Türkiye’de GeniĢ Bant Ġnternet Abone Sayısı: BTK’nın 2011 yılı 3. 

çeyrek verilerine göre 12.789.017’a çıkmıĢtır. 

Kaynak: http://www.gig.org.tr/tr-menu-2-arastirmalar.html, (e.t. 20.02.2012). 

Siber saldırılar gerçekten çok kolaylıkla hayata geçirilebilmektedir. Saldırı 

planlayanlar küresel bir kapasite havuzundan yararlanabilmekte ve bu saldırıları gerekli 

yazılımları kullanarak tasarlayabilmektedirler. Donanım ve yazılım dünyasında sistemin 

çalıĢabilmesi için asgari olarak bazı kapıların açık kalması kaçınılmazdır ve kötü niyetli 

kiĢilerin de bundan faydalanmaları çok doğaldır. Siber tehditler bağlamında kuruluĢların çok 

büyük bir kısmı, birbirinin benzeri güvenlik duvarları, anti virüs ve casus program tarayıcıları 

ile önlemler almaktadır. Ancak milyonlarca dolar harcansa da güvenlik ürünleri yine de 

yeterli güvenliği sağlamamaktadır. Önemli olan, gerekli önlemlerin hayata geçirildiğinden ve 

bunun etkin bir Ģekilde süreklilik arz ettiğinden emin olabilmektir. Büyük kuruluĢlar 

açısından tabiî ki bu alanda kapsamlı çalıĢmaların, sistematik güvenlik sistemlerinin hayata 
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geçirilmesi hayati önem taĢımaktadır. Tabiî uluslararası çapta kabul gören bazı iyi 

uygulamalar da vardır. ISO 27000 standartları da bunun bir parçasını oluĢturmaktadır.
 356

 

Bilgi ve iletiĢim teknolojilerinde yaĢanan hızlı geliĢim ve siber ortamda sunulan 

hizmetlerin yaygınlaĢması, ―Siber uzay nasıl kontrol edilecek?‖ sorusunu gündeme 

getirmiĢtir. Günümüzde siber savaĢ, diğer muharebe sahalarını kapsar hale gelmiĢ ve bunun 

ötesinde de baĢlı baĢına bir muharebe sahası olarak Ģu anda kullanılmaktadır. 

Türkiye bulunduğu coğrafya itibariyle ve bilgi sistemleri alt yapısına yapmıĢ olduğu 

yatırımlar sonucu siber saldırılara maruz kalma riski en yüksek olan devletlerden biridir. 

Böyle bir saldırıyı önlemek için teknolojiyi yakından takip ederek dünya ülkeleri ile aynı anda 

ve hatta tehdit olarak değerlendirdiğimiz komĢularımızdan daha önce bu teknolojilere sahip 

olarak, caydırıcı bir güce sahip olmalıdır. 

Siber saldırılara karĢı kullanıcılarda güvenlik konusunda belirli bir bilinç 

bulunmamaktadır. Potansiyel olarak bazı insanların bilgileri istem dıĢı olarak yanlıĢ 

kaynaklara aktarması söz konusu olabilmektedir. Bu durumda bir kurum içinde bilgisayar 

sistemlerine bu Ģekilde giriĢ yapılabilmekte ve kurum çapında bilgiler elde edilebilmektedir. 

Bu yüzden güvenlik meselesine daha çok dikkat edilmesi gerekmektedir. Ne yazık ki 

kullanıcılar parolalarını, Ģifrelerini monitörlerin üstüne iliĢtirdikleri yapıĢkan notlarda ya da 

kolay bulunabilecek Ģekilde klavyelerinin altına yapıĢtırdıkları etiketlere gizleyebilmektedir. 

Özellikle, Devlet Planlama TeĢkilatının topladığı istatistikler de bize gösteriyor ki internet 

kullanıcılarının %50‘si bilgisayarlarında herhangi bir güvenlik önlemi almamaktadır. 

Kullanıcıların % 7,9‘u bu konuda herhangi bir Ģey bilmemektedir. Yani internet güvenlik 

araçlarıyla ilgili hiçbir bilgiye sahip değillerdir. Kullanıcıların %42‘si de hiçbir güvenlik aracı 

kullanmamakta ve hiçbir önlem almamaktadır. Bütün bu nedenlerden dolayı güvenlikle ilgili 

farkındalık programlarının hayata geçirilmesi, eğitim programlarının düzenlenmesi hayati 

önem taĢımaktadır. En azından temel nitelikte güvenlik önlemlerinin bütün kullanıcılar 

tarafından bilinmesi güvenli bilgi sistemlerinin oluĢturulabilmesi için Ģarttır.
357

 

Türkiye de bu anlamda yapılan Siber Güvenlik ÇalıĢtayı‘nda siber güvenliğin temel 

unsurlarından olan güvenlik yazılım ve donanımlarının yerli üretiminin kısıtlı olduğu, bu 
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durumun devlet güvenliği için stratejik öneme sahip olması nedeniyle yerli ürünlerin 

üretimine daha fazla teĢvik verilmesinin gerekli olduğu belirtilmiĢtir. ÇalıĢtayın sonuç 

bildirgesinde ayrıca, ―ağ ve bilgi sistemlerin ve varlıklarının devlet ekonomisi, kamu refahı ve 

güvenliği için çok önemli olduğu, dolayısıyla da siber varlıkların güvenliğinin devlet ve 

toplum güvenliğiyle eşdeğer olduğu, bu hususun her zaman hatırda tutularak kapsamlı ve 

uzun soluklu adımlar atılması ve çözümler geliştirilmesi gerektiği belirtilmiştir.‖
358

 

Ayrıca, ―hızla artan ve çeşitlenen tehditlere karşı etkin mücadelenin küresel ölçekte 

örgütlenmiş organizasyonlar eliyle yürütülebileceği, bu yönüyle siber saldırılara karşı 

uluslararası bilgi paylaşımı ve işbirliklerinin de önem arz ettiği, Türkiye‘nin ilgili 

organizasyonlarla işbirliğini daha da güçlendirmesi gerektiği, hatta bu konuda bölgesel bir 

siber güvenlik organizasyonunun kurulmasına öncülük etmesinin çok yerinde olacağı ve 

bölgede lider devlet olma vizyonunu da güçlendireceği‖
359

 ifade edilmiĢtir. Bu durum benzer 

devletlerde olduğu gibi siber güvenlik alanında ayrı bir kurumun bu mücadeleyi vermesini 

gerekli kılmaktadır. 

Alınan sonuçlar arasında; ―tüm kurum ve kuruluşların birçok hizmetlerini internet 

ortamında sunmaya başlamasıyla birlikte bu ortamda yaşanacak olumsuzlukların kişisel, 

sosyal ve ekonomik hayatımızı önemli ölçüde etkilediği belirtilmiştir. Etkili tedbirler 

alınmadığı takdirde gelecekte yaşanabilecek olumsuzlukların daha da artacağı, oluşabilecek 

siber güvenlik vakalarının hem maddi hem de manevi zararlar verebileceği, bu tür 

zararlarının büyük ölçüde engellenebilmesi için ilgili tüm taraflara görevler düştüğüne 

değinilmiştir.‖
 360

 

Türkiye siber güvenlik alanında fikir alıĢ veriĢini, kendi iç dinamikleri ve uluslararası 

yapılar ile ortaklaĢa yaptıkları çalıĢmalar sonucu belli bir seviyeye getirmiĢtir. Gerekli kurumların 

bir an önce oluĢturulması ve daha öncesinde bir üst yapılanmanın bu oluĢumları tek elden 

yürütmesinin faydalı olacağı değerlendirilmektedir. ĠĢte bu noktada, Bu üst yapılanmayı kim 

yönetecek? Türkiye‘nin siber güvenliğinden hangi kurum sorumlu olacak?  soruları akıllara 

gelmektedir. Bana göre bu sorunun Ģüphesiz cevabı Türk Silahlı Kuvvetleri‘dir. Mevcut 

yapılanması, bilgi birikimi ve bu yönde planlamıĢ olduğu geleceğin ―Siber Kuvvet Komutanlığı‖ 

gibi projeleri konunun öneminin tam olarak anlaĢıldığının bir göstergesidir. Kurulması düĢünülen 
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―Siber Kuvvet Komutanlığı‖ TSK‘nın bilgi savaĢı kabiliyetlerini artırmak istediği Ģeklinde 

yorumlanabilir. Gerek stratejik seviyede gerekse taktik seviyede geliĢmiĢ bilgisayar ağlarına 

sahip TSK‘nın elbette bu alt yapısını barıĢ ve savaĢ zamanında daha organize bir Ģekilde 

korumak istemesi doğaldır. Benzer hassasiyetin diğer kamu kuruluĢlarında da gösterilmeye 

baĢlanması Türkiye adına sevindirici geliĢmelerdir. 

Bu bağlamda Bilim Teknik Dergisi‘nin Kasım 2010 sayısında ki haber aynen dikkat 

çekicidir; ―Siber tehditlere karşı hareket başlatılacağını açıklayan MGK, yeni bir ordu 

kurmaya hazırlanıyor. Son bir ayın yoğun gündeminde gözümüzden kaçan ya da fazla dikkate 

almadığımız gelişmelerden biri de ―Siber Ordu‖ydu. MGK‘nın bildirilerinde ―siber tehditle 

mücadele için ulusal çapta savaş başlatılarak yeni bir ordunun kurulacağı‖ açıklanıyordu. 

Siber tehditle mücadele için topyekun hareket başlatılacağını açıklayan MGK, yeni bir ordu 

kurmaya hazırlanıyor. ABD‘de Pentagon‘un çalışma sisteminin benzeri olarak kurulacak 

―Siber Ordu‖nun özel bütçesi olacak, özel birlikler oluşturup özel timlerle özel operasyonlar 

yapacakları belirtiliyor. Kamuoyunda ―Kırmızı Kitap‖ olarak bilinen Milli Güvenlik Siyaset 

Belgesi‗ne tehdit algısı olarak giren siber terörizme karşı 20 kurumun ortaklaşa 

hazırladıkları ―Ulusal Sanal Ortam Güvenlik Politikası‖ hayata geçirilecek. 

Cumhurbaşkanlığı, Genel Kurmay başkanlığı ve Başbakanlık da bu çalışmaya katılacak. 

Çalışmalar TÜBİTAK‘ın başkanlığında yürütülecek ve geliştirilecek strateji yerli hackerların 

yanı sıra küresel ölçekli siber tehdit anlamındaki ―yabancı‖ hackerlardan da korunmayı başa 

yazıyor. Yerli ya da ―yabancı‖ olsun hackerların metodolojisi konusunda bilgilendirme ve 

aydınlatma yapılarak ―beyaz hacker‖lar yetiştirilmesi planlanıyor. Siber ordu‖ çalışmaları 

aslında uzun zamandır yasal olmayan şekilde internet ortamında yapılıyordu; şimdi bunun 

yasallaştırılması gündemde. ABD‘de Pentagon‘un 15 bin siber ordu çalışanı olduğu tahmin 

ediliyor. MGK da benzer bir çalışmayı uzun zamandır hayata geçirmeye çalışıyor.‖ 

Günümüzde dünya orduları bilgi teknolojilerinin nimetlerinden en üst düzeyde faydalanacak 

Ģekilde bir yapılanmaya gitmektedir. Bu geliĢmiĢ bilgi alt yapısı TSK‘ya birçok avantaj 

sağladığı gibi, aynı zamanda, bilgi savaĢı hedeflerinden biri haline de gelmiĢtir. 

7.2. SĠBER GÜVENLĠK ULUSAL EYLEM PLANI 

Türkiye, oluĢturulmaya çalıĢılan ―Ulusal Bilgi Güvenliği‖ programı ile yüksek önemi 

haiz kamu kuruluĢlarının bilgisayar sistemlerini ve ağlarını koruma altına almak için 

TÜBĠTAK tarafından kurulmuĢ birimler vasıtasıyla çalıĢmalarını sürdürmektedir. Bu amaç 

için kurulan Bilgisayar Olaylarına Müdahale Ekibi (BOME) Gebze‘de bir danıĢma/sorun 
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çözme merkezi olarak çalıĢmaktadır. Daha yetkin bir merkez olması beklenen Elektronik 

Ortam Savunma Merkezi ise Ankara‘da kurulmaktadır. 
361

 

10 Aralık 2009 tarihinde Savunma Sanayii Ġmalatçılar Derneği tarafından Ankara‘da 

düzenlenen ―Sayısal Ortamda Savaş‖ sempozyumunda (SOS2009) bilgi savaĢı konusunda 

Türkiye‘de ve dünyadaki geliĢmeler masaya yatırılmıĢtır. Bu konuda ortak akıl oluĢturması 

açısından bu sempozyum, gerek sivil gerekse asker katılımcılara Türkiye‘nin bilgi savaĢı 

konusundaki çalıĢmaları açısından yol gösterici olmuĢtur. 
362

 

Tehdit kaynakları ne kadar kuvvetli ve becerikli olursa olsun bunlara karĢı alınacak 

önlemler mevcuttur. Teknoloji geliĢtikçe buna paralel olarak alınan güvenlik önlemleri de 

geliĢtirilmektedir.  Bir devlet bazında bu konuda atılacak en önemli adım, bilgi güvenliği için 

politika, prensip, yöntem ve standartların belirlenmesi, tamamen milli olarak 

gerçekleĢtirilmesi ve tüm bu faaliyetleri yürütecek bir teĢkilatın kurulmasıdır.
363

 

Savunma Sanayi, milli teknolojiye dayalı ve bilgi savaĢı kapsamında gizlilik nedeniyle 

mutlaka milli olması gereken savunma sistemlerinin üretilmesine olanak sağlayarak, 

caydırıcılığa ve devlet güvenliğine katkı sağlayan bir sanayi dalıdır. Türkiye her platformda 

siber güvenlik alanında kendi fikirlerini ortaya koymakta ve bunları desteklemektedir. 16–18 

Kasım 2005 tarihlerinde Tunus‘un baĢkenti Tunus‘ta yapılan Dünya Bilgi Toplumu 

Zirvesi‘nde Türkiye, bilgi toplumuna geçiĢi destekleyici, aynı zamanda bilgi güvenliği ve 

siber suçlar gibi yeni tehditler karĢısında uluslararası iĢbirliklerinin geliĢtirilmesi gerektiği 

belirtmiĢtir. Ayrıca internet yönetiminin; internetin mevcut güvenliği ve devamlılığından 

ödün vermeden, çok taraflı, meĢru, Ģeffaf ve katılımcı bir yapıya sahip olması gerektiği, 

bunun için tüm paydaĢların katılım sağlayacağı yeni mekanizmaların geliĢtirilmesinin uygun 

olacağını belirtmiĢtir.
 364

 

Geleceğin savaĢları bilgi savaĢları olacaktır ve bilgiyi zamanında elde eden taraf 

üstünlük sağlayacaktır. Dolayısıyla, savunma sanayinin öncelikli teknoloji alanı bilgi savaĢı 

ile ilgili teknolojiler olmalıdır. Savunma sanayi alanında güçlü olabilmek için yazılım 
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alanındaki bilgiye sahip olunması gerektiği bilinmelidir. Yazılım alanında uzmanlaĢmıĢ siber 

savunma birlikleri bilgi savaĢı alanında bizleri son derece kuvvetli kılacaktır. 

Örneğin Hürriyet gazetesinin 15 Ocak tarihli bir haberinde
365

, ―Anonymous‖ adlı 

grubun, BTK'yı hedef aldığı ve internet sansürüne destek olduğu gerekçesiyle veritabanına 

saldırarak elde ettiği bilgileri internet üzerinden paylaĢtığı belirtilmiĢtir. 25–28 Ocak 

tarihlerinde 41 kurum ve kuruluĢun temsilcilerinin katılımıyla bir tatbikat gerçekleĢtirilmiĢtir. 

―Ulusal Siber Güvenlik Tatbikatı‖ olarak adlandırılan tatbikat sonucu kurumlar siber güvenlik 

alanında baĢarısız olmuĢlardır. Tatbikat raporuna göre saldırılar, MSB, MGK, BDDK, Ankara 

BaĢsavcılığı, MB ve SPK dahil 41 kurumun bilgisayar sisteminin çökmesiyle sonuçlamıĢtır. 

Bu anlamda düĢündüğümüzde; ülkemizin e-devlet uygulamalarına açılan kamu 

hizmetlerinin büyük bir bölümü, bilgi güvenliği yaklaĢımından çok uzaktır. YaĢadığımız bilgi 

güvenliği olaylarına kısaca değinmek gerekirse; 

―KEY ödemeleri için açılan ve sadece TC kimlik numarası ile 8 milyon çalışana ait 

bilgilerin sorgulandığı web sitesi http://www.keyodemeleri.com ve Resmi Gazete web sitesi 

aracılığıyla, kişiye özel bilgilerin ortaya serildiği ve diğer ardışık kamu web sitelerinde (SGK 

vb) yapılan paralel sorgulamalarla tehlikeli bir örnek olduğu söylenmiştir. (Tempo Dergisi, 7 

Ağustos 2008, Çırıl çıplağız Röportajı).‖ 

―Milli Eğitim Bakanlığı (İLSİS) web sitesinden 687 bin öğretmenin kimlik bilgileri 

çalınıp, internette dosya paylaşım sitesi Rapidshare yüklendi.(12 Şubat 2009)‖ 

―29 Mart 2009 yerel seçimlerinde Yüksek Seçim Kurulunun bilgi sistemlerine yetkisiz 

bilgisayarlardan oy girilmesi sonucu sistem çöktü.(İstanbul, İzmir, Hatay, Kütahya vb).‖ 

―DNA Verileri ve Türkiye Milli DNA Veri Bankası Kanunu ile kurulacak olan Ulusal 

Gen Bankasına ait bilgilerinde internetten paylaşılacağı ifade ediliyor.
366

  

―Elektronik Kimlik Doğrulama Sistemi (EKDS) projesi kapsamında geliştirilen yeni 

T.C. Kimlik Kartı, yakın gelecekte kanuni olarak nüfus cüzdanın yerine geçerek vatandaşlık 

kartı olarak kullanılacaktır.
367

‖ 
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Yukarıda aktardığımız örneklerden de anlaĢıldığı üzere Türkiye‘nin siber güvenlik 

alanında uygulamaya koyacağı uygulamalardan belki de en kritik olanı elektronik kimlik 

kartıdır. TC. Kimlik Kartı; vatandaĢa ait nüfus bilgilerinin kartın üzerindeki yonga üzerine 

güvenli bir Ģekilde kaydedilmesi ve bu iĢlemden sonra yetkisiz kimseler tarafından yeniden 

üretilmesini ya da bilgilerinin değiĢtirilmesini olanaksız hale getirecek Ģekilde tasarlanması 

esasına dayanan, görsel ve mantıksal güvenlik unsurlarına sahip olan bir akıllı karttır. 

Bununla birlikte TC. Kimlik Kartı, kamu hizmeti sağlayacak kurumların birbirlerine 

sundukları hizmetlerden faydalanabilmesi için, e-devlet yapısı kapsamında alt yapıyı 

destekleyecektir.
368

 

Siber güvenlik alanında diğer dikkat etmemiz gereken sektör elektrik altyapısı 

sistemidir. Tüm elektrik altyapısı sisteminin kontrolü Ankara GölbaĢı‘nda bulunan Ulusal 

Kontrol Merkezi‘nden yapılmaktadır. Bu merkez Genel Müdürlük binasında bulunan Acil 

Durum Kontrol Merkezi ile yedeklenmektedir. Hali hazırda Adapazarı, GölbaĢı, Ġzmir, 

Keban, Ġkitelli, Keban Samsun olmak üzere 6 adet bölgesel kontrol merkezi bulunmaktadır. 

Bölge kontrol merkezleri de elektrik üretim testilerinden aldıkları bilgileri ulusal kontrol 

merkezine iletmektedir. 
369

 

2010 yılı itibari ile 235 trafo merkezi ve santral, Ulusal Kontrol Sistemine 

bağlanmıĢtır. SCADA Sistemi kapsamında uzaktan kumanda fonksiyonu pilot uygulama 

olarak 12 istasyonda gerçekleĢtirilmiĢ bulunmaktadır. EÜAġ‘a bağlı 51 Hidrolik santral, 20 

Termik santral bulunmaktadır. Bunların dıĢında elektrik üreten birçok kurum ve kuruluĢtan da 

elektrik alınmaktadır. 
370

 Kritik altyapı güvenliği adına Türkiye‘nin de kendisini hedef devlet 

olarak görmesi gerekmektedir. 

7.3. TÜRKĠYE’NĠN SĠBER GÜVENLĠK STRATEJĠSĠ 

HazırlanmıĢ olan strateji belgesi ile Türkiye‘nin ulusal kapsamda siber güvenliğine 

yönelik ilkelerini, stratejik hedeflerini, bu hedeflere ulaĢmak için ele alınması gereken temel 

uygulamaları ve ilk planda atması gereken somut adımları belirtilmektedir.
371
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Ülkemizin stratejik yerlerinde görevli çalıĢanların, bilgilerinin yabancı kurum ve 

kuruluĢların eline geçebileceğini söylemek kehanet olmaz. Ulusal Bilgi Güvenliği yaklaĢımını 

organize edecek merkezi bir kurumun (ABD de bulunan Ulusal Güvenlik Ajansı NSA 

benzeri) bir an evvel kurulması, tüm kamu kurumları ve özel sektör için bağlayıcı nitelikte bir 

otorite olması, istihbaratın internetten yapıldığı günümüz de bizleri e-saldırılara karĢı güçlü 

kılacaktır.
372

 

Hazırlanan Siber Güvenlik Strateji Belgesi‘ne
373

 göre siber güvenlik stratejisinin 

hedefi, bireylerin, Ģirketlerin ve kamu kuruluĢlarının iĢ ve hizmetlerinde kullandıkları sistem 

ve altyapıların güvenliğini artırıp, sağlamlaĢtırmaktır. Böylece bilgisayar ve iletiĢim ağı 

altyapıları yasal ve teknolojik açılardan korunurken, toplumsal ve ekonomik düzen de koruma 

altına alınacaktır. Bu belgede siber güvenlik alanında atılacak önemli adımlardan da 

bahsedilmektedir. Bir üst kurul olarak ―Ulusal Siber Güvenlik Kurulu‖ oluĢumu 

öngörülmekte ve siber güvenlik farkındalığının artırılması amaçlanmaktadır. Diğer taraftan 

siber güvenlik kültürünün yaygınlaĢtırılması, kiĢisel ve kurumsal bilginin korunmasına 

yönelik daha sıkı tedbirler alınması önemli güvenlik tedbirleri olarak karĢımıza çıkmaktadır. 

Uluslararası iĢbirliğinin güçlendirilmesi, ulusal siber güvenlik Ar-Ge politikasının 

oluĢturulması ve milli teknolojilerin geliĢtirilmesinin özendirilmesi konuları da eğitim 

kurumları ile iĢ birliği içerisinde geliĢtirilecek alan içerisinde yer almaktadır. Bu konu ile ilgili 

Avrupa Konseyi‘nin siber suçlar sözleĢmesi, uluslararası iĢbirliğine gidilmesini tavsiye 

etmektedir.
374

 Üniversitelerde bilimsel çalıĢmaların arttırılmasına yönelik çalıĢmalar, insan 

kaynakları yetiĢtirilmesine ve mevcutların geliĢtirilmesine yönelik çalıĢmalar, kurumsal siber 

güvenlik yeteneklerin arttırılmasına yönelik çalıĢmalar, kurumlara siber güvenlik sızma 

testleri yapan bağımsız merkezlerin kurulması, yasal mevzuatın düzenlenmesi gibi birçok 

maddeyi ekleyerek siber güvenlik alanında eksikliklerimizi tespit edebilmemiz mümkündür. 

Bu anlamda UlaĢtırma Denizcilik ve HaberleĢme Bakanlığı önderliğinde Ulusal Siber 

Güvenlik Stratejisi baz alınarak gerekli çalıĢmaların yapılacağı belirtilmektedir. 
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HazırlanmıĢ olan Siber Güvenlik Stratejisi Belgesi'ne  
375

 göre;  

 ―Ulusal siber güvenliğin sağlanması noktasında; hukuki düzenlemelerin 

hazırlanması,  

 Siber güvenlik kapsamında devlet kapasite ve yeteneklerinin arttırılmasına yönelik 

çalışmalar yapılması, 

 Politika, düzenleme ve denetleme işlerini yerine getirecek kurumsal yapıların 

belirlenmesi, 

 Her seviyede bilgilendirme ve bilinçlendirme çalışmalarının gerçekleştirilmesi,  

 Kritik altyapıların tanımlanması, bu altyapıların güvenliğinin risk tabanlı bir 

yaklaşımla sağlanması,  

 Gerek ulusal gerekse uluslararası boyutta işbirliği ve eşgüdümün sağlanması 

gerekmektedir.‖  

Ayrıca Siber Güvenlik Strateji Belgesi‘ne
376

 göre aĢağıdaki hedefler belirlenmiĢtir; 

 ―Kritik altyapıları belirlemek,  

 Siber güvenlik konusunda bilgilendirmeler yapmak, 

 Siber güvenlik konusunda mümkün olduğu kadar milli teknolojileri kullanmak, 

 İlgili yasal mevzuatı geliştirmek, 

 Siber güvenlik uzmanları yetiştirmek, 

 Ulusal Siber Güvenlik Danışma Kurulu oluşturmak, 

 Siber saldırılara karşı ulusal eşgüdümü sağlamak için görevli merkezler 

kurmak, 

 Uluslararası kurumlar ile yakın işbirliği içinde olmak,‖ 
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Kurumların internetten elde ettiği istihbarat akıĢının, stratejik olarak bilgiye 

çevrilmesi, merkezi e-devlet saldırılarına karĢı, ülkemizin savunmasını güçlendirecektir. 

Ġnsanların gen haritalarının çözüldüğü günümüzde, ulusal bilgilerimizin arasında bulunan kan 

bilgilerimiz ve yeni kurulmakta olan gen bankası bilgilerinin, e-devlet uygulamalarıyla 

çalınması, ülkemizi olası biyolojik bir saldırı karĢısında, savunmasız bırakabilir.
377

 

Devletin ĢeffaflaĢması adına, stratejik olarak bilgi güvenliği analizi yapılmadan 

vatandaĢlara ait verilerin e-devlet uygulamalarıyla paylaĢılması, ulusal güvenliğimizi 

tehlikeye sokabilmektedir. BaĢlangıçta e-devletin kolaylaĢtırıcı etkisi, e-savunma stratejisi 

oluĢturulmamıĢ projelerde ciddi kayıplara yol açabilmektedir. Günümüzde askeri savaĢ 

doktirinlerinde, siber saldırı tekniklerinin test aĢamasından çıkıp, olgunlaĢmaya baĢladığı 

görülebilmektedir. Dünya, uydulardan gözlenmekte, coğrafi bilgi sistemleriyle kuĢatılmakta, 

tüm ağlar internetle bağlanmaktadır. Orduların operasyonel üstünlükleri, bilgi teknolojilerinin 

stratejik olarak kullanılmasıyla artmaktadır. Ġnternetten sunulan haritalarda, insanların her 

Ģeyin yerini iĢaretlediği ve farkında olmadan, bir devletin savaĢ öncesi keĢfine yarayacak 

derece coğrafi bilgi sistemi destekli lojistik sağladığını ifade etmek, paranoya değildir. E-

devlet uygulamalarından kaynaklanan güvenlik açıkları ve e-saldırılar sonucu, elde edilecek 

stratejik bilgiler, veri madenciliği analizleriyle oldukça tehlikeli sonuçlar verebilmektedir. 

Siber savaĢı planlayan ve yürütenlerin, günümüzde devletin zayıf yönleri olarak, e-devlet 

uygulamalarını hedef seçmektedir. Bu nedenle devlet olarak siber savunmamızı oluĢturmamız 

gerekmektedir.
 378

 

Ġran gibi bir devletin, kendisine satıĢı yasak olan ABD teknolojisi Windows iĢletim 

sistemini ve kapalı kaynak kodları olan Siemens Simatic PLC yazılımlarını ve donanım 

sistemlerini kullanarak, çekirdek enerjisi santrali inĢaa etmesine karĢı olan devletler 

tarafından, siber savaĢ yöntemleriyle sekteye uğratılması, hemen yanı baĢında 2 tane nükleer 

santral inĢaa edecek olan Türkiye‘yi yakından ilgilendirmektedir. Çekirdek enerjisi üretme 

amacıyla, Sinop ve Mersin de inĢaa edilmesi planlanan nükleer santrallerin güvenliği için, 

Ģimdiden SCADA sistemleriyle ilgili çalıĢma baĢlatılması; Türkiye'nin ulusal çıkarları için 

çok önemlidir. Siber savaĢ cephesi olarak SCADA sistemlerin hedef seçilmesi, insanlık ve 

dünya için çok ağır sonuçlara sebep olabilir. Bir devleti veya bir bölgeyi, sular altında 

bırakabilir. KıĢın ortasında gazsız, elektriksiz ve susuz kalabiliriz. Yangın, çevre zararı ve 
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maddi kayıp gibi telafisi çok zor yapay afetler oluĢturabilir, hatta radyasyona bile maruz 

bırakabilir.
379

 

Ülkemizde biliĢim ve internet ortamında iĢlenen suçlar ile ilgili mevcut mevzuat 

değerlendirildiğinde, 5237 sayılı ―Türk Ceza Kanunu‖, 5651 sayılı ―İnternet Ortamında 

Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi 

Hakkında Kanun‖, 5070 sayılı ―Elektronik İmza Kanunu‖ gibi kanunlar ve ilgili 

yönetmeliklerle siber güvenlik hukuku altyapısının desteklendiği fakat sadece bu 

düzenlemelerle günümüz ihtiyaçlarının tümüyle karĢılanmasının mümkün olmadığı 

değerlendirilmektedir. 

7.4. SĠBER GÜVENLĠK TATBĠKATLARI 

Siber güvenlik alanında bilgi ve tecrübe aktarımı, mevcut verilerin ve saldırı 

analizlerinin yapılması adına ulusal-uluslararası tatbikatlar yapılmaktadır. Türkiye kendi 

içerisinde bu tatbikatları özellikle TUBĠTAK önderliğinde yapmaya baĢlamıĢtır. Tabi ki Ģu 

anda tatbikatlar emekleme safhasındadır. Uluslararası alanda yapılacak tatbikatlar ile kendi 

bilgi ve tecrübelerini aynı zamanda kalifiye elemanlarını oluĢturacaktır. Siber güvenlik 

tatbikatlarının amaçlarına değinmek gerekirse
380

; 

 ―Bilgi sistemlerini hedef alabilecek saldırılara karşı hazırlıklı olmak,  

 Saldırılara karşı kurum içi politikaları ve karar destek mekanizmalarını 

değerlendirmek,  

 Kurumlar arası bilgi paylaşımını, haberleşmeyi ve koordinasyonu test etmek,  

 Olası bir saldırıdan sonra geri kurtarma planlarını test etmek ve 

 Tehditlere ve açıklıklara karşı farkındalık oluşturmak, 

 Personeli eğitmek olarak sıralanabilir.‖  

ġimdiye kadar yapılan tatbikatları amaçları ve katılımcılar olarak kısaca 

değerlendirirsek; 
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7.4.1. Bome 2008 Tatbikatı 

7.4.2. Amaçları 

 ―Kurumsal BOME süreçlerinin kontrol edilmesi, 

 TR-BOME işbirliği süreçlerinin kontrol edilmesi, 

 Olay Müdahale sürecindeki eksikliklerin ortaya çıkartılması‖ 

BOME 2008 Katılımcıları; 

CumhurbaĢkanlığı, BaĢbakanlık, Adalet Bakanlığı, Hazine MüsteĢarlığı, SayıĢtay 

BaĢkanlığı, Merkez Bankası, Sermaye Piyasası Kurulu, Tapu Kadastro Genel Müdürlüğü 

7.4.3. Ulusal Siber Güvenlik Tatbikatı (USGT) 2011 

TÜBĠTAK BĠLGEM ve BTK koordinasyonunda 39 kurum/kuruluĢun katılımıyla 25-28 

Ocak 2011 tarihlerinde gerçekleĢtirilmiĢtir. USGT 2011 ile, gün geçtikçe daha somut bir 

tehlike haline gelen siber tehditlere karĢı hazırlıklı olunması, kurumların bilgi sistemi 

güvenliği olaylarına müdahale ve kurumlar arası koordinasyon yeteneklerinin tespit edilmesi, 

kurumlar arası iletiĢimin arttırılması, bilgi ve tecrübe paylaĢımının ve ulusal siber güvenlik 

bilincinin arttırılması amaçlanmıĢtır.
381

 TÜBĠTAK BĠLGEM ve BTK düzenleyici kurumlar 

olmak üzere 39 kurum ve kuruluĢun katılımıyla gerçekleĢtirilmiĢtir. 
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ġekil-9 Ulusal Siber Güvenlik Tatbikatına Katılanlar 

Kaynak:  TATAR Ünal, Dünyada ve Türkiye‘de Siber Güvenlik Tatbikatları, Ankara, 

Haziran 2011. 

7.4.4. Ulusal Siber Güvenlik Tatbikatı Uygulama Konuları 

―1.Kurumun resmi web sayfasının içeriğinin yetkisiz kişilerce değiştirilmesi, 

2.Kuruma ait bir IP adresinden başka bir kurum/kuruluşa DDoS saldırısı yapıldığının 

tespit edilmesi, 

3.Kuruma ait bir IP adresinden başka bir kurum/kuruluşa spam mesajlar gönderildiğinin 

tespit edilmesi, 

4.Kuruma başka bir kaynaktan DDoS saldırısı yapılması, 

5.Kurumdan ayrılan kötü niyetli bir personelin ayrılmadan önce veritabanına zarar 

vermesi, 

6.Kuruma ait sistemlere İnternet üzerinden yayılan bir solucanın bulaşması, 

7.Telefon yoluyla kurumda çalışan personelden bilgi çalma girişimi, 

8.Elektronik posta yoluyla kurumda çalışan personelden bilgi çalma girişimi 
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9.Kurum çalışanlarından biri tarafından 5651 sayılı kanun kapsamında erişimi 

engellenen bir siteye giriş yapıldığının tespit edilmesi, 

10.Kuruma aitmiş gibi görünen sahte bir web sitesinden ―spam‖ mesajlar gönderildiğinin 

tespit edilmesi, 

11.İzinsiz yapılan bir kazı neticesinde kurumun internet bağlantısını sağlayan fiber 

hattının kopartılması, 

12.Sistem odasında bulunan soğutma sisteminin mesai saati dışında bir saatte 

arızalanması, 

13.Kurumun bulunduğu bölgede elektrik kesintisi yaşanmasına rağmen jeneratör 

sisteminin devreye girmemesi 

14.Kurum içinde ismi kolaylıkla tahmin edilerek bağlanılabilinen bir kablosuz ağ erişim 

noktasının tespit edilmesi,‖
382

 

Siber güvenlik konusunda durum tespiti, olası saldırılara karĢı hazırlıklı olmak, iletiĢim 

kanallarını kontrol etmek ve farkındalık oluĢturmak gibi amaçlarla düzenlenen siber güvenlik 

tatbikatlarına verilen önem artmaktadır. Gerek kurum içi gerekse kurumlar arası koordinasyon 

ve olay müdahale yeteneğine katkı sağlayacak olan siber güvenlik tatbikatlarının ülkemizde 

de 2008 ve 2011 yıllarında yapılmıĢtır. Siber güvenlik tatbikatlarının hem ulusal çapta devam 

etmesi hem de kurumsal ve sektörel çapta tatbikatların düzenlenmeye baĢlanmasının ülkemize 

fayda sağlayacağı değerlendirilmektedir.
383

 

7.5. SĠBER KUVVET KOMUTANLIĞI 

Gelecek harekâtlar bilgiye dayandığı için bugünün harekâtlarında kullanılan ara hatları 

ve muharebe düzenleri gibi sınırlamalar kullanılmayacaktır. Konvansiyonel SavaĢ içerisinde 

mevcut olan bütün kuralları, savaĢ prensiplerinin yeniden yorumlanması, yeni tanımların 

sisteme dahil edilmesi gerekmektedir. Tarihinde her türlü görevi baĢarılı bir Ģekilde yürüten 

TSK, Bilgi SavaĢı konusunda da kendisine verilen görevleri en iyi Ģekilde yerine getirecektir. 

Teknolojik üstünlüğe sahip devletlerin orduları, sayısal üstünlük yerine nitelik 

açısından bir üstünlüğü tercih etmektedirler. Teknolojide meydana gelen geliĢmeler geleceğin 
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savaĢlarında siber saldırı ve savunma imkânlarının her türlü durumda kullanılacağını 

göstermektedir. Günümüzde olabilecek bir savaĢta insan ve malzeme kaybının en az seviyede 

olması özellikle istenen bir durumdur. Bu bakımdan istenen kriterlerin yakalanabilmesi ve 

verilecek görevlerin baĢarılabilmesi için teknolojinin yakından takip edilmesi ve gereken siber 

saldırı ve savunma imkânlarının sisteme dâhil edilmesi gerekmektedir. 

Silahlı Kuvvetler bilgi, temel olarak, komuta kontrol maksatları için kullanılmaktadır. 

Komuta kontrol sistemlerine sağlanan bilgi akıĢının güvenilirliği ve yeterliliği Silahlı 

Kuvvetlerin muharebe sahasındaki baĢarısı ile doğru orantılı olacaktır. Bu bağlamda bilgi 

akıĢının güvenilirliği ve yeterliliği bilgi savaĢlarının hedefi olacaktır. 

ABD, Ġngiltere, hatta Fransa gibi NATO devletleri artık kendi siber güvenlik 

birimlerini kurduklarını açıklamıĢlardır. Türkiye, siber savunmada en iyi durumdaki üye 

devletlerin kaynaklarını kullanarak bir koordinasyon merkezi görevi alabilmelidir ve 

bulunduğu bölgede siber bölgesel güç olabilecek potansiyele sahiptir. Türkiye NATO 

seviyesinde siber savaĢ kapsamında yürütülen faaliyetler çerçevesinde üzerine düĢen 

sorumlulukları yerine getirmesi gerekmektedir. Bu kapsamda, NATO savunma planlama 

ihtiyaçlarını göz önünde bulundurmak ve bunlara uygun Ģekilde milli planlamalar 

yapmalıdır.
384

 Ayrıca Harekât ve tatbikatlarda NATO Bilgi Harekâtını destekleyecek eğitimli 

personel ve kaynak sağlamak, diğer müttefiklerle birlikte Türkiye'nin de üzerine düĢen 

sorumluluklardır.
385

 

Diğer taraftan günümüzde küresel ortak bir siber savunma sistemine gereksinim vardır. 

Siber saldırı yapıldığında uluslararası iletiĢim Ģebekeleri kullanılabilmektedir. Siber uzaydaki 

mücadele artık devletler boyutuna ve politik alanlara yönelme eğilimi göstermektedir. 

Estonya bunun iyi bir örneğidir. Bazı devletlerin siber saldırı, sızma ve casusluk yetenekleri 

kazandıkları ve bunları artan oranda kullandıkları bilinmektedir. Ellerinde en ileri seviyede 

teknolojik cihaz ve altyapı bulunmaktadır. Bunlara karĢı savunma yapmak gerçekten oldukça 

zordur. Çünkü politik açıdan da koruma altındadırlar. Siber saldırıların tespiti ve 

sonuçlandırılması genellikle politik gerekçelerle belli bir noktadan sonra bitmektedir.
386
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ABD, Ġngiltere ve Fransa gibi siber savunma gücü oluĢturduğunu resmen açıklayan 

devletlere baktığımızda savunmanın ötesinde saldırı amaçlı birimleri de hayata geçirdikleri ve 

zaman zaman bu yeteneklerini kullandıkları açıktır. Birçok devlet de siber saldırı 

yeteneklerini gizlice geliĢtirmiĢtir. Bu yüzden politik siber çatıĢmalar önümüzdeki yıllarda 

yoğunlaĢma potansiyeli taĢıyor. Küçük bir devlet dünyanın öteki ucundaki büyük bir devletin 

internet, finans, medya, hatta enerji sistemini gibi kritik alt yapılarını iĢlemez hale getirebilir. 

Bu durum siber savaĢın asimetrik bir savaĢ olduğunun göstergesidir.
387

 

Türkiye‘de TÜBĠTAK bünyesinde kurulmuĢ bir siber savunma birimi bulunmaktadır. 

Türkiye‘nin teknik bir kapasitesi vardır. Ama siber savunma konusunda henüz yasal 

düzenlemeleriyle birlikte milli siber güvenlik stratejisi bulunmamaktadır. Türk Silahlı 

Kuvvetleri‘nde ise Kara Kuvvetleri Komutanlığı bünyesinde oluĢturulan ―Siber Savunma 

Şube Müdürlüğü‖ kurulmuĢtur. Bu Ģube Ģu an için gelecekte kurulması planlanan ―Siber 

Kuvvet Komutanlığı‖na alt yapı olması için oluĢturulmuĢtur. 

Türkiye geleceğe yönelik olarak yapacağı tehdit değerlendirmelerinde kendi etki 

sahasını geniĢleterek herhangi bir düĢmandan gelebilecek siber saldırı tehdidine karĢı siber 

savunma yapabilecek yeterliliğe sahip olmalıdır.
388

 Bundan daha önemlisi gelebilecek siber 

saldırıları önceden değerlendirmeli, buna uygun siber savunma yöntemleri geliĢtirmelidir. 

Siber saldırı için uygun koĢul ve Ģartlar oluĢması durumunda proaktif bir yaklaĢımla hedefe 

yönelik saldırılar yapmak için tüm imkânlarını kullanmalıdır. 

Türkiye için tehdit olarak devletin bilgi altyapısı düĢünülmektedir. Bu altyapının temel 

yapı taĢlarını, ―kamu ve özel sektörün tüm faaliyetleri; yönetim, bankacılık, üretim, ulaşım, 

lojistik, ödemeler, diğer parasal konular, insan gücü, personel faaliyetleri, eğitim elemanları, 

askeri tesisler, TSK kabiliyetleri‖ vb. unsurları kapsamaktadır.
389

 

Bilgi SavaĢı‘na hazırlanan TSK subay lider kadrosunda belli baĢlı özellikler olmalıdır. 

Bu özelliklere değinmek gerekirse; ―başarılı elektronik lider, geleneksel liderle 

karşılaştırıldığında bilgi, beceri ve davranışlarda sistematik farklılıklar ortaya çıkmıştır.
 

Elektronik liderler elektronik iletişim yollarının kullanılmasında model olmalıdır. Elektronik 

ağla ve bu ağ vasıtasıyla çalışırken rahat olmalıdır.
 

Elektronik liderlerin neler olup bittiğini 

hızla anlayabilmeleri gerekmektedir. Yapılması gereken şeyler konusunda açık bir önseziye 
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sahip olmalıdırlar.
 

Küresel ağlarda zaman bölgelerini, ulusal tatil günlerini, kültürel 

farklılıkları ve yerel ihtiyaçlardan doğan baskı ve zorunlulukları göz önünde 

bulundurmalıdırlar. Elektronik liderler hem elektronik teknolojinin nasıl kullanılacağını hem 

de gruplarını bu teknolojiyi kullanmaya nasıl teşvik edeceklerini bilmelidirler. Elektronik 

liderler bilgi üretimindeki sorumluluklar ve güvenilirlik konularında bilgi ağlarında ortaya 

çıkan anlaşmazlıklardan nasıl kaçınacaklarını veya bunları nasıl çözeceklerini 

bilmelidirler.‖
390

 

―Geleceğin çok boyutlu harekât kavramı; bugünden geleceği görebilen ve 

hazırlıklarını da çok boyutlu sürdürebilen liderlere ihtiyaç göstermektedir. Bu unsurlarının 

kalitesini yükseltebilen devletler, mutlaka gelecekte daha kaliteli bir yaşam olanağını; bunu 

başaramayanlar aleyhine elde edeceklerdir.‖
391

 

TSK'nin önümüzdeki yıllarda kazanacağı yeni yeteneklerin etkin kullanılabilmesi için 

iĢlemlerde, eğitimde ve teçhizatta standartlığın sağlanması yanında, bilgi sistemlerinin beka 

kabiliyeti yüksek, güvenilir, esnek ve gerçek zamanlı bilgi alıĢveriĢine imkân veren bir yapıda 

olması ve sivil asker bütün kaynakların bu maksatla koordineli bir Ģekilde kullanılması 

öngörülmektedir.
392

 

TSK, ulusal bilgi harbini uygulayacak en önemli kurumdur. Bu uygulama ulusal bilgi 

harbini tamamlayıcı ve en baĢta ulusal siber saldırı imkânlarını kullanma tarzında olmalıdır. 

Ulusal bilgi harbinde verilecek görevin en etkin bir Ģekilde yerine getirilebilmesi için sahip 

olunması gereken imkân kabiliyetler belirlenmelidir. Bu imkân kabiliyetlerin hedefe 

yönlendirilmesi için kuvvetler arası koordinasyon esasları tespit edilmelidir. KuruluĢ, 

malzeme ve eğitim ihtiyaçlarının karĢılanması ve etkinliğin arttırılması maksadıyla diğer milli 

güç unsurları ile iĢbirliği içerisinde çalıĢılmalıdır. 

Bu ve benzeri nedenlerden dolayı, Siber Kuvvet Komutanlığı asker ihtiyacını 

karĢılamaya en uygun modelin benim tabirimle ―E-Mehmetçik‖ kuvvetler olarak önceden 

eğitime alınması ve hizmet ihtiyacı olduğunda göreve çağrılmasıdır. Siber çatıĢmanın 

doğasında yer alan belirsizlik, zorunlu askerliği veya asker ihtiyacı için askere çağırma 

hakkında sorunları ortaya çıkarır. Ne yazık ki, deneyimler saldırı sonlandıktan çok sonra bile 
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saldırının kaynağının ve gerçek destekleyicisinin kim olduğunun bulunamadığını göstermiĢtir. 

Siber saldırı tamamen farklı bir durum olduğu için normal askere alım sürecinden farklı 

iĢlemesi gerekir. BT personelini seçerken aldığı eğitim, iĢ tecrübesi, değiĢik platformlara ve 

yazılımlara olan aĢinalığı hakkındaki bilgiler önem taĢır. Bu nedenle askerliğe alım süreci 

daha uzun, planlı ve takım halinde aynı anda çalıĢma gerektireceği için belli bir kurumu ya da 

Ģirketi askere çağırma Ģeklinde yürütülebilir. Siber saldırılar değiĢik alanlarda olabileceği için 

farklı konularda uzman BT çalıĢanları almak ve bu kiĢileri geleneksel olmayan taktiklere ve 

çalıĢma koĢullarına hazır hale getirmek gerekir.
 393

 

Türk Silahlı Kuvvetleri‘nin mevcut durumu incelendiğinde çağımızın teknolojisine 

uygun, gelecekteki bilgi muharebe ortamına yönelik bir teĢkilat, teçhizat ve imkânlara henüz 

sahip olmadığı görülmektedir. Buna yönelik çalıĢmalar devam etmekle beraber bu 

çalıĢmaların hızının sürekli geliĢen teknolojiyle paralellikte güçlükler olduğu görülmektedir. 

Bu çalıĢmaların artırılarak, bilimsel teknolojiye uygun Ģekilde yürütülmesi son derece 

önemlidir. 

Sonuç 

ÇalıĢmamızın bütünlüğü içinde analiz ettiğimiz üzere internetin hızla yayılması ile 

beraber siber uzayda meydana gelen güvenlik ihlalleri de çoğalmıĢtır. Bu geliĢme ile paralel 

olarak teknolojik aygıtlar bireylerin hayatlarının her alanında olduğu gibi devletlerin de kritik 

altyapılarına entegre olmuĢtur. Diğer bir ifade ile vurgularsak siber uzaydaki güvenlik ihlalleri 

bireysel olarak bizleri etkilediği gibi devletlerin de güvenliğini etkilemeye baĢlamıĢtır. 

Bu bağlamda devletler tarafından üretilen ve envanterlerde yer alan konvansiyonel 

silahların yanı sıra artık siber silahlarda savaĢ alanında ki yerini almıĢtır. ABD ordusu kara, 

deniz ve hava kuvvetleri içerisinde siber güç kuvvetlerini oluĢturmuĢtur.  Diğer devletler de 

benzer Ģekillerde ordularını yapılandırmıĢlardır. Siber güç unsurları on binlerle ifade edilen 

azımsanmayacak rakamlar ile ifade edilmektedir ve bu birimlerin görevi gerekli yer ve 

zamanda siber saldırı ve savunma yapmaktır. Fakat çoğu zaman bir siber saldırıda saldırganın 

kim veya kimler olduğu bilinememekte ve yeri tam olarak tespit edilememektedir. Bu 

özelliklerinden dolayı siber saldırı olayları sonrası çok ayrıntılı ve uzun süreli çalıĢmalar 

yapılması gerekmektedir. Ayrıca çoğu zaman siber saldırılar sonrasında uluslararası bir olayla 
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ve faillerle karĢı karĢıya kalınmaktadır. Ġran nükleer tesislerine Stuxnet zararlı yazılımı ile 

yapılan saldırı bu duruma en iyi örnek olarak karĢımıza çıkmaktadır.    

Siber saldırı ve savunma yetenekleri de devletler adına beklenmeyen sonuçlar 

doğurmuĢtur. Siber saldırı anlamında daha güçlü gözüken devletler (örneğin ABD ve Çin) 

aslında siber saldırıya maruz kalma yönünden en hassas devletler olabilmektedir. Bu durum, 

devletler için silahlı güç unsurlarını kıyaslarken sayısal olarak yapılacak hesaba siber güç 

unsurlarını da katmasını gerekli kılmaktadır. Siber uzayın doğası ise devletleri çoğu zaman 

asimetrik bir saldırı ve savunma ile karĢı karĢıya bırakmaktadır ve bundan dolayı bireysel 

olarak bir devlete zarar vermek siber uzayda mümkündür. 

Siber uzayda meydan gelen güvenlik ile ilgili olaylara teorik olarak baktığımızda ise 

hala tam olarak netleĢtirilemeyen ve tanımlanmayan çok sayıda sorunun olduğu tespit 

edilmektedir. Siber saldırının tam olarak ne zaman baĢladığı? Siber saldırının hangi Ģartta 

kiĢisel veya kurumsal hakları ihlal edeceği? Bir devletin egemenliğinin siber uzayda nerede 

baĢlayacağı? Siber uzaydaki bir sorunun ne zaman uluslararası bir sorun haline geleceği? 

Bireyin siber uzayda nasıl korunacağı ve kim tarafından temsil edileceği? gibi buna benzer 

soruları uzatmak mümkündür. Özellikle uluslararası arenada bütün bu soruların cevabını ortak 

bir irade ile cevaplamaksa son derece güçtür ve siber uzay bu yönüyle ileride Ģimdiden 

tahminde bulunamayacağımız sorunları da gündeme getirecektir. 

Siber terörizm ise çağımızın yeni terör saldırı Ģekli olmuĢtur. Siber uzayın imkânları 

devletlerin olduğu kadar terörist oluĢumlarında dikkatini çekmiĢtir. Mevcut terör tanımlarında 

ve terörizmin her türlü Ģekline karĢı mücadele de ortak hareket edemeyen dünya, siber terör 

noktasında da ortak bir akıl ortaya koyamamıĢtır. Bu sebeple oluĢturulacak güvenlik kurulları 

veya organizasyonlar vasıtası ile en kısa sürede terörist oluĢumların siber uzayın sınırsız 

imkânlarından rahat bir Ģekilde faydalanmasının önüne geçilmelidir. 

Günümüzün savaĢ konseptleri ise siber uzayın sınırsız harekât alanı içerisinde 

geçerliliğini yitirmiĢtir. Yeni tanımlara ve askeri birlikler için yeni yapılanmalara ihtiyaç 

vardır. ġüphesiz siber uzay içerisinde askeri bir kabiliyetten söz ettiğimizde en önemli unsur 

olarak karĢımıza, siber uzayın imkânlarını kullanan ve mevcut savaĢ sahasına siber silahlarını 

adapte eden tek baĢına bir asker çıkmaktadır. Bu sebeple askerin konu ile ilgili bireysel 

eğitimleri son derece önemlidir. Diğer bir deyiĢle devletler arası anlaĢmazlıkların çözülmesi 

için orduların ve silahların caydırıcı bir güç olarak kullanılması taktiğine, sanal orduların ve 
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saldırılarında dâhil edilmesi gerekmektedir. Zira devletlerin, kamu, özel sektör ve askeri 

haberleĢmelerinin, internetten geçtiği ve bu trafiğin süzülerek bilgilerin tekrar elde 

edilebildiği unutulmamalıdır.  

Madalyonun diğer tarafından bakıldığında ise siber uzay kullanıcılarının da sanal 

ortamda gezinirken uyması gereken kurallar olmalıdır. Fakat bu tarz genel kuralların 

olmaması ayrı bir sorunu oluĢturmaktadır. Bu sebeple kullanıcıların siber uzayın kuralları, 

siber uzayın faydalarının yanında ne gibi sorumluluklar da getirdiği, olası yanlıĢ kullanımdan 

doğabilecek sorumluluklar konularında bilgilendirilmeleri gerekmektedir. Unutulmamalıdır ki 

e-ticaret, e-devlet, e-finans gibi birçok alanda yaĢanan geliĢmeler siber güvenlik ve bu 

anlamda oluĢabilecek suçlara karĢı devletlerin iĢ birliği içinde çalıĢmasını zorunlu 

kılmaktadır. ĠĢte tam bu noktada, e-devlet uygulamaları çok stratejik hale gelmektedir. 

Özellikle devletlerin kritik altyapılarının güvenliği, ulus güvenlik noktasında önemlidir. Zira 

bilindiği üzere herhangi bir konuda hukuksal bir düzenleme olmadığı zaman doğal olarak 

ihlal ve suç da oluĢmamaktadır. Yasal olarak siber saldırılar ile ilgili hala yeterli yasal 

düzenlemenin birçok devlette yapılmamıĢ olması siber saldırganların yakalanmasını 

zorlaĢtırmaktadır. Siber saldırıların çoğu zaman baĢka devletten gerçekleĢmesi ise uluslararası 

bir yapının ve yasaların olmasını zorunlu kılmaktadır. 

Bizce bu kapsamda belirtilmesi gereken son husus, siber terörizmle mücadeleye 

bilgisayar dâhileri de dâhil edilmesidir. Çünkü bilgi ve becerileri olmaksızın siber terörizmle 

mücadele etmek mümkün olmayacaktır ve ancak teröristlerin sahip oldukları imkân ve 

kabiliyetlerden daha fazlasını barındıran kaynaklar elde edilemez ise bu durum sadece 

hükümet sistemlerinin değil aynı zamanda sosyal sistemin zafiyetini artıracaktır. 

Siber güvenlik konusunu Türkiye açısından analiz edildiğinde ise bulunduğu coğrafya 

itibarıyla ve bilgi sistemleri alt yapısına yapmıĢ olduğu yatırımlar sonucu siber saldırılara 

maruz kalma riski en yüksek olan devletlerden birisi olduğu görülmektedir. ―Siber savunma‖ 

ya da ―siber komutanlık‖ hususlarının çok büyük önem arz ettiği Türkiye siber güvenlik 

alanında fikir alıĢ veriĢini, kendi iç dinamikleri ve uluslararası yapılar ile ortaklaĢa yaptıkları 

çalıĢmalar sonucu belli bir seviyeye getirmiĢtir. Fakat gerekli kurumların bir an önce 

oluĢturulması ve bu kurumları koordine edecek bir üst yapılanmanın kurulması hususunda 

önemli eksiklikler bulunmaktadır.  
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TSK‘nin mevcut durumu incelendiğinde ise çağımızın teknolojisine uygun, gelecekteki 

bilgi muharebe ortamına yönelik bir teĢkilat, teçhizat ve imkânlara henüz sahip olmadığı 

görülmektedir. Buna yönelik çalıĢmalar devam etmekle beraber bu çalıĢmaların hızının 

sürekli geliĢen teknolojiyle paralellikte güçlükler olduğu görülmektedir. Bu çalıĢmaların 

artırılarak, bilimsel teknolojiye uygun Ģekilde yürütülmesi son derece önemlidir. Diğer bir 

deyiĢle vurgularsak TSK siber dünyada savunma ve saldırı unsurlarını en kısa sürede 

oluĢturmalı, konu ile ilgili mevcut uluslararası organizasyonlar ile ortaklaĢa tatbikatlar 

yapmalıdır. Genç ve dinamik Türkiye nüfusu bunun için yeterlidir. TSK‘ndeki bu oluĢum 

mevcut askerlik hizmetinde de radikal değiĢikliklere sebep olabilecektir. Örneğin Harp 

Akademileri'nde, sanal savaĢ ve savunma anlayıĢı konusunda bölümler açılabilir ve askeri bir 

taktik olarak benimsenebilir. 

Bu kapsamda belirtilmesi gereken son husus, geleceğin savaĢlarının bilgi savaĢları 

olacağı ve bilgiyi zamanında elde eden tarafın üstünlük sağlayacağıdır. Dolayısıyla, savunma 

sanayinin öncelikli teknoloji alanı bilgi savaĢı ile ilgili teknolojiler olmalıdır. Savunma sanayi 

alanında güçlü olabilmek için yazılım alanındaki bilgiye sahip olunması gerektiği 

bilinmelidir. Yazılım alanında uzmanlaĢmıĢ siber savunma birlikleri ise bilgi savaĢı alanında 

devletleri son derece kuvvetli kılacaktır.    
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