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Tezimi siber uzay giivenliginin ulus giivenligi ve uluslararasi giivenlige etkileri olacagi
savindan hareketle sekillendirdim. Tezimde siber uzay giivenliginin ulus giivenligi ve
uluslararasi giivenlige olan etkileri lizerinde durdum. Tezimi hazirlarken konu ile ilgili
makaleler, kitaplar ve devletlerin hazirlamis oldugu ulusal raporlar ile uluslararasi kurumlar
tarafindan hazirlanan raporlardan yararlandim. Tezimi ili¢ ana béliimden olusturdum. Birinci
béliimde tezim ile ilgili kavramlar ve teorik alt yapidan bahsettim. Mevcut giivenlik
teorilerinin siber uzay giivenligini a¢iklamada yetersiz kalacagi sonucuna vardim. ikinci
béliimde siber uzay giivenliginin ulus giivenligine olan etkileri lizerinde durdum. Uluslarin
givenlik alanindaki ¢alismalarinin siber uzay icerisinde yetersiz kaldigi ve bu anlamda yeni
giivenlik olusumlarina ihtiya¢ duyuldugu sonucuna varilmistir. Ugiincii ve son béliimde ise
siber giivenlik alaninda uluslararasi yapilanmanin mutlaka bir iist organizasyon ile
olusturulmasi gerektigi ve uluslarin bu organizasyondan bilgi alis verisi ile alinacak kararlara
da mutlaka uyulmasi gerektigi sonucuna ulagilmistir. Tiirkiye’nin siber giivenlik alaninda ki
mevcut durumu, yapmis oldugu calismalar ile uluslararasi yapilanmada yer alma ¢alismalar
tizerinde durulmustur. Ozellikle Tiirkiye’nin siber giivenligini kimin saglayacagi noktasinda,
Tiurk Silahli Kuvvetleri’'nin siber giivenlik alanindaki mevcut bilgi birikimi ve yapilanmasi
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GIRIS

Bilisimin biiyiik bir silah haline doniistiigii giinlimiizde devletler, sanal silah iiretimine
bliyiik 6nem vermektedirler. Siber uzayin olusuma bagli olarak ortaya ¢ikan bu yeni tehdidin
hi¢ siiphesiz géz ardi edilmemesi gerekmektedir. Zira, kisisel bilgilerinizi veya ulusal
sirlariniz1 elde etmeye c¢alisan bir hacker, glinlimiiziin en ¢ok karsilasilan modern casusu, ajani
veya halk tabiri ile hirsizidir. Bu baglamda siber saldirilar da glinlimiiziin en sinsi savas
yontemi olarak tanimlanabilinir. Cok hizli bir bi¢imde gelisen ve degisen teknolojinin
imkanlar1 sayesinde geride hemen hemen hi¢ iz birakmayan, fail ve azmettiricisinin siber
diinyanin derinliklerinde kaybolmasini saglayan soyut bir diismanla miicadelenin ise ne kadar

zor oldugunu devletler glinlimiizde anlamaya baslamislardir.

Daha genis bir ifade ile belirtirsek, teknolojide kaydedilen inanilmaz gelismeler ve
bilgi birikimi; diinya siyasetinin, askerd stratejisinin, ekonominin ve en 6nemlisi de glivenligin
yapisini 6nemli 6l¢iide degistirmistir. Bu baglamda tezimi hazirlarken savundugum temel sav;
icerisinde bulundugumuz bilgi c¢aginda, siber uzay giivenliginin ulusal giivenligi ve
uluslararas: giivenligi hizli bir sekilde ve ¢ok farkli yonlerden etkiledigidir. Zira siber uzay
giivenligi devletlerin gilivenligini dogrudan etkilemekte ve uluslararasi gilivenligi koruma
adina tahmin edilemez sonuglar dogurabilmektedir. Diger bir deyisle, yasadigimiz bilgi
caginda artik savaslar bilgi ve bilgi sistemlerine bagimli hale gelmistir ve goriiniir gelecekte
daha da bagimli hale gelecektir. Bu baglamda siber savagslar belki kisa vadede savasin
kazanilmas1 noktasinda temel faktdr olmayacaktir ama buna sebep olacak en Onemli
unsurlardan birisi olacaktir. Uzun vadede ise savaslari kazanmak devletin sahip oldugu
tesislerin bomba ile imhas1 seklinde degil, sahip oldugu bilgi sistemlerini bilgi savasi arag ve

vasitalari ile etkisiz hale getirme seklinde olacaktir.

Siber uzaym genisligi disiiniildiiglinde saldirilarin  her yerden gelebilecegi
unutulmamalidir. Bu sebeple 6zel ve kamu sektdriiniin, devletlerin bu anlamdaki gilivenlik
yapilanmalarimin ve uluslararas1 yapilanmalarin, siirekli bilgi paylasiminda bulunmasi
suglularin en kisa siirede yakalanmasi konusunda énemlidir. Siber uzayin her an gelisen bir
yap1 olmasi sebebiyle gilivenligin ve kontroliin bir an bile birakilmamasi gerekmektedir.
Ornegin, giiniimiizde internet edinimi olduk¢a ucuz oldugu i¢in hemen hemen biitiin terdr
orgiitleri tarafindan kullanmaktadir. Ciinkii eylem i¢in c¢ogu iilkede kolaylikla temin

edilebilecek kiiclik bir ag baglantis1 yeterlidir. Ancak verilebilecek zararlar ¢ok daha yiiksek



oldugu ve sistemlerin birgogunda giivenlik Onlemleri yetersiz kaldigindan siber saldirilari
diizenlemek oldukca kolaydir. Devletler ise siber savas taktiklerini ve imkanlarin1 gizli tutarak
kars1 tarafa kendi giiglerini belli etmemeye ¢alismaktadirlar. Zira soyutluklar ve gri bosluklar
hasim tarafi korkutmaya yetmese de siber diinyanin genis smirlar1 igerisinde devletleri

oldugundan daha giiclii gostermeye yetmektedir.

Yukarida genel ve soyut olarak belirttigimiz faktorler baglaminda siber giivenlik
temal tez ¢alismamizda oncelikle konu ile ilgili belli bash temel kavramlar aciklanmistir. Bu
kisimda, Tirk Silahli Kuvvetleri’nin siber giivenlik alaninda alabilecegi sorumluluklar
tanimlamasi ¢ercevesinde “E-Mehmetcik”kavrami ilk kez kullanilarak, literatiirde tartismaya
acilmistir. Birinci bolimiin ikinci kisminda ise siber gilivenligin ulusal ve uluslararasi
giivenlige olan etkilerine teorik bir arka plan olusturmasi i¢in uluslararasi iliskiler teorileri
genel hatlartyla degerlendirilmistir. Bu degerlendirmenin ardindan ise uluslararasi iliskilerde
catismay1 ve isbirligini aciklayan teoriler kapsaminda ¢alismanin teorik zeminini olusturan
Kopenhag Okulu, siber giivenlige yaklasimi itibariyla analiz edilmis ve s6z konusu ekoliin

teorik bakis akisi tezin tamaminda irdelenmistir.

Ikinci boliimde ise siber giivenligin ulus giivenligine olan etkileri, teorik gergeveye
dayandirarak aciklamaya cahsilmistir. “Siber Giivenligin Uluslararasi Giivenlige ve
Tiirkiye'ye Olan Etkileri” baslikli son bolimdeyse siber saldirilarin uluslararast boyutlarda
ulagsmis oldugu seviyeleri ve yapilanmalari, bu anlamda bu saldirilara karsi alinan kararlar,
baglayic1 bazi yasal diizenlemeleri incelendikten sonra, Diinya’da siber terdriin ulagmis
oldugu seviye analiz edilmistir. Son bolimde ayrica Tiirkiye’nin siber giivenlik alaninda
yapmis oldugu calismalar, hazirlanan strateji belgelerine deginilmistir. Bu kapsamda
caligmada, TSK’nin siber giivenlik alaninda etkisini arttirirken, tilkemizin siber giivenliginden
esas sorumlu olabilmesi icin (6rnegin “E-Mehmetcik” uygulamasi ile) atilmasi gereken

adimlarin neler olabilecegi de tespit edilmeye calisilmistir.



BIiRINCi BOLUM
KAVRAMSAL VE TEORIK CERCEVE

Icerisinde yasadigimiz bilgi cag yeni firsatlart ve her anlamda degisimleri bizlere
yasatirken giivenlik algis1 da bu degisimde yeni kavramlara ihtiya¢ duymaktadir. Kimi zaman
bir devlet i¢in tehdit “zeror” veya diinyay1 tamamen etkisine alan siyasal akim olmustur. Doga
olaylar1 bile kimi zaman {ilkenin giivenligini tehdit edecek boyutlara ulagsmistir. Bilgi ¢agi
bilgisayarlar ile o kadar i¢ i¢i ge¢mistir ki bilgisayarlar olmadan hayati diisiinmek imkansiz
hale gelmistir. Kisisel bilgisayarlarin artmasi ile birlikte internet kullanimi1 da yayginlasmistir.
Giinlimiizde internet finans, alt yapi, ulagim, enerji gibi birgok alanda vazgegilmez bir unsur
olup, kullanicilart sinirlart asarak birbirleri ile rahatlikla iletisime gegebilmektedir.
Teknolojideki degisim beraberinde iletisim ve bilgi alt yapisinda da degisikliklere sebep

olmustur. Kablosuz ve mobil iletisim her zaman ve her yerde bilgiye ulagsmay1 saglamistir.

Devletlerin ekonomisi ve ulusal giivenligi her gecen giin bilgi teknolojisi ve
altyapisina daha da bagimli hale gelmektedir. Genel olarak 6rneklendirmek gerekirse siber
giivenligin icerisine; ziraat, yiyecek, su, kamu sagligi, acil hizmetler, hiikiimet ve savunma
kuruluslari, bilgi ve haberlesme, enerji, ulasim, bankacilik ve finans, kimyasallar ve tehlikeli
maddeler, posta ve diger tasima hizmetlerinin goriildiigli kamu ve Ozel tesisleri
siralayabiliriz.! Siber uzayi bir sinir agma benzetirsek, bunun igeriginde birbirine bagh
milyonlarca bilgisayar, sunucular, binlerce sistem yonlendiricisi, anahtarlar ve kilometrelerce
uzunlugunda fiber optik kablolar karsimiza ¢ikmaktadir. Canlilarin hayatinda sinir aglari ne
kadar hayatiyse, devletlerin ekonomik ve ulusal giivenligi igin bu agin giivenli ¢aligabilir

durumda olmasi o kadar onemlidir.

Tezin birinci boliimiinde, siber uzay giivenligi igerisinde siklikla karsimiza cikan
kavramlar ayrintili olarak incelemeden agiklanmaya caligilacaktir. Sonrasinda tezin ana

hatlariyla dayandigi teorik gergeve farkli yonleriyle ele alinacaktir.
1. KAVRAMSAL CERCEVE

Teorik bir konu olan siber gilivenligin daha iyi anlagilabilmesi i¢in bazi teknik

kavramlarin bilinmesi gerekmektedir. Bu sebeple ¢alismamin birinci boliimiinde bu teknik

! YILMAZ Sait, Olcay SALCAN, Siber Uzayda Giivenlik ve Tiirkiye, Milenyum Yayinlari, Istanbul,
2008, s. 3.



kavramlar tanimlanacaktir. Bu teknik kavramlar agiklanirken kavramlarin siber giivenligi

teorik olarak ilgilendiren kisimlar1 tizerinde durulacaktir.

1.1. KOTUCUL YAZILIMLAR (MALWARE): Kullanicinin bilgisi disinda
bilgisayarlara sizmak ya da zarar vermek amaciyla tasarlanan yazilimlarin ortak adidir. Bir
bilisim sistemine zarar vermek amaciyla veya kullanicilarinin amaglar1 disinda kullanilmak
iizere sisteme yerlestirilir.? Kétiicill yazilimlar; bilgisayar viriisleri, kurtcuk ya da solucanlar
(worm), Truva ati (trojan), klavye izleme (key logger) yazilimlari, istem dis1 olarak
gonderilen ticari tanitim (adware) yazilimlar1 ve bilgi toplayan casus (spyware) yazilimlaridir.
Ayrica viriis, Truva at1 ve casus yazilimlar gibi kotii amagli programlar tasinabilir bellekler
araciligiyla ¢ok kolay yayilabilir. Kotiiciil yazilimlar internet iizerinden de kullanicilarin

haberi olmadan bilgisayarlara bulasabilir.

1.1.1. Sayisal Bilgi Savasi ( Digital Data Warfare, DDW), askeri, politik,
ekonomik ya da kisisel amaglarin elde edilmesi maksadiyla bir bilgisayar sistemine ya da
agma gizlice zararh bilgisayar yazilimi (Malicious Computer Code) sokulmasidir. Saldirgan,

bir devlet, bir terdrist organizasyon, uluslararasi bir sirket ya da bir sahis olabilir. *
1.1.2. Sayisal Bilgi Savasi Araglari

Bilgi ¢aginda devlet savunmasi, daha yiiksek oranda bilim ve teknoloji tabanlt
olacaktir. Bilgisayarin kullanilmasiyla; insansiz hava araglari, tanklar, gemiler, denizaltilar ve
ozellikle uydular ile 24 saat kesintisiz harekat yapilabilecektir. Telsiz sensor aglariyla iilkenin
her noktasi donatilacak, kara, deniz, hava, uzay ve siber boyuttan gelecek her tehdit, aninda
merkez bilgisayarlarini ve koruma sistemlerini harekete gecirerek Onlem alinmasini
saglayacaktir. Tiim askeri personel ve techizatlar silikon-gipler ve mikrobilgisayarlarla
donatilacaktir.”> Harekat alanindaki personelin bilgilendirilmesi ve yonlendirilmesi ayni anda

olabilecektir. Savas araglari artik boyut degistirmis ve sayisal alanda kendini gostermektedir. ®

2 Malicious Software (Malware): A Security Threat to the Internet Economy Report, Organisation

For Economik Co-Operation and Development(OECD), 17-18 June 2008,
http://www.oecd.org/dataoecd/53/34/40724457.pdf, (e.t. 12.11.2011), p.19.
3 ULASANOGLU M. Emin, Ramazan YILMAZ, M. Alper TEKIN, Bilgi Giivenligi: Riskler ve

Onerller Bilgi Teknolojiler ve iletisgim Kurumu(BTK), 2010, Ankara, s.19.

Tiirk Silahli Kuvvetleri (TSK), Tiirk Silahli Kuvvetleri Bilgi Harbine Nasil Hazirlanmahdir?, Harp
Akademileri Basim Evi, Yenilevent , Istanbul, Nisan 1999, s. 17.
° Ibid., 5.110.
6 SAREM, Ugiincii Uluslararasi Sempozyum Bildirileri, Istanbul, 12—-13 Mayis 2005, “Bilgi Cag1 ve
Teknolojik Gelismeler Isiginda Toplum, Yo6netim, Yonetici ve Lider Yaklagimlar”, Ankara, Genelkurmay
Basimevi, 2005, s. XIII.



Sayisal Bilgi Savasi’nin araglarina deginmek gerekirse, bu araglar su sekilde

isimlendirilmektedir:

1.1.2.1. Bilgisayar viriisleri; kendi kendini biiyiik programlarin i¢ine kopyalayabilen
program pargcalaridir. Bir viriis, yalniz bulundugu ana program calistirilinca aktif hale gecer
ve gorevini yapar. Bilgisayarlarin ¢okmesine, sabit disklerin silinerek tiim bilgilerin
kaybolmasina neden olabilirler. Viriisler, bilgi savasinda, kisisel bilgisayarlardan ¢ok dijital
telefon ag1 devreleri gibi program tabanli sistemlerde etkili olarak kullanilabilir. Genellikle

program ve dosyalara eklenerek harekete geger ve bilgisayar sistemlerine zarar verirler.’

Bilgisayarlara zarar vermek {izere hazirlanmis programlardir. E-postalar ve dosyalar ile
bilgisayarlara bulasan viriisler bilgisayarlarin caligmasini engelleyebilmekte, bilgilerinin
kaybolmasina, bozulmasina veya silinmesine neden olabilmektedir. Ayrica bilgisayarlar
yavaglatabilmektedir. Bunlar bilgisayar bellegine yerlesen, ¢alistirilabilen programlara
kendini ekleyebilen, yerlestigi programlarin yapisim1 degistirebilen ve kendi kendini

cogaltabilen programlardlr.8

1.1.2.2.Solucanlar (Worm) : Bagimsiz birer bilgisayar programlaridir. Kendini aglar
lizerinde bilgisayardan bilgisayara kopyalayarak cogaltir. Aglarin ¢dkmesine, bilgilerin
kaybolmasina, baglantilarin kesilmesine sebep olabilir.® Solucanlar bilgisayar aglar1 arasinda
herhangi bir donanima veya yazilima zarar vermeden dolasabilen, kullanicilardan bagimsiz
olarak kendilerini aktif hale getirebilen ve bir kopyasini aga bagl diger bilgisayarlara
bulastirabilen programlardir. Solucanlarin viriislerden en biiytik farki hizla ve biiylik sayilarda
cogalabilmedir. E-postalar ve dosyalar ile diger bilgisayarlara bulagsmaktadir. Solucanlar
bilgisayarlar1 kilitlemekte ve internet sayfalari acilirken uzun siire beklenmesine neden
olmaktadir. Herhangi bir anti-viriis programi kullanilmamasi durumunda, bir siire sonra

sistem ¢okebilmekte ve kullanilamaz hale gelebilmektedir.lo

1.1.2.3.Truva atz (Trojan) : Yararli gibi goriinen fakat arkasinda gizli bir kodun da yer
almas1 nedeniyle bilisim giivenligine zarar veren programlardir.'’ Bu programlar kaleyi

icerden fethetmek icin kilik degistirerek kaleye giren askerlere benzerler. Genellikle e-

! TSK, op.cit., s.11.

8 NICKOLOV E., 7-8 Ekim 2008, Modern Trends In The Cyber Attacks Against The Critical
Information Infrastructure, Regional Cybersecurity Forum, Sofia, Bulgaria, akt. ULASANOGLU, op.cit., s.
25.

° Ibid.
10 OECD, op.cit., 5.24.
u Ibid, s. 22.



postalara ekli olarak gelen dosyalar araciligl ile bilgisayarlara bulagirlar. Truva ati diger
kotiictil yazilimlar olan bilgisayar viriisleri ve bilgisayar solucanlari gibi kendi baslarina islem
yapamazlal’.12 Ciinkii programlar i¢ine programin gercek fonksiyonundan baska fonksiyonlari
gerceklestirmesini saglamak i¢in koyulmus program pargalaridir. Bu tiir bir program, 6zellikle
ag gilivenlik programi gibi programlara yerlestirilerek, sistemin giivenlik agisindan zayif
noktalarinin programi yerlestiren kisilerin eline gegmesini saglayabilir. Truva at1 programlari

virilislerin ve kurtlarin gizlenmesinde de kullanilirlar. 13

1.1.2.4. Mantik bombalari: Bir ¢esit truva ati programidirlar. Esas amaglar1 6nceden
tretilmis virlis, kurt gibi programlar1 aktif hale getirmek icin gerekli ikazi saglar. Hemen
hemen tiim diinyada yaygin olarak kullanilan ag isletim sistemlerine iiretici firma tarafindan
yerlestirilebilecek mantik bombalar1 aktif hale geldiklerinde s6z konusu ag isletim sisteminin

kullamldig1, banka sebekesi, borsa bilgisayar ag1 gibi, sistemlerin ¢okmesine neden olabilir.**

1.1.2.5. Tuzak kapilari, arka Kapilar (Backdoor): Bu mekanizmalar kullaniciya
hissettirmeden sistemlere niifuz etme ve sistem giivenligini asarak sistemden istedigi bilgiyi

alma ve kendi arzusu dogrultusunda kullanabilme imkanim verir.™

1.1.2.6.Chipping: Yazilimlarda oldugu gibi, donanim sistemlerinin de, ¢ok rahatlikla
kendinden beklenen fonksiyonlar haricinde son kullanicisinin bilmedigi bir veya birden fazla
fonksiyonu yapacak sekilde iiretilmesi miimkiindiir. Bunun i¢in 6zel imal edilmis mikrogipler,
cesitli amaclar icin, silah ve sistemlerde kullanilan kartlara monte edilebilir. Belirli bir

fonksiyon i¢in iiretilmis devrelere ilave fonksiyonlar kazandirilabilir.*®

1.1.2.7.Kaydedici (Keylogger): Kullanicilarin bilgisayar {izerinden yaptigi her islemin
kaydederek goriintiilenmesini saglar.'” Klavye iizerinde bastigimz her tusun kaydedilerek

karsi tarafa iletilmesini saglayan bir ¢esit programlardir.

1.1.2.8.Hizmetin engellenmesi saldirilart (DoS/DDoS): Kurumlarin veya sirketlerin
bilgi ve iletisim sistemlerini ve hizmetlerini devre dis1 birakmak i¢in yapilan saldirilardir.

Saldirilarin amaci; web sitesine erisimi engellemekten, baska radyo sitesinin dinlenmesini

12 ULASANOGLU, op.cit., s. 22.

13 TSK, loc.cit.

u Ibid., s.12.

1 Ibid.

16 TSK, op.cit., s. 12.

1 Dis Politika ve Savunma Arastirmalari Grubu, BILGESAM, “Siber Tehdit, Giivenlik, Savas ve

Stratejiler”, www.bilgesam.org/, (e.t. 09.11.2011), s.1.




engellemeye, banka hesabinizdan para transferini engellemekten, gemilerin limana
yanastirilmasini  durdurmaya kadar c¢ok genis bir alanda disiiniilebilir. Bu saldirilar
sistemlerin asir1 sekilde yiiklenmesi ile olugmaktadir. Bilgisayar korsanlar1 bilgisayar
kullanicilarina bir program yiliklemekte ve belirlenen giinde biitiin bilgisayarlar ayn1 anda,
onceden belirlenmis bir internet sitesine girig talebi gondermeye baglamaktadir. Bu tiir talep
sayis1 on binleri buldugunda kars1 tarafin sunucusu yanit veremez duruma gelmektedir. Ilgili
internet sitesi ¢okmekte, islem yapamaz hale gelmekte ve site sahipleri maddi zarara
ugramaktadir. Kullanicilarin e-posta géonderme ve alma istegine yanit veremediginden ayni

zamanda servis saglayic1 agisindan bir itibar kaybi olusturmaktadir.™®

Saldirilari, tagirma, yiik arttirma, kapasite disina ¢ikarma ve yaniltarak askida birakma
olarak Ozetleyebiliriz. Bu olayr somutlagtirmak i¢in giinlik yasamda kullandigimiz telefon
kuliibelerini ve santralleri 6rnek vermek yeterli olur. Bir telefon kuliibesinde bulunan rehber
kitap¢igi veya sar1 sayfalari glinimiiz “Domain Name System” (DNS) hizmeti gibi
diislinebiliriz. Telefon etmek igin kuliibedeki ahizeyi de internet gezgini gibi diisiinelim.
Kuliibede siraya giren kisileri de, giinlimiiz web sitesine girmek isteyen bilgisayarlar olarak
diisiinelim. Eger telefon rehberinde aradigimiz numarayr ayni anda binlerce kisi farkh
kuliibelerden ararsa o telefon numarasina kimse ulasamaz ve sehirlerarasi telefon santrali
kilitlenip hizmet veremez. Telefonda ki kisiyle, bagka birisinin sesini taklit ederek konusarak,
aslinda internette protokol bulandirma saldirisi yapmis gibi oluruz. Goriismeyi normalin
disinda uzatarak, kuliibe disinda sira bekleyenlerin konusmasii engelleriz. Bu da
“Transmission Control Protocol” (TCP) parametreleriyle oynayarak protokoliin askida
kalmasimi saglamak gibi olur. Eger binlerce kisi ayn1 anda sehirde ki tiim telefonlardan bunu
yaparsa sistem erisilemez. Iste interneti durdurma ve erisilemez hale getirme saldirilar1 da
buna benzer mantik igerir. Sehirdeki binlerce kisinin telefon kuliibelerinden ayni anda
aramasini, DDoS i¢in kullanilan, halen internet {izerinden satis1 yapilan zombi ve botnetlere
benzetebilirsiniz. Telefon rehberinden veya sar1 sayfalardan birinin yirtilmasi, karalanmasi ve

yerine yeni numara yazilmasini da, internette ele gecirilen root DNS'ler olarak diisiinebiliriz.'®

DoS ve DDoS, genelde baslangi¢ diizeyindeki acemiler ile botnet ve zombileri kontrol

eden ¢ok 1yi organize olmus sanal saldirganlar, sosyal gruplar ve devletler tarafindan diisiik

18 KRAUSE M., H. TIPTON, 2007, Information Security Management Handbook, CRC Press, 6th.
Ed., akt. ULASANOGLU, op.cit., s. 18.
19 CEYLAN Cenk, “Interneti Durdurmak icin Siber Savas Araci olarak DDoS Saldirilari”, Turkish

Forensic, http://www.bilgiguvenligi.gov.tr/siber-savunma/interneti-durdurmak-icin-siber-savas-araci-olarak-
ddos-saldirilari.html, (e.t. 03.01.2012).




yogunluklu gercek savag taktigi olarak siyasi ve ticari olarak tercih edilir. Halen giiniimiizde
DDoS saldirilarina karsi, savunma i¢in %100 ¢éziim bulunamamistir. Ancak ¢ok iyi ag analizi
ve “Internet Protocol” IP trafigine iliskin sonuglarin veri madenciligi c¢alismasiyla,
“Transmission Control Protocol/ Internet Protocol” TCP/IP ve diger protokollere ait
parametrelerin kontrollii olarak degistirilmesiyle, saldirilara karst savunma giicli kazanmak

. . . 20
mimkindiir.

1.1.2.9. Botnet: “Bot ¢obani” ya da “bot yoneticisi” olarak adlandirilan tek bir
bilgisayar tarafindan uzaktan kontrol edilebilen kodlar yardimiyla ele geg¢irilmis bilgisayarlar
agidir. Binlerce bilgisayarin giicii bir araya getirildiginde istenilen bir web sitesini ¢okertmek
icin kullanilabilir. Gelismis satin alinabilir glivenlik programlar1 da dahil hizli bir sekilde
degisen yazilimlardan dolayi, botnet kodlarinn yayilimi e-posta eklentilisiyle Istem Disi
Elektronik Postalar spam mesajlar # yayarak ve hatta internet saglayicilarinin kirilganhk

avantajlarini kullanan sessiz yiiklemelerle yapilabilmektedir.??

Bot kelimesi “robot” kelimesinden tiiretilmistir. Robot daha dnceden planlanmus isleri
yapan makinedir. Bu botlarin bir merkezden yonetilen biiylik gruplarina botnet adi
verilmektedir. Botnetler genellikle tek bir merkezden yonetilerek botlarin bir koordinasyon
icerisinde belli amaglar i¢in yonlendirilmesinde kullanilirlar. Botnetler tarafindan kontrol
edilen bilgisayarlar “botnet iiyesi” ya da “kéle bilgisayar (Zombie)” olarak adlandirilmaktadir.
Kole bilgisayarlar sahibinin isteklerini yaparlar. Uzaktan kontrol edilen bu bilgisayarlar ile
verilerin ¢alinmasindan bagska bir fabrikada veya niikleer tesiste yangin dahi ¢ikartabilirsiniz.
Botnetler, verdikleri zararlar ve uygulama alanlar1 agisindan zararli yazilimlar i¢inde on
siralarda bulunmaktadir. Botnetler ¢evrimici (online) bilgisayar sistemlerinin karsi karsiya
oldugu en biiyiik tehdittir. Dagitik bilgisayar sistemleri olan botnetler, finansal dolandiricilik,
siber ataklar, dagitik servis dig1 birakma ataklar1 (DDoS), istenmeyen e-posta gonderme, ajan
yazilimlar, yemleme (Phising) e-postalari, yazilimlarin yasal olmayan dagitimi, bilgi ve
bilgisayar kaynaklarinin ¢alinmasi, kimlik hirsizlig1 gibi birgok bilgisayar saldirisit i¢in de

kullanilabilirler.?®

20 ;
Ibid.

2 SPAM mesajin en basit tanimi sizin isteginiz olmadan size gonderilen reklam igerikli maillerdir.

2 CARAFANO James Jay, Eric SAYERS, “ Building Cyber Security Leadership For The 21st

Century”, The Heritage Foundation, N0.2218, 16.12.2008,
http://www.carlisle.army.mil/DIME/documents/bg_2218[1].pdf , (e.t. 02.11.2011), p.4.

23 KARA Mehmet, Necati E. SISECI, “Botnetlerle Miicadelede Diinyadaki ve Tiirkiye'deki Durum”,
TUBITAK-UEKAE, 15.03.2011,




Botnetler, karmasik matematiksel problemleri ¢ozmek icin, internet agina baglh
bilgisayarlarin kombine islem giiciinii kullanmak gibi 1yi niyetli kullanilabilecegi gibi, servis

saglayicilarini islevsiz hale getirmek gibi kotii amaglara da hizmet edebilmektedir.?*

Botnetler birka¢ katmanli C&C (komuta kontrol - Command&Control) merkezleri
sayesinde farkli dil, iilke, zaman dilimleri ve farkli yasalar altindaki bilgisayarlar1 kontrol
edebilmektedirler. Bu mekanizmalar botnetlerin izlerini siirmeyi zorlastirdigi ig¢in onlari
bilisim suclar icin cekici bir ara¢ haline getirmektedir. Onceki nesil viriis ve kurtguklarda
oldugu gibi botnetler de kendi kendilerine aciklik iceren bilgisayarlara bulasarak yayilan
zararli yazilimlardir. Buna karsin botnetleri digerlerinden ayiran 6zellik C&C merkezi ile
haberleserek, kendilerini giincelleyebilmeleri ve yonetilebilmeleridir. Cok katmanli komuta
kontrol yapisi botnet yoneticilerini gizleyen yapilar sunmaktadir. Tipik bir botnetin yasam
dongiisii, enfeksiyon, bilgi ¢alma, baglantiyr siirdiirme, zararli faaliyetleri yerine getirme,
enfekte etme ve botnet olusturma olmak iizere bes fazdan olusur. Enfeksiyon fazinda kurban
bilgisayara botnet zararli yazilimi bulagir. Ikinci fazda zararli yazilm aracihigi ile
bilgisayardaki onemli bilgiler (kredi karti numarasi, lisans anahtarlari, kisisel bilgiler,
parolalar vb.) C&C merkezine gonderilir: Ugiincii asamada saldirgan C&C merkezinden
aldigr komutlarla bilinen acikliklar i¢in tarar ve agiklik buldugu makineleri enfekte eder.
Dordiincili asamada C&C merkezinden gelen komutlarla istenilen zararli faaliyetler ytiriitiiliir.
Besinci asamada ise kendini giinceller ve faaliyetlerine devam eder. Kole bilgisayar her
baslatildiginda bot uygulamasi otomatik olarak baslar ve cevrimdeki gorevlerini yerine

getirir.®

Koétiiclil Yazilimlar veya Sayisal Bilgi Harbi Araglar igerisinde agirlikla kullanilan
kavramlar disinda, siber uzay giivenligi icerisinde karsimiza ¢ikan diger kavramlara da

deginmek gerekirse, bunlar1 da su sekilde agiklayabiliriz.

1.1.3. Siber: Siber (cyber) ve sanal (virtual) kavramlart da ayr1 kavramlardir.
Cogunlukla karigtirilmalarina ragmen birbirlerinden farkli anlamlara sahiptirler. Siber terim
olarak sibernetik kokeninden gelmektedir. Sibernetik ise makine ve canlilardaki kontrol ve
iletisim teorisidir. Daha spesifik olarak mekanik bilgi islem sistemleri ile canli varliklarin

kontrol ve is haberlesme yontemlerinin karsilastirmali arastirmasini ifade etmektedir. Siber

http://www.bilgiguvenligi.gov.tr/zararli-yazilimlar/botnetlerle-mucadelede-dunyadaki-ve-turkiyedeki-
durum.html, (e.t. 07.11.2011).

24 ANDRESS, WINTERFELD, op.cit., p.6.

2 KARA, SISECI, op.cit., s. 1.




(cyber) kelimesi daha c¢ok Ingilizcede bilgisayar, bilgisayar sebekesi, ag sistemlerine atfen
onek olarak kullamilmaktadir. Ornegin siber uzay ya da diger sik kullanilan tabiriyle sanal
alem terimi kullanicilar tarafindan bilgisayarlar araciliiyla internet ve sosyal aglar icerisinde
kurulan iletisimden dogan sanal ortami ifade etmektedir. Siber kelimesini Birlesmis Milletler
(BM), “internete bagh bilgisayarlarn, iletisim alt yapilarimin, ¢evrimici iletisim yapan
kisilerin, veri tabani ve bilgi sistem ara¢larinin olusturdugu kiiresel bir sistem” olarak
tanimlamaktadir.?® Siber uzay, siber alem ve sanal dlem terimlerinin tamami daha 6zel olarak
internete karsilik olarak da kullanilmaktadir. Ciinkii internet, iletisim yontemi agisindan siber

olmakla birlikte meydana getirdigi ortam agisindan sanaldir.?’

1.1.4. Siber Uzay Kavram: Siber savas ve tehditlerin olustugu siber alan; kara,
hava, deniz, denizalt1 ve uzayda operasyon yiiriitiillen biitlin alanlar1 kapsayan alan anlamina
gelir. Siber uzay; bilgisayar, donanim (bilgisayar ¢ipleri ve silah sistemleri dahil olmak
tizere), yazilim (6zel sektor ve devletler tarafindan gelistirilen), uygulamalar (komuta kontrol
sistemleri gibi), protokoller, mobil cihazlar ve bu sistemi yoneten insanlardan olusur.?
Ayrica, (ungoverned space), (infosphere), (terra nullius), sanal vatan gibi deyimler de
kullanilabilir.?® Ge¢miste harp meydani, savas alani gibi tabirler yakin zamanda ki meskfin

mahal gibi somut, fiziksel alanlarin yerini soyut ve sanal, Siber alanlar almaya baglamustir.

Siber uzayin karmasikligi iki ayr1 oyun alani arasindaki ayrimla baglar. Birincisi, ticari
internet; kamunun giinliik aktiviteleri ig¢in ayrilir ve genel olarak devlet dis1 aktorlerin
hedefidir. Bu alanin kirillganligi, sirastyla Nisan, Mayis 2007 ve Agustos 2008 de Estonya ve
Giircistan da gergeklesen Siber ataklarda acia ¢ikmistir. Ikincisi, askeri aglar; Ozellikle 1990
ve 2012 yillar1 arasinda ordu savas yeteneklerini ag merkezi savasla gelistirmeye ¢alisti. Bilgi
islem ile ilgili artan giliven, bir saldirn aninda baglantinin diisecegi ihtimalini ortadan
kaldirmay1 gerekli kilmaktadir.®* Ordunun askeri aglar1 arttikca silahlarin etkinligi her

anlamda gli¢lenecek ama Siber saldirilara kars1 da hassasiyet o derece de artmis olacaktir.

Siber uzayin belirsizligi, teknik olarak ¢ok gelismis, birgok sayida saldirilarin
gozlenmesine sebep olabilmektedir. Gelismis Siber tehdit analizleri uzun zamanl bir tehdit ve

hassasiyet takipleri ile miimkiin olabilir. Saldir1 araglar1 ve yontemleri ¢ok genis bir sahaya

2% ANDRESS Jasan, Steve WINTERFELD, Cyber Warfare:Teckniques, Tactics and Tools for
Security Practitioners, Syngress, 1 edition, p.2
2 ULASANOGLU, op.cit., s.8.

28 ANDRESS, WINTERFELD, op.cit., p.20.
2 BILGESAM, op.cit., s.1.
30 CARAFANO, SAYER, op.cit., p.3.
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yayllmis ve teknik kapasitenin g¢ogalmasi ile birlikte daha karmasik bir hal almaya

baslamustir.®*

1.1.5. Bilgi Savasi: Information Warfare (IW) Tirkceye "Bilgi Savasi™ olarak
cevrilebilecek yeni nesil bir savastir. Askeri literatiirde kabul edilen, amaci1 askeri avantaj
saglamak icin bilginin yonetimini ve kullanimini kontrol altina almak, daha kapsamli bir
tanimla; Diismanin sahip oldugu bilgi ve onun fonksiyonlarini engellemek, imha etmek,
bozmak ve kendi ¢ikarlarimiz dogrultusunda kullanmak igin yapilan hareketlerle, diismanin
bu faaliyetimize karsi énlem almasini engellemek ve benzeri harekdtina karst korunmak.*
Tiim diinyada bilgisayar teknolojilerinin hizli bir sekilde gelismesi, bilgisayar kullanimini
birey-sirket-devlet piramidinde elzem hale getirmistir. Aym1 zamanda bilgisayar-ag
sistemlerini bizim agimizdan da vazgeg¢ilmez kilmistir. Bu vazgecilmezlik ayn1 zamanda bir
zayifligi da beraberinde getirmis olup, son yillarda Bilgi Savasi denen yeni nesil savas
doktrinini meydana getirmistir. Aslinda diigman bilgi aglarina zarar verecek her tiirden saldir1
BS (Bilgi Savasi) icine dahil edilebilir. Ornegin diisman fiberoptik komiinikasyon agina zarar

veren bir 6zel harekat bir nevi askeri BH operasyonudur. *

Bilgi Harbi FM 100—6 Amerikan Talimnamesinde “Kendi bilgi islem siirecimizi, bilgi
sistemlerimizi ve bilgisayar aglarimizi korurken, diismanin bilgi islem siireci, bilgi sistemleri
ve bilgisayar aglari iizerinde bilgi iistiinliigii saglamak i¢in icra edilen bir dizi hareket” olarak
tanimlanmaktadir. Ayni talimnamede Bilgi Harekati konusunda “Bilgi Harekdni: muharebe
alaminda, kaynaklarin dogru zaman ve yerde kullanilmasini, silahlarin secilmesini, bilginin
kontrol altinda tutularak muharebenin desteklenmesini ve muharebe etkinliginin artirtimasini
saglar. Bilgi harekdati, askeri harekdtin biitiin safhalarinda tesis edilen askeri bilgi
ortamindaki biitiin bilgi islem faaliyetlerinin gelistirilmesi, islenmesi ve korunmasina yonelik
olarak yapilan siirekli bir askeri faaliyettir. Bilgi harekdti aymi zamanda kiiresel bilgi
ortaminda yapilan onleyici ¢aliymalarla diismanin bilgi ve karar verme kabiliyetlerinin
istismar edilmesi ve ¢alisamaz hale getirilmesi faaliyetleridir” seklinde ilave fonksiyonlar

lizerine de ayrintili agiklamalarda bulunulmustur.

3 The White House, The National Strategy to Secure Syberspace, Washington D.C., Feb. 2003,
http://www.whitehouse.gov/files/documents/cyber/Congress%20-%20GA0-Powner-SFR_10Mar09.pdf, (et
18.11.2011), p.viii.

2 SCHLEHER Curtis, Bilgi Caginda Elektronik Harp, Cev. Berna Kara, Ankara, Doruk Yayimcilik,
2004, s.22, akt. Hiiseyin ATMACA, “Psikolojik Harbin Asimetrik Harp Vasitas1 Olarak Kullanilmasi”, Abant
Izzet Baysal Universitesi Sosyal Bilimler Enstitiisii, (Yaymlanmamus Yiiksek Lisans Tezi), Bolu, 2009, s.26.

33 CAY Omer, “Bilgi Harbi ve Tiirkiye”, Ekopolitik, 03.11.2009,
http://www.ekopolitik.org/public/news.aspx?id=4348&pid=4082, (e.t. 06.09.2011).
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1.1.6. Siber Savas: ABD Savunma Bakanligi siber savasi “Bilgisayar ve internet
kullanimi araciligryla siber alanda savas yiiriitmek” olarak tanimliyor. Ancak siber savas,
aslinda ¢ok daha genis kapsamli bir olgunun parg:alsldlr.34 Bagka bir tanimla “Siber savas, Bir
devletin baska bir devletin bilgisayar sistemlerine ve aglarina sizarak hasar veya kesinti

. 55 35
yaratmak tizere hareket etmesi”

Siber savas aslinda bir “asimetrik savag” olarak da tanimlanabilir. Bir taraf geleneksel
imkanlar agisindan zayif olmakla beraber zeki ve atik, digeri ise hantal ve kati bir tutum
sergileyebilir. Siber savas ve tehdidin en onemli niteligi son derece siiratle gelismesidir.
Tehdit Oylesine hizli gelisebilir ki geleneksel stratejideki eylem/tepki ge¢ kalabilir. Siber
savas devletleraras1 bir ihtilaf olmakla beraber, degisik yollardan devlet dis1 aktorler de
devreye girebilir. Siber savas da belirgin ve orantili giicii devreye sokmak son derece zordur.
Hedef askeri, sanayi, sivil veya degisik sektorlere hizmet veren veya onlardan sadece birisi

Ornegin sunucularin (server) bulundugu bir oda dahi olabilir.*

1.1.7. Siber Terorizm: Uluslararasi diizeyde terdr tanimi {izerinde mutabik
olmadigindan bu tanimlarin simdilik ucu agiktir. Siber terérii bilgi caginin terér sekli olarak
da tanimlayabiliriz. Bu tanimdan hareketle, bilgi ¢caginin enstriimanlarinin, yani bilgi harbinin
enstriimanlarinin da terdrizm maksatlariyla kullanilabilecegini sdyleyebiliriz. Siber teror
yanlis bilgi yayarak aldatir, sasirtir, yaniltir. Dehset, korku ve sliphe yaratir. Bilgiyi bozar,

tilkenin fiziksel alt ve {ist yapilarini etkiler.’

Her ne kadar bazi1 yetkililer ger¢cek anlamda bir siber terdrizm saldirisinin olmadigini
sOyleseler de bazilar1 da teréristlerin ¢oktan siber diinya da tstiinliigii ele gegirdigini iddia
etmektedirler. Bu biyiik fark “terorizm” ve “siber terdrizm” tanimlamasindaki
anlagsmazliklardan kaynaklanmaktadir. Terdrizm ve siber terérizmin evrensel olarak kabul

edilmis bir tanim yoktur.*®

34 BILGESAM, op.cit., 5.2 .

% CLARK Richard A., Robert K. KNAKE, Siber Savas, Ceviren Murat ERDURAN, Istanbul Kiiltiir
Universitesi, IKU Yayin Evi, 2010, s.8.

3 BILGESAM, op.cit., s.6.

37 Ibid., s.2.

38 DOGRUL Murat, Adil ASLAN, Eyyiip CELIK, “Developing an International Cooperation on Cyber

Defense and Deterrence against Cyber Terrorism” , Turkish Air War College, Istanbul, Turkey, p.3.
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Terdristler bombalama gibi geleneksel formlar1 kolaylastirmak igin Siber uzayi
kullanabilirler. Mesajlarin1 destekcilerine duyurmak, eylemlerinin koordinasyonu saglamak

icin web sitelerini kullanabilirler.*®

1.1.8. Asimetrik Savas: Teknolojik ve askeri agidan iistiin olan veya olmayan bir
diismana kendi c¢ikarlarimiz1 zorla kabul ettirmek maksadiyla; hassasiyetlerini istismar
ederken, kuvvetli yanindan kacinarak, dliimciil veya oliimciil olmayan, askeri veya askeri
olmayan araglar ile yeni strateji ve taktiklerin kullammdir.*® Yarattigi ani ve hazirliksiz
durum nedeni ile iilkelerin siyasi, sosyal ve ekonomik sistemlerinde istikrarsizliklarina neden
olan, diisikk seviyede kuvvet ve teknoloji kullanarak etkin olmayir amaglayan tehdit
algilamasidir.* Diizensiz Savas veya Konvansiyonel Olmayan Savas olarak da
isimlendirilebilen Asimetrik Savas, baskin gii¢ ya da kuvvetli taraf ile baskin olmayan gii¢siiz
taraf arasinda, savasta gli¢siiz tarafin gerilla taktikleri kullanarak dogrudan sicak ¢atismaya

girmeden yaptig1 miicadele gibi tanimlar da getirilebilir.*?

1.1.9. Bilgi Giivenligi: Bilgi giivenligi ve bilisim giivenligi ifadeleri yaygin kaninin
aksine ayni anlamda kullaniliyor olmakla birlikte, kapsamlari farklidir. Bilgi giivenligi genel
olarak bilginin bir varlik olarak her tiirlii tehditten korunmasi olarak tanimlanabilir. Bilgi ve
iletisim teknolojilerini dikkate alarak bilgi giivenligini “dogru teknolojinin dogru amagla ve
dogru sekilde kullanilarak bilginin her tiirlii ortamda istenmeyen kisiler tarafindan elde
edilmesini onleme”, bilisim giivenligini ise “bilgi ve bilginin islenmesi, aktarilmasi,
kullanilmasi ve depolanmasina aracilik eden her tiirlii teknolojik ortamin istenmeyen, yetkisiz
kisilerce erigilmesi, degistirilmesi, bozulmasi, yok edilmesi gibi her tirlii tehdidi onleme”

olarak ‘[anlmlayabiliriz.43

Bilginin korunmasi i¢in bitiinlikk (integrity), gizlilik (confidentiality) ve erisilebilirlik
(availability) 6zelliklerinin her zaman saglaniyor olmas1 gerekir. Bilginin iiretilmesinden imha
edilmesine kadar gecen siiregte giivenliginin saglanmasi i¢in Bilisim Teknolojileri (BT)

Giivenligi, Yedekleme, Fiziksel Giivenlik vb. kontrollerinin de devreye alinmis olmasi

» DENNING Dorothy E, “Cyber terrorism. Testimony before the Special Oversight Panel on Terrorism,”

Committee on Armed Services U.S. House of Representatives, Georgetown University, May 2000,
http://www.cs.georgetown.edu/~denning/infosec/cyberterror.html, (e.t. 10.08.2010).

40 ATMACA, op.cit., s. 52.

o Milli  Giivenlik ~ Kurulu  Genel Sekreterligi, ~ Asimetrik ~ Tehdit Nedir?,
http://www.mgk.gov.tr/Turkce/sss.html#soru_13 , (e.t. 03.11.2011).

42 ANDRESS, WINTERFELD, op.cit., p.9.

43 SAGIROGLU S., Bilgi Giivenligi ve Yapilmasi Gerekenler Sunumu, Bilgi Teknolojileri ve letisim

Kurumu, Ankara, akt., ULASANOGLU, op.cit., s.7.
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gerekmektedir. Bu agidan bakildiginda BT Giivenligi, Bilgi (Veri) Giivenligi’nin saglanmasi

icin etkenlerden sadece bir tanesidir.**

Bilgi giivenligi, bilgi ve bilgi sistemlerinin yetkisiz girislere, ihlallere, degistirmelere,
imhalara kars1 koruyarak bilgi giivenilirligini, gizliligini ve kullanabilirligini saglamayi
amagclar. En 6nemli konu ulusal altyapmin korunmasidir. Ulusal diizeyde ¢esitli kurumlarin
aldiklar1 6nlemler demeti iilkenin siyasi, sosyal, ekonomik yagamini destekleyen varliklarini,
hizmetleri ve sistemleri korumay1 amaglar. Bunlarin tiimiiniin veya bir kismimin kayb1 veya

tehlikeye diismesi ulusal ¢ikarlart dogrudan etkiler.*

Yazili, sozlii veya elektronik ortamdaki tiim bilgilerin korunmast ve bunlarin dogru
zamanda, dogru kisiye ulastirilmasiyla ilgilidir. Bilgi giivenligi bilgilerin izinsiz erisim,
kullanim, ifsa edilmesinden, yok edilmesinden, degistirilmesinden veya hasar verilmesinden
koruma iglemidir. Bilgi giivenligi kavrami verilerin mahremiyeti, biitiinliigii ve ulasilabilirligi
ile ilgilidir. Son zamanlarda bilgi glivenliginin kapsami gelisme gostermistir. Bu baglamda
Tiirk Standartlart Enstitlisii (TSE) tarafindan yaymlanan TS ISO/IEC 27001:2005 Bilgi
Giivenligi Yonetim Sistemi Standardi, bilgi giivenligi konusunu gizlilik, biitlinlik ve

kullanilabilirlik basliklar: altinda incelemektedir.*°

1.1.10. Siber Giivenlik: Bilgi giivenligi, bilisim giivenligi terimleri ile ayn1 anlamda
kullaniliyor olmakla birlikte daha c¢ok bilisim gilivenligini kapsar. Siber giivenlik, siber
ortamda kurum, kurulus ve kullanicilarin varliklarin1 korumak amaciyla kullanilan araglar,
politikalar, glivenlik kavramlari, giivenlik teminatlari, kilavuzlar, risk yonetimi yaklagimlari,
faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler biitiinii olarak tanimlar. Kurum,
kurulus ve kullanicilarin varliklari; bilgi islem donanimlarini, personeli, altyapilari,
uygulamalari, hizmetleri, elektronik haberlesme sistemlerini ve siber ortamda iletilen ve/veya
saklanan bilgilerin tiimiinii kapsamaktadir. Siber giivenlik, kurum, kurulus ve kullanicilarin
varliklarma ait giivenlik 06zelliklerinin Siber ortamda bulunan giivenlik risklerine karsi
koyabilecek sekilde olusturulmasin ve idame edilmesini amaglar.*’ Bu tanim kurum, kurulug
ve kullanicilarin bilgi islem donanimlarini, personel, altyapi, uygulamalar, hizmetler,

elektronik haberlesme sistemleri ve Siber ortamda iletilen ve saklanan tiim bilgileri

h ISIKCI Cagatay, “COBIT Denetimleri A¢isindan Bilgi Giivenligi”, Sekerbank Bilgi Islem,
http://www.bilgiguvenligi.gov.tr/bt-quv.-standartlari/cobit-denetimleri-acisindan-bilgi-guvenligi.html,
(e.t. 07.11.2011).

45 BILGESAM, op.cit., s.5.
4 ULASANOGLU, op.cit., 5.8.
7 Ibid.
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kapsamaktadir.® ABD Baskan1 Barack Obama’nin tanimina gore ise “bir iilkenin karsi

49

karstya  bulundugu en ciddi ekonomik ve ulusal giivenlik tehdidi” olarak

nitelendirilmektedir.

Siber uzay da giivenlik anlaminda ilk bulgu, 1986 yilinda kuzey Kaliforniya’da yer
alan Lawrence Berkeley Ulusal Laboratuari’nda calisan Doktor Cliff Stoll tarafindan tespit
edilmistir. ALPANET’e bagl bilgisayar kayitlarindaki basit bir toplama hatasin1 Stoll
bilgisayar aglarii kullanarak elde etmistir.”® Bu tecriibesini “The Cuckoo’s Egg” adli
kitabinda anlatmasi ve bu olaym kétii niyetle kullanilabileceginden bahsetmesi, sonrasinda

diinyada bu anlamda sisteme miidahalelere sebep olabilecegi fikrini ortaya ¢ikarmistir.

1.1.11. Siber Su¢: Mali kaynak amagl 6zel kisi veya kurumlara hirsizlik/sahtecilik

; . 1. 51
amactyla saldir1 diizenlemesi olarak tanimlanabilir.

1.1.12. Siber istihbarat: Bilgi saglamak amaciyla kamu ve &zel kurumlara yonelik
saldirtlardir.® Ulkeler siber istihbarata daha fazla 6nem vermeye baslamuslardir. Ciinkii terdr

orgiitleri siber uzayin nimetlerinden daha fazla yararlanmaktadirlar.

1.1.13. Bilisim Suclari: Bilgisayarlarin ya da bilgi ve iletisim sebekelerinin sug
islenmesinde arag, amac¢ veya ortam olarak kullanildigi suglardir. internette viriisler,
solucanlar, Truva ati gibi binlerce kotiiciil yazilim yer almakta ve bunlara her gegen giin
yenileri eklenmektedir. Ozellikle sosyal amagl eglence ve paylasim siteleri siber tehditlerin
ve kétiiciil yazilimlarin dagitilmasi i¢in ara¢ olarak kullanilmaktadir.>® Ticari ve askeri siber
baglantilara tehdit olusturabilecek bircok farkli tip aktor bulunmaktadir. Bu tiir ticari
bilgisayar korsanlar1 yaygin olarak “Siyah Sapkali Bilgisayar Korsani” olarak adlandirilirlar.
Ikincisi politik ya da sosyal gorevler; siber gevreyi kullanma girisiminde bulunan siber
teroristler yillar Once internetin hedef zengini ortaminda savasa girmislerdir. Giris i¢in

sinirlarin kolay asilabilir olmasindan dolay1 siber cevre terdristler i¢in siddete basvurmak,

8 Ibid., s.11

49 CNNTURK, “Pentagon’da bir Ilk: Siber Savas Birimi”, 24.05.2010,
http://www.cnnturk.com/2010/dunya/05/24/pentagonda.bir.ilk.siber.savas.birimi/577439.0/index.html , (et
03.11.2011).

% QT Worldtel Inc., “Southeast Europe Cybersecurity Conference”, C.O.B.A.S., (Centralized Out of
Band Authentication System), Sofya, Bulgaristan, 8-9 Eyliil 2003,
http://www.cybersecuritycooperation.org/documents/QT_COBAS_White Paper.pdf , (e.t. 13.04.2011).

o BILGESAM, op.cit., s.2.

%2 Ibid.

53 ULASANOGLU, op.cit., s.14.
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saldirt planlayip gerceklestirmek icin en etkili asimetrik araclardan biri oldugunu

kanitlamustir.>*
1.2.  TEORIK CERCEVE

Uluslararast iligkiler teorilerine bakildiginda giivenlik kavraminin, askeri-stratejik
seviyede ele alindig: tespit edilmektedir. Diger bir degisle gilivenlik, uluslararasi iliskilerde
devletlerarasi gii¢ ve ¢ekisme ile ilgili olup askeri tehditler ve diisman, geleneksel giivenlik
anlayisinin ana konularidir. Realist goriisiin giivenlik ile gii¢ arasinda baglanti kurmasi,
giivenlik ile ilgili analizleri daha da karmasik hale getirerek ayni zamanda kendi icinde bir
celiskiyi de dogurmaktadir. Zira giic unsuru kullanilarak baskalarinin aleyhine bir statiiko
yaratilmasi, giivenlik kavraminin kendisi ile ¢elismektedir. Karsi tarafin kendi giivenligini
tehdit altinda hissetmesi, onunda giivenligini saglamak i¢in harekete gegmesine, kendini
giivende hissedebilecek tedbirlere basvurmasina neden olmakta, bu durumda diger tarafin
ayn1 sekilde karsilik vermesine neden olmaktadir.> Klasik realist yaklasimda gii¢ kavrami ve
ulusal giic unsuru merkezi bir 6neme sahip olmustur. Realizmde uluslararas1 catismalarin
sonucunun belirlenmesinde ve diger devletlerin davranislarini etkileme konusunda devletlerin
sahip olduklar1 kapasiteler biiyiilk bir 6nem tasimaktadir. Realist yaklagimi benimseyen
yazarlar, devletin gii¢c kapasitesini askeri giicii disinda askeri olmayan unsurlar1 da kapsadigini

kabul etmektedirler.%®

Giivenlik olgusu, tehdit algilamasiyla baslamigtir. Soguk Savas diizeninin sonuna
kadar giivenlik, daha c¢ok bir devlete ait silahli kuvvetlerin tim milli unsurlariyla karsi
devlette yarattigi tehdit ve buna karsi alan tedbirler olarak giindeme gelmistir. ki kutuplu
diinya diizeninin yikilmasini miiteakip olusan “Yeni Diinya” diizeni igerisinde tehdit ve
givenlik algilamalar1 da degismistir.”” Siber uzay giivenligi artik devletlerin tedbir almasi

gereken yeni bir gilivenlik boyutunu olusturmaktadir. Giivenlik ¢aligmalarini, klasik “Savas

5 CARAFANO, SAYERS, op.cit., p.3.

% DEMIRAY Mubhittin, ismail Hakki ISCAN, “Uluslararas: Sistemde Giivenlik Kavramimin Degisimi
Ekonomik ve Jeopolitik Arka Plan1”, Dumlupmar Universitesi Sosyal Bilimler Dergisi, Say1 21, Agustos
2008, s.152.

5 ARI Tayyar, Uluslararas: iliskiler Teorileri Catisma, Hegemonya, isbirligi, 2010, 6.Baski, MKM
Yaymcilik, s. 159.

> KUCUKSAHIN Ahmet, Tamer AKKAN, “Degisen Giivenlik Algilamalari Isiginda

Tehdit ve Asimetrik Tehdit”,
http://vizyon21yy.com/documan/genel_konular/Milli%20Guvenlik/Strateji/Degisen_Guvenlik_Algilamalari_Isi
ginda_Tehdit_ve_ Asimetrik_Tehdit.pdf, (e.t. 30.12.2011), s.1.
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Doktrini” igerisinde diisiinmek ve buna yonelik tedbirler almak, sanal diinya veya siber uzay

icerisinde bir¢ok giivenlik tedbirinin eksik algilanmasina sebep olacaktir.

Glinlimiiz konjonktiiriinde uluslararasi giivenlik icerisinde devletlerin alisageldikleri
giivenlik anlayis1 degismistir. Giivenlik anlayisindaki bu degisim, insanlari ve de simirlari
birbirlerine daha fazla yaklastiran teknolojik gelismelerin ve bunun sonucu olarak ortaya
¢ikan kiiresellesmenin bir sonucu olarak kabul edilmektedir. Soguk Savas’in sona ermesi ile
birlikte uluslararas1 giivenligin dengesini bozan organize suglar, yasadisi go¢, insan
kacakeiligi, uyusturucu ve silah kagakc¢iligi, para aklama gibi yeni suglar 6n plana ¢ikmaya
baslamistir. Soguk Savas sonrasinda kiiresel giivenlik ortamini derinden etkileyen ve
sekillendiren en 6nemli olay 11 Eyliil teror saldirilart olmustur. Saldirilar sonucunda yeni
kiiresel giivenlik tehditleri, terérizm, kitle imha silahlarinin yayilmasi, siber giivenlik vb.
uluslararas1 giivenlik giindeminin 6n siralarina oturmustur. Bu agidan 11 Eyliil olaylari,
bolgesel giivenlik problemlerinin kiiresel etkilerini ortaya ¢ikarmis ve bolgesel giivenlik
problemlerini de kl'iresellestirmistir.58 Giivenlik problemlerinin kiiresellesmesi basta hakim
giicler olmak {izere tiim devletleri kendi ulusal giivenlikleri i¢in yeni bir anlayis ¢ergevesinde

tedbirler almaya yoneltmistir.

Realistlere gore uluslararasi iligkilerin ana konusu ulusal giivenliktir. Siyasi ve askeri
konular1 en 6nemli konular olarak gérmektedirler. Realistlere gore devletler ulusal ¢ikari
maksimum kilmak icin ¢aba gosterirler. Realistler tarafindan devletin varligini siirdiirmeye
iligkin olan ulusal giivenlik konusu yiiksek politika olarak tanimlanmaktadir. Ticari, mali ve
saglikla ilgili konular ise algak politika olarak nitelenmektedir. Realistlere gore devletlerin
amaglaria ulasmak ve ¢ikarlarii gerceklestirmek icin kullanacaklari temel unsur gﬁgtﬁr.sg
Bu anlamda gii¢ tanimma siber gii¢ unsurlarin1 veya siber uzay igerisine koyabilecegimiz
unsurlar1 eklemek son derece zordur. Realist teoriler giicii agirlikli olarak askeri bir tanim
icerisine sokmaktadir. Sanal diinya icerisinde bir ulusun insanlarmi etkilemek veya kendi
istekleri gergevesinde onlar1 yonlendirmek miimkiindiir. Sosyal medya gibi unsurlar siber

giivenligin en 6nemli etkenleri arasindadir.

Kendini savunma kavrami olduk¢a genis bir ¢ercevede ele alindigindan realizmde

emperyalizme mesruluk taninmaktadir. Zira tehdit agikca algilanabiliyorsa karsinin saldirisini

%8 KULOGLU Armagan, “Broken Balances After The Cold War: Searches for Regional Stability”, The
Thirteenth International Confrence on Security and Cooperation, Antalya, 2003, s.102, akt.
KUCUKSAHIN, op.cit., s.2.
» ARI, op.cit., 5.163.
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beklemeye gerek yoktur ve dolayisiyla bdyle bir savas gereklidir ve mesru kabul
edilmektedir.’® Bu noktada realizm siber dinya igerisinde kendisini tam olarak

aciklayamayacaktir ve teorik anlamda yetersiz kalacaktir.

Jeopolitik giivenlik anlayisi, ¢esitli teorilerle birgok bilim insan1 tarafindan farkh
acilardan ele alinmis, yorumlanmis ve giiniimiiziin uluslararasi giivenlik politikalarinin temel
kaliplarindaki bigimlenme igerisinde kokli parametreleri olusturmustur. Devletin ve/veya

toplumun giivenligi ile jeopolitik son derece yakindan ilintili olarak kabul edilmistir.®*

Realizmin diger 6nemli bir varsayimi ise devletlerin giivenligini saglayacak bir
merkezi otoritenin olmadig uluslararasi yapinin anarsik olacagidir. Realistler bu yap1 i¢inde
her bir devletin kendi giivenligini kendisi saglamak zorunda oldugunu varsayarak diger
devletlerin de ayni sekilde davranacagini ve dolayisiyla her bir devletin kendi ¢ikar
dogrultusunda hareket edecegini ileri slirmektedir. Realistlere gore uluslararasi yapidaki
istikrarsizliklar devletlerin giivenligi i¢in tehdit olusturmakta olup, devletler olas1 tehditlere
kars1 destek saglamak icin ittifak antlasmalar1 imzalayabilirler. Ancak devletler giivenlikleri
icin bunlara ¢ok fazla giivenmezler ve kendi giivenliklerini kendileri saglayabilecek bir giice
erismeye calisirlar. Realistler maksimum giice ulagmak arzusuyla hareket eden tiim
devletlerin birbirlerinin bu tiir amaglarina engel olmaya ¢alistiklarini; bunun sonucunda ortaya

¢ikan gii¢ dengesinin ise istikrar1 saglayan 6nemli bir unsur oldugunu iddia etmektedirler.®?

Liberal diisiince ve neo-Marksist yaklagimlar, 1960’larin sonlarinda ve 1970’lerdeki
yumugsama doneminde klasik giivenlik anlayisini her ne kadar sorgulamaya agmis ve bu
diizlemde giivenlik ¢alismalarinda bir ge¢is donemini simgelemisse de, uluslararasi sistemin
egemen gilivenlik paradigmasi realist ve neo-realist diisiincenin ana varsayimlariyla
belirlenmistir. Ontolojik gergevesini realist ve neo-realist kuramin ¢izdigi geleneksel giivenlik
degerler dizisi; realist tezlerin temel savlarini yansitir sekilde devlet merkezli, ulusal giivenlik
endeksli, gii¢ ve ozellikle de askeri gii¢ eksenli bir yapidadir. Klasik realizm ve neorealizmin
tekelinde var olan ve bu temel 6zelligiyle iki kutuplu sistemin 6ne ¢ikan bigimde resmeden
geleneksel giivenlik anlayisi, Soguk Savas yillarinin giivenlik paradigmasi olarak literatiirdeki

yerini almustir.%® Tiim realistler i¢ politika ile uluslararasi politikay1 birbirinden ayirarak ele

®0 Ibid., 5.161.

61 DEMIRAY, ISCAN, op.cit., s. 163.

62 ARI, op.cit., 5.163.

63 SANDIKLI Atilla - Bilgehan EMEKLIER, “21. Yiizyilda Yeni Giivenlik Anlayislar1 ve Yaklasimlar”,

Uluslararasi Balkan Kongresi, 2011, Kocaeli,
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almaktadir. Oysa siber giivenlik s6z konusu oldugunda bu ayirimi yapmak miimkiin

degildir.*

Realist teorinin 6ziinii olusturan giic kavramina yiiklenen anlamlarin oldukca farkli
oldugu dikkati ¢ekmektedir. Gii¢ kavramini en sik kullanan ve uluslararasi politika analizinin
merkezine yerlestiren Morgenthau, politikay1 giic miicadelesi olarak tanimlamakla beraber
giic kavramini ayrica ele alip agik bir tanimini1 yapmamistir. K.J. Holsti ve Frankel gibi bir¢ok
yazar tarafindan kapasite olarak tanimlanan, Morgenthau’ya gore ise bir ulusu diger uluslar
karsisinda kuvvete sahip kilan faktorler ve dogrudan ulusal gii¢ olarak kabul edilen nicel ve
nitel unsurlardan olugmaktadir. Bunlardan cografya, dogal kaynaklar, endiistriyel kapasite,
askeri hazirlik derecesi ve niifus nicel unsurlar, ulusal moral, ulusal karakter, diplomasinin
niteligi ve hiikiimetin niteligi ise niteliksel unsurlart olusturmaktadir.®> Klasik realist
teorisyenler aslinda dogrudan bir gilivenlik kurami ortaya koymamislar; ancak uluslararasi
politikaya dair 6ne siirdiikleri savlar ve yaptiklar1 kavramsallastirmalarla daha sonra ortaya

c¢ikan giivenlik literatiiriine ciddi ve dolayl bir katkida bulunmuslardir.®®

Bu baglamda ayrica gergek gii¢ ile potansiyel gii¢ arasinda da ayirima gidilmektedir.
Ozellikle devletin sahip oldugu askeri ve ekonomik kaynaklar gercek giicii hesap ederken
dikkate alinan fiziksel unsurlardir. Ekonomik giicii karsilastirirken daha ¢ok gayri safi milli
hasila veya kisi basina diisen milli gelir kavramlarina basvurulmaktadir. Potansiyel gii¢
icerisinde Siber giiclin bir ulus i¢in potansiyel gii¢ olarak eklenmesi son derece dogru bir
yaklasim olacaktir. Devletin potansiyel giiclerinden s6z ederken de heniiz kullanmadig: fakat
ileride kullanabilecegi kaynaklar ifade edilmeye calisiimaktadir. Ornegin, zengin dogal
kaynaklara sahip olmalarma karsilik niifusa sahip olmadigi i¢in bu kaynaklari tam olarak
kullanamayan Avustralya ve Kanada’nin askeri ve ekonomik gii¢lerinin ileride artabilecegi

ifade edilmektedir.®’

Realizmin artitk mevcut gelismeler karsisindaki betimleme ve agiklama giicliniin de
sorgulandig1r gozlenmektedir. Realizmin genellemeleri ile mevcut kosullarin 6rtiismedigini
diisiinen yazarlar artik realizmin ger¢ek olmadigini ileri stirmektedirler. Kiiresel giindemde

meydana gelen gelismelere dikkat ¢ekenler, hegemonya miicadelesinin karakterize ettigi

http://www.bilgesam.org/tr/index.php?option=com_content&view=frontpage&Itemid=251, (e.t. 04.02.2012),
s.22.
64

ARI, op.cit., 5.164.

6 Ibid., s. 165.
66 SANDIKLI, EMEKLIER, op.cit., 5.22.
o7 ARI, op.cit., 5.172.
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Soguk Savasin giindeminin yerini uluslaragirt karsilikli bagimlilik, ¢evre sorunlari, AIDS,
ozon tabakasinin tahribi, uyusturucu kacakc¢iligi, dogal kaynaklarin etkin kullanimi, hizli
niifus artis1 ve insan haklar1 gibi konularin aldigini isaret etmektedirler. Uluslararasi iligkilerin
artik realist teorinin gergekci bir sekilde anlayamayacagi yeni bir eksene kaydigini iddia
etmektedirler. Bu nedenlerden dolayr realist teorinin uluslararasi iliskiler alanindaki

¢alismalara rehberlik etme yetenegini kaybettigini ifade etmektedirler.®®

Glig, bir devlete bir sey yaptirmayr ya da bir davranistan vazgegirmeyi saglayan
aractir. Ulusal gii¢ unsularinin baginda askeri gii¢ gelmekle beraber; siyasal altyapi, ekonomik
durum, cografi konum ve biiyiikliik, niifus ve teknolojik diizey de aynmi derecede onemli
unsurlardir. Realist yazarlar i¢in ulusal gii¢, uluslararast politika ve dis politikanin
olusumunda ana 6ge olup, hem bir arag hem de dogrudan dogruya bir amag¢ olarak
uluslararasi politikanin temelini olusturmaktadir. Devletler bu 6geleri dikkate alarak siiper
devletler, biiyiik devletler, orta boy devletler ve kiigiik devletler olarak siralanmaktadir.®®
Oysa siber yetenekler realist yazarlarin tanimladigi devletleri degistirmistir. Kiigiik devletler
siber uzaym siirlart igerisinde biiylik devlet gibi etki veya giic sahibi olabilmektedir.
Konvansiyonel savas igerisinde c¢arpan etkileri olan savas ugaklari, tanklar ve diger savas
silahlar1 siber savasta tam tersi bir etki yapabilir. Yani siber saldirilar ile etkisiz hale getirilen
ucaklar veya ugaklar1 diigman m1 yoksa dost mu ayrimi yapan radar sistemleri kendi ucagina

yapabilecegi saldirilar ile higbir yarar saglamayacak, hatta zarar bile verebilecektir.

Realizm ve jeopolitik teoriler gii¢ unsurunu temel almaktadir. Bu anlamda jeopolitige
realist anlayisin egemen oldugu soylenebilir. Her ikisinde de ulusal giiciin devletlerin
yayilmact ve emperyalist politikalarinin bir aract olmasi, bir diger 6nemli benzerliktir. Savas,
realizm gibi jeopolitigin de bir uzantisi, bazen bir aracit bazen de dogal sonucudur. Diger bir
deyisle, jeopolitik teorilere gore de uluslararasi iliskiler bir miicadele siirecidir. Jeopolitik
teoriler de realist teoriler gibi devlet merkezli paradigmayr benimseyen teoriler grubuna
girmekte ve bu gercevede devlet, uluslararasi iliskilerin temel ve tek aktorii olarak

goriilmektedir. Bunun sonucu olarak her iki teoride de devlet énemli bir analiz birimidir."

Devlet biyiikliigii ve mesafe kavramimin diginda devletlerarasindaki ¢atismalari

aciklamada sinir kavrami da onemli bir unsurdur. Sinirlar, devletler i¢in bazen yeni imkanlar

68 Ibid, 5.203.
69 ARI, op.cit., 5.209.
o Ibid, s.210.
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anlamina gelmekte, bazen de dis politikasina sinirlamalar getirmektedir. Devletler arasindaki
iligkilere kisitlama getirmesi ve bu iligkilerin g¢ergevesinin belirlenmesi anlaminda sinirlar
oldukca 6nemlidir. Sinirlarin oynayacagi rol de diger cografya faktorleri gibi duragan olmayip
dinamiktir ve zamana gore degisiklik g('jsterir.71 Siber uzay da sinirlarin olmadigini belirtmek,
teorilerin gegerliligini de ortadan kaldirmaktadir. Ulkelerin sinirlar1 dlgiilebilen, belli
uluslararasi kurallara uyan somut alanlardir. Oysa siber uzay da iilkeler arasinda sinirlardan
bahsetmek pek miimkiin goziikmemektedir. Zaman zaman devletler kendilerini siber
saldirilardan korumak ig¢in sanal sinirlar belirleyerek korumak istemistir ama teknik olarak

simdilik bu pek miimkiin géziikmemektedir.

Giivenlik calismalarinin bir diger kirilma noktasi, Ozgirliik-glivenlik arasindaki
bagitiy1 giivenlik c¢aligmalarinin merkezine yerlestiren Ken Booth’un oOnciiliigiinde
gerceklesmistir. Ken Booth, “Security and Emancipation” baslikli makalesinde, realizmin
entelektiiel hegemonyasi altinda sekillenen geleneksel giivenlik diisiincesini ve tizerinde
yeniden sekillenen giivenlik ¢alismalarini sorgulamaya agmistir. Ona gore giivenlik, gelecekle
ilgili beklentilerin garanti altina alinabilmesi veya isteklerin gerceklestirilmesi, Oniindeki
engellerin kaldirlmasidir.”” iste bu noktada bilgi cagmin yeni giivenlik anlayislari
sekillenmeye baglamis, yeni tanimlara ihtiya¢ duyulmaya baslanmistir. Siber uzayin kendisine
has 6zgiirliik¢li yapis1 beraberinde giivenlik agiklarini da sisteme dahil etmistir. Siber uzayin
sinirlart olmadig1 gibi siber savas yeteneklerinin de sinirlar1 yoktur. Sinir sadece insanin hayal
giiciiniin bittigi yerdedir. Niikleer enerji elektrik enerjisi iiretimi i¢in kullanilmasi disinda
insanlik adina unutulmayan yaralar da agmustir. Siber uzay biitiin iyi niyeti ile karsimizda
durmakta ve onun firsatlarindan yararlanmamiz i¢in bizi beklemektedir. Niikleer enerjide
oldugu gibi insanlik ic¢in yarar saglayan siber uzay, kotii ellerde sonuglarini tahmin bile
edemeyecegimiz ve kendi kanimca niikleer bomba etkisinden daha fazla yikici etkisi olan

sonuglar doguracaktir.

& ARI, op.cit., 5.223.
72 BOOTH Ken, “Security and Emancipation”, Review of International Studies, Cilt 17, No 4, 1991, s.
318.
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1.2.1. Uluslararas1 Iliskilerde Catismayr Aciklayan Teoriler Kapsaminda

Kiiresellesme Ve Siber Uzay Giivenligi

Kiiresellesmek kelime anlami olarak sozliikte; “Diinya milletlerini ekonomi, siyaset ve

iletisim bakimlarindan birbirine yaklagmaya ve bir biitiin olmaya gé’tiirmek73”

sekliyle
tanimlanmistir. Genel olarak bakildiginda kiiresellesme; “sermayenin, mallarin, hizmetlerin
ve kiiltiir varliklarimin, bilim ve teknoloji imkanlarimin simirlart asan bir siireci hem de
olduk¢a karisik, karmasik, inisli-cikish, etkiledigi alanlarda ne gibi sonug¢lar doguracagi ve
dogacak sonuglardan bizzat kendisinin nasil etkilenecegi bugiinden asla kestirilemeyecek

olan bir siireci yahut siire¢ler toplulugunu akla getirmistir.”™

“Guivenlik” sozlik anlami olarak; “toplum yasaminda yasal diizenin aksamadan

"5 seklinde tanimlanmustir.

viiriitiilmesi, kigilerin korkusuzca yasayabilmesi durumu, emniyet
Diger taraftan tarih boyunca, tiretim iligkileri toplumlarin yapisini tanimlayan en 6nemli
etmen olmus ve insanhik "flkel Toplum", "Tarum Toplumu" ve "Sanayi Toplumu"
asamalarindan gecerek bugiin "Bilgi Toplumu" asamasina gelmistir. 1980'li yillardan
baglayarak giiniimiizde tiim hiziyla siiren "Bilgi Devrimi" ile birlikte bilginin toplanmasi,
islenmesi ve dagitilmasi siiregleri, liretim big¢imlerini, giivenlik kavramini ve bunlara ek
olarak giinliik yasantimiz1 biitliniiyle degistirmeye baslamistir. 1985'lere kadar, diinyada 14
yilda bir olan bilgi katlanma hiz1 bugiin, 6,5 yilda bire diismiistiir.” Bilginin inanilmaz hizda

katlanarak artmasi, ayn1 zamanda bilginin giivenli kosullarda saklanmasini, siber uzay da

kendine ait kosullarda ilgili kisilere ve kurumlara giivenle iletilmesini gerekli kilmaktadir.

Buna karsilik giliniimiizde terérizm, Siber uzayin olanaklarmi kullanarak en biiylik
giivenlik endisesi ve sorunu haline gelmis ve kiiresel boyut kazanmistir. Uluslararasi
terorizmin; kimyasal, biyolojik ve niikleer silahlar gibi kitle imha yetenegi olan silahlar
gelistirme, sahip olma ve kullanma pesinde olduguna inanilmaktadir. Ayni zamanda
uluslararas1 terorizm, bilgi teknolojilerinin olanaklarim1 kullanarak yaniltma haber ve

psikolojik harekat vasitasiyla kitle hareketlerini yonlendirmek suretiyle amag ve eylemlerini

S Tiirk Dil Kurumu, Tiirkce Sozliik, TDK, Ankara, 2005, 10. Baski, 5.1286.

“ AYDIN Mehmet S., “Kiiresellesmeye Genel Bir Bakis”, Siyasi, Ekonomik Ve Kiiltiirel Boyutlariyla
Kiiresellesme, Mehmet S. AYDIN, Mustafa ERDOGAN, Ali Yasar SARIBAY, Siileyman Hayri BOLAY ve
Mehmet ALTAN, 2002, Ufuk Kitaplar1, Istanbul, s.13.

" Tiirk Dil Kurumu, op.cit., s.817.

e TSK, op.cit., s.2.
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destekleyebilecek diizeye de gelmistir.”” Bunun yaninda siber saldiri alaminda yaptiklar: ulusal

giivenligi ve uluslararasi giivenligi etkilemektedir.

Gelecegin savaslarinin, giiniimiiziin bilimkurgu savas filmlerine benzeme ihtimali
vardir. Gliniin birinde liderler, gercek bir savasa girmeye karar vermeden Once, aralarinda
siber savas yapacaklardir. Bazi bilimkurgucular, kimin kazanacagina karar vermek i¢in

devletlerin, gergek savas yapmak yerine siber savaslara yonelecegini sdylemektedir.”

Giivenlik kavrami, Ozellikle 1990’li yillardan itibaren eskiye kiyasla c¢ok daha
karmagik bir hale gelmistir. Uluslararasi sisteme yeni aktorler, yeni tehditler ve bu baglamda
yeni giivenlik anlayislari hakim olmaya baglamistir. Diisman varligini ortaya koymak,
ispatlamak daha da onemli hale gelmistir. Gegmis donemin klasik anlayisindaki diigman
kavrami ortadan kalkmistir. Diismani isimlendirme egilimi geri plana kaymus, tehditlerin
belirlenmesi ve onunla miicadele 6n plana ¢ikmistir. Bu durumun sebebi, tehdidin kaynagi
olabilecek aktorlerin artik cok daha genis bir yelpazede ve cografyada yer almasidir. Eskiden
tehdidin kaynagi genellikle komsu devletler olarak diisiiniildiigli i¢cin diisman1 bulmak daha
basit olmaktadir. Giinliimiizde kiiresellesmenin de etkisiyle cografyanin anlami degismekte, bu
kavram igerisine siber alan da dahil olmaktadir. Bdylece diismani bulmak ve adlandirmak

giderek daha zor hale gelmektedir.”

Diinyanin herhangi bir yerinden, giinlin her aninda elektronik aglara erisim miimkiin
oldugu icin ve elektronik aglar artik onemli temel hizmetlerin saglanmasinda biitiiniiyle
kullanildigi i¢in siber saldirilara karsi savunmasizdirlar. Siber uzayda kimligini yada iilkesini
belki de hi¢ bilemeyecegimiz, yerini dahi hi¢ tespit edemeyece§imiz siber saldir1 unsurlar
akilli bombalar1 kullanarak uluslarin giivenligini veya uluslararasi giivenligi tehdit

edebilmektedir.

ABD I¢ Giivenlik Bakanlig1 bu gercekleri anladigindan 2003 yilinda yeni bir “Ulusal
Sanal Giivenlik Boliimii” olusturmaya karar vermistir. I¢ Giivenlik eski Bakan1 Tom Ridge bu
karar1 agiklarken biitiinciil Amerikan alt yapisinin elektronik ve fiziksel unsurlar1 arasindaki

karsilikli bagimliligin altin1 s6yle ¢izmistir: 80

7 SAREM, op.cit., s.XIV.

8 WALLER  Douglas, "Onward  Cyber  Soldiers",  TIME, 21  Agustos 1995,
http:/Aww.time.com/time/magazine/article/0,9171,983318,00.html, (e.t. 24.01.2012), p.26-34.

o KUCUKSAHIN, op.cit., s.. 12.

80 SAREM, op.cit., s.31, akt. Alan HEDLEY, “Bilgi Caginin Sosyal Hayata Etkileri”.
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“Sanal giivenlik, kritik alt yapr muhafazasimin tiim yonleri ile ilgilenmektedir. Bu
tilkedeki pek ¢ok kurulug isin fiziksel yoniinii sanal operasyonlardan ayiramaz; ¢tinkii bunlar
birbirine bagimli hareket ederler. Bu yeni ayirim, ulusun sanal mal varligint koruyan hayati
oneme sahip bir vazife tizerinde yogunlasmaktadwr ki biz bu sayede ulusun kritik sanal alt

Yapisini en iyi sekilde koruyabilmekteyiz.”

Son donemde geligmis lilkeler tarafindan alt yapt muhafazasini saglamak igin tiim bu
6zel kurum ve birimlerin kurulmas: hem bu iilkelerde yasayan herkes i¢in bu hizmetlerin
O6neminin hem de s6z konusu riskin, 6zellikle kasith saldirilarin biiyiikliigliniin anlagildigini
gostermektedir. Karmasik ve birbirine bagimli elektronik sistemlerin zarar gérme olasiligi,
ulusal ve uluslararast alt yapilarda, dzellikle ulusal savunmayi ilgilendiren kritik kurumlarda

beklenmedik sonuglarin dogmasina sebep olabilmektedir.®

Siber giivenlik sorunlart konusunda ¢alisan ABD’nin en biiyiikk rapor kurulusu olan
“Bilgisayar Acil Destek Koordinasyon Merkezi (Computer Emergency Response Team)
(CERT)”, genel agdaki “giivenlik suglarini” da igeren “rapor edilen olaylarin” kayitlarini
tutmaktadir. Sanal sug biiylik bir orani olusturmaktadir. 1988 ile 2003 yillar1 arasinda rapor
edilmis 319.992 olayin %43’i 2003’te meydana gelmistir. Bu sonuglarla ilgili agiklamalarin
bir kismi, CERT’in resmi ve 0zel kuruluslar tarafindan olaylarin rapor edilecegi yetkili
makam olarak taninmasindan kaynaklansa da, bu veriler sanal saldirilar i¢in artmakta olan
olasiliklar1 da gostermektedir. Bilgisayar sayisi ve genel ag kullanimi arttik¢a sadece sistem

arizalar riski degil, siber givenligin zafiyetlerinin kendisi de artmaktadir.®

Siber uzay da giivenlik, en az geleneksel is veya devlet faaliyetindeki giivenlik kadar
onemlidir. Is yeri sahibi, bir pencere ya da kapinin kirik olduguna bakarak ya da pahali bir
malin kayip oldugunu gorerek bir su¢ islendigini anlayabilir. Ama bilgisayar aracilifiyla
islenen su¢ ¢ok daha sinsi olabilir. Bir¢ok durumda bir sisteme erisim daha kolaydir ve eger
becerikli bir siber giivenlik uzmani yoksa sug tespit edilemez. Bu gibi olaylar biiyiik finansal
kayiplarla ve bir sirketin giivenilirliginin sarsilmasiyla sonuglanabilir. Bu sebeple ¢ogu firma,

bilgisayar aglar1 ile ilgili giivenlik tedbirlerini 6nemli derecede ¢ogaltmaktadir. Giivenlik

o Ibid.
8 Ibid.
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duvarlar1 birkag senedir piyasada olsa da, izinsiz giris tespit sistemi pazar1 hizla

biiyiimektedir.®®

Bilisimin biiyiik bir silah haline doniistiigii giinlimiizde, devletler sanal silah iiretimine
de biliyilk 6nem vermektedir. Sanal alemden kaynaklanan bu yeni tehlikenin yabana
atilmamasi1 gerekmektedir. Kimligi belirsiz bir azmettirici, sessiz bir silah ve meghul bir
tetik¢i siber uzaym en c¢ok karsilasilan kisileridir. Siber saldirilari, bugiiniin en sinsi savas
yontemi olarak nitelendirebiliriz. Geride hemen hemen hi¢ iz birakmayan, fail ve
azmettiricisinin siber diinyanin derinliklerinde kaybolmasini saglayan bu soyut diismanla

miicadelenin ne kadar zor oldugunu artik devletler anlamaya baslamistir.>*

Giivenlik alaninda teknolojik gelismelerin en ©nemli sonuglarindan biri de, “Ag
Destekli Yetenek” anlayisin1 ortaya c¢ikarmasidir. Bu goriisiin ana hedefi, bilgi ve karar
Ustlinliigli saglamaktir. Tim milli giic unsurlarinin teknolojik yeteneklerle tek bir agda
birlesmesi ve orgiitlenmesi sonucu elde edilen bilgi istiinliigii, modern ordularin yeni harekat

diizenleri sekillenmesini sag“;layacaktlr.85

1.2.2. Uluslararas: iliskilerde Isbirligini A¢iklayan Teoriler: Siber Giivenlik ve
Kopenhag Okulu

Siber giivenligin bir giivenlik anlayisi haline gelmesi, bilgisayar ve bilgi bilimleri
disiplinleri ile baslamigtir. Siber giivenligin bir kullanimi Computer Science and
Telecommunications Board (CSTB)’nin 1991 deki, “Computers at Risk: Safe Computing in
the Information Age” raporunda olmustur. Burada giivenlik; “Sistemdeki istenmeyen
kapanma, modifikasyon veya bilginin yok edilmesine karsi koruma ve ayrica sistemin
kendisini korumasi” olarak tammlanmustir.®® Giivenlik teknik oldugu kadar insani yonler de
icermektedir ve onemli derecede prosediirel, yonetimsel, fiziksel ve kisisel araglara sahiptir.
Siber giivenlik tehditleri yalnizca istemli hareket eden taraflardan degil, sistem tehditlerinden

de olusmaktadir.!” Bu sisteme ait tehditler, Hundley ve Anderson® tarafindan belirtilip,

8 Ibid.
84 Ibid.
8 SAREM, op.cit., s.XIII.

CSTB (Computer Science and Telecommunications Board), 1991, “Computers at Risk: Safe
Computing in  the Information Age”, Washington, DC, National Academy  Press,
gttp:/lwww.nap.edu/openbook.php?record id=1581&page=7, (e.t. 31.12.2011), p.2.

Ibid., p.17.
88 HUNDLEY Richard O., Robert H. ANDERSON, “Emerging Challenge: Security and Safety in
Cyberspace”, In Athena's camp: preparing for conflict in the information age, National Defense Research
Institute, http://books.google.com.tr, (e.t. 31.12.2011), p.232.
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“Siber Uzay Giivenligi”, bilgisayar ve bilgi sistemlerinin tahmin edilemezliginde
kaynaklanmaktadir. Bu tehditler kendileri veya iginde bulunduklari fiziki veya insani ¢evre
icin istenmeyen tehlikeli durumlar yaratmaktadir. Tehditler, yazilim ve donanim hatalarindan
olusmakta ve dijital teknoloji ya da programlar1 degistirme yoluyla diizeltilememektedir.

Kisaca bilgisayar sistemlerinde, ontolojik olarak bir giivensizlik vardir.

Kopenhag Okulu’na gore, “Bilgisayar Giivenligi” kendi kendine bir giivenlik goriisii
olarak diisiiniilemez. Helen Nissenbaum’un® dikkat ¢ektigi gibi bilgisayar bilimcilerinin
biliylik ¢ogunlugu, disaridan erisimi zor olacak smirli sayida bocek ve sistem igeren
programlar gelistirmeye odaklanmiglardir. Bilgisayar giivenliginden siber giivenlige gegiste,
bu teknik yontem, 6zel bir alan milli giivenlik icin gelistirilen giivenli hale getirme yontemi
ile birlestirilmektedir. Kisaca, “Siber Uzay Giivenligi®, “Bilgisayar Giivenligi” ve

giivenliklestirmenin birlesimi olarak goziikkmektedir.

Siber tehditlerin potansiyel miktarin1 anlamak icin bilgisayar sistemlerinin baglantili
karakterine bakilmalidir. Bu aglar, elektrik kaynaklari, trenler, boru hatlari, kimyasal depo ve
radarlar gibi fiziksel noktalar1 kontrol etmektedir.®® Saldin veya siber felaketler,
telekomiinikasyon ve elektrik dagitimini zorlastiracak veya imkansiz hale getirecek, ulagimi
ve tasimayr engelleyecek, biiyiilk miktarlarda para kaybina neden olabilecek, finansal
aligverisi imkansiz hale getirebilecek sistem ve aglari icerebilmektedir. Baglantili
bilgisayarlar, devletleri koruyan geleneksel sinirlar1 yok etmektedir. Siber uzay1 olusturan alt
yapi, tasarimi ve gelisimi geregi kiireseldir ve Siber saldirganlar, “kimliklerini, yerlerini ve

giris yollarin™™ belli etmeyecek mesafeden islem yapabilirler.

Soguk Savas sonrasi teknolojide ki inanilmaz degisimle beraber jeopolitik kosullar da
beraberinde degismistir. Geleneksel giivenlik c¢alismalarinin  diinya giivensizliklerini
yansitmakta ve ¢Oziim Onermekte yetersiz kalabildigi tespitinden yola ¢ikan bu
aragtirmacilarin diisiinceleri kagit lizerinde kalmadi; uygulamaya da yansidi. Giivenligin
sadece askerl tehditlerin tespiti ve bertaraf edilmesinden ibaret olmadigini, giivenlik

politikasinin amacinin da yalnizca savaslar1 dnlemek degil ayn1 zamanda insanlarin mutluluk

8 NISSENBAUM, op.cit., p.65.
% The White House, op.cit., p.6-7.
o Ibid.
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ve refahini saglamak olmasi gerektigini savunan “yeni giivenlik” anlayisi artik daha ¢ok yerde

kabul goriiyor.”

Kopenhag Okulu giivenlik ¢alismalarini, geleneksel devlet merkezli ya da ordu odakli
olmaktan ¢ikarmis bu alanlar disinda farkli konular1 da dahil etmesi gerekliligini
soylemektedir. Biitiin bu siralamis oldugum gerekgeler sonucu teorik acidan Kopenhag
Okulu’nun tezime temel olabilecegi sonucuna varilmis ve bu temel {izerine oturtulmustur.

Bundan sonraki biitiin savlarda bu diisiince temelinden hareket edilecektir.

Siber giivenlik ilk olarak 1990’larin basinda ag baglantili bilgisayarlar ile ilgili bir seri
giivenliksizligin altin1 ¢izmek i¢in kullanilmistir. Ancak dijital teknolojilerden agiga ¢ikan
tehditlerin yikict sosyal etkileri®® olabilecegi goriiliince, bilgisayar giivenligi ile alakali teknik
bir goriisiin 6tesine gegmistir. 11 Eyliil olaylar1 bilgisayarlara, bilgi teknolojilerine ve siber
giivenlige olan dikkati, daha az olmayacak sekilde, siber altyapinin korumasi, elektronik
takip, teroristler tarafindan saldir1 ve internetin devlet {izerinden ve devletlere karsi iletisim
platformu olarak kullanimina ¢evrilmistir.** ABD disinda Cin, internetin politik ve sosyal
diizeni tehdit eden kisimlarina, vatandaslarinin erisimini engellemeye calismislardir. Yakin
zamanda, hiikiimetin Ikinci Diinya Savasi’nin arsivini ortadan kaldirilmasina karsilik olarak
Estonya kamu ve 6zel kuruluslarina 2007°de yapilan genis 6lgekli siber saldirilar bu alandaki
ilk savas olarak goriilmiistiir. NATO buna karsilik, bilgi sistemlerinin korunumun, kendi giic

déniisiimiiniin nemli bir pargasi oldugunu bildirerek cevap vermistir. *

Ole Waever’in Barry Buzan ile yaptig: is birligi slirecinde Kopenhag Baris Calismalari
Enstitiisiinde gelismeye baslayan “Kopenhag Okulu”, 2008’de Kopenhag Universitesinde
kurulan CAST (Center for Advanced Security Theory) ile kurumlasmistir. Giivenliklestirme
kuraminimn 6nemli bir katkist Avrupa’nin Ikinci Diinya Savasi sonrasinda gegirdigi doniisiime
yeni ve daha ikna edici bir agiklama getirmek olmustur. Avrupa Orneginden hareket eden

Kopenhag Okulu, sorunlarin ve iliskilerin giivenlik digina ¢ikarilmasi (desecuritization)

%2 BILGIN Pmar, “Giivenlik Calismalarinda Yeni Acilimlar: Yeni Giivenlik Calismalar1”, Stratejik
Arastirmalar, Ocak, 2010, s. 69-96.
» NISSENBAUM Helen, “Where Computer Security Meets National Security. Ethics and Information

Technology”, J. M. BALKIN, Cybercrime: Digital Cops in a Networked Environment, NYU Press, 2005,
http://www.nyu.edu/projects/nissenbaum/papers/ETINsecurity.pdf, (e.t. 31.12.2011), p. 61-73.

% YOULD Rachel E., “In Bombs and Bandwidth: The Emerging Relationship Between Information
Technology and Security”, Beyond the American Fortress: Understanding Homeland Security in the
Information Age, , 2003, Haz. Robert LATHAM, New York, The New Press, p.3.

% New York Times, “North Atlantic Council 20077, http://www.nytimes.com/, (e.t. 31.12.2011).
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stratejisinin yayginlasmasi ve sadece devletin bekasini ilgilendiren acil konularin giivenlik

konusu olarak kabul edilmeye devam edilmesini 6nermektedir. *

Kopenhag Okulunun tarihsel savi; savaslarla anilan Avrupa’nin artik barigla anilmaya
baslamasinin ardinda yatan dinamikleri, AB’li devlet adamlarmin Ikinci Diinya Savasi
sonrasinda yiriittigii giivenlik disina ¢ikarma c¢abalar1 ile agiklamistir. Waever (1998),
Avrupa’da giivenlik kelimesinin telaffuz edilmesinin yarattigt gerginliklerin ve askeri
reflekslerin giivenlik konusmadan ancak giivenlik saglamaya yonelik is birliginin

gelistirilmesi ile asildigini ortaya koymustur. 9

Devletlerin oldugu kadar uluslarin, toplumlarin, dinlerin ve bireylerin de giivenliginin,
uluslararasi iliskiler disiplini ¢aligma alani igine girdigi gortlmiistiir. Bu g¢ergevede Barry
Buzan, birey diizeyindeki giivenligin devlet ve uluslararasi sistem diizeylerindeki giivenlikle
iligkili oldugunu, dolayisiyla giivenligin herhangi bir diizeyde ele alinarak izole

edilemeyecegini 6ne siirmiistiir.*®

Ulusal giiciin unsurlarin1 cografya, dogal kaynaklar, sanayi, kapasite, askeri hazirlik,
niifus, milli karakter, milli moral, diplomasi olarak sdyleyebiliriz. Bu unsurlar1 kendi
igerisinde degerlendirdigimiz de birbirlerine etkilerinin kisitli oldugunu goriiriiz. Ornegin;
niifusun, gili¢ unsurlar igerisinde 6nemli bir etkisi vardir ama cografya tizerinde etkisi azdir.
Siber uzay yetenekleri ise giiclin biitiin unsurlar1 tizerindeki etkisi 6nemli bir yere sahiptir.
Gegmis yayin ve kaynaklarda da benzer sekillerde giiclin unsurlar igerisinde Siber savunma
ve saldirt yetenekleri yer almamaktadir. Bu etki geleneksel gii¢c kaynaklarinin etkisini bazen
azaltan, bazen de katlayan sekilde gergeklesebilir. Fark etsek de etmesek de 6zellikle son on
yilda teknolojide gerceklesen degisimler eskimis gii¢ teorilerini yiriirliikkten kaldirmistir.
Bunun yaninda bilgisayar, telekomiinikasyon ve medya teknolojisinde gergeklesen patlama,

giivenlik anlayisimizi iyi veya kotii yonde degistirmistir. %

Bilgi teknolojisi hem kiiresellesmenin hem de giiciin olmazsa olmaz kosuludur. Bilgi

teknolojisi ayn1 zamanda kiiresellesmenin ve giiciin lokomotifi olmustur. Ordu ve diger milli

% BUZAN, loc.cit.

5 WAEVER Ole, Security Communities, Cambridge, 1998, Cambridge University Press, p. 69-118.

% BUZAN Barry, “People, States and Fear, An Agenda For International Security Studies in the Post
Cold War Era”, Boulder, 1991, s. 20-26.

% NYE Joseph S., William A. OWENS, “America’s Information Edge”, Foreign Affairs, 1996, s.22.
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giic kaynaklart i¢in 6nemi giderek artmakla beraber, diinya ekonomisini birlestirmistir. Bu

sebeple, bilgi teknolojisi hem giicii, hem de giicii yumusatan siireci agiklamistir."®

Giivenlik ¢alismalarin politika konularina gére gevresel, saglik veya siber giivenlik
olarak ayrilmasi ve bu sekilde incelenmesi, sonugta bu giivenlik politikalarinin uygulanmasi
problemli olacak olsa bile biiyiik 6nem arz etmektedir. Politika, medya ve bilgisayar bilimi
alanlarindaki siber giivensizlikler konusundaki yaygin referanslara ragmen, siber konusunu
giivenlik ile birbirine baglayanin ne oldugu konusunda siirpriz bir sekilde ¢cok az agik tartisma
vardir.’® Ornek olarak, yaygin olarak kullamlan “Contemporasy Security Studies” adl kitap,
“Siber Giivenlik”, “Bilgisayarlar”, “Kritik Altyapr” , “Bilgi Giivenligi” veya “Aglar” igin
hicbir girdi icermemektedir.’® Giivenlik ¢alismalart ile ugrasanlar, siber giivenlik ile alakali
konularda daha farkli goriisler kullanmaktadirlar. “Siber Savas” , “Ag Savasi” ve “Ag
Giivenligi” ve “Kritik Alt Yapi Korunmasi”, “Bilgi Giivenligi” ve “Bilgi Savasi”. Bu terimler

siber giivenlik ile ¢akismakta ancak farkli anlamlarda igermektedirler.

Lene HANSEN’a gore siber giivenlik alanimi teorilestirmek i¢in su sorular
cevaplanmalidir: Siber giivenligi hangi tehdit ve ilgili konular olusturmaktadir? Onu diger
giivenlik sektorlerinden farkli kilan nedir? Siber giivenligin kaliplasmis 6rnekleri nasil analiz

edilebilir? Kritik giivenlik arastirmacilar siber konulari ciddiye alarak ne 6grenebilir? %2
1.2.3. Giivenliklestirme Teorisi

Kopenhag Okulu iki ana teorik yol izlemektedir: Biri, giivenlik ¢alismalarimi
geleneksel devlet merkezi, ordu odakli halin disina ¢ikarmak iizerine yapilan tartismalar;
digeri de devlet ve giivenlik politikalari hakkindaki klasik anlayistir.’® Bu etiketler
birlestirildiginde, otorite lizerinde odagi, tehdit ve diigmanlarin yapisini, karar verme yetisi ve
acil durum Onlemlerinin uygulamasini gosteren “giivenlik” goriisii olusmaktadir. Giivenlik

politik bir giice sahiptir ve objektif ya da siibjektif bir durumda ¢ok seyler gerceklestiren

100 GOMPERT David C., Right Makes Might: Freedom and Power in the Information Age,
Washington, DC, National Defense University, 1998, s.5.

to1 BUZAN Barry, Ole WAEVER, Jaap de WILDE, Security: A New Framework for Analysis, Boulder,
Lynne Rienner Publishers, 1998, http://books.google.com.tr, (e.t. 31.12.2011), p.29.

102 COLLINS Alan, Contemporary Security Studies, 2007, Oxford, Oxford University Press,
http://books.google.com.tr, (e.t. 31.12.2011).

103 HANSEN Lene, Helen NISSENBAUM, “Digital Disaster, Cyber Security, and the Copenhagen
School”, International Studies Quarterly, 2009, vol 53,
http://www.nyu.edu/projects/nissenbaum/papers/Digital%20Disaster,%20Cyber%20Security%20and%20the%2
0Copenhagen%20School.pdf, (e.t. 31.12.2011), p.1157.

104 WILLIAMS, loc.cit.
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giivenligi saglamak, bir goriistiir. Glivenlik, tehdit i¢eren ve acil karsilik gerektiren durumlari
tanimlamaktadir. Giivenlik, bir konuyu politikalarin 6zel bir gesidi veya politika {istii olarak
gormektedir. Bu goriise gore kamusal konulari; politize olmayan (nonpoliticized) (devletin bu
konuyla ilgilenmedigi), kamuyu ilgilendiren, karar yaratmayan politize olan (politicized)
kamu politikacisinin bir parcasi, hiikiimet karar1 olarak ayirt edebiliriz. Bu durumda politik
bir soru olarak algilanmamakta, normal, kanuni ve sosyal kurallarin disina ¢ikilarak
¢oziilebilmektedir. Ancak bu sekilde “politize olmayan” bos bir kategori olmaktadir. Tiim
kamusal meseleler bir ¢esit diizenlemeye maruz oldugu igin, “politize olmayan” konularin
politika ve/veya medya dikkati ¢ekmeyen anlagsma ve teknik yollar araciligiyla diizenlenen
konular, “politize olan” konularin da yakin medya ve politikay: ilgilendiren, tartisma ve
genellikle ¢oklu politika yaklasimlari olusturan konular olarak yeniden tanimlanmasi daha

uygundur.*®®

Kopenhag Okulu, giivenligin aciliyet gereksinimi lizerinde odaklanmasinin yaninda,
giivenlik konusunun devlet/ulus disinda baska objeler de igcermesi ve ordu yaninda baska
sektorleri de dahil etmesi gerekliligini soylemektedir. Bu genisletme, “sosyal giivenligi”, “bir
halkin degisen kosullarda olasi ve gercek tehditler altinda kendi esas karakterinin de

direnebilme yetisi” seklinde teoriklestirmektedir.'*

Bu sekilde milli, dini, etnik veya 1k
guruplarinin devlet tarafindan korunmak yerine tehdit altinda hissettigi yerlerde giivenlik
problemleri tanimlanmasi1 saglanmaktadir. Sosyal Giivenlik, kisilerle ilgili, biiyiik 6lgekte
ekonomik olarak diisiiniilmektedir. Metodolojik olarak, Giivenliklestirme Teorisi giivenlik
kelimesini karar verme kriteri olarak gormemekte, giivenli hale getirmenin yalnizca mecazi

bir giivenlik referansi icermesi gerektigini séiylemektedir.107

Kopenhag Okulu, kisisel giivenlik gorilisiinii reddetme tavrini yeniden goézden
gecirmistir. Ancak, halen ortaklasa giivenlik goriisiini 6nde tutmakta ve giivenlik
caligmalarim1  geleneksel, kisisel ve ortaklasa giivenligi yan yana tutma durumunu

kopyalamaya egilim gostermektedir.'%®

Milli Guvenlik Goriisii, kimlik, siralama ve otorite sorularina kuvvetli ¢éziimler sunan

devlet giicii prensibine bagli oldugu igin, biiyiik 6l¢iide sabit oldugunu kanitlamistir. Yine de

105 BUZAN, op.cit., p. 25.

106 WAEVER Ole, Barry BUZAN, Morten KELSTRUP, Pierre LEMAITRE, Identity, Migration and

the New Security Agenda in Europe, 1993, London, Pinter, http://books.google.com.tr, (e.t. 31.12.2011), p.23.
107 BUZAN, op.cit., p.27.

108 MCSWEENEY Bill, Security, Identity and Interests: A Sociology of International Relations,
Cambridge University Press, 1999, http://books.google.com.tr, (e.t. 31.12.2011), p. 81-93.
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milli glivenligin politik model halindeki sekli ancak devlet kadar dayaniklidir. Ne devlet ne de
giivenlik miicadele edilemez goziikmektedir. ikisi de statiilerinin yeniden yapilandiriimasi
i¢in politik ve akademik ¢alismalara dayanir. Boylece soru su hali almaktadir: Siber giivenlik
hakkindaki ¢aligsmalar devlet/ulusu ilgili obje olarak giiglendiriyor mu? Bireysel sorumluluk,
kolektif giivenligi ya da otoriteyi desteklemek ya da zorlamak i¢in nasil kullanilabilir? Bu

giivenlik politikalar1 anlayisini yeniden olusturulabilir mi? 1°

Yalnizca baglantilar, donanim ve yazilimlar 6zel olarak finansal konular tarafindan
tiretilip, sahiplenilmemekte yani yonetilmemekte, ekonomi ve siber sektoriin giivenlik kismi
da 6nemli benzerlikler gostermektedir. Ekonomi sektorii de, bireylerden, sinif ve devletlerden
kiiresel piyasanin kendisine kadar siralanan farkli objeler konusunda zengindir.*® Siber aglar
gibi modern ekonomik sistem de smurlar arasi akislar icermektedir. iki sektdrde de bir
saldirmin nereden geldigini tanimlamak genellikle zordur. Siber giivenlik, tamamen
ekonomik sektorii yansitmamakta, giivenlik potansiyeli, milli askeri giivenlikle daha fazla
baglant1 olusturacak sekilde ekonomi sektoriinlin giivenlik potansiyelini agsmaktadir. Siber
giivenlik tamamen liberal piyasaya birakilmamis, ancak kamu-6zel sektor sorumlulugu ve

hiikiimet otoritesinin kompleks bir karigimini g(jstermektedir.111

Yukaridaki bireysel-kolektif ¢ozlimlemeyi dogrulayacak sekilde, hiikiimet israrci bir
sekilde, ozel sektorii siber giivenlikten aym derecede sorumlu tutmaktadir. Ozel sektor,
yalnizca bilgisayar aginin ana hatlarina sahip olmakla kalmayip, ayni zamanda bilgiyi de
saglamaktadm112 Sivil ozgiirliikler1 mobilize etmekle, kamu ve kisi arasinda bozulmamasi
gereken onemli bir denge olusmaktadir. Devletler, giivenli bilgisayar aglari olusturmak igin
evlere, kiiglik is yerlerine, liniversitelere ya da resmi ve yerel ajanslara veya boliimlere ¢ok

fazla miidahale etmemelidir.'*®

Ciinkii bu miidahaleler 6zgiirliik¢ii bir anlayisla hayata
gegirilen siber uzayin 6ziine yeni miidahaleler yapma hakkin1 kisilere veya kamu kurumlarina
da saglayabilmektedir. Kamu ve kisi arasinda ve ekonomik ve politik arasindaki smir

arasindaki tartigmalar, “Siber” konusunda ayni amaci tasiyan is hayati ve hiikiimet arasindaki

109 Ibid.

110 NISSENBAUM, op.cit., p.68.

1 HANSEN, NISSENBAUM, op.cit., p.1162.
1z The White House, op.cit., p.ix.

13 Ibid., p.11.
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parcalanmayi da arttirmaktadir. Ayn1 zamanda, politik merkez, dijital alandaki ana alanlardan

halen 6zel sektérii sorumlu tutmaktadir, '

Bu akademik ve politik yontem, finansal, ideolojik, politik veya askeri kazanglari i¢in
siber stratejileri uygulayan bilgisayar korsanlari, suglular, teréristler, ticari kuruluslar ve

uluslar tarafindan hiikiimete, is hayatina, bireylere ve toplu halde halka karsi ciddi tehditler

116 117,

olusturabilecektir.'*> Ronald J.Deibert '® ve Diana Saco’’nun iddia ettigi gibi, siber
giivenlik, ¢oklu yontemler ve giivenliksizliklerin miicadele ettigi bir alandir. Bireysellik
savunucular1 ve Siber ozgiirliikgiiler kisisel glivenligin hiikiimet tarafindan delinmesine dikkat
cekmekte, otoriter (ve yar1 otoriter) rejimler, siirlar arasi bilgi akislarini rejim/devlet
giivenligini ve kimligini tehdit ettigi i¢in giiven altina almaya caligmaktadir. Sorulmasi
gereken soru; siber giivenlik yonteminin ayr1 bir durum oldugu diisiincesi kaybedilmeden, bu
karmasikligin teorik yapiya nasil entegre edilmesi gerektigidir. Deibart siber giivenligin farkli
objeler, tehditler, politika secenekleri igeren dort farkli alanda diisiiniilmesi gerektigini iddia

etmistir bunlar: milli giivenlik, devlet giivenligi, bireysel giivenlik ve ag giivenligidir. *®

Siber giivenlik, ¢oklu alanlarin bulunabilecegi bir sektor olarak teorilestirilmelidir.
Ancak bu cesitliligin bagimsiz objelerin degil, obje gruplarinin miicadelesinden kaynaklandig:
anlasilirsa, sektoriin, giivenlik ve politik dinamikleri daha iyi yakalanabilir. Ornegin bireysel
giivenlik alani, bireyi referans objesi olarak alir ancak bunun yaninda bu alanin “bireyi”,

sosyal ve politik referans objelere baglamaktadir.*

Gelecek, devletlerin giivenligi igin neler getirir bunu bilemeyiz. Ancak iginde
bulundugumuz bu Ongérillemez diinyada, devletler tehditlere karsi hareket tarzlarina
yogunlasacaklar1 kesindir. Teknolojide kaydedilen inanilmaz gelismeler ve bilgi birikimi;
diinya siyasetinin, askeri stratejisinin, ekonominin ve en Onemlisi de giivenligin yapisini
onemli Olglide degistirmistir. Artik, bilgi caginin gerceklerinin farkina varma zamani

gelmistir. Teorim; igerisinde bulundugumuz bilgi ¢aginda, siber uzay giivenliginin; ulusal

1 HANSEN, NISSENBAUM, loc.cit.

s HUNDLEY, loc.cit.

16 DEIBERT Ronald J., “Security in the Internet Environment. In Information Technologies and Global
Politics”, 2002, James N. Rosenau-J. P. Singh, The Changing Scope of Power and Governance, Albany, State
University of New York.

w SACO Diana, “Colonizing Cyberspace: National Security and the Internet”, Jutta Weldes-Mark Laffey-
Hugh Gusterson-Raymond Duvall, In Cultures of Insecurity:States, Communities, and the Production of
Danger, 1999, Minneapolis: University of Minnesota Press, http://books.google.com.tr,( e.t. 30.12.2011), p.261.
s DEIBERT, loc.cit.

119 HANSEN, NISSENBAUM, op.cit., p.1163.
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giivenlik ve uluslararas1 giivenlige etkilerinin oldugu gergcegine dayanmaktadir. Gegmiste,
Milli Gii¢ Unsurlari igerisinde ad1 sadece “Askeri Gii¢” igerisinde yer alan teknoloji ve siber
uzaydaki kabiliyetler, artik kendi basmma bir giic unsuru olmustur. Siber uzay giivenligi
uluslarin giivenligini dogrudan etkilemekte, uluslararasi giivenligi koruma admma tahmin

edilemez sonuglar dogurabilmektedir.
1.2.4. Siber Giivenlik Modelleri

Kopenhag Okulu, sektorlerin spesifik yollarla tanimlandigini, bu yollar igerisindeki
farkli alt formlar veya gramerlerin referans objelerini, tehditleri ve gilivenlik aktorlerini
birbirine bagladigini séylemektedir.®® Bu bolimde siber sektore o6zgii iki givenlik

modellemesinden bahsedilecektir.

1.2.4.1.Yiiksek giivenliklestirme

Ilk goriis olan “Yiiksek Giivenliklestirme” Buzan'#

tarafindan, “hem tehditlerin
abartilmas1 hem de abartili karsi onlemlerin kullanilmaya baslamasina olan egilim”
tanimlanarak gilivenligin normal tehdit ve tehlike seviyeleri disina ¢ikmasit olarak
aciklanmaktadir. Bu tamimla “abartili tehditler” tanimlanarak, abartilmayan “gercek”
tehditlerin oldugu dogrulanmaktadir. Ayrica, giivenligin abartilmis olup olmadigi sorusu,

onun basarili oldugu dereceyi gésterir.122

Tim gilivenliklestirmeler karsilik vermesi zorunlu tehditler icermeleri agisindan
hipoteze dayal1 bir element igerirler ve bu sebeple “...sa — sonra” mantig1 kullanirlar. Ancak
yiiksek giivenliklestirmeyi basit giivenliklestirmeden farkli kilan anlik olusumu ve birbirinin
icine gecen etkiler yaratma51d1r.123 Bu kombinasyon, agin giivenligi i¢in kritiktir, ancak yine
de yiiksek giivenliklestirmenin giicii, yalnizca agin kendi basina giivenligini saglamasindan
degil, zarar gormiis bir agin nasil sosyal, finansal ve askeri yikimlara neden olacak ve
dolayisiyla tiim diger referans objelerini ve sektorleri bir araya getirecek olmasindan

kaynaklanmaktadir.**

120 Ibid., p. 1164.

121 BUZAN Barry, The United States and the Great Powers: World Politics in the Twenty-First
Century, Cambridge, 2004, Polity Press, http://books.google.com.tr, (e.t. 31.12.2011), p.172.

122 HANSEN, NISSENBAUM, op.cit., p. 1164.

123 DENNING, op.cit., p.xiii.

124 DEIBERT, loc.cit.
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Soguk Savas’a bakildiginda, niikleer dnleme mantigi heniiz gergeklesmemis bir
niikleer degisimin yansimalarina dayanmakta, ayrica niikleer savasin neler olacagini gosteren
Hirosima ve Nagazaki yikimlart da bu konuda 6rnek olusturmustur. Diger taraftan siber
giivenlik, dayanak saglayacak olaylar tarihine sahip degildir. Ancak Elektronik Pearl Harbor
gibi tarihsel analojiler yaratilmaktadir. Felaketler ve daha once bu biiyiikliikte bir olayin
olmamig olmasmin birlesimi, siber giivenlik konusunda Onemli bir ikilem yaratmaktadir.
Gelecege ¢ok fazla giivenilmesi ve tehditlerin ¢oklugu, konuyu “abartmaya” karsi agik
birakmakta, potansiyel yikimin 6lgegi, es zamanl olarak uyarilarin géz ardi edilmesine bagl

tehditleri arttirmaktadir. 1%

Siber giivenlik ig¢inde tiim agin yiiksek giivenliklestirme, gezegenin kaderinin tehlike
altinda oldugunu iddia eden gevresel giivenlik konusuna agik bir benzerlik yaratmaktadir. Her
iki konuda geriye dondiiriilemezlik igermektedir. Bir tiir yok oldugunda ya da bir dijital
sistem yok oldugunda hi¢bir zaman tam olarak yeniden yaratilamazlar. Ancak, ikisi arasinda
onemli farklar da bulunmaktadir. ilk olarak; tehdit senaryolarmin hizi, giiciinii yok edici
etkilerin anlik olmasindan alirken, ¢evresel giivenlik genellikle belli bir sinira ulasincaya ve
olaylar hizlanincaya kadar, tehditlerin ve tehlikelerin adim adim birikmesine izin vermektedir.
Bu sekilde aciliyet i¢in degisik modeller ve dolayisiyla politik miidahale i¢in farkli alanlar
olusturmaktadir. Ikincisi, tehditleri goriintiileme olasiig1 ve buna bagl olarak giivenlik
aktorlerinin dinleyicileri ile nasil iletisim kuracagi konularinda farkliliklar vardir. Siber
givenligin dijital, baglantili karakteri ve dnceki felaketlerin yoklugunun imajlarla sunulmasi

zordur.'?°
1.2.4.2.Giinliik giivenlik uygulamalar:

Ikinci olarak, giinliik giivenlik uygulamalari, 6zel organizasyonlar ve kurumlari da
iceren giivenlik aktorlerinin, normal bireylerin tecriibelerini iki yolla bir araya getirmesine
dikkat ¢ekmektedir. Bu iki yol sunlardir: Ag giivenligini saglamada bireylerin ortakligin1 ve
anlagsmalarin1 giiven altina almak ve felaket senaryosunun elementlerini, gilinliik yasantida
olagan olan tecriibelere baglayarak yiiksek giivenliklestirme senaryolarini daha gercekgi hale

getirmek. Hansen’e gore gilinliikk giivenlik uygulamalari, birey giivenligi anlayisini tekrar

125 BENDRATH Ralph, “The American Cyber-Angst and the Real World — Any Link? In Bombs and
Bandwidth”, akt. Robert LATHAM, The Emerging Relationship Between Information Technology and
Security, , 2003, New York, The New Press, p.50.

126 WILLIAMS, loc.cit.
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olusturmamaktadir. Kamu giivenligi yontemlerinin kabuliiniin, bireyin yasanmig ve saglam

tecriibeleri ile hizlandirabilecegi gercegine yeterli onemi vermemektedir. 127

Glinliik giivenligin elementlerinin bagka sektorlerde de bulunabilecek olmasina
ragmen, ozellikle siber giivenlikte agikca ortaya ¢ikmaktadirlar. Ornegin; Soguk Savas’taki,
giinliik yasantinin yok olusuna sebep olacak niikleer felaketin askeri olarak giiven altina
alinmasiyla, kredi karti dolandiriciligi, kimlik hirsizligi ve e-posta casuslugu olan giinliik
dijital hayatin gliven altina alinmasi arasinda belirli farklar bulunmaktadir. Bilgisayar sahibi
olmayan ya da is bilgisayar1 bulunmayan azinlik, dijitallesmenin sonuglarindan higbir zaman
etkilenmeyecektir. Kopenhag Okulu’nun kabul ettigi gibi bu tehdit tecriibeleri “kisisel

giivenlik” veya “su¢” durumlar degil, aglara ve dolayisiyla halka kars tehditlerdir.*?

Giinlik yasamda siber giivenligin saglanmasi, bireyi, yalnizca gilivensizlikle
savasmadan sorumlu ortak olarak degil, ayn1 zamanda bir sorumluluk veya bir tehdit olarak
gormesi acgisindan farklidir. Dolayisiyla hem kamu hem de 6zel kuruluslar, giivenligi ile
alakali olarak uzman pozisyonlar olusturmaktadir. Es zamanl olarak bir egitim ve giivenlik
yontemi uygulanirken, ABD Federal Ticaret Komisyonu tarafindan kurulan “On Guard
Online” 1n uyardig1 gibi, 6rnek olarak bir dosya paylasimi sirasinda “Telif Haklart Kanunlari
tarafindan korunan bir dosya indirilebilir ve kanuni yaptirimlara ¢arptirilabilir. Bir viriis
indirilebilir ya da giivenlik sizintis1 hizlandwrilabilir.” Dijitalin tehlikeli goriilmesi ve siradan
bir bireyin potansiyel bir tehdit olarak goriilmesi “viriisler” ve “hastalik bulasmig
bilgisayarlar” gibi “onlem” ve “koruma” gerektigini belirten tibbi benzetmeler
olusturmaktadir. Siber giivenlik, bir biitiinlin sagligin1 etkileyecek sekilde sorumsuzca
davranan bireyler tarafindan olusturulmaktadir. “The National Strategy”  belgesinde
belirtildigi gibi “Siber uzaya, bilgi agina baglh her birey sahip olduklar: ya da sorumlu
olduklart alam giiven altina almalidir”” ayrica FBI yetkilileri, bilgisayar sahipleri i¢in
bilgisayar ehliyeti Onermislerdir. Bir endise de, bilgisayar sahibine higbir anlik etki
yapmayacak saldirilar1 ve e-postalari yonlendirecek saldirganlar tarafindan kullanima izin
veren yazilimlar tarafindan ele gecirilmektir. Giinliik giivenlik uygulamalari, yikict
senaryolarla birbirine baglandiginda, siber giivenlik kurumsal giivenlik veya tiiketici
giivenligi alanlarmin disina ¢ikaran ve milli/sosyal gilivenlik icerisine sokan, bir ag sistemi

icerisindeki bu zarar verici ve dikkatsiz davranigtir. Bunlarin yaninda yiiksek giivenliklestirme

127 HANSEN, NISSENBAUM, op.cit., p.1165.
128 Ibid.
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ve gilinlik uygulamalar arasinda bir baglanti daha vardir. Bu da yasanacak felaket

olasiliklarinin, bireylerin giinliik deneyimleri tarafindan kanitlanabilecegi iddiasidir. **°

Sonug olarak; Hansen ve Nissenbaum’un eserinde vurguladig iizere giinliik dijital
yasamda hiikiimet otoritesi ve aymi zamanda 6zel kurumlar igin giivenligin saglanmasi
sirasinda olusan zorlukla olduk¢a Onemlidir. Giivenliklestirme Teorilerinde, giivenlik
konusunun hiikiimetleri, radikal dnlemle almak i¢in politik yetkilerle donatmasi konusundaki
kritik tartigmasina geri donmek gerekirse, soru su hali almaktadir: Bu stratejiler ve bunlarin
devlet-ulus iligkileri konusundaki harmonik birlesimleri hangi noktada ve nasil

tartlsllabilir?l3o

Cogu akademik alanda oldugu gibi, bilgisayar bilimcileri farkli formda ataklarin olma
thtimali konusuna katilmamistir. Bu alan ayrica askeri ve is hayatindaki gizlilige bagl oldugu
i¢in, bu tartigsmalarin takipgileri, bir¢ok seyin agiga ¢ikartilmadigini sdylemektedirler. Yikim
tahminlerinin stratejik olarak ya c¢ok abartildigini ya da oldugundan az gosterildigini
belirtmektedirler. Bu dalgalanmalar ayni zamanda, radikal tehditlerin “tekno-iropik™***
¢oziimlerle eslesmesini hizlandirmaktadir. Gelecekte, bir bilgisayarla, internetle ya da baska

her hangi bir siber sistemle ¢alismak, 1siklar1 veya suyu agmak kadar gerekli olacaktir.**?

Siber diinya da uzman otoriteler olusturmak; iyi bilgi-kotii bilgi arasinda ve bilgisayar
bilimci ile bilgisayar korsani arasinda zayif bir bag olusturmaktadir. Nissenbaum’un*®® iddia
ettigi gibi, Bat1 politikas1 ve medyasinda, “bilgisayar korsanlari” kodlar1 kirma noktasindan,

hirsizlik, saldiri, hatta terorist davraniglara bile varan kritik bir atlama yasamiglardir.

Bilgisayara, siber giivenlik yontemi igerisinde verilen  Oncelikli  rol,
giivenliklestirmenin kendi mantiginin bir trtiniidiir. Eger siber giivenlik bu kadar 6nemliyse
benim goriisiime gore uzman olmayan personele birakilmamalidir. Bilgisayar kullanicilar ve
miihendisleri yalnizca uzmanlar degil, ayn1 zamanda teknik kisilerdir ve siber giivenligi
bunlarin alt yapis1 olarak kurgulamak siber giivenligi tekniklestirmektedir. Giivenlik gibi
teknik bilgiler de diiz bir sekilde tanmimlayan degil, bir seyler yapan ozelliklerdir. Teknik

bilgiye dayali konular insa eder ayn1 zamanda teknolojinin sagladigi politik, normatif ve

129 The White House, op.cit., p. 11.

130 HANSEN, NISSENBAUM, op.cit., p.1166.

131 NISSENBAUM, op.cit., p.72.

132 HANSEN, NISSENBAUM, op.cit., p. 1167.

138 NISSENBAUM Helen, Hackers and the Contested Ontology of Cyberspace, 2004, New Media &
Society.
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tarafsiz konular 6nerirler.”®* Teknik bilgi, halkin ve ¢ogu politikacinin sahip olmadig bir
uzmanlik gerektiren bir altyapt olarak insa edilir. Bu bilgiye sahip teknik uzmanlarin,
politikac1 ve diger politik aktérlerden ayri giivenlik aktorleri haline gelmelerini saglar. Teknik
ve giivenlik birbirine karsi durumlar ya da baglantili modeller olarak goriilmemeli, aksine

karmasgik ve baglayici yollarla bir araya getirilebilecekleri bilinmelidir. **

Kopenhag Okulu “giivenlikdisilastirma”y1 bir durumun giivenlik alani disina ¢ikmasi
ve politik alani igerisine girmesini en uygun uzun vadeli segenek olarak agiklamaktadir.
Ciinkii kars1 onlemlere sahip olunan tehditlerin bir anlami1 olmayacagi, ancak bunlar tehdit-
savunma halinden c¢ikarip siradan halk cergevesi igerisine sokmanin anlamli olacagini

sdylemektedir.**

Cevresel giivenlik hakkindaki kamu tartigmalar1 ile karsilastirildiginda, cevresel
giivenlikte, dinleyicinin daha fazla sey bilmesinin beklenmesi ve bazi ¢evresel aktorlerin,
kanitlarin halka siirekli sunulmasi, bunlari apolitik, objektif yerine politik uzmanlar
yapmaktadlr.137 Bu durum bilgisayar biliminin, ¢evre biliminden daha teknik ya da daha az
politik oldugunu gdstermez. Ancak basitce, sosyal igerikli dinleyici-uzman pozisyonlarinin
degisebilecegini gosterir. Bu degisim gilivenliklestirme ile nasil miicadele edilecegi ve
kanunlastirilacagin1  gdstermesi agisindan Onemlidir. Bu degisimler hiikiimet, askeri ve
akademi ¢evrelerinden bircok birey tarafindan kabul edilmistir. Fakat bilgiyi gercekten faydali
kilan sey onun kullanimi ve tagmabilirligidir. Bilgiyi doniistiirebilme, giiciinii tasima veya
sergileyebilme becerisi dogrudan bilginin tasinabilirligi ile ilgilidir. Teknoloji, iste bu
anlamda gii¢ yapisini kokten degistirmistir. Bir zamanlar birbirinden bagimsiz olan alanlarin
birlesmesi, herkesin bilgiye ulasmasini ve diinya ¢apinda dagitmasini saglamistir. Bu fikirler

bilginin gercek gliciinii gostermesi bakimindan énemlidir ve degisen de iste bu fikirlerdir.'*®

Siber tehditler gibi yeni ortaya ¢ikmaya, varliklarini hissettirmeye baslayan diger
tehdit unsurlari, dogal olarak gilivenligin genislemesi ve derinlesmesini bir zorunluluk haline
getirmistir. “Siber Giivenlik”, “Bilisim Giivenligi”, “Bilgi Giivenligi”, “Sanal Giivenlik”,
“Sayisal Bilgi Savagsi” gibi bagliklar altinda yeni giivenlik alanlar1 sekillenmeye baslamistir.

Boylesi bir degisim siireci bireylerin, devletlerin ve uluslararasi yapinin de giivenlik

134 HUYSMANS Jef, The Politics of Insecurity: Fear, Migration and Asylum in the EU, 2006,
London Routledge, http://books.google.com.tr, (e.t. 31.12.2011), p.6-9.
HANSEN, NISSENBAUM, op.cit., p. 1168.
136 BUZAN, op.cit., p.29.
137 Ibid.
138 KUEHL Dan, Enformasyon Harekatlari: Yumusak Giiciin Sert Gercegi.
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algilamalarin1 déniistirmesi gerekliligini ortaya ¢ikarmustir.’*® Geleneksel olmayan bu yeni
tehditlerle miicadele araglari da farklilasacaktir. Ornegin, giiniimiizde bir devlet olas1 bir
bilgisayar korsani saldiris1 ile geleneksel savas doktrini veya savas silahlar1 ile miicadele
edemez. Bu baglamda askeri 6nlemlerin igerisine siber giivenlik 6nlemleri de dahil edilmeli,
dolayistyla bilgisayar miihendisleri ya da uzmanlart ilgili iilkenin ulusal savunma
yapilanmasinda daha etkin roller oynamalidir. Diinya heniiz siber saldirinin ne zaman
basladigina ve mesru savunma hakkinin ne zaman baslayip ne zaman bitecegine bir cevap
bulamamustir. Bir siber saldir1 karsiligin da ayni1 oranda bir saldir1 mesru mu sayilacak yoksa
konvansiyonel bir saldir1 i¢in yeterli bir mesru savas ortami olusmus olacak m1? Bu heniiz
belirsizdir. Kim bilir belki de bu sorularimin cevaplari gelecekte var olacak olan bir

bilgisayarin tuslar1 arasindadir.

139 Ibid.
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IKiNCi BOLUM
SiIBER UZAY GUVENLIGININ ULUS GUVENLIGINE ETKIiLERI

Bilgisayar aglarinin artmaya baslamasiyla birlikte aga yonelik giivenlik tehditleri de
yasanmaya baslamistir. Bu olaylarin bir kismina bilingsiz kullanicilarin neden olmasina
karsin, bir kismina da bilerek sisteme zarar vermek isteyen kotli niyetli kisiler neden
olmaktadir. 1980’li yillarda bilgisayar haberlesmelerinde TCP/IP protokol ailesi diinya
capinda kabul gdrmiis ve internet bu protokolii araciligi ile yayginlasmustir. Internetin
yayginlagmasi ile bilgisayar haberlesmelerindeki ataklarin sayisit ve cesidi de artmistir. Bu
ataklar karsisinda kimlik dogrulama, yetkilendirme, anti-virlis programlar1 gibi giivenlik
¢oziimleri gelistirilmeye calisilmustir. ilk ¢ikan ataklar daha ¢ok basit kod yiiriitme, parola
tahminleri gibi etkisi ve olasilig1 diisiik ataklar olmasin karsin siire¢ igerisinde ataklarin
karmagsiklig1 ve etkileri artmistir. Buna karsin bu ataklar1 kullanabilmek igin gereken bilgi
diizeyi diismiistiir. Cilinkii bu bilgiler ¢ogunlukla internet iizerinden kontrolsiiz olarak
yaytlmistir.**® Oyle ki siber uzayda, bomba yapiminin yaninda, bubi tuzagi hazirlamaya kadar

her seyi bulmak miimkiin olmustur.

Suc orgiitleri, bilgisayar teknolojisini kullanarak kendilerine genis sahalar yaratmis ve
uluslarin i¢ giivenligini de etkileyen yeni sug¢ alanlar1 bulmustur. Globallesmenin karanlik
yiizli olarak adlandirabilecegimiz bu gelisme, toplumsal baris1 ve ulusal giivenligimizi ciddi
sekilde tehdit etmistir. Giivenlik anlayisindaki bu degisim, insanlar1 ve smirlar1 birbirlerine
daha fazla yaklastiran teknolojik gelismelerin ve ortaya ¢ikan kiiresellesmenin bir sonucu
olarak ortaya ¢cikmistir. Ulus giivenliginin artik en 6nemli parcalar1 arasinda sayabilecegimiz
resmi internet sitelerinin bilgisayar korsanlar tarafindan c¢okertilmesi 21. ylizyilda bilisim

suglarmim en 6nemli sug tiirleri arasinda yerini alacaginin 6nemli bir kaniti olmustur.™**

Calismamizin ikinci boliimiinde siber uzay giivenliginin ulus gilivenligine etkileri
tizerinde ayrintili olarak durulmustur. Siber giivenligin askeri alanda yer alan konseptler
tizerinde neden oldugu degisikliklere deginilmis ve siber saldirilarin ulus giivenligine etki

eden hassas taraflar1 nedenleri ile birlikte agiklanmaya ¢aligilmistir.

140 KARA Mehmet, Hayretdin BAHSI, “Bilisim Giivenligi Arastirmalarimin Yonii”, TUBITAK-UEKAE,
http://www.bilgiguvenligi.gov.tr/guvenlik-teknolojileri/bilisim-sistemleri-guvenligi-arastirmalarinin-yonu.html,
(e.t. 06.02.2012).

1 OZCAN Mehmet, “Siber Terdérizm ve Ulusal Giivenlige Tehdit Olusturma Boyutu”,
www.manisabilisim.org/dokuman/siberteror.pdf, (e.t. 16.02.2012).
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Kigisel bilgisayarlarin gelismesi bilgi ve iletisim teknolojisinin de gelismesine yol
acmistir. Bu gelismeler komuta kontrol sistemleri iizerinde genis ¢apli uygulama imkani
bulmustur. Savaslarda kullanilan silahlardaki teknolojinin mevcut silahlardan daha etkili ve
ucuz olarak yararlanilmasini saglamistir. Yeni imkan ve kabiliyetler sisteme adapte edilmeye
calistlmistir. Oyle ki savaslarin seyrini degistirecek boyutlara ulasmistir. Oncii ¢alismalarin
ABD’de yapildig1 savas teknolojisi, bilginin etkin olarak saglanmasi ve yerinde kullanilmasi
konularini l<apsaml$t1r.142 Soguk Savas doneminde 6ncelikli olarak askeri bir teknoloji sonucu
ortaya ¢ikan internetin, biitiin diinya tarafindan kullanilmaya baslanmasi ve internetin
kendisine ait yeni teknolojileri iiretebilecek bir yetenege ulasmasi, diinya tarihindeki 6nemli

doniim noktalarindan biri haline gelmistir.

“Bilgi toplumu” terimi, Japon gelecek bilimci (futurulogist) Yoneji Masuda tarafindan
tiretilmistir. Masuda 1990’larda bu terimi ilk kullandiginda, internet bu kadar
yayginlasmamisti. Gilinlimiizde ise internet diinya c¢apinda bir milyar kisi tarafindan
kullanilmaktadir. Buradan Masuda’nin Ongdriisiiniin -~ gerceklesmekte oldugu sonucu
c¢ikarilabilir. Ancak, internet sadece bir teknolojidir. Internet, insanlarin dziinde iyi olduklari
inanisina dayanmaktadir ve bu inanig suiistimallerin ortaya c¢ikma ihtimaline imkan
vermektedir. Bilgisayar viriisleri ve toplu elektronik postalar bunlara o6rnek olarak

gosterilebilir.**®

Giinlimiizde web bazli viriis saldirilart internet iizerinde ¢ok yayginlagmistir ve web
tabanli tehditlerin daha karmasik hale geldigini ve sayisinin da arttig1 anlasilmaktadir. Internet
tizerindeki giivenlik acgiklarmin %73 oraninda web teknolojileriyle iliskili oldugunu
sOyleyebilir. Web sitelerinin %83’#i, en azindan bir kez ciddi bir giivenlik tehdidiyle kars1
karsiya gelmistir. Web sitelerinin %64°ii ise halen siber saldirganlarin ve baska kotii niyetli
kisilerin saldirilariyla karsi karslyadm144 Eskiden siber saldir1 gergeklestirmek ve sistemlere
girebilmek i¢in gerekli olan teknik bilgi ihtiyaci iist seviyede olmakla beraber, giiniimiizde bu

ihtiya¢ azalmig, ¢ok rahatlikla temin edilebilen tehlikeli araglar internette ticretsiz olarak

142 COLAK H.Cahit, “Harbin Degisen Yiizii: Askeri Alanda Devrim ve Transformasyon”, Harp

Akademileri Biilteni, Mart, 2004.

13 TSUCHIYA Motohiro, “Siber Terdrizm Tehdidi ve Onlemler”, Kiiresel Terorizm ve Uluslararas: Is
Birligi, II. Uluslararasi Sempozyum Bildirileri, Ankara, 10-11 Mart 2008, ss. 195-200.

144 UCUNCU Murat, “Siber Savunmada Miicadele Alanlar1 ve Sistem Yonetiminin Onemi”, Kiiresel
Terorizm ve Uluslararasi s Birligi, ITI. Uluslararasi Sempozyum Bildirileri, Ankara, 15-16 Mart 2010, ss.
55-61.
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bulunmaktadir. Ayrica teknoloji bagimliligi arttikca, verilebilecek zararlar {ist seviyeye
cikmaktadir.

Siber giivenligin ulus gilivenligini hangi noktalarda etkileyecegi, ekonomik iliskilerin
siber uzaydaki sanal malvarliklarim1 ulus giivenligi icerisinde degerlendirdigimiz de
etkilerinin tahmin ettigimiz gibi mi olacagi soru isaretleri arasindadir. AB gibi o6rgiitlerin
yasama zemininin belirlenmesinin yani sira sistemlerinin isleyisi hakkinda daha genel
anlamda karmasik sorular akla getirmektedir. Ustelik bu anayasal ve yasal cerceveler hem
ticarl kuruluslar gibi organizasyonlar hem de vatandaslarla ilgili davramis sorunlariyla
doludur. Bu sorunlardan bazilar ticaretin 6zellikle de simdi birbiriyle baglantili, kiiresel bir
ortamda elektronik ticaretin, yapisiyla ilgilidir. “E-ticaret faaliyetleri ulus devletin
egemenligini muhakkak asar mi?” sorusu Ozellikle gegerlidir. “Elektronik olarak birbiriyle
baglantili bir diinyada vatandaslar nasil davraniyor?” ve “Bu davranislar hangi élgiide ulus

devlet egemenligini asiyor, hatta énemsiz kiliyor?” gibi sorular konuyla 6zellikle ilgilidir.**°

2009 yilinda diinyada ortalama 2,2 saniyede bir yeni viriis siber uzaya girmekteydi.
Anti-viriis sirketleri ise ancak on viriisten birini temizleyecek imkanlara sahip olabiliyordu.146
Bunlan diisiindiigimiizde tehdit boyutunun ne denli biiylik oldugu, buna karsin ise savunma
icin ne kadar hazirliksiz oldugumuz sonucu ¢ikabilmektedir. Klasik savas doktrinleri ile bu
diismana kars1 savast kazanmamiz ¢ok zor gdéziikmektedir. Siiratle bilgi ¢caginin yeni savas

sekillerine adapte olmamiz ve buna gore ordularimizi sekillendirmemiz gerekmektedir.

Bilgisayar zararli yazilim ve ataklarma karsi proaktif Onlemler alinmasi ve bu
sistemlerde glivenligin saglanmasi i¢in birgok kurulus ve iilke tarafindan ¢ok sayida arastirma
gelistirme projesi yapilmistir ve hala da yapilmaktadir. Bu projeler sonucunda bilgisayar
sistemlerinde kullanilan anti-virlis yazilimlari, giivenlik duvarlari, VPN (Virtual Private
Network)™’ yazilim/donanimlari, saldiri tespit ve onleme sistemleri, igerik kontrolciiler,

merkezi yonetim yazilimlart gelistirmistir. Gelistirilen bu teknik ¢oziimlere paralel olarak

15 TAYLOR John, “Bilgi Cag1 ve Teknolojik Gelismelerin Devlet Yénetimine Etkileri”, Ugiincii
Uluslararasi Sempozyum Bildirileri, Genelkurmay Basim Evi, Istanbul, 12-13 Mayis 2005, SAREM, s.110.
146 CLARK Richard A., Robert K. KNAKE, Siber Savas, Ceviren Murat ERDURAN, istanbul Kiiltiir
Universitesi, IKU Yayin Evi, 2010, s.50.

147 Sanal paylasimli ag olarakta tanimlayabilecegimiz VPN, asil ¢aligma mantig1 aslinda olamayan ama
farkli hatlar {lizerinden ki tiim DSL sistemleri, uydu baglantilari, kablo net yapilari, hatlar iizerinden farkli
noktada olan iki noktay1 aymi agda calistirmak icindir. Ornek vermek gerekirse iki farkl iilkede iki ayr1 ofisimiz
var ve bunlar arasinda bir alt net kurmak istiyoruz iste burada devreye VPN girecektir.
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bilisim sistemlerinin giivenli olarak tasarlanmasini ve yonetilmesini saglayacak standartlar ve

cerceveler olusturulmaktadir.**®

Giintimiizde bilisim teknolojileri (BT) giivenligi arastirma gelistirme projelerine hem
cok biiylik biit¢eler hem de biiytik i giicii ayrilmaktadir. Cok biiyiik biitce ve insan kaynagi
ayrilmasiin baglica nedenleri internetin insan hayatinda vazgegilmez bir arag olmasi, e-
devlet, e-ticaret, e-saglik, e-egitim, askeri, iletisim, arastirma, eglence gibi bir¢ok uygulama
icin cok etkin ve ekonomik ¢oziimler sunmasidir. Ulkeler ve sirketler bilgisayar giivenligi
alanlarindaki uygulamalar1 kendi {ilkelerinde kullanmanin yani sira diger iilkelere satarak hem
teknolojik hem de ekonomik olarak pazarda one gegmek istemektedirler. AB 2007-2013
yillar1 arasinda desteklenecek olan 7. Cergeve programlari kapsaminda toplam biitgenin
%32’sini giivenlik ve bilgi iletisim teknolojileri alanlarindaki arastirma gelistirme projelerini

desteklemek icin aylrmlstlr.149

1. ULUSAL EGEMENLIK VE GENEL AG

Her ne kadar ilk bakista celiskili gibi goziikse de internet teknolojisi ¢ok yaygin bir
sekilde paylasilmaktadir ve birinin istemesi halinde kotiiye kullanilabilme 6zelligine sahiptir.
Hakkinda pek fazla bilgisi olmayanlara internet teknolojisi, kara kutu gibi gelebilir; ancak
egitimli bir géz i¢in internet teknolojisi cok basittir. Internet aym1 zamanda kocaman bir
kopyalama makinesidir ve bu teknoloji hizli bir sekilde yayilmaktadir. Buna ek olarak,

yayilma yontemleri ¢esitlidir ve biitlin ¢esitlerinin takibi hi¢ miimkiin gézﬁkmemektedir.lso

Internet birgok kisinin tahmin ettiginden daha fazla bilgi yigin1 igermektedir. Ornegin,
internete baglandiginizda bilgisayarinizin IP numarasi belirli araliklarla kaydedilmektedir. IP
adresi statik degildir, zaman ve yere bagli olarak degismektedir; ancak cesitli kayitlar bir

araya getirilerek bir internet kullanicisini tespit etmek imkansiz degildir.151

Siber ortam veya diger bir adiyla siber uzay, Sekil -1’den de anlayabilecegimiz gibi;
kara, deniz, hava ve uzay gibi ortamlar1 da igerisinde barindirir. ABD ordusunda yapilanma

bu ortamlar dikkate alinarak kendi biinyelerinde olusturduklar1 siber giic kuvvetleri ile

148 KARA, BAHSI, loc.cit.

149 Ibid.
150 TSUCHIYA, loc.cit.
151 Ibid.
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yapilandirilmistir. ABD kara giicii kendi biinyesinde siber saldirilara karsi savunma ve ayni

zamanda saldir1 yapabilecek ekiplerini olusturmustur. 2

Sekil 1- Siber Ortamin Kapsadigi Alan

Genel agda, ortak dil olarak Ingilizce giderek daha ¢ok kullanilmaktadir, dolayisiyla
ana dili ingilizce olmayan uluslar kendilerini bu agidan mahrum hissedebilirler. Genel ag,
acik siyasi soylemler i¢in bir kaynaktir ve sonug¢ olarak da demokrasiyi gelistirmektedir.
Ancak ayni zamanda demokratik ilkeleri baltalamaya ve demokratik agidan mesru
hiikiimetleri devirmeye c¢alisan kisiler i¢in de kaynak olusturabilmektedir. Gelecegin
diinyasinda uluslarin varliginda siber unsurlarin her ¢esidinin etkisinin olacagini sdylemek

son derece dogru bir tespit olacaktir.

Genel agin belirsiz yapist onu sosyal, siyasi ve iktisadi etkinliginin saptanmasi zor olan
bir ara¢ haline gelmesine sebep olmustur. Genel ag, e-ticaret igin biiyiik firsatlar1 beraberinde
getirmektedir. Fakat bu firsatlar beraberinde bazi durumlarda ahlaki yonden cirkin, bazi
durumlarda da ulus devlete kars1 olarak nitelendirilen kotii niyetli faaliyetlere de her zaman ve
her yerde erisebilmeyi miimkiin kilmistir. Diger bir ifade ile genel ag, pek cok mesru ve
istenen faaliyetin gelismesini saglarken ayn1 zamanda da kimlik hirsizliginin  gesitli
bicimlerini de igeren su¢ eylemleri i¢in bir arena haline gelmektedir. Hiikiimetler kendi

kanunlar1 ¢ergevesinde genel agi oldukga faydali potansiyelinden dolay1 desteklerken, bazi

152 Ibid.
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ticari sirketler belli bir devletin kanunlarindan kagmalarin1 saglayacak mantikli kararlarla bu

kanunlardan kendilerini muaf tutmaya calismaktadirlar.'*®

Terorizm ise siber uzaym olanaklarini kullanarak en biiyiik giivenlik sorunu haline
gelmis ve kiiresel boyut kazanmistir. Uluslararasi terérizm, bilgi teknolojilerinin olanaklarini
kullanarak yaniltma haber ve psikolojik harekat vasitasiyla kitle hareketlerini yonlendirmek
suretiyle amag¢ ve eylemlerini desteklemektedir. Genel agin ortaya ¢ikmasindan sonra siber
uzayin kullanimi1 ve suiistimal edilmesiyle ilgili belirsizlikler ve ikilemler ortaya ¢ikmistir. Bu
diizenlemelerin hepsi genel agin geleneksel diislince sekillerine ve ulusal egemenlige kars1 arz
ettigi biiylik tehlikeleri vurgulamaktadir. Pek ¢ok agidan siber uzay, uluslararasi etkiler
doguran fakat kendilerini yonetecek bir iist kurulu veya kurallar1 olmayan uluslararasi
faaliyetler dizisi gelistirmektedir. Hiikiimetler bu faaliyetleri kontrol altina almada yetersiz
kalirken ticari sirketlerin ve bireylerin diizenleyici kurallardan kagma becerileri giderek

artmlstlr.154

Siber uzay, giivenli bir sekilde yonetilmek istenirse pek ¢ok zorlukla karsilasacaktir.
Mesela olusturulacak bir siber iist yonetim organizasyonu diinya capindaki genel ag
toplumunu tarafsiz sekilde temsil etmelidir. Giiglii bir ulusu, kurumu veya kisiyi destekledigi
icin bu st yapi insanlar tarafindan suglanabilir. Eylemlerinden dolay1 genel ag kullanicisi
olan tim diinya devletlerine karsi sorumlu olmalidir. En Onemlisi, genel agda hangi
davraniglarin ve igeriklerin kabul edilebilir oldugu konusunda diinya ¢apinda bir tartigma
baglatmalidir. Genel uluslararast kabuller ortaya konmalidir. Siber uzay igerisinde
cevaplanmayi bekleyen ¢ok sayida soru vardir. Iinsanlik rénesans veya reform hareketlerinden
gecerek belli kararlara vardi ve insan hayatim1 ayn1 zamanda devletin varligimi sorguladi.
Simdi sira yenigagin artik sorun haline gelmeye baglayan sorularina cevap bulmaya gelmistir.
Siber uzayin sinirlar1 olacak mi1? Bu smir nerede baglayip nerede bitecek? Birey siber uzayda
nasil korunacak ve kim tarafindan temsil edilecek? Siber uzaydaki sorun ne zaman
uluslararast bir sorun haline gelecek? Bu sorular uzayip gidecek ama en temel sorularin
yanitlar1 uluslararast yap: tarafindan sorgulanmadigr siirece yeni sorular arkasinda biiyiik

problemler ile gelecektir.™

158 TAYLOR, op.cit., 5.126.
154 Ibid.
1% Ibid.

44



2. ASKERi ALANDA KONSEPT DEGISIiKLIiGi

Bilgi cagimin getirdigi degisimin askeri alana etkisi Askerl Alanda Devrim (AAD)
olarak nitelendirilmistir. Geleneksel Harp Prensipleri” ve muharebe usullerine gore
tasarlanmis askeri teskilatlar stratejik, operatif ve taktik alanda oldugu gibi onlarin konsept,
doktrin, teskilat yapisi, donatim, liderlik ve egitim 6gretim yapisi, insan kaynaklari, tesisler ve

tiim bunlar yonetecek komuta kontrol sistemlerinin yapisinda da degisime zorlamugtir. >

Bilgi ve teknoloji devrimi, bir zamanlar askeri alanda daha az 6nemsenen aktorler
lehinde daha fazla dikkat sarf edilmesini, bunlara paralel olarak daha diisiik yogunlukta tehdit
teskil ettigi varsayilan ve olaylarin daha fazla 6nem kazanma potansiyeline sahip olabilecegi
diisiincesini 6ne ¢ikarmigtir. Biitiin bu degisiklikler nedeniyle silahli gatismalarin sebep,
uygulama ve sonuglar1 {izerinde kaginilmaz ayni zamanda Onemli etkiler meydana
gelebilecegi gergegi ile yiiz yiizeyiz kalimmistir. Bu husus bizi harbin degisen yiiziini
gormeye itmektedir. Bundan boyle kendilerini bilgi ve teknoloji alanina iyi entegre eden
ordularin, elde ettikleri dogru degerlendirilmis ve gergek zamanli bilgileri, uygun sekilde
teskilatlanmis kuvvetlerine ve hassas sekilde giidiilen silahlarina (Precision Guided Weapons)
entegre ederek gelismis C41 (Command, Control, Communications, Computers, and
Intelligence; Komuta, Kontrol, Haberlesme, Bilgisayar ve Istihbarat) unsurlar ile ¢ok daha

etkin bir vurucu giice ulasacaklari muhakkaktir.">’

Korfez Savasi’nda silah, iletisim ve bilgi teknolojilerindeki ileri diizey gelismeler
askerl yetencklere doniistirtilmustiir. Silahlar hedeflere daha hassas bir sekilde
yonlendirilmistir. Kesif ve gozetleme sistemleri ile karsi kuvvetlerin yapisi ve yeri hakkinda
cok detayl1 bir sekilde bilgi saglanmigtir. Analiz ile dagitim sistemlerinin entegre kullanilmasi
sonucu bilginin hizli bir sekilde dagitilmas1 ve kullanilmasi neticesinde askeri alanda devrime
olan ihtiya¢ kendini kamtlamlstlr.158 Siber uzayin etkisi en fazla savas alanindaki silahlarin

etkili ve isabetli vuruslarinda kendisini gostermistir.

Anthony Robbins modern diinyay: karakterize etmek igin su benzetmeyi yapmustir;

“Modern diinya hayal edilebileceginin otesinde muazzam bilgi akisi ve bunun getirdigi

*

Harp Prensipleri, harp sanati igerisinde taarruz, siklet merkezi gibi prensipleri olan ve harbin bu
prensipler temelinde agiklandigi kavramlardir.

156 COLAK, loc.cit.

17 Ibid.

158 Ibid.
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degisikliklerdir.”**® Sanayi toplumunda 6n planda olan "maddi" iiriinlerin @iretimi yerine, bilgi
toplumunda, bilisim teknolojisi sayesinde bilgi iiretimi 6nem kazanacaktir. Boylece bilgi
toplumunun siirtikleyici giicli ve en basta gelen kaynagi bilisim teknolojisinin {iriinii olan
bilgidir. Bilisim bilgisi; bilgisayar sistemleri i¢inde bilimsel usullerle islenip elde edildigi i¢in,
ferdi keyfilik ve saptirmalardan uzak olmasi sebebiyle daha objektif bir 6zellige sahip

olacaktir.*®°

Giivenlik testlerinin gerceklestirildigi noktalarda uzmanlarin yetersiz kalmasi, yani
gelismeleri takip etmemeleri, orta ve uzun vadede eldeki bilginin eskimesine ve ihtiyaglari
karsilayamamasina sebep olmaktadir. Bilgi giivenligi, dogasi geregi devamli yenilenme
ihtiyact olan bir sektordiir. Ortaya ¢ikan agikliklarin bir iki sene sonra uygulanamaz
olmasinin, yeni giivenlik mekanizmalarinin gelistirilmesinin bunda etkisi biiyiiktiir. Ozellikle
bilgi giivenligi birimlerinde yoneticilik yapan kisiler bu konuda ileri goriisli olmak ve
personeline yatirim yapmak mecburiyetindedirler. Bu amacla yillik belirli egitim hedefleri
ortaya konulabilir veya test projelerinin yogunlugu belirli oranda azaltilarak personelin
literatiir taramas1 yapabilmesine imkan taninabilir. Kazanilan yeni test tekniklerinin birim igi

egitimlerle kurumsallastirilmasi da bagvurulacak etkin y('intemlerdir.161

Kurulan iletisim aglar1 ile bilgiye ulasim, hizlanmakta ve kolaylasmaktadir. Bilgi
toplumunun iletisim altyapisi, belli merkezlere bagli ag sistemlerinden olusacaktir. Diger
taraftan insanlik "ilkel toplum”, “tarim toplumu™ ve "sanayi toplumu" asamalarindan gegerek
bugiin "bilgi toplumu" asamasina gelmistir. Iletisim ag1 sistemlerinin hem bilgi bankalarina ve
arastirma merkezlerine hem de kisisel bilgisayarlara bagli olmasi, bilgi iiretiminin; bilgi-islem
teknolojisi sistemi iginde gerceklesmesini saglayacaktir. Fabrikalarin yerini, bilisim
teknolojisine dayali, iletisim ag sistemleri olusturacaktir. Bilisim bilgisi, hem bilgi
toplumundaki tiretim faaliyetlerinin temel girdisi hem de tiikketimin en Onemli girdisi

olacaktir. Kisaca bilgi her tiirlii isin asil kaynag1 olacaktir. **2

159 ROBBINS Anthony, Smmirsiz Gii¢, Ceviren Mehmet DEGIRMENCI, Istanbul, inkilap Kitabevi, 1992,
s.6.

160 SALTURK Metin, “Bilgi Toplumu”, Harp Akademileri Biilteni, Kasim 2003, s.68.

161 TURKOZ Tahsin, “Bilisim Giivenligi Testlerinde Basarmin Sirlar1”, TUBITAK, UEKAE,
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/bilisim-guvenligi-testlerinde-basarinin-sirlari.html,
(e.t. 06.02.2012).

162 DRUCKER Peter F., Kapitalist Otesi Toplum, Ceviren: Belkis Disbudak CORAKCI, Istanbul, inkilap
Kitapevi, 1994, s.280.
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Bilgi toplumu heniiz tam anlamiyla sekillenmemis olmasina ragmen, onun en énemli
ozelliklerinden biri bilgisayarlarin yogun olarak kullanilacak olmasidir. Yeni toplumun sekli
bilgisayar ve iletisim teknolojisi tarafindan ¢izilecektir. Sanayi toplumunda fabrikalar, her
tiirden malin iiretildigi birer merkez olmanin da 6tesinde toplumsal birer sembol olmuslardir.
Simdi bu sembol yerini her tiirli bilgiyi iireten, isleyen, saklayan ve dagitan bilgisayar
merkezlerine birakmaktadir. Artik ilerlemenin, modernlesmenin sembolii fabrikalar degil
bilgisayar merkezleri olacaktir. Bilgi toplumunda bilgisayarlar insanlarin bilgi liretme giiciinii
olaganiistii arttirarak, bilginin kitle halinde {iretilmesini, islenmesini, saklanmasini,

dagitilmasini ve tiiketilmesini saglamaktadir.™®

Yasadigimiz bilgi ¢aginda artik savaslar bilgi ve bilgi sistemlerine bagimli hale
gelmistir ve gelecekte daha da bagimli hale gelecektir. Gelecekte savaslar1 kazanmak devletin
sahip oldugu tesislerin bomba ile imhasi seklinde degil, sahip oldugu bilgi sistemlerini bilgi
harbi ara¢ ve vasitalari ile etkisiz hale getirme seklinde olacaktir. Siber savaslar belki savasin
kazanilmasi noktasinda esas unsur olmayacaktir ama buna sebep olacak en 6nemli unsur

olacaktir.

Bilgi caginin savasin sevk ve idaresi yaninda tiim kuvvetlerin organizasyonu ve
kullanim konseptini de degistirmesi beklenmektedir. Endiistri ¢agimin uygulamasi olan ve
harekat alanlarina yonelik olarak yiiriitiilen savag kavrami yerine diigmanin savagma azmini
ve harekat alani derinligindeki bilgi alt yapisin1 yok etmeyi hedefleyen yeni bir savas tiirii

etkili olmaya baslayacaktir. Bu savas cesitli tiirdeki bilgi harekati ile yiiriitiilecektir. 164

Bilgi ¢aginin giintimiizdeki savas kavramina getirdigi bir yenilik; tehdidin niteliginden
¢ok yonii ile ilgilidir. Cagimizda bilginin kazandigi 6nem paralelinde bilgiyi toplayan, isleyen ve
dagitan alt yap1 da tehdidin hedefi haline gelmistir. ABD'de 15 yasindaki bir ¢ocuk Pentagon'un
bilgisayar sistemine niifuz ederek, cok gizli bilgilere ulasabilmistir. Sadece macera
diistincesiyle bir ¢ocuk tarafindan gergeklestirilebilen bdyle bir eylemin, organize bir topluluk

tarafindan gerceklestirilmesi durumunda ¢ok daha etkili olabilecegi agiktir. 165

20. ylizyilin son ¢eyreginde icra edilen harekatlar gelecegin savas ortamina yonelik

ipuglarim1 vermektedir. Bilginin ve bilgi sistemlerinin son derece yogun ve etkili olarak

163 SALTURK, op.cit., s.71.

164 Deniz Kuvvetleri Dergisi, EKiM, 2001, s.50.

165 Tiirk Silahli Kuvvetleri (TSK), Tiirk Silahli Kuvvetleri Bilgi Harbine Nasil Hazirlanmahdir?, Harp
Akademileri Basim Evi, Yenilevent , Istanbul, Nisan, 1999, s. 3-4.
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kullanildig1 bu harekatlarda klasik savas anlayisi, taktikleri, kuvvetleri kullanma sekilleri,
hedefleri, etki alanlari, diinya kamuoyuna yansimalari, gibi bir¢ok yoniiyle terk edilmis ve

yeni bir savas anlayisi ortaya ¢ikmustir.

Ordu her zaman savasmaya ve kazanmaya hazir olmaya odaklanmistir. Savas ve savas
dis1 da dahil olmak iizere tiim askeri hareket ¢esit ve safthalarinda, olas1 her tiirlii géreve cevap
vermek amagtir. Bu nedenle hedef, muhasim karsisinda gelistirilecek yeni konseptlerin
icrasin1 miimkiin kilan gorevleri yerine getirebilecek, esnek, kivrak bir kuvvet yapisiyla hazir

olmaktir. 1%

Sonug olarak, bilginin gittikce daha degerli hale geldigi giintimiizde, alt yapisinda bilgi
sistemleri bulunan her sahay1 hedef alan topyekin bir savas tiirii, Bilgi Harbi ve askeri sahaya
yansimasi olan Bilgi Harekati ortaya cikmistir. Savag sahasindaki bu degisim siireci
bireylerin, devletlerin ve uluslararast yapinin da giivenlik algilamalarini degistirmesi
gerekliligini ortaya c¢ikarmistir. Geleneksel olmayan bu yeni tehditlerle miicadele araglari,
yontemleri, savas sahasi ve en Onemlisi de savas prensipleri farklilasacaktir. Ornegin,
glinimiizde bir devlet olasi bir bilgisayar korsani saldirisi ile geleneksel savas doktrini veya
savag silahlar1 ile miicadele edemez. Bu baglamda askeri onlemlerin igerisine siber giivenlik
onlemleri de dahil edilmeli, dolayisiyla bilgisayar miihendisleri ya da uzmanlari ilgili tilkenin

ulusal savunma yapilanmasinda daha etkin roller oynamalidir.
2.1.  ASIMETRIK BILGI HARBI

Enformasyon yapilarina yonelik tehditler genis ve asimetriktir; bu sebeple siber
giivenlige duyulan ihtiya¢ higbir zaman bu kadar biiyiik olmamistir. Uygun fiziksel ve
personel giivenligi ve karsi istihbarat tedbirleri gerektiren dis kaynakli tehditlerin artan
seviyesine ragmen, kurumlarin igindeki kisiler hala en biiylik tehdidi olusturmaktadir. Siber
giivenlik sihirli kara kutu c¢oziimlerinden degil; insanlari, egitimi, teknolojiyi ve kurallar
kapsayan bir biitinlesmis unsurlardan olusmaktadir. Giiniimiiz giivenlik ortaminin diizensiz
yapist, tehditleri ongérmenin ve engellemenin ¢ok daha zor olacagi anlamina gelmektedir. Bu

asimetrik tehditler, tilkeleri ve ittifaklar1 tahrip etme potansiyeline hala sahiptir.'®’

Teorik boliimde de bahsedildigi lizere “Ulusal giivenlik kavrami, tiim giivenlik alan

icin anahtar kavramdir, ancak giivenlik birimi olarak ulus ¢ok az incelenmistir. Siyasi,

166 COLAK, loc.cit.
167 Ibid.
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kurumsal devlet ve dolayisiyla siyasi ve askeri sektorler odak noktast olmustur. Eger ulusa
odaklanilacak olursa, baska bir sektér daha resme dahil olmaktadir, o da toplumsal boyuttur.
Toplumsal giivenlik, siyasi giivenlikle yakindan baglantilidir, ancak ondan farklidir. Siyasi
giivenlikle kastedilen, devletlerin orgiitsel istikrari, hiikiimet sistemleri ve hiikiimetlere ve
devletlere megruiyet kazandiran ideolojilerdir. Toplumsal giivenlik ise bir kimligin algilanan
bir tehdide karsi savunulmasidir ya da daha a¢ik séylemek gerekirse, bir toplulugun kimligine

yvonelik algilanan bir tehdide karsi savunulmasi olarak tanimlanmaktadir.” 168

Bilhassa asimetrik tehditlerin 6nem arz ettigi gliniimiizde strateji, taktik, konsept ve
doktrinde yaraticilik, teskilat, birey, egitim sistemi, kurumsal kiiltiir gelistirebilme yetenegi
stratejik degerler olarak karsimiza ¢ikmaktadir.”®® 11 Eyliil 2001 de ABD yasanan asimetrik
saldir1, giivenlik sistemleri ile buna ait karar mekanizmalarinin kendilerini nasil korumalari,
hangi tepki altyapisiyla tehdidi nasil bertaraf etmeleri gerektigi konusunda 6nemli bir uyari
olusturmus bu konuda gii¢lii sanilan devletlerin bile tam anlamiyla yeterli ve hazir olmadiklar

anlasllmlstlr.170

Diisiik yogunluklu ¢atisma ve savas 6ncesi, devletlerarasi iliskilerde, konvansiyonel ve
balistik silahlara basvurmadan, goriinmeyen saldir1 ve savunma sistemi olarak internetin
kullanildigin1 tespit ediyoruz. Ordularin operasyonel iistiinliigiiniin, elektronik haberlesme,
goriintli alma, uzaktan algilama gibi taktiklere dayandigi gliniimiizde, internet temelli
saldirilar i¢in yeni savunma taktikleri gelistirilmesi gerekir. Savag sirasinda fiziki cephe agma
maliyeti ve insan kaybi géz Oniine alinacak olursa, savunma anlayisi olarak, elektronik saldiri

ile sanal bir cephe agmak, bir¢ok acidan {istiin bir stratejidir. ok

Diismanin  yumusak karnt olarak, operasyonel dstiinligiin oldugu elektronik
haberlesme, uydu komuta merkezi, fiize kontrol ve insansiz hava araglarinin se¢ilmesi ve
internet yoluyla elektronik savasta ele gegirilmesi, fiziki savas ve savunma i¢in ¢ok iistiin bir
sonu¢ saglayacaktir. Neredeyse tiim cihazlarin internete baglanacagi giiniimiizde, bilginin

toplanmasi, stratejik olarak tasnifi, veri madenciligiyle karar verecekler i¢in bir destek girdisi

168 WAEWER Ole, “Toplumsal Giivenligin Degisen Giindemi”, Uluslararas1 lliskiler, cev. Birgiil

Demirtas COSKUN, Cilt 5, Sayr 18, 2008, http://www.uidergisi.com/wp-content/uploads/2011/06/Toplumsal-
Guvenligin-Degisen-Gundemi.pdf, (e.t. 23.12.2011), s. 153.

169 COLAK, loc.cit.

170 Ibid.

i CEYLAN Cenk, “Savas Cephesi Olarak, Sanal Ortamda Savunma ve Saldir”,
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/savas-cephesi-olarak-sanal-ortamda-savunma-ve-
saldiri.html?Itemid=6, (e.t. 15.02.2012).
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olarak kullanilmasi i¢in, 6zel amagh olarak olusturulmus {icretsiz internet siteleri, arkadaslik
ve e-posta gruplari, istihbaratta 6ne gegmek isteyen devletler tarafindan ortiilii olarak finanse
edilecektir. Savas oncesi kesif yapmak i¢in, internet bir ara¢ olarak kullanildiginda, tilkelerin

isgal edilmesi icin gerekli lojistik biiyiik 6l¢iide saglanmus olacaktir.'"

Uluslararas: iliskilerde, tilkeler arasi anlagsmazliklarin ¢6ziilmesi i¢in ordularin ve
silahlarin caydirici bir gii¢ olarak kullanilmasi taktigine, sanal ordularin ve saldirilarinda dahil
edilmesinin vakti gelmistir. Sanal ordularin saldirisina, fiziksel karsilik vermek, yel
degirmenleriyle savagsmaya benzedigi i¢in, sanal saldirtya, sanal cevap vermek gerekmektedir.
Ulkelerin, kamu, &zel sektdr ve askeri haberlesmelerinin, internetten gectigi ve bu trafigin
stiziilerek bilgilerin tekrar elde edilebildigi unutulmamalidir. Harp Akademileri'nde, sanal
savas ve savunma anlayisi konusunda bdliimler acilmali ve askeri bir taktik olarak

benimsenmelidir.*”

Savunma sanayi olarak, klasik balistik ve konvansiyonel cihazlara yapilan yatirim gibi,
elektronik savunma ve saldir1 i¢in sanal savas cihazlarina yatirim yapilmalidir. Giiglii sifre
kiricilar, frekans karistiricilar, hizli ¢alisan islemciler, yiiksek hassaslikta goriintii algilayan
sistemler ve yiiksek giivenlikli haberlesme uydular tasarlamak ve iiretmek {iilkelerin sanal
savas kabiliyetlerini ve operasyonel {stilinliiklerini belirlemektedir. Siiper bilgisayarla
yapilmis bir sanal savunma ve saldir1 harekati, ger¢cek zamanli savasta agilacak cephe sayisini

azaltmaktadir.
2.2.  SIBER SAVAS VE SIBER SAVASCI

Gilinlimiizde devletlerin, sirketlerin, kuruluslarin ve hatta bireylerin sahip oldugu en
biiylik sermaye “bilgi” olmustur. Bu ger¢ek 1s18inda yasadigimiz ¢aga da “Bilgi Cagi” adi
verilmistir. Ulagilan iistlin teknolojinin sagladig1 haberlesme, ulastirma ve bilisim alanindaki
inanilmaz kolayliklarla birbirine yaklasan devletler, kuruluslar ve kisilerle globallesen
diinyamizda bilginin 6nemi daha da artmistir. Giiniimiizde ve gelecekte daha fazla bilgiye
sahip olanlar daha fazla giice sahip olacaklar ve istedikleri zaman ve yerde sahip olduklar1 bu
bilgiyi kullanarak arzu ettikleri etkiyi yapabileceklerdir. Olaylara yon vererek gelecegi kontrol

altina alabileceklerdir. “Bilgi giictiir.” Bu ciimle bilgi caginin en énemli sozii olacaktir.'™

172 Ibid.
173 Ibid.
174 TSK, op.cit., s.5.
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ABD Hava Kuvvetleri siber savas operasyonlarini yiiriitmek iizere 24. Tugayi
kurmustur. Ancak bu birligin hi¢ ugagi yoktur. Sadece siirdiirebilir siber operasyonlarini
idame etme misyonuna sahip. Bu birligin toplamda 6.000 ile 8.000 kisilik bir kadrodan olusan
siber savas¢r mevcudu bulundugu tahmin edilmektedir. Hava Kuvvetlerinin siber savasa

verdigi 6nemi Komutanlar1 General Norman Schwartz’ in'"® sézleri vurgulamaktadir:

“Siber savas ABD’nin askeri tistiinltigiinii saglamak i¢in hayati énem tasimaktadir.
ABD Hava Kuvvetleri siber uzay olanaklarinin tiimiinden yararlanmaya kararhidwr. Siber

uzay alinmamug bir alandir ve bugiin bu alanm ele gecirmek icin kavga baglamistir.”

Amerikan Deniz Kuvvetleri de siber uzay kapasitesi olan {i¢ tane filo kurmustur. Basra
Korfezindeki besinci, Akdeniz’deki altinci ve Cin Denizindeki yedinci filolar “siber
muharebe” yetenekleri ile techiz edilmistir. Ayrica Ikinci Diinya Savasindan sonra lagvedilen
10.Filo da hi¢ gemisi olmamasina ragmen siber savas i¢in yeniden aktive edilmistir. Bu
filonun adi NETWARCOM (Donanma Ag Savas Komutanligi) olarak degistirilmis ve 10.Filo
altinda operasyonlarina devam etmistir. ABD Kara Kuvvetleri ise basta iki kuvvet kadar

istekli olmasa da, kendi miitevazi siber komutanliginit NETWAR adi altinda kurmus‘[ur.176

Peki, kimler siber saldiriyr gergeklestirir? Sekil-2 den anlayabilecegimiz gibi siber
saldirganlar; sanal ortamdaki protestocular, organize sug¢ Orgiitleri, bireysel bilgisayar
korsanlari, terorist organizasyonlar, iceriden gelen tehditler ve son olarak devlet destekli
calisanlar olabilmektedir. Bunlarin icerisinde en masumlar1 bireysel bilgisayar korsanlaridir.
Digerleri sekilde goriildiigii gibi bilgisayar korsanlarmmin farkli semsiyeler altina girmis
halleridir. Yapilan tiim saldirilar bilgi sistemlerinin gizlilik, biitiinliikk ve erisebilirligini
bozmak i¢in gerceklestirilmektedir. Sosyal miihendislik, hizmet dis1 birakma, bilgi c¢alma,

6riin sayfalarmi degistirme gibi saldirilar hep bu ii¢ temel unsuru hedefler.*”’

17 CLARK, KNAKE, op.cit., 5.30.

176 Ibid., 5.31.

1 Kara Kuvvetleri Komutanligr Siber Savunma Sube Miidiirliigii tarafindan konu ile ilgili yapilan
konferanslardan derlenmistir.
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Sekil 2: Siber Saldirganlar

yikksek gerilimli krizlerin meydana gelmesine neden olabilmektedir. Niikleer savasi
engelleyen gii¢ olan caydiricilik siber savasta yoktur. Devlet sirlar1 arasinda gomiilii siber

savas olgusunun yaninda Soguk Savas dénemi son derece agik ve seffaf kalmaktadir.!™

Su an
icin devletler siber savas taktiklerini ve imkanlarini gizli tutarak kars: tarafa kendi durumunu
belli etmemeye c¢aligmaktadir. Bunun yaninda devlet dis1 aktorlerin kendi inisiyatifi ile veya
belli yonlendirmeler ile bu tespitin de yapildig1 sanal diinya da karsilagilan olaylar ile
anlagilmaktadir. Bilinmezlikler hasim tarafi korkutmaya yetmese de siber diinyanin genis

siirlari igerisinde devletleri oldugundan daha giiclii gostermeye yetmektedir.

Diinyanin geri kalanina bu yeni silah1 sergileyen ve siber uzaydaki korkung yeni
saldir1 tekniginin mucidi olan {ilke, ayn1 zamanda gaflete diislip o silaha karsi kendini nasil

koruyacagini planlamadiysa, siber savasi kaybetmeye mahkdmdur.*"

Siber uzaymn
imkanlarin1 silah olarak kullanma tercihi devletlerin disinda bireylerin de imkanlar
dahilindedir. Insanlar kendi becerileri ile siber uzay da kisilere ve hatta devletlere kars1 da
rakip olabilirler. Bu rekabet siber uzayin kendi ozelliklerinden dolayr bir arti birin iki
olmadig1 bir sanalsal uzaymn igerisinde gecmekte ve sayisal dstiinliik kabul bile

edilmemektedir.

178 Ibid., s.X.
179 Ibid.
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Muharebe alaninin derinlestirilmesi; diisman kuvvetlerine karsit kesin iistiinliik
saglanmasi i¢in bir zorunluluk olacaktir. Bu da, insanli ve insansiz hedef sistemleri ile biiylik
dogrulukla gorerek ve gormeyerek nokta atesi yapabilen silah sistemlerinde saglanacak biiytlik
gelismeler yoluyla olacaktir. Bilgi harbinin muharebe sahasinda sagladigi avantajlari

maddeler halinde siralamak gerekirse;

> “Muharebe alaninin genisletilmesi,
> Diisman  kuvvetlerinin dost kuvvetlerle temasa gecemeden etkisiz hale

gelmesinin saglanmasi;

> Dost birliklerin asirt dagilmalarindan dogan hassasiyetin azaltilmasi;
> Uzak mesafeli atesler sayesinde manevranin gergeklestirilebilmesi;
> Komutan, diisman kuvvetlerinin sahip oldugunun ¢ok otesinde yiiksek bir

tempoda harekat icra etme esnekligini verebilmesi gibi farkl alanlarda diismana karst biiyiik

avantaj saglayacaktir.”

Muharebe sahasinda saglanacak iistiinliik; yiliksek bir harekat temposu ile gece ve
giindiiz, her hava kosulunda, karadan ve havadan yapilacak siirekli harekat sayesinde
basarilacaktir. Yaya ve indirilmis birliklerin manevra yetenekleri, askerlerin tagiyacag: yiikiin
azaltilmas1 ve hafifletilmesi, fiziksel yeteneklerinin arttirilmasi, silah ve techizatlarinin

yeteneklerinin arttirilmasi yoluyla giderilecektir.

Bu alandaki gelismeler geleneksel ates ve manevra iligkisinin gézden ge¢irilmesini
gerektirecektir. Derin harekat ve es zamanli taarruz konseptlerinin birlestirilmesi; muharebe
sahasinin zaman, mekan ve maksat acgisindan uzatilmasini, harekat icin gegecek siirenin
kisaltilmasint  diismanin ~ kuvvet cogunlugu bélgesine c¢ok boyutlu taarruzlarin
kolaylagtirtlmasin1 ve diismanin maglubiyetinin hizlandirilmasini temin eden dinamik

vasitalar yaratacaktir.

Bilgi harekatinin asil maksadi dost bilgi sistemlerini korurken diismanin bilgi
sistemlerine taarruz etmektir. Derin ve es zamanl taarruzun en 6nemli eleman1 bilgi savasini

kazanmak i¢in alinan tedbirler olacaktir. Bu tedbirler siber uzayda konuslu bilgi aktarimini

180 COLAK, loc.cit.
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engelleyen sistemler ve bilgisayar virlisleri olacaktir. Bir diger taarruz metodu ise diismanin

muharebe bilgisayar sistemlerine sizarak bilgileri degistirmek olacaktir.'®*
2.3.  KORFEZ SAVASI ORNEGI

ABD, 1991'deki Korfez Savasi'nda muharebenin tamamen yeni bir seklini gozler 6niine
koymustur. Siber uzayin imkanlarini kullanip, Irak'in askeri giiciinii dagitmis, diinyay:
sasirtmis ve ABD silahli kuvvetlerinin silahli bir c¢atisma standartlarindaki, performansini

degistirmistir.

Siber uzaymn imkanlarindan c¢ok iyi faydalanarak, devletler muharebeye daha oOnce
bilinmeyen esneklik, es zamanlilik, hiz ve dogruluk derecesi kazandirmistir. C6l Firtinasi
Harekat1 ayn1 zamanda siber savasin ilk 6rneklerini bulabilecegimiz bir harekattir. Bu savasta
siber savagin taktikleri ve imkanlari ¢ok iyi kullanilarak ¢ok daha kiigiik ve daha az maliyetli bir
askeri giictin, bilinmezlik ve diizensizliklerle dolu savag ortaminda, neler yapabileceginin

ornekleri gosterilmistir.

(ol Firtinas1 Harekati boyunca hedef ve muhabere bilgilerini dagitmakta kullanilan en
kritik bilgi sistemlerinin ¢ogu Irak'in Kuveyt'i isgal ettigi giin ortada yoktu. Muhabere ve
bilgisayar cihazlarmin kapasite, baglanabilirlik, kullanim sinirlamalar1 gibi sebeplerle
kullanimlarmin gecikebilecegini kesfeden teknisyenler, gerektigi anda, gerekeni yaratip usullere
aykirt ve kullanilmasi tavsiye edilmeyen sekillerle de olsa askeri ve sivil bilgi cihazlarini bir

araya getirip harekat icin gerekli aglar1 kurmuslardir.

Bu baglamda Korfez Savasi C41 sistemleri teknolojisine sahip olma farkinin
bliytikliigilinii ortaya koyan ilk ¢catisma olmustur. Korfez savasinda kullanilan gelismis ve isabet
thtimali yiiksek silahlar; cruise fiizeleri ve akilli bombalar diigmanin C4I sisteminin biiyiik
Ol¢iide imha edilmesine ve komutanliklar ile birliklerin irtibatimin kesilmesine imkan vermistir.
Korfez savaginin gegmisteki savaglardan farki, sadece harekatin daha etkin yonetilmesinde
degildir. Muhabere ve bilgisayar yetenegi, bazi seylerin yeni ve degisik bir sekilde
yapilmasina olanak vermistir. Ornegin, muharebe sahasindan 10.000 km uzaktaki kaynaklarin,
komutanlar tarafindan kullanilabilmesi miimkiin olmustur. Teknoloji harekat ihtiyaglarinin
karsilanmasi i¢in ¢ok cabuk uyarlanabilmis ve sistem etkinlikleri artirilabilmistir. Korfez

savaginda zaferin kazanilmasinda en onemli etkenlerden biri, koalisyon kuvvet ve birlik

181 Ibid.
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komutanlarinin muharebe sahasi resmini siirekli izleyebilmeleri, buna karsilik Irak'mn ayni

resmi gormesinin engellenmesi olmustur. "

Ikinci Korfez Savasi baslamadan hemen once, binlerce Irak subayma Irak Savunma
Bakanlig1 e-posta sistemi iizerinden elektronik posta mesajlar1 iletilmisti. Pentagon’un
hazirladig1 bu mesajlar Irak birliklerinin hi¢ savasa girmeden teslim olmalarinmi tesvik etmek

icin gonderilmistir. Tam metnin ne oldugu kamuoyuna agiklanmamigtir 183

ABD Baskan, Ikinci Irak Harekati’nda Irak ve baska iilkelerdeki banka aglarina siber
saldirilar yaparak Saddam’in finans diizenini ele geg¢irmek istememistir. Bunu yapma
olanaklar1 vardi; ancak Bush bunun bagka devletler tarafindan uluslar arasi yasalarin
cignenmesi olarak algilanabilecegini diistinmiistiir. Danismanlar ayrica yanlislikla ABD’nin
yirlittiigli siber bank soygunlarinin bagka hesaplar1 da etkileyip finans kuruluslarinin

¢okmesine neden olmasindan korkmuslardir.'®
2.4, ESTONYA ORNEGI

2007 Nisan-Mayis’inda, Estonya Baskani, Parlamentosu, bir seri hiikiimet ajansi,
haber medyas1 ve en biiyiik iki bankasinin web siteleri biliyiik bir saldirtya ugradi. Web
sitelerine, Basbakan tarafindan yazildigi sdylenen sahte bir 6ziir mektubu®® ve Hitler biy1g1
olan bir fotografi konuldu.’®® The New York Times, bunu “Siber Uzaydaki /lk Ger¢ek Savas™;
Estonya Savunma Bakani “bir milli giivenlik durumu” ve Estonya’nin Siber Savunma

Koordinasyon Komitesi Bagkan1 “bir tiir terérizm” olarak tammlad1.*®’

Bu olayin baslangic,
Estonya otoritelerinin 1l. Diinya Savasi sirasinda verilen Sovyet kurbanlar1 anisina
diizenlenmis bir anitin, Tallinn’in merkezinden, daha uzak bir alanda bulunan askeri bir
mezarliga tasinmasina karar vermelerine dayandi. Bu davranig, etnik Rus azinliginin 6nemli
bir kismi tarafindan, kiiltiir ve politik statiilerine bir tehdit unsuru olarak goriildii. Biiyiik ¢apl

gosteriler 1300 kisinin tutuklanmasina, 100 kisinin yaralanmasina ve 1 kisinin 6liimiine sebep

oldu.

182 TSK, op.cit., 5.35.

183 CLARK, KNAKE, op.cit., s.11.

184 Ibid., s. 12.

185 LANDLER Mark, John MARKOFF, “Data Assault Hits Estonia Were It Hurts”, 2007, International
Herald Tribune, May 30.

186 FINN Peter, “Cyber Assaults on Estonia Typify a New Battle Tactic”, 2007, The Washington Post,
May 19.

187 BLOMFIELD Adrian, “Estonia Calls For a NATO Strategy on ‘Cyber-Terrorists’ After Coming

Under Attack”, 2007, The Daily Telegraph, May 18.
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27 Nisan 2007 tarihinde Estonya, baskenti Tallinn’de bulunan Rusya’ya ait meghul
asker anitin1 kaldirmasindan sonra Estonya’da devlete ait web mail sunucular1 ve bankacilik
sistemlerine ataklar gergeklestirilmistir. Baslangi¢ ataklari sonucunda bazi internet siteleri
kotii niyetli kullanicilar tarafindan ele gecirilmis bazilar1 devre dis1 birakilmis, bazilarinin
icerigi degistirilmistir. 30 Nisan—18 Mayis tarihleri arasinda ulusal bilgi sistemleri, internet
hizmet saglayicilar1 ve bankalara yonelik daha genis katilimli ve koordineli dagitik servis dis1
birakma (DDOS) ataklar1 gerceklenmistir. Bu ataklar sonucunda Estonya’nin ulusal bilgi
sistemleri ve ev kullanicilarina hizmet veren diger internet sistemleri biiyiik zarar gormiistiir.
Internet bant genisligi biiyiik oranda saldirilar tarafindan doldurulmus ve iilkedeki internet
sistemi ¢okme noktasina getirilmistir. Estonya ataklara karsit NATO’dan yardim istemistir. Bu
ataklarda botnet (kole bilgisayarlar) kullanildigi i¢in Avrupa, ABD ve diger iilkelerden de ¢ok
sayida bilgisayarin kullanildigi goriilmiistiir. Bu ataklar sonucu NATO Estonya’nin baskenti
Tallinn’de NATO Siber Savunma Miikemmeliyet Merkezini kurma ¢alismalarin baslamistir.

Bu konudaki ¢alismalar hala devam etmektedir. %8

Gosteriler sokaklardan internete yayildik¢a, Estonya otoriteleri, agdaki bu saldirilari,
Estonya’nin politik kuvvetine aym1 zamanda kiiltiirel ve milli kimligine kars1 tehdit olarak
diisince beyan etmeye baslamistir. Estonya bilgi teknolojileri danismani olan Linnar Viik
sOyle sOylemistir: 189 «gy valnizca bir sanal diinya degil. Bu bagimsizligimizin bir pargasi ve
bu saldrilar, bir iilkeyi magaraya, tas devrine dondiirmek icin girisilen bir ¢cabadir.” Hem
hilkimet hem de ticari aktorler, Estonya’y1 dijital modernizmin On siralarinda olarak
gormekte, bu da Estonya ve Sovyet ge¢misi arasindaki fark i¢in 6nemli bir element olarak

gésterilmistir.lgo

Agin c¢okertilmesi Estonyalilarin  kamu otoriteleri ile baglantt kuramamasina
(hiikkiimetin web siteleri ¢okmiis durumda) sebep olmustur. Onemli bireysel alis-verisler
yapilamamistir (en biiylik iki banka vurulmus durumda), neler oldugu hakkinda bilgi
almamamistir (medya ve web siteleri hedef alinmis durumda), veya giivenilir otoriteler
tarafindan internete servis edilenlere giivenememesine (Basbakan’mm web sitesinin {ini
zedelenmis durumda) neden olmustur. Bankacilik, kamu otoriteleri ile iletisim ve online haber

okuma gibi giinliik merkezi uygulamalarla baglanti kuruldugunda, “bireysel giivenlik” direk

188 GOKALP  Ziya, “PKI (Ag¢ik Anahtar Altyapis1) Nedir?”, Vasco Data Security,
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/pki-acik-anahtar-altyapisi-nedir.html, (e.t.15.01.2012).
189 FINN, op.cit.

190 MICHAELS Jim, “NATO to Study Defense Against Cyberattacks; Computer Assault Staggered
Estonia”, 2007, USA Today, June 15.
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olarak anlagildig1 gibi saglanmis ve Estonya disindaki izleyiciler, siber savasin kendi dijital

rutinlerine nasil etki edecegi konusunu hatirlamislardir.™**

Estonya giivenlik aktorlerinin, saldirilart “siber uzaydaki ilk savas” olarak kabul
ettirme ve hizli bir sekilde diinya basini tarafindan ele alinmasini saglama becerisi en azindan
basarili bir “cybersecuritization” durumu olarak goriilebilir. Washington Times ve The New
York Times durumu, “siber savasin gercek bir drnegi” ve “siber uzaydaki ilk savas” olarak
tanimlayan bircok yazi yayinlamis ve NATO’yu “kolektif siber giivenlik” konusunda rol
almaya itmistir. The New York Times, bilgisayara bagimli diinyaya daha fazla dikkat
edilmesi gerektigini savunmus 192 bilgi savasinin bir¢ok saldirgan formunun olabilecegini ve
bunun nasil durdurulacagini ve arkasinda kimin oldugunun anlasilmasinin tam giivenlik i¢in
gerekli oldugunu séylemistir. Bir savas c¢agris1 yapmasina ragmen, Estonya otoriteleri, bir
numaralt uluslararasi izleyicilere, NATO’yu, saldirilarin Estonya’nin politik kuvvetine
yapilan bir saldir1 oldugu konusunda ve dolayisiyla NATO Madde 5’in yiiriirliige sokulmast
konusunda ikna etmede zorluklar ¢ekmistir. Estonya Savunma Bakani Jaak Aaviksoo’nun
sikdyet ettigi gibi su anda NATO siber ortaklari, agik bir askeri hareket olarak
tanimlamamaktadir. Ancak bu higbir birlesik destegin olmadigi anlamina da gelmez. NATO,
AB ve Pentagon, siber giivenlik takimlar1 gdndermistir. NATO kuvvet doniistiirme ajandasina
bilgi sistemleri eklemis ve sonraki yil bir siber savunma konsepti politikasi olusturmus, bir
“Siber Savunma Yonetim Otoritesi” yaratmis ve Estonya’nin baskenti Tallinn’de “Kooperatif
Siber Savunma Merkezi” kurulmasini desteklemistir. Bu olaylar, NATO’nun kendi sozleriyle,
kendi sifreli yapilarinin korunmasini igeren siber koruma anlayisinin, iiyelerinden iletisim

yapilar1 acik olanlarin korunmasina bir gegis olusturmaktadlr.193

13 ~9

Estonya “giivenliklestirmenin” basarisi, “ag”, “halk” ve “deviet giicii” referans
objelerinin bir araya gelmesi, siber sektoriin, bazi1 olanaklar yaninda zorluklar1 da olan 6zel bir
alan oldugunu iy1 bir sekilde orneklemektedir. Estonya otoritelerinin miicadele yonteminin
tamamiyla kabul gérmesine engel olan sey, saldirmin kaynagini, resmi bir Rus kaynagina

kadar takip edememeleridir. Saldirilar iki raund halinde diizenlenmistir. Birinci raunda,

19t HANSEN Lene, Helen NISSENBAUM, “Digital Disaster, Cyber Security, and the Copenhagen
School”, International Studies Quarterly, 2009, vol 53,
http://www.nyu.edu/projects/nissenbaum/papers/Digital%20Disaster,%20Cyber%20Security%20and%20the%2
0Copenhagen%20School.pdf, (e.t. 31.12.2011), p.1169.

192 The New York Times, “A Cyberblockade in Estonia”, 2007, June 2.

198 NATO, 2008, Defending Against Cyber Attacks,
http://www.nato.int/issues/cyber_defence/practice.html, (e.t. 10.01.2012).
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Estonya resmi kaynaklari, Putin yonetiminden IP (Internet Protokolii) adresine varan izler
oldugunu iddia etmistir. Estonya Disisleri Bakant Urman Paet; Rusya’nin bu tarz saldirilar
ilk defa bagka bir iilke iizerinde kullandigini ifade etmistir.*%* Rusya resmi kaynaklari, kanit
yetersizligine ve IP adreslerinin iki {ilke arasindaki iliskileri germek i¢in kullanacak
profesyonel hackerlara agik oldugu konusuna dikkat ¢ekmislerdir. Yikict etkileri kanitlayan
bilgisayar uzmanlarinin aciklamalar1 ve gergekler teknifikasyonun dnemini gostermektedir:
Saldirilarin, ABD, Cin, Vietnam, Misir ve Peru’yu da igeren yaklagik 50 iilkeden geldigi ve

Diinya bilgisayarlarinin ¢eyregine bulastigi sdylenmistir. 19

Botnetlerin kullanimi, giinliik yasamda ve saldirilarin baglantili ve kdtiiye giden
yapisinda goriilmiis, ancak yine de sonug olarak, Rusya’ya varan higbir kabul gérmiis acik
dijital iz bulunamamistir. NATO ve AB kendilerini; Estonya meselesinin bu kismindan uzak
tutmaya dikkat etmislerdir. Estonya gilivenliginin miicadele ettigi ikinci konu, saldirganlarin,
elektrik, finans, enerji veya trafigi yoneten kritik dijital alt yapilara miidahale edememeleri ya
da bu konudaki isteksizlikleridir. Bir bankayi, online hizmetlerini bir saat kapatmaya
zorlamay1 savas olarak nitelemek zordur. Ger¢ek anlamda yikict bir “hypersecuritization”
senaryosunun siirdiiriilmesi zordur ve siipheciler bu sebeple Estonya olaymin da, “siber
uzaydaki ilk savas” tanimlamasini alan ge¢mis diger olaylar gibi, 6rnegin Kosova iizerindeki

savag ve Zapatista ayaklanmasi, hafizalardan silinmeye mahkim olacagini savunmaktadir.'%

Buna ragmen, siber sektoriin politik 6zelligine karsi ¢ikmayan siipheciler, Estonya
otoritelerinin sagladign basartyr kabul etmektedirler. Ilk olarak, gecmis 15 yilda
”hypersecuritizations” i sagladigi kurumsallagsmis statii, tam kapsamli bir senaryo olmasina
ragmen Estonya saldirilarina yeterli direnisin gosterilmis oldugu goriilmiis, ayn1 anda bu tarz
yikict  senaryolarin olusabilecegi iddiasi giiclendirilmistir. Tehdidin yerinin tespit
edilememesine ragmen, saldirilart Kremlin’in planladigina dair Estonya diisiinceleri,

Amerika’nin, siber saldir1 becerileri kazanan Cin konusundaki endiselerini ac¢iga ¢ikarmistir.

Ikinci olarak, siber saldirganlar ve Rusya arasindaki baglantinin kanitlamamis
olmasina ragmen, “siber saldiri giivenligi”’, Estonya resmi kaynaklar1 tarafindan, “terérizm”
olarak tamimlanmistir. Sonug¢ olarak, “siber tehditler” ve “terérizm” terimleri arasinda

baglanti kurulmaya baglanmistir. “Siber tehditler” ve “feroristlerin” tehlikeli dogasi

194 ANDERSON Robert, Danicl DOMBEY, Stephen FIDLER, Isabel GORST, Maija PALMER, “US
Warns Cyber-Attacks Will Increase”, 2007, Financial Times, May 18.

1% FINN, loc.cit.

1% Ibid.
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konusundaki iddialar1 desteklemis ve saldirilarin “ferérist” karakteri, onlar1 daha dikkate

deger hale getirmistir.®’

3. SIBER HEDEFLER: DEVLETLERIN SiBER SALDIRILARA KARSI
HASSAS TARAFLARI

Kritik altyapilarda kullanilan BT sistemlerinin gilivenliginin 6n plana ¢ikmasiyla
birlikte hem teknik hem de yonetimsel giivenlik Onlemleri alinmaya baslanmistir. Bu
sistemler tlke i¢in kritik 6neme sahip oldugundan kurumun alacagi onlemler yaninda Kritik
altyapilart isleten kurumlarin ¢aligmalarini diizenleyen ve denetleyen kurumlar tarafindan
gerekli diizenlemeler yapilmaktadir. Omegin iilkemizde faaliyet gosteren bankalar igin
BDDK (Bankacilik Diizeleme ve Denetleme Kurumu) diizenleme ve denetleme yapmaktadir.
Bu cercevede BDDK bankalarin bilgi sistemlerinde almalar1 gereken dnlemleri yayinlamistir.
Sonrasinda da her yil periyodik olarak yapilan giivenlik testlerin sonuglarini inceleyerek.
Bankalarin giivenligini kontrol etmektedir. Ayni sekilde GSM operatorlerini, internet servis
saglayicilari, elektronik sertifika hizmet saglayicilar1 diizenleyen ve denetleyen Bilgi
Teknolojileri ve Iletisim Kurumu bilgi sistemleri giivenligi konusunda diizenlemeler
yapmaktadir. Benzer diizenlemeleri elektrik tiretim ve dagitim sistemleri, metrolar, hava
limanlari, hastaneler gibi kritik altyapilar1 diizenleyen ve denetleyen kurumlarin yapmasi
gerekmektedir. Yurt disinda birgok {lilkede kritik altyapilar1 diizenleyen ve denetleyen
kurumlar altyapt BT sistemlerin giivenli hale getirilmesi icin direktifler ve kilavuzlar

yayinlamaktadir.*®

11 Eyliil 2001 Ikiz Kule saldirilarindan sonra tiim diinyada kritik altyapilarin
korunmas1 ve igeriden gelen veya gelebilecek ataklara karsi dnlemler gelistirme konusunda
onemli ¢alismalar yapilmaya baslanmisti. Enerji santralleri, hava limanlari, niikleer santraller,
barajlar, metrolar, limanlar vb {ilke i¢in hayati 6neme sahip kritik altyapilarin fiziksel ve BT
giivenliginin saglanmasi, beklenmeyen olaylar karsisinda is stirekliliginin devam ettirilmesi,
felaket planinin yapilmasi ve uygulanmasi igin ¢ok sayida proje gelistirilmeye baslanmuistir.
Internetin yaygin olarak kullanilmaya baslanmasiyla birlikte kétii niyetli internet kullanicilar:

veya teroristler iilkelerin kritik altyapilarinin BT sistemlerine internet iizerinden saldirarak

17 Ibid.
198 Ibid.
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zarar vermeye calismiglardir. Hatta bu zaman zaman bir iilkenin diger iilkenin BT altyapisina

1
saldirmasina kadar varmigtir.'*°

Petrol ve Gaz Saghk Elektrik

J Savunma

IBankacnllk ve Finans

Kamu Hizmetleri
E-Devlet

Acil Hizmetler Telekomunikasyon

Sekil 3- Siber Uzayda Stratejik Hedefler

3.1. SCADA SUNUCULARI

“Genis bir alana yayilmis uzak terminal birimlerinin koordineli ¢alismasi, uzak
terminal birimlerinden gelen bilgilerin yorumlanarak kullanicilara sunulmas, kullanicilarin
isteklerinin uzak terminal birimlerine iletilerek kumanda fonksiyonlarmin saglanmasi, diger
vazilim katmanlari ile entegrasyonunu SCADA sisteminde merkezi yonetim birimi yerine
getirmektedir. Merkezi yonetim birimi, uzak terminal birimlerinden bilgileri alir, istenilen
bilgileri diizenli olarak kayit eder, verileri degerlendirerek operatorlerin algilayacagi sesli ve
goriintiilii sekle doniistiiriir. Merkezi yonetim birimi; sunucu, bilgisayar destekli paket
uygulamalari, insan makine iletisimi igin ara yiizler, ag anahtarlari, yonlendiriciler,
vazicilar, modemler, isletme fonksiyonlarini yerine getirecek yazilimlar ve destek
donanmmlarindan olusur. Kiiciik SCADA sistemlerinde merkezi terminal birimi tek bir PC den
olusabilir. Buna karsin daha biiyiik SCADA sistemleri ¢oklu sunucular, dagitilmis yazilimlar
ve yedekleme birimlerinden olusur. Herhangi bir sunucu arizasinda izleme ve kontrol
faaliyetlerinin siirekliligini saglayarak sistemin biitiinliigiinii artirmak i¢in; aktif yedekleme

vapisinda aktif-aktif seklinde yapilandirilan ¢oklu sunucular kullamimaktadir.”*®

199 KARA, BAHSI, loc.cit.

200 KARA  Mehmet, “Elektrik Uretim ve Dagitim  Sistemleri SCADA  Giivenligi”,
http://www.bilgiguvenligi.gov.tr/siber-savunma/elektrik-uretim-ve-dagitim-sistemleri-scada-guvenligi.htmi,
(e.t. 06.01.2012).
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Iletisim, SCADA sistemlerinin omurgasim teskil eder. Merkezi terminal biriminin
uzak bolgelerde bulunan ¢esitli RTU, bilgisayar veya sistemlerle bilgi aligverisi yapmasi i¢in
bir iletisim hattinin olmas1 gerekir. Iletisim hatlarini kablolu ve kablosuz iletisim olmak iizere
iki gruba ayirmak miimkiindiir. Biiyilk SCADA uygulamalarinda kablolu ve kablosuz iletisim
hatlarindan olusan karma bir yap1 s6z konusu olabilmektedir. Direk kablo baglantis1 genis
cografyaya yayilmis biliylik sistemler i¢cin uygulamada birtakim sorunlari da beraberinde
getirmektedir. Direk kablo baglantisinin miimkiin oldugu kritik uygulamalarda fiber optik
kablo teknolojisi, daha yiiksek veri transferi ve arttirilmis giivenlik saglamasi yoniinden tercih
edilir. Direk kablo baglantisinin miimkiin olmadigi durumlarda diger kurumlardan hat
kiralamak (Leased-line, ADSL, DSL gibi), radyo frekans (RF), uydu iletisim, GSM, GPRS,
3G hatlarm kullanmak iyi bir ¢oziim yoludur. SCADA sistemlerinin giivenilirligini ve
performansini etkilemede iletisim agmin ¢ok biiyiik rolii vardir. Iletisim ag1 segilirken iletisim
hizi, giivenilirlik, maliyet gibi parametrelerin géz 6nilinde bulundurularak titiz bir ¢alismadan
sonra karar verilmesi gerekir. Bazi krittk SCADA projelerinde iletisimin siirekliligini
saglamak icin yedek iletisim hatlar1 kullanilmaktadir. Ana haberlesme hattinda bir sikinti
olmast durumunda yedek olarak bekleyen hat otomatik devreye girmektedir. Ana haberlesme
hattinin ve yedek hattin farkli tipte olmasi tercih edilir (ADSL-RF, RF-GPRS, Fiber Optik-RF
gibi). %"

3.2. UZAK TERMINAL BiRIMLERI (UTB)

Uzak terminal birimleri fiziksel saha ekipmanlari ile baglantiyr saglarlar. UTB’leri
sistemdeki yerel Ol¢im ve kumanda noktalar1 ile haberleserek ya da /O (giris/¢ikis)
terminalleri yardimiyla yerel ekipmanlardan gelen sinyalleri degerlendirdikten sonra
haberlesme hatt1 lizerinden merkezi terminal birimine bilgi verirler. UTB’leri ayn1 sekilde
merkezi terminal biriminden gonderilen komutlar1 degerlendirdikten sonra sahadaki
ekipmanlara kumanda sinyalleri gonderirler. Sistemdeki role, enerji analizorii, saya¢ gibi
cihazlarla UTB’leri haberleserek, akim, gerilim, giig, tiketim gibi elektriksel bilgileri
dogrudan alirlar. Aym sekilde kesici, salter, yiik ayirici, solenoid gibi kumanda edilebilir
ekipmanlar1 kumanda ederler. Haberlesme imkani olmayan saha ekipmanlarindan bilgileri I/O
modiilleri vasitasiyla alirlar. Sahadan gelen sonuglar, cihazlarin ¢alisma durumlar1 ve operator
tarafindan girilen komutlar UTB tarafindan saha ekipmanlarina iletilir. UTB’lerin

programlanabilir cihazlar olmasi sebebiyle merkez istasyonu iizerindeki islem yiikiiniin bir

20 Ibid.
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kismini iizerine alarak sistem veriminin ve performansinin artmasini saglamaktadlr.202

UTB’ler tiim alternatifleri degerlendirmek suretiyle merkezi terminal birimine bilgi
vermeksizin alarm uyarilari tiretebilir ve bu durumlarda ne yapilacagina aninda kendileri karar
vererek yerinde miidahaleler yapabilirler. Merkezi terminal birimine sadece olaymn sonucunu

aktarirlar. Tipik bir SCADA sistemi ag topolojisi Sekil 4’te goriilmektedir.

"
Arayiril

Sekil 4: SCADA Sistemi

Kaynak: Mehmet KARA, “Elektrik Uretim ve Dagtim Sistemleri SCADA Giivenligi”,
http://www.bilgiguvenligi.gov.tr/siber-savunma/elektrik-uretim-ve-dagitim-sistemleri-scada-

guvenligi.html, (e.t. 06.01.2012).

202 Ibid.
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3.3. ELEKTRIK URETIM VE DAGITIM SiSTEMLERI

Ik gelistirilen SCADA sistemleri hem iireticiye 6zel protokoller kullandig1 hem de
diger aglarla baglanmadigi i¢in daha ¢ok fonksiyonellik 6n plana ¢ikmis, cok fazla giivenlik
ozelligi eklenmemistir. Fakat siire¢ icerisinde SCADA sistemleri i¢in standart protokollerin
yayginlagsmasi sistemlerin internet ya da kapali bilgisayar agalari tizerinden kontrol edilmesi
giivenlik risklerini de artirmaya baslamistir. Bu riskler SCADA sisteminin internete baglilik
diizeyine gore artmaktadir. Bazi kurumlar SCADA sistemlerinin internete bagli olmadigini
one stirerek giivenli olduklarini diisiinmektedir. Siber ataklarin arttigi giiniimiizde Stuxnet
zararli yazilimi bunun dogru olmadigini acikca gdstermistir. Iran niikleer arastirmalarinin
yapildig1 sistemler internete bagli olmamasina karsin Stuxnet zararli yazilimi sisteme
bulasmistir. Daha 6nceki yillarda da bir¢ok kritik altyapinin bilgi sistemlerine saldir1 yapilmis
ve ¢ok ciddi zararlar verilmistir. Son yillarda 6zellikle siber savunma kapsaminda kritik
altyapilara bilgisayar sistemleri araciligiyla saldirilar geceklestirilmektedir. Ingiltere’de kritik
altyapilarin giivenligi konularinda ¢alisma yapan CPNI (Center for Protection of National
Infrastructure) proses kontrol ve SCADA sistemlerin gilivenligi konusunda bir rehber
yaymlamistir. Yayimlanan rehberde asagidaki giivenlik oOnlemelerinin alinmasi tavsiye

edilmistir.%

. “Is risklerinin anlasiimasi

. Giivenli mimarinin gerceklenmesi

. Olaylari ele alma yeteneginin olusturulmast

. Farkindaligin arttirilmasi ve yeteneklerin gelistirilmesi
. Uciincii parti risklerin yonetimi

. Projelerin giivenlikle birlikte ele alinmasi

Stirekli bir yonetisim modelinin kurulmasit”

Enerji sistemlerinin bilgi ve iletisim teknolojileri ve altyapilari ile baglantili olmasi

onu siber tehditlere daha acgik hale getirmektedir. Tim diinyada basta elektrik ve enerji

208 Ibid.
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sistemleri olmak tizere siber giivenlik agisindan kritik altyapilar1 siber tehditlerden korumak

iizere tiim diinyada yogun ¢alismalar ve 6nemli 6l¢iide yatirimlar yapilmaktadir.?*

Elektrik {iretim ve dagitim sistemleri en Onemli kritik alt yapilar arasinda yer
almaktadir. Diinyadaki gelismelere paralel olarak iilkemizde de enerji sistemlerinin altyapi
yonetimi ve izlenmesi bliyiik oranda BT teknolojileri ile biitiinlesen SCADA sistemleri ile
yapilmaktadir. SCADA sistemlerinin BT sistemleri ile biitlinlesmesi bir¢ok kolaylik ve
esneklik saglamasi yaninda ciddi giivenlik risklerini de beraberinde getirmektedir. Bir¢ok
iilke bu risklerin kapatilmasi veya seviyelerinin diisiiriilmesi i¢in yonetimsel, teknik 6nlemler
almakta ve yasal diizenlemeler yapmaktadir. Enerji sistemlerinin kesintisiz, giivenli ve
istenilen kalitede hizmet vermesi tiim {ilkemizi yakindan ilgilendirmektedir. Bu c¢ercevede
diinyadaki bir¢ok iilkede oldugu gibi iilkemizde de enerji liretim ve dagitim sistemlerinin
SCADA giivenliginin saglanmasi icin gerekli diizenleme ve denetim mekanizmalar

olusturulup uygulanmahdlr.205
3.4. KRITIK ALT YAPILAR

Temmuz 2010°da kesfedilen ve temel hedefi iran’in niikleer zenginlestirme programi
oldugu tahmin edilen Stuxnet zararli yazilimi1 en az 22 endiistriyel sisteme bulagmistir.
Stuxnet, Siemens PCS7, S7 PLC ve WinCC sistemlerine zarar veren ileri diizey bir zararh
yazilimdir. Dort tane o giine kadar hi¢ goriilmemis agikligi ve degisik yayilma yontemlerini

kullanan 6zel bir zararl yaZlhmdur.206

2000 yilinda meydana gelen atakta ise Avustralya’nin Moroochy eyaletinde 28 Subat
ile 23 Nisan arasinda aritma tesisinden en az 40 defa pis kanalizasyon sular1 parklara
birakilmigtir. Bu kirli sularla Eyaletteki marina yasami yok olmustur. Yaklasik iki ay siiren ve
eyalet yasamina c¢ok biiylik zarar veren bu planli atagin kaynagi ¢ok uzun calismalar
sonucunda tespit edilebilmis ve suglusu yakalanip cezalandirilmistir. Benzeri olaylardan
literatiirde ¢ok sayida bulunmaktadir. Giinlimiizde de bu ataklar artarak ve daha da planl bir
sekilde devam etmektedir. Siber giivenlik uzmanlari, bu tiir ataklarin iilkeler tarafindan planl
olarak bagka iilkelerin sistemlerine yapildigini diisiinmektedirler. Fakat goriiliiyor ki

bunlardan yeteri kadar ders ¢ikarilmadigi i¢in ataklar devam etmektedir. Bu ataklarin bazilari

204 ATALAY Ahmet Hamdi, “Akilli Sebekeler ve Siber Giivenlik: Akillli Sebekelerde Bilgi Giivenligi”,
http://elektrikmedya.com/akilli-sebekeler-ve-siber-guvenlik-akilli-sebekelerde-bilgi-guvenligi/,

(e.t. 22.10.2012).

208 Ibid.

206 KARA, loc.cit.
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tespit dahi edilememekte bazilar1 ise prestij kaybi veya diger nedenlerden kamu oyuna

duyurulmamaktadir. 2

Biitiin altyapilar teknolojik gelismelerin de etkisiyle, birbirine bagimli hale
gelmektedir. Toplumsal refah ve kamu hizmetlerinin siirdiiriilebilirligi agisindan kritik
altyapilarin korunmasi hayati énem arz etmektedir. Bir devletin kritik altyapisinda meydana
gelen hasar veya ariza diger kritik altyapilarini ve hatta diger tlkelerin kritik altyapilarini da
etkilemektedir. Kritik altyapilarin korunmasi konusunda ulusal ve uluslararasi boyutta

calismalarin yapilmasi gerekmektedir.208

Diinyadaki niifus artisi, artan ihtiyaclar ve kaynaklara erisim sorunu, mevcut
biirokrasinin yerine giivenli e-devlet uygulamalariyla daha hizli ve etkili olarak ¢oziilebilir.
Devletler vatandaglarina daha iyi bir hizmet saglamak icin sanal diinyanin nimetlerinden
sonuna kadar faydalanmalidir. Iste tam bu noktada, e-devlet uygulamalar1 cok stratejik hale

gelmektedir.?*

ABD, Siber Muharebe Komutanligini USAF biinyesinde olusturmustur ve birimin
kabiliyetlerinin sadece savunmaya dayali degil ayni zamanda saldiriya dayali oldugu da
sOylenenler arasindadir. The Defense Advanced Research Projects Agency (DARPA) (ABD
Savunma Bakanligi Ileri Arastirma Projeleri Ajansi) destekli bazi siber giivenlik yazilim
gelistirme ¢aligsmalar1 yapmaktadir. ABD’nin; agik ya da kapali loop bilgisayar aglarina hangi
yazilim altyapisin1 kullaniyor olursa olsun sizma, tespit edilmeden agda kalma, aglari
(network) engelleme, hatal1 bilgi iliretme ve gerekirse tiimiiyle servis dist birakma amagh bir

takim donanim-yazilim teknolojilerini gelistirmekte oldugu bilinmektedir.?*

BBC Tiirkge servisinin 17 Mart 2011 tarihli haberinde®® siber giivenlik ile ilgili
onemli konulara yer vermistir. Pentagon’un Amerikan ordusunun iilkeyi siber saldirilardan
korumak icin gerekli personel ve kaynaklara sahip olmadigi uyarisin1 yapmistir. ABD Ordu

Komutan1 Keith Alexander yaptig1 agiklamada “Sayimiz ¢ok az ve herhangi bir kriz siber

207 Ibid.

208 UNVER Mustafa, Cafer CANBAY, Hiiseyin Burhan OZKAN, “Kritik Altyapilarm Korunmas1”, Mayzs,
2010, http://www.cybersecurity.gov.tr/publications/CIP_Rapor.pdf, (e.t. 29.10.2012), s. 49.

209 CEYLAN Cenk, “Ulusal Giivenligin Zayif Halkas1 E-Devlet”, 11.06.2009,
https://www.bilgiguvenligi.gov.tr/siber-savunma/ulusal-guvenligin-zayif-halkasi-e-devlet-2.html,

(e.t. 10.09.2011).

210 CAY Omer, “Bilgi Harbi ve Tiirkiye”, Ekopolitik, 03.11.2009,
http://www.ekopolitik.org/public/news.aspx?id=4348&pid=4082, (e.t 06.09.2011).

211 BBC Tiirkge, “Pentagon: Amerika Siber Saldirilara Hazirliks1z”, 17.03.2011,
http://www.bbc.co.uk/turkce/haberler/2011/03/110317 pentagon_cyber.shtml, (e.t. 30.12.2011).
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kuvvetlerimizi  zorlayacaktir.” demistir. Amerikan hiikiimeti, sistemlerinin her giin
milyonlarca kez saldirtya ugradigini sdylemektedir. Ulusal Giivenlik Bakanlig1 yeni bir siber
koruma sistemi talep etmektedir. ABD Ordu Komutan1 Keith Alexander, ordunun Pentagon
aglarim1 koruma kapasitesine “orta” notu verecegini soyledi, ancak son yillarda bu konuda
ilerleme kaydedildigini de kabul etti. ABD yetkilileri, siber suglular, terdristler ve diger
tilkelerin devlet ve 6zel aglara sizmakta daha becerikli hale geldiklerini sdyliiyor. Siber savas
tehdidinin abartildigin1 sdyleyen bir grup da var. Gilivenlik uzmani Bruce Schneier, “sivil
savas” tehlikesi ¢evresinde olusturulan duygusal dilin gergeklerle Ortiismedigini
soylemektedir. Ayrica, “Karst karsiya oldugumuz bir siber savas degil, savas taktiklerinin

gittikge daha fazla kullanilmasi.” olarak agiklik getiriyor.

“Cin ile Bati Arasinda Sanal Savas” isimli makalede ise NATO ve AB’nin gizli
istihbarat bilgilerinin Cin’den gelen siber savas saldirilarina kars1 koruma altina almasi i¢in
seferberlik ilan ettigini bildirmistir. Cin kaynakl siber saldirilarin ABD’deki resmi ve askeri
kurumlar1 da hedefledigi belirtilirken, siber giivenlik uzmanlart AB ve NATO’nun bu
saldirilara kars1 etkili bir savunma sisteminin bulunmadigini ve 6zellikle de AB sistemlerinin
savunmasiz durumda oldugunu belirtmislerdir. NATO kaynaklari, Ingiliz The Times
gazetesine yaptiklari agiklamada, “Cinlilerin siber saldirilar: yogunlastirdigini herkes biliyor
ve simdi artik i¢ giivenligimiz konusunda diizenli bir sekilde uyarilyyoruz.” demistir. Cinlilerin
siber saldirilarla NATO ve AB’deki 6nemli dairelere niifuz etmesi, gizli istihbarat raporlarinin
da korunmasiz halen geldigine dair endiselere yol agmistir. Londra’da hiikiimet tarafindan
2009 yilinda kurulan Siber Giivenlik Dairesi’'ndeki kaynaklar iki tiir saldir1 oldugunu
aciklamiglardir; bilgisayar sistemlerini aksamaya ugratma amagl saldirilar ve hassas bilgileri
‘oltayla yakalamak® icin yapilan saldirilar. Ingiltere hiikiimeti, siber saldirilar sonucu

istihbarat bilgilerinin disar1 sizmasini engellemek amaciyla bir ekip olusturmustur.?*?

Alman hiikiimeti, artan siber saldirilara karsi yeni yapilanmaya giderken, kapsamli bir
“Siber Giivenlik Stratejisi” hazirlamistir. Koln’de kurulacak siber savunma merkezinde
uzmanlar ve istihbaratcilarin gorev yapacagi belirtilmektedir. Almanya Igisleri Bakam
Thomas de Maiziere, Almanya’nin her iki dakikada bir sanal saldirtya ugradigini belirtmistir.
Ayrica “Alman Federal Enformasyon Giivenligi Teknolojileri Birimi” Bagkani Michale

Hange, siber giivenlige karsi alinabilecek tedbirler ile ilgili agiklamalari ¢ok Onemlidir.

212 GUNES Metin, “Cin ile Bati arasinda sanal savas”, CNN Tirk, 09.03.2010,
http://www.cnnturk.com/2010/dunya/03/09/cin.ile.bati.arasinda.sanal.savas/566888.0/index.html,
(e.t.24.10.2011).
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“Hangi alanlarin tehlikeli ve saldiriya acik oldugunu tam olarak gézlemlememiz ve
belirlememiz gerekiyor. Her iki dakikada bir devreye giren zararli yazilimlar her sistem i¢in
tehdit olusturmaz. Ancak hangi sistemlerin tehlike altinda oldugunu anlamak igin ¢ok hassas

davranmak sart.” 213

35. WEB UYGULAMALARI GUVENLIGIi

HTTP (Hyper Text Transfer Protocol) protokolii ilk tasarlandiginda sadece statik web
sayfalarinin gosterimi amaclanmistir. Sonralar1 dinamik sayfalar da bu protokol kapsaminda
iletilmis ve giiniimiizde internet bankacilig1 gibi karmasik ve kritik sistemlerin iizerine bina
edildigi bir protokol haline gelmistir. Protokol bastan giivenlik diisliniilerek tasarlanmadigi
icin bir¢ok giivenlik ac¢ig1 ortaya ¢ikmis ve bu acikliklar1 kapatmak adina ¢oziimler
tretilmistir. Web uygulamalarinin internet {izerindeki en kritik sistemlerin temelini
olusturmasi ve http protokoliiniin giivenli olmayan altyapisi sebebiyle saldirganlar, web
uygulamalarini ¢ok¢a hedef almaktadir. IBM (International Business Machines)’in 2008 risk
raporuna gore 2008 yil1 igerisinde ¢ikan gilivenlik agikliklarinin %55°1 web uygulamalar ile
ilgilidir. Web uygulamalar agikliklarinin 6nemli bir kismini da siteler arasi betik yazma
(cross-site scripting), sgl-enjeksiyonu (sgl-injection) ve dosya igerme (file include) agikliklari
olusturmaktadir. Ozellikle agiklik arama ile ilgili arastirma yapanlar web uygulamalari

acikliklari izerinde yogunlagmislardir ve yogunlasmaya devam edeceklerdir.
3.6. KABLOSUZ MOBIL SENSOR AGLAR

Mobil teknolojilerin kullanilmas: giiniimiizde ¢ok yaygin hale gelmistir. Bir yandan da
mobil teknolojiler yaygin bir sekilde askeri alanda da kullanilmaktadir. Ne yazik ki ¢ok kolay
bir sekilde, mobil cihazlarda kotii niyetli yazilimlarin veya donanimlarin gelistirilmesi s6z
konusudur. Diger taraftan yiiz binlerce cep telefonu, hava limanlarinda ya da ugaklarda

unutulmakta ve bunlarin bazilarinda kritik bilgiler bulunmaktadir.?*®

Kablosuz mobil sensoér uygulamalar1 o6zellikle ¢evre gozleme, gozetleme, askeri
aktiviteleri izleme, akilli ev uygulamalar1 ve yardimci yasama destegi alanlarinda yaygin
olarak kullanilmaktadir. RFID (Radio Frequency ldentification, Radyo Frekansli Tanimlama)

sistemler ise iirlin tedarik zincirinin isleyis kalitesinde, otoyol giseleri, aligveris merkezleri

213 http://www.dw-world.de/dw/article/0,,14872470,00.html, (e.t. 10.01.2012).
214 KARA, BAHSI, loc.cit.
215 UCUNCU, loc.cit.
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gibi siirekli yogunluk problemi olan yerlerde, kimlik ve gilivenli ge¢is uygulamalarinda, takip
uygulamalarinda  (0grencilere, mahk(mlara, hayvanlara, vb.), envanter yOnetimi

uygulamalarinda basarili olarak kullanilmaktadir.?*®

Bu teknolojilerin her ikisi de is odakli gelistirildikleri i¢in iki teknoloji i¢in de giivenlik
problemi ikinci planda kalmistir. Kablosuz mobil sensor aglarinin glivenligi, sensor aglarin
giivenlik engelleri, sensor aglarin gereksinimleri, ataklar ve savunma onlemleri olmak {izere

ii¢ kategoride ele alinmaktadir. 2!

. “Swmrl gii¢ tiiketimi, bellek ve saklama alani,

. Genel yayin olmasi, ¢arpisma ve gecikmeden dolayr giivenirligi diisiik
haberlesme,

. Merkezi olarak yonetilse bile fiziksel tehditlere agik olmast”

Kablosuz mobil sensor aglarda yukarida saydigimiz ataklara karsi 6nlem almak igin ve
giivenlik gereksinimlerini karsilamak icin kriptografik protokollerle” savunma mekanizmalari
kullanilmaktadir. Fakat islemci giicli, saklama, alani, enerji smirliligindan dolay: etkin
giivenlik protokolleri kullanmak kolay degildir. Son yillarda ekonomik, kaynaklari etkin
kullanacak giivenli haberlesebilecek kablosuz mobil sendr aglar ve RFID sistemler konusunda

projeler gelistirilmektedir. 218
3.7.  VERIi GUVENLIGI

Gilinlimiizde kisilere, kurumlara hatta {ilkelere ait verilerin biiylik bir kismi disk
sistemi, sabit disk, usb bellek, flash disk, CD, DVD gibi sayisal saklama ortamlarinda
saklanmaktadir. Bu saklama ortamlarinda saklanan bilgilerin tamami ayn1 gizlilik seviyesinde
degildir. Baz1 verilerin ortaya ¢ikmasi kisileri veya kurumlar para, zaman, prestij kayb1 gibi
onemli kayiplarla karst karsiya birakabilmektedir. Bilgilerin 6nemlerine uygun olarak

giivenligin temel {igayag1 olan gizlilik, biitlinliik ve siirekliliginin saglanmasi ¢ercevesinde

216 KARA, BAHSI, loc.cit.

2 Ibid.
i Bir ¢esit sifreleme sistemi
218 Ibid.
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gizliligin korunmas1 adina gerektiginde giivenli olarak silinmesi ya da imha edilmesi de

biiyiik 6nem tasimaktadir.?*®

Bilgilerin ilgisiz kisilerin eline gegmemesi i¢in cihazlar kullanildig: siirece sifreleme,
kimlik dogrulama, yetkilendirme gibi bir¢ok giivenlik onlemi alinmaktadir. Fakat silindigi
diisiiniilen dosyalar, saklama ortaminin uygun bir sekilde silinmemesi durumunda sayisal adli
analiz araclariyla ya da basit yazilim araglartyla kolayca geriye dondiiriilebilmektedir. Hatta
bu saklama ortamlar1 zaman zaman kontrolsiiz bir sekilde elden cikarilabilmektedir. Ornegin
cok kritik bilgileri bulunan bir kurum veya kisi eskiyen bilgisayarini herhangi bir islem
yapmadan baska bir kuruma bagislayabilmekte, hurda olarak satabilmekte ya da dogrudan
¢cOpe atabilmektedir. Bozulan veya cok eskiyen bilgisayarlar disklerinin uygun bir sekilde
silinmemeden veya elden ¢ikarilmasi ¢ok onemli bilgilerin ilgisiz kisilerin eline gegmesine
neden olmaktadir. Hatta bu bilgisayarlara ait saklama ortamlar1 yeterince giivenli olmayan
yontemlerle silinmesi durumunda verilerin biiyiik bir boliimiiniin veya tamaminin geriye
dondiiriilmesi miimkiin olmaktadir. Bu yetkisiz geriye dondiirmelerin ortadan kaldirilmasi

igin veriler 5nemlerine uygun olarak silinmelidir.??°

Veriler bilgisayar ortamlarinda saklanirken isletim sistemleri ve uygulama yazilimlar
araciligiyla ilgisiz kisilerden kimlik dogrulama ve yetkilendirme giivenlik Onlemleriyle
korunurlar. Ornegin bilgisayarimiz ¢alisirken bagindan ayrildigimizda ya bilgisayar1 kapatiriz
ya da kilitleyerek ilgisiz kisilerin ¢alisma ortamimiza erismesini engelleyebiliriz. Eger ¢ok
sayida kullanicinin dosyasinin bulundugu bir ortamda calisiyorsak o zamanda yetkilendirme
mekanizmasini kullanarak hangi kullanicinin hangi dosyalara erisim yapabilecegini belirleriz
ve her kullanic1 kendi yetkileri gercevesinde dosyalara ulasabilir. Tabi ki bilgisayardaki
verileri sifreli olarak tutmuyorsak bu ¢ézlim yeterli olmaz ¢iinkii bilgisayar ¢alistirilabilir bir
CD ile acilarak sabit disk iizerindeki veriler okunabilir, bilgisayarin sabit diski ¢ikarilip bagka
bir bilgisayara takilarak icindeki veriler kolayca goriilebilir. Cok O©nemli bilgilerin
bilgisayarda agik olarak saklanmasi uygun degildir. Bir¢ok diizenleme ve yasa Onemli

verilerin saklanmasi ile yakindan ilgilenir.221

Insanlar verilerini kaybetmemek icin degisik yontemlere bagvurmaktadirlar. Uzmanlar

tarafindan kabul edilen gercek, sanal ortamda giivenligi ylizde yiiz saglamanin miimkiin

219 KARA, loc.cit.
220 Ibid.
221 Ibid.
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olmadigidir. Her gecen gilin konuyla ilgili yeni teknolojiler iiretilmekte, S6z konusu
teknolojilerin belirli kisi ya da kuruluslarin elinde bulunmasi verilerin giivenli bir sekilde

korunmasini zorlalstlrmatktadlr.222

Kisilere ait bilgilerin biiyiik bir kismi bedava e-posta hizmeti sunan Hotmail, Yahoo,
Gmail gibi eposta sitelerinde, Facebook, Twitter, Netlog, MySpace gibi sosyal paylasim
sitelerinde, Youtube gibi video paylasim sitelerinde, Msn, Skype gibi mesajlasma sitelerinde
tutulmaktadir. Bu verilerin nerede tutuldugunu biz sildigimiz zaman gergekten silinip
silinmedigini bilmiyoruz. Hatta bize ait verileri zaman i¢inde silemez duruma bile
diisebiliyoruz. Ornegin size ait dzel bir resmin bagkalar tarafindan kopyalandigini ve farkl
bir iilkedeki internet servis saglayici ilizerinden yaymlandigini diisiiniin. Bu resminizin
yayindan kaldirilmasini saglamaniz aylar siirebilir belki de miimkiin olmayabilir. O yiizden bu
tiir kontrolii bizde olmayan sitelere bilgi yiiklerken iki defa diisiinmemiz gerekir. Televizyon
haberlerinde, gazetelerde, internette bu tiir sitelerin olumsuz sonuglarina ait her giin onlarca
haber goriilmektedir. Bu haberlerin en 6nemlilerinden biri Google yoneticisi Eric Schmidt’in
“Ileride gencler belki de twitter, facebook gibi sosyal paylasim sitelerine yazdiklarmmdan
kurtulmak i¢in isimlerini degistirmek zorunda kalacaklardir.” agiklamasidir. Uzaktan
baktigimizda tamamen bizim kontroliimiizde gibi goriilmesine ragmen oraya yazdigimiz

bilgilerin ya da koydugumuz dokiimanlarin kimlerin eline gegtigini bilerniyoruz.223

Getirdigi yeniliklerle hayatimizi kolaylastiran bilgisayarlar, en degerli verilerimizi
isleme, saklama ve iletme islemlerini de yerine getiriyor. Bilgisayarlar verilerin gizliligine
uygun olarak saklanmasi1 ve gerektiginde silinmesi ya da saklama ortaminin tiimden imha
edilmesi biiyiik 6nem arz etmektedir. Bu yiizden kurumlar ya da kisiler verilerini saklarken
giivenli saklama ve silme yontemlerini kullanmalidirlar. Ozellikle internet ortaminda
kullanilan ve verileri nerede sakladigini bilmedigimiz uygulamalara minimum giivenlik

diizeyindeki verileri yiiklemeliyiz.?*

3.8. MOBIL SISTEMLER

Giliniimtizde cep telefonlari, mesaj atmak ve konusmak gibi basit iletisim araci olarak

kullanilmaktan o6teye giderek medya, oyun, internet ve dokiiman ydnetimi icin kullanilan

222 AL Umut, “Internet’te Veri Giivenligi”,

http://yunus.hacettepe.edu.tr/~umutal/publications/datasecurity.pdf, (e.t. 22.10.2012).
223 H

Ibid.
224 Ibid.
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cihazlara doniismiistiir. Akilli cep telefonlar1 denilen bu cihazlarin ¢esidi ile beraber sayilari
da artmaya devam etmektedir. Cep telefonlarinda kullanilan isletim sistemlerinin ¢ogu iPhone

0S, Android ve RIM OS gibi gelismis mobil isletim sistemlerinden olugmaktadir.’*®

Virtisler ile ilgili genel duruma bakildiginda bilgisayar virlislerinin sayis1 yarim milyar,
mobil virlis sayis1 da 1227 dolayinda ve bu viriisler her gecen yil katlanarak artiyor. Cep
telefonlar1 arasinda yayilan viriisler, kullanicidan habersiz, telefonda bulunan iletisim
bilgilerini de kullanarak mesajlar yollayabiliyor ya da telefonda kayitli bulunan banka
bilgileri ya da sifreleri gibi dnemli bilgileri mesaj yoluyla ¢alabiliyor, hatta telefonda bulunan
kayith bilgileri silebiliyor. Kullanicinin haberi olmadan giinde 10 tane uluslararasi telefon
numarasi arayarak bedeli yiiksek faturalara neden olabiliyor. Diger yandan bu gibi olaylarda
aynen kisisel bilgisayarlarda oldugu gibi cep telefonu iizerinden yasal olmayan islemlerin
yapilmasina da olanak taniyor. Cep telefonlarinda viriislere karst koruma saglamak i¢in su
gibi basit 6nlemler alinmali, Bluetooth siirekli acik olmamali, Bluetooth sifreleri kirilmasi zor
giiclii sifreler olmalidir. Ayrica bilinmeyen, giivenliginden emin olunmayan sitelere
girilmemelidir. Telefonlara kurulan uygulamalardan gelen tehlikelere bakildiginda, kaynagi
bilinen ve giivenilen uygulamalar disinda kaynagi ¢ok da taninmayan bir¢ok uygulama
bulunmaktadir. Kullanicilarin, uygulamalar1 telefonlarina kurmadan once dikkat etmeleri
gereken bazi hususlar vardir. Telefona bir uygulama kurarken uygulamanin yetkili bir otorite

tarafindan kontrol edilmis olmasina veya uygulama iireticisine dikkat edilmelidir.??®
3.9. ENDUSTRIYEL SISTEMLER

Enerji santralleri, niikleer santraller, barajlar, petrol istasyonlar1 gibi modern
endiistriyel sistemler bilyiik karmasik sistemlerdir. Isletim esnasinda bu sistemlerin degisik
kisimlarimin operatorler tarafindan gozlenmesi ve kontrol edilmesi istenir. Gilinlimiiz ag
teknolojileri bu izleme ve kontrol islemini miimkiin kilmaktadir. Onceki ag kontrol
uygulamalar1 noktadan noktaya bir parcayr ya da cihazi kontrol edebilecek yapida
tasarlanmistir. Bu yapilar zaman igerisinde merkezi kontrol iinitesi ve bircok uzak birim
arasindaki haberlesmeyi ortak veri yollar1 ile haberlestirecek sekilde gelistirilmistir. Bu
aglardaki uzak birimler belli amaglar icin gelistirilmis gomiilii sistemleri iceren sensorler,

harekete geciriciler ve PLC (Programmable Logic Control) gibi parcalardan olusmaktadir.

225 CERI Yusuf, “Mobil Giivenlik”, TUBITAK-UEKAE, http://www.bilgiguvenligi.gov.tr/mobil-cihaz-
guvenligi/mobil-guvenlik.html, (e.t. 06.02.2012).
226 Ibid.
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Ustelik bu sistemler birbiri ile uyumlu degildir. Giiniimiizde bu endiistriyel komuta kontrol
aglarinin  gelismis hali SCADA (Supervisory Control and Data Acquisiton) olarak

adlandiriimaktadir.??’

Giliniimiiz rekabetci ortaminda endiistriyel ortamlarin diisiik maliyeti ve etkin liretimi
yakalamas1 i¢in kendi SCADA sistemlerini modernize etmeleri gerekmektedir. Giinlimiiz
SCADA sistemleri kurum aglarina ve internete baglanabilmektedir. Bu baglant1 iiretimi ve
dagitik veri islemeyi kolaylastirmasina karsin sistemi internetin giivenlik problemleri ile karsi
karsiya birakmaktadir. Eger cihazlar internet {lizerinde kontrol edilirse SCADA sistemine
yapilan bir atak tiim sistemi etkileyebilmektedir. Bu atak sonucunda fiziksel ve ekonomik
kayiplar yaninda insanlar diger canlilar ve gevre zarar gorebilmektedir. Bu sebeple SCADA

sistemlerin giivenliginin birincil 6ncelikli olmas gerekmektedir. %%

TCP/IP protokoliiniin acik yapist ve internet uygulamalarinin yayginlasmasi ile birlikte
ilk onceleri seri arabirimler araciligi ile PLC gibi sistemler, bilgisayarlar araciligi ile kontrol
edilmeye baglanmis sonra ise SCADA sistemleri dogrudan Ethernet arayiiziinii kullanilarak
bilgisayar aglariyla haberlesmeye baslamistir. Bu haberlesme bilgisayarin gelismis yazim
yetenegi ve grafik arayiiziinin SCADA sistemler tarafindan kullanilmasini saglamstir.
SCADA sistemlerin bilgisayar aglar1 ile haberlesmesi i¢in ¢esitli kuruluglar tarafindan
Ethernet/IP, DeviceNet, ControNet, PROFIBUS, MODEBUS TCP/IP, DNP3, Foundadion
Fieldbus gibi protokoller gelistirilmistir. i¢ tehditlerin, siber ataklarmn artt1g1 giiniimiiz internet
yapisinda ¢ok kritik altyapilar1 isleten SCADA sistemlerin giivenliginin saglanmasi i¢in
erisim kontrolli, giivenlik duvari, saldir1 tespit sistemi, VPN gibi giincel siir giivenligi
onlemleri yaninda protokol giivenlik analizi, SCADA sistemlerin isletim sistemleri giivenlik

analizi gibi konularda ¢ok sayida proje gelistirilebilir.229

Giliniimiizde, bilgi teknolojilerinin gelismesine paralel olarak, casusluk arag ve
teknikleri de farklilagmistir. Rakip bir sirketin, ARGE (arastirma gelistirme) laboratuarindaki
Nano teknolojiyle ilgili arastirma sonucunu ¢almak i¢in igeriye casus olarak insan géondermek
en son care olarak diisiiniilebilir. Is siire¢lerinin tiim asamalarinda kullanilan bilgisayarlar, bu
is icin en yetkin casuslar, fiziksel olarak kapilarina giivenlik gorevlisi, X 1siniyla tarama

sistemleri, biyometrik kimlik dogrulama sistemleri koydugumuz c¢aligma alanlarindaki

22 KARA, BAHSI, loc.cit.
228 Ibid.
22 Ibid.
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bilgisayarlara goriinmeyen 65 bin kapidan (port) erisilmesi, kontrol edilmesi ve uzaktan

yonetilmesinin sanayi casuslarinca tercih edildigi bilinmektedir.?*

Barack Obama (ABD Baskani) secilir segilmez, elindeki BlackBerry telefon alinip,
yerine NSA siparisi ile General Dynamics tarafindan tiretilen Sectera EDGE modeli yeni bir
telefon verilmistir. ABD Baskani i¢in tercih edilmesinin nedeni giivenlik standartlarinin
yiikksek olmasidir. ABD Ulusal Giivenlik Ajanst NSA'in onayindan gegen iiriin gilivenli
kablosuz internet baglantisi, dahili Common Access Card (CAC) destegi, Type 1 sifrelenmis
veri saklayabilme gibi 6zellikler sunabilmektedir. AR-GE ve ¢ok gizli ¢alismalarin yapildigi
kurumlarda, igeriye alinan tiim BT cihaz ve malzemelerinin, ayn sekilde disariya ¢ikarilirken,

gizlik ve risk degerlerine gore imhasi, hurdaya ¢ikarilmasi gok énemlidir.?*

Bilisim sistemleri giivenligi konusunda yapilan arastirmalar ve projeler internetin
askeri, e-devlet, e-saglik, e-ticaret, e-6grenme, gibi konularda tiim diinyada yaygin olarak
kullanilmaya baglamasiyla birlikte hiz kazanmistir. Glinlimiizde de bilisim sistemleri
giivenligi alanindaki arastirmalar devam etmektedir. Bilgisayar aglarinda tasinan, islenen ve
saklanan bilgilerin artmis olmasi, giivenligin dolayisiyla da giivenlik aragtirmalarinin 6nemini

daha da artirmistir. 232

Bilgisayar aglarinda gizlilik, biitiinliik ve siirekliligin saglanmasi i¢in hali hazirda
gelistirilmis bilisim teknolojileri projeleri yaninda son yillarda i¢ tehdit, kisisel gizlilik,
giivenli yazilim gelistirme, web uygulamas1 giivenligi, kablosuz mobil sensor aglari, RFID
giivenligi, siber ataklar ve endiistriyel sistemler BT giivenligi konularinda yeni projeler
gelistirilmektedir. AB cerceve programlari, iilkelerin gesitli destekleme programlari ile bu
alanlarda yapilan projeler hiz kazanmistir. Bilisim sistemleri giivenligi alaninda yeni
coziimlerin gelistirilmesi daha giivenli bir iletisim ortami saglanmasina ve gelistiren kurum
veya iilkenin teknoloji pazarinda 6n plana ¢ikmasini saglayacaktir. Tiirkiye’de bu konularda
gelistirilecek projelere, AB Cergeve Programlari basta olmak iizere TUBITAK’m SAVTAG,
KAMAG ve diger programlar cergevesinde destek bulunabilir. Ayrica sadece BT giivenligi

alanlarinda bilimin ve iilkenin Onceliklerine gore istenilen ¢oziimlerin detayli tanimlandig

230 CEYLAN Cenk, “Savag Cephesi Olarak, Sanal Ortamda Savunma ve Saldir1”,
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/savas-cephesi-olarak-sanal-ortamda-savunma-ve-
saldiri.htmI?Itemid=6, (15.02.2012).
231 H

Ibid.
232 KARA, BAHSI, loc.cit.
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destekleme ve ig birligi programlarmin olusturulmasi s6z konusu alanlarda etkisi yiiksek

projeler gelistirilmesinde faydali olacaktir.*®
4, IC TEHDIT

Bilgi giivenligi tehditleri arasinda, organizasyon biinyesinde c¢alisan kisilerin
olusturabilecegi bilingli veya bilingsiz tehditler olarak tanimlayabilecegimiz i¢ tehditler ¢ok
onemli bir yer tutmaktadir. Bilingli tehditler iki kategoride ele alinabilir. Birinci kategori,
organizasyonda calisan kotii niyetli bir kisinin kendisine verilen erisim haklarmi kétiiye
kullanmasin1 icermektedir. Ikinci kategori ise bir kisinin baska birine ait erisim bilgilerini elde
ederek normalde erismemesi gereken bilgilere eriserek koti niyetli bir aktivite
gerceklestirmesini kapsamaktadir. Veritabani yoneticisinin, eristigi verileri ¢ikar amaciyla
baska bir firmaya satmasi ilk kategoriye verilecek 6rnektir. Veritabani yoneticisi olmayan ve
normalde veritabanina erisim hakki bulunmayan birisinin erisim bilgilerini bir sekilde elde
etmesi ve bunu ¢ikar i¢in kullanmasi ikinci kategoriye ornektir. CSI (Computer Security
Institute) tarafindan yapilan ankete gore katilimcilarin %44’ 2008 yili icerisinde i¢ suiistimal
yasamislardir. S6z konusu oran, i¢ suiistimallerin %50’lik virlis tehdidinden sonra ikinci
bliyiik tehdit oldugunu gostermektedir. Bu tiir suiistimallerin tespitinin zor oldugu ve
cogunlukla organizasyon disina bu konuda c¢ok bilgi verilmek istenemeyebilecegi de
diisiiniiliirse aslinda %44’liikk oranin daha biiyiik oldugu diisiiniilebilir. Anket ¢alismasinda,

suiistimal tabiri ile sadece bilingli olusan i¢ tehditlerin kastedildigi anlasllmaktadlr.234

5. KIiSISEL GIiZLILiK

Kisisel gizlilik, bir kisinin ya da bir grubun kendilerine ait bilginin kimlere ve hangi
sartlar altinda iletileceginin bizzat o kisilerin/grubun onay ile gergeklestirilmesi anlaminda
kullanilmaktadir. Kisisel gizliligin saglanmasi iki farkli durumda da gergeklestirilmelidir. Ilk
durum, kisisel verilerin kisilere ait bilgi sistemlerinde bulundugu esnada tiim tehditlere karsi
korunmasidir ki bu anlamda herhangi bir bilginin korunmas: i¢in gegerli tedbirler uygulanir.
Bu tedbirler, erisim denetimi, yetkilendirme, siirekliligin saglanmas: gibi konular igerir.
Ikinci durum ise kisisel verinin bir baska sistemle ihtiya¢ dahilinde paylasilmasinda
uygulanacak giivenlik tedbirlerini kapsar. Bu tedbirler, verinin igeriginin kisi tarafindan

paylasilmasi onaylanmamis kisminin filtrelenmesi, filtrelenmis verinin ilgili sisteme gilivenli

233 Ibid.
234 Ibid.

74



aktarrmi ve s0z konusu verinin sadece veri sahibi kigiler tarafindan onaylanmig

organizasyonlarla paylasilmasini igerir. %

Kisisel gizlilik ile ilgili ¢alismalar literatiirde verinin kisisel gizliliginin korunarak
yayinlanmasi (privacy preserving data publishing) adiyla ele alinmaktadir. Bu metodlar,
verilerin hi¢ bir sekilde sahibi ile sahibinin kritik bilgilerini eslestirmeyecek sekilde
anonimligini saglayarak iletilmesini gerceklestirmeye yoneliktir. Ornegin, hastaneler
arastirma projeleri i¢in arastirma merkezleri ile hasta verilerini paylagabilmektedirler. Burada
paylasilan bilgilerden, spesifik olarak herhangi bir kisinin hangi hastaliga sahip olduguna
arastirma merkezinin ulasamamasi beklenmektedir. Bu soru, sadece veri igerisinde kisiyi tekil
olarak belirleyebilen TC. kimlik numarasi, isim ve soyadi gibi bilgilerin ¢ikarilmasi ile
coziilememektedir. Kisilere ait cinsiyet, adres gibi veriler de ¢cogunlukla spesifik olarak bir
kisiyi tespit etmede yardimci olmaktadir. Yapilan calismalarda, bu tip veri kisimlarinin da
kisisel gizliligi saglayacak sekilde genellestirilmesi ya da silinmesi saglanmaktadir. Aslinda
verilerde bu tiir islemler, veri kalitesini diistirmektedir. Su andaki ve gelecekteki calismalar
cogunlukla kisisel gizlilik 6l¢iim metriklerinin belirlenmesi, bu metriklere uyacak sekilde
verinin olabilecek maksimum kalitede paylasilabilmesine olanak saglanmasi iizerinde
yogunlagacaktir. S6z konusu metriklerin belirlenmesinin, sadece bilgisayar miihendislerinin
degil, sosyoloji, psikoloji, hukuk alanlarinda ¢alisanlarla yapilabilecek disiplinler arasi
caligmalarla miimkiin olabilecegi degerlendirilmektedir. Bilgi giivenligi arastirmalarinda en
onemli problemlerden birisi, arastirmacilarin yeterli ve gercek test verisi bulamamalaridir. Bu
durum, sistem isleten organizasyonlarin kurum mahremiyeti agisindan sistem verilerini
paylasmamas1 sebebiyledir. Verilerin kurum mahremiyetini de saglayarak paylasilabilmesi
icin ortaya konabilecek arastirmalarin yakin gelecekte artacagi ve bu c¢alismalarin bilgi

giivenligi alanmin geneline de ok fayda getirecegi 6ngoriilmektedir.?*®

6. VERILERIN SAKLAMA ORTAMLARINDAN SiLINMESIi VEYA
SAKLAMA ORTAMLARININ iMHA EDILMESI

Verilerin gilivenli olarak silinmesi giivenli saklanmasi kadar 6nemli bir konudur.
Ciinkii verilerin etkin bir sekilde silinmemesi durumunda basit adli analiz araglar ile veriler
kolay bir sekilde geriye dondiiriilebilmektedir. Verilerin giivenli olarak silinmesi verilerin

gizlilik dereceleri ve daha sonra saklama ortaminin hangi amaglar igin kullanilacag: ile

23 Ibid.
23 Ibid.
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yakindan alakalidir. Ornegin 6zel verileri igeren bir saklama ortamindaki verileri sildikten
sonra aym gizlilik derecesine sahip verileri saklayacaksak basit silme yoOntemlerini
kullanmamiz yeterli olabilir. Buna karsin gizli seviyesindeki bilgileri tuttugumuz bir saklama
ortaminda agik verileri saklayacaksak bu saklama ortami herkes tarafindan goriiliip
incelenebilecegi icin igindeki verilerin giivenli yontemlerle silinmesi gerekmektedir. Saklama
ortamlarindan verilerin silinmesi ve yeniden kullanilmasi konusunda asagidaki maddeler

yaygin olarak kullanilmaktadir.

. “Hassas bilgi iceren saklama ortamlart fiziksel olarak imha edilmeli ya da her
bir silmeden sonra saklama ortaminin rastgele karakterlerle dolduruldugu giivenli silme
programlari ile ti¢ defa silinmelidir.

. Tiim saklama ortamlari, elden ¢ikarilmadan (devir, satis, ¢ope atma vb. ) énce
hassas veri agisindan kontrol edilmeli. Hassas veri igeriyorsa giivenli olarak silinmelidir.

. Sifrelenmig verileri saklayan diskler dogrudan elden ¢ikariimamali basitte olsa

silme iglemine tabi tutulmalidir.

. Hassas bilgi iceren saklama ortamlart tamir edilemiyorsa imha edilmelidir.

. Kurum kendisi icin giivenli silme prosediirii olugturmali ve veri silmede onu
kullanmalidr.

. Aym gizlilik seviyesinde kullanilacak saklama ortamlarimin bir defa silinmesi

veterli olabilir.” 231

7. SiBER SALDIRILARIN MALIYETI

Glinlimiizde internet kullanimimin yayginlagmasi 6zellikle elektronik bankacilik ve
elektronik ticaret sistemleri ile elektronik haberlesme ve elektronik egitim platformlarinin
kullanima almmasmi beraberinde getirmistir. Insanlarin evden veya isyerlerinden tiim
ithtiyaclarimi elektronik platform ve uygulamalar ile yiiritmesi kullanim agisindan ¢ok biiyiik
kolayliklar sagliyor olsa da bu uygulamalarin varolusu yine beraberinde cesitli giivenlik

aciklarini dogurmustur. 238

Ozellikle elektronik bankacilik ve elektronik ticaret platformlarindaki giivenlik agiklar:
neticesinde ortaya ¢ikan kayiplar (ticari casusluk, para aktarimi, yetkisiz erisim v.s.) milyon

dolar mertebesine ulagsmistir. Alinan Onlemler her defasinda yine hem insana hem de

237 Ibid.
238 GOKALP, loc.cit.
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teknolojiye bagimli olarak kirilabilir olmustur. Ozellikle bu uygulamalarda kullanilan statik
sifreler ile buna benzer statik kimlik tanima yontemleri giivenligin saglanmasinda aktif rol
oynasa da gercek bir kimlik tanima islevi saglamamaktadirlar. Bu nedenle 6rnegin bankacilik
islemlerinin tam ve giivenli olarak elektronik ortamda yapilabilmesi igin onay  ve  yetKi

giivenliginin saglanmasi, giderilmesi gereken eksikliklerin baginda yer almaktadir. %*°
8. SIBER GUVENLIGIN SINIRLARI

Elektronik iletisimin bazi gesitleri eszamanlidir. Telefon konusmalari, masaiistii aglari,
gercek zaman isitsel ve video goriismeleri, elektronik toplanti sistemleri ve elektronik
ekranlar liderler ve takimlar1 arasinda es zamanli olarak gergeklesir. Telefonla mesajlasma,
elektronik mektup, grup programlar1 ve takvimleri, elektronik ilan tahtalari, is akisi
uygulamalari ve gercek zaman dis1 veri tabani boliisiimii gibi diger elektronik iletisim sekilleri
es zamanl degildir. Yorumlara ve sorulara verilen cevaplar aninda gelmez. Iletisim ABD ve
Japonya gibi degisik zaman bolgeleri arasinda yapiliyorsa sorunlar daha da artmaktadir.
Ancak 35 sanal takimla yapilan denemeler zaman uyumunun bu tiir sorunlarin olumsuz
etkilerini azalttigim gdstermistir. Zaman uyumu takimlarin Ingiltere, Hindistan, Japonya ve
ABD gibi zaman bolgelerindeki takimlarda oldugu gibi isi kendi ¢aligma nobetlerinin sonuna
dogru baskasina devrederek isin giinde 24 saat siirdiirmelerini saglayarak yazilim gelisiminin

siirekli olmasin1 miimkiin kilar.24°

Elektronik iletisim siireksizdir. Elektronik mesajlasma, kendiliginden iletisime en
yakin haberlesme bi¢imidir. Genellikle, gdnderici ve alic1 arasinda sadece bir anlik fotograf
gonderilir. Dogal ve sozsliz etkilesim yoktur. Toplumsal statii ile gonderici ve alicilarin
cesitliligi ¢ok belirgin degildir. Kisilikle ilgili ipuglar1 yoktur. Davranislarin goriinmezligi s6z
konusudur. Geleneksel denetim ve kontrol sekilleri mevcut degildir. ikincil ¢abalar
gozlenemez. Bireyler aldatici olabilir, takim c¢ikarlarii goz ardi edebilir ve digerlerinin

eylemlerini dnceden sezerneyebilirler.241
9. SIBER GUVENLIK VE OZEL SEKTOR

BBC’in 4 Mayis 2011 tarihli haberinde Cin’in “Devlet Internet Enformasyon Dairesi”

adli kurum ile internette bilgi akisin1 denetleyecek yeni bir hiikkiimet kurumu olusturdugunu

239 Ibid.
240 Ibid.
4 Ibid.
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bildirmektedir.?** Devletler bir taraftan disaridan gelebilecek saldirilara karst savunma
tedbirleri olustururken diger taraftan da kendi i¢ giivenlikleri adna ulusal internet agi
igerisindeki veri akisini kontrol etmeyi kimi zaman kisitlamaya calismaktadirlar. En giizel
ornekleri Iran ve Kuzey Kore’dir. Bu devletlerde internetin uluslararasi ulasimina kisitlamalar

getirilmesi s6z konusudur.

Estonya atag: iilkeler arasinda, ilk siber savas denemesi olmamustir. Giircistan ile
Rusya arasinda Giiney Osetya bolgesinden dolayi yasanan politik ¢ekismeler sonucu 11
Agustos 2008 tarihinde c¢ikan savastan Once siber savas baslamistir. Rusya kaynakl
gerceklestirildigi diisiiniilen siber saldirilar, askeri birliklerin savasa girmesinden once, 20
Temmuz 2008 tarihinde Giircistan Devlet Baskani Mihail Saakasvili’nin internet sitesi olan
www.president.gov.ge adresini hedef alarak baslamistir. Ulkedeki birgok internet sitesi
cokertilmis ya da igerigi degistirilmistir. Bu ataklar dagitik servis dis1 birakma (Distributed
Denial of Service) tiirii ataklar olarak gergeklestirilmistir. Ataklarda ¢ok sayida kole

bilgisayar kullanildig i¢in ataklar1 durdurmak ve kaynagini tespit etmek kolay olmamustir. 243

4 Temmuz 2009 tarihinde ABD ve Giiney Kore’ye ait cesitli sitelere siber ataklar
yapilmistir. Gliney Kore’de basta Ticaret ve Maliye bakanligi sistemleri olmak iizere bir¢cok
kamu kurumu hedef alinmistir. Ataklarda yaklagik 50000 kdle bilgisayar kullanilmis ve 20-40
Gbps’lik bir trafik olusturulmustur. Gliney Kore yetkilileri ataklarin Kuzey Kore veya onun

sempatizanlari tarafindan organize edildigini ifade etmislerdir.***

NATO basta olmak iizere bir¢ok organizasyon ve iilke siber ataklari tespit etmek,
onlemek ve atak sonrasinda sistemleri normale doniistiirmek i¢in organizasyonlar kurmakta
ve projeler gelistirmektedir. Bu konudaki c¢aligmalarin artarak devam etmesi

beklenmektedir.?*

Wikileaks belgeleri Kasim 2010 sonlarinda yayinlandiginda, Amerikan diplomasisi
bundan etkilenmistir. Hatta bu olay i¢in “Amerikan diplomasisinin 11 Eyliil ii” yakistirmasi
dahi yapilmistir. Aslinda bu belgeler ABD gibi kiiresel bir gii¢ yerine, daha kiigiik bir devlette
ortaya ¢iksaydi toparlanmasi pek kolay olmazdi. Ama ABD ydneticileri, saklayamadiklar1 bu

242 BBC, “Cin’de Internet Denetimi R;in Yeni Kurum?”,

http://www.bbc.co.uk/turkce/haberler/2011/05/110504 china_censor.shtml, (e.t. 22.10.2012).
243 KARA, BAHSI, loc.cit.

244 Ibid.

s Ibid.
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sirlar, miicadelede kaybettikleri bu siber saldirilar karsisinda, tiim diinyaya “af edersiniz”

(sorry) diyerek gegistirmistir.?°

CNN’in 18 Mayis tarihli haberinde®”’; ispanya’da “Hemen Ger¢ek Demokrasi” adl
sivil toplum Orgiitiiniin internet ilizerinden yaptigr ¢agri sonucu halk gdsterileri olmustur.
Madrid ve Barcelona basta olmak iizere Ispanya’nin bir¢ok biiyiik kentinde meydanlarda
toplanan halk, tlkedeki ekonomik, siyasi ve sosyal sistemin “demokratik olmadigini”
savunarak, degisim istemini siirdirmiistiir. Cogunlugunu genglerin olusturdugu gostericiler
tamamen internet ortamindaki sosyal paylasim sitelerinde yapilan cagrilar sonrasinda bir

araya gelirken en biiyilik katilim baskent Madrid’de gerceklesmistir.

Misir’da eski Cumhurbaskan1 Hiisnii Miibarek karsiti gosterilerin baslatilmasinda
onemli payr bulunan internet eylemcileri ile ilgili verdigi haber sosyal medya admna ilgi
cekicidir. Ayrica, Google sirketinin Misir’daki halk ayaklanmasinin sembolii haline gelen
calisan1 Vail Gonim ve blog yazari Amr Selam, demokrasi yanlisi bir internet sitesinde,
“Silahl: Kuvvetler Yiiksek Konseyi ile Randevu” baslikli yazilarinda, “gériis a¢ilarini anlamak
ve kendilerininkini anlatmak igin komutanlarla bir araya geldiklerini” belirttiler. Bu haberler
siber uzayda sosyal medyanin ne kadar etkili olabilecegi halk kitlelerini harekete gegirme
adina neler yapilabileceginin en giizel drneklerini ve Bilgi Cagi’nin en biiylik nimetleri olarak

yasamaktayiz. 248

10.  ABD’NIN SIBER GUVENLIK ONLEMLERI TESKILATLANMASI

Cagimiza damgasimi vuran teknolojik buluslar, 6zellikle bilgisayar alaninda inanilmaz
boyutlara ulagsmistir. Bilgisayar teknolojisini biitiin birimlerine yerlestiren Amerikan Ordusu,
klasik savas anlayisini kokiinden degistirmistir. Amerikan Savunma Bakanlig1 (Pentagon), yeni
Bilgi Harbi teknolojisinden yararlanarak diismanin haberlesme, komuta kontrol merkezlerini,
askeri, sosyal, ekonomik sistemini tek bir kursun sikmadan, belki de kan akitmadan, islemez hale

getirme planlar1 yapmaktadir.

25 Kasim 2002 tarihinde ABD Baskant Bush, Yurt Giivenligi Bolimii’niin

(Department of Homeland Security, DHS) olusturulmasi kararini imzalamistir. Yeni boliim 22

246 YAVUZ Celalettin, “Wikileaks’in Tunus’tan Misir’a Domino Etkisi Ve Tiirkiye, Ortadogu ve Afrika”,
28 Ocak 2011, http://www.turksam.org/tr/a2313.html, (e.t. 08.01.2012).

24 http://www.sondakika.web.tr/263093/internetten-dogan-guc-ispanya-yi-salliyor.html. (e.t. 08.01.2012).
248 Anadolu Ajanst (AA), “Misir - Siber Militanlar: Ordu fle Demokratik Reformlar1 Goriistiik”,
www.aa.com.tr, (e.t. 24.01.2012).
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kabine seviyesinde alt unsurlardan olusmakta ve amaclari arasinda siber giivenlikte

bulunmaktadir. Bu sorumluluklar sunlardir;**

1. “ABD alt yapisi ve kritik temel kaynaklar: korumak icin kapsamli bir ulusal plan
gelistirmek.

2. Kritik bilgi sistemlerine yapilacak saldirilara karst kriz yonetimi saglanmast.

3. Ozel sektor ve diger kamu kuruluslarina, kritik bilgi sistemlerinin yok olmasina
kars1 geri kazanim veya kurtarma planlart yoniinde teknik yardim saglanmasi.

4. Diger yetkili kamu kuruluslarina, yerel unsurlara, sivil toplum kuruluslarina, ozel
sektore, akademi c¢evresine uyart ve bilgi saglama noktasinda, uygun koruma tedbirleri ve
karst tedbirleri saglamatk.

5. Arastirmalari desteklemek ve diger kurumlar ile calismak, yeni bilimsel ve

teknolojik kazanimlarin sistemi iyilestirmesini saglamaktir.”

Ayni belge icerisinde “Giivenli Siber Uzay Stratejisi” *° igerisinde 5 ulusal éncelik

belirlenmistir.
“Ulusal Siber Giivenlik Yanit Sistemi
Ulusal Siber Giivenlik Tehdit ve Giivenlik A¢ig1 Azaltma Programi

1
2
3. Ulusal Siber Giivenlik Farkindalik ve Egitim Programi
4. Kamu Kurumlarimin Siber Giivenligi

5

Ulusal Giivenlik ve Uluslararasi Siber Giivenlik Koordinasyonu”

Baz1 devletler siber saldirilara karsi nasil davranacaklarini miisterek bir ¢alisma ile ve
belli bash hedefler belirlemek suretiyle ¢ozme yontemine gitmektedirler. Amerikan Adalet

Bakanlig1’nin bu anlamda belirledigi prensipler sunlardir; 21

1. “Devletlerin siber hassasiyet ve tehdit ile ilgili acil uyart aglar: olmalidir.
2. Devletler, kritik bilgi altyapilarvmin niteligini ve kapsaminmi paylasan iilkelerin
bilin¢lendirilmesini arttirmall ve her bir iilkenin rolii bu kritik bilgi altyapilarinin niteligini

korumak olmalidir.

249 Ibid.

250 Ibid., p. X.

21 G8 Principles for Protecting Critical Information Infrastructures (Adopted by the G8 Justice & Interior
Ministers, May 2003), http://www.justice.gov/criminal/cybercrime/g82004/G8 CIIP_Principles.pdf, (e.t.
14.05.2011).
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3. Devletler birbirlerinin alt yapilarini, kendi aralarinda ki bagimliligr belirlemek
icin incelemeli, bu sayede de bu tiir alt yapilarin korunmasint arttirilmis olacaklardir.

4. Devletler siber saldirilart onlemek, arastirmak ve bu tiir kritik alt yapilara saldirt
veya zararlara yanit vermek icin, kendi icinde hem kamu sektérii hem de ozel sektéorde bilgi
paylasimlarin tesvik etmelidir.

5. Devletler, kriz aminda kullanmak icin iletisim aglarint olusturmali ve bu aglar
korumali, acil durumlarda giivenli ve hazir olacaklarina emin olmak i¢in bu sistemlerini test
etmelidirler.

6. Devletler, veri kullanilabilirligi politikalarvun  kritik  bilgi  altyapilarinin
korunmaya ihtiya¢ duyacaklarim dikkate alindigindan emin olmalidirlar.

7. Devletler, kritik bilgi altyapilarina saldirilarin takibi noktasinda birbirlerine
kolaylastirict ve yardimci olmali, tam zamaninda ve yerinde bu bilgileri diger iilkelere
vermelidirler.

8. Devletler tepki yeteneklerini gelistirmek icin alistirmalar ve egitimler yapmalidir.
Siireklilik gerektiren ve acil durum planlarini, bilgi alt yapisi saldirt durumunda test etmeli ve
diger ortak iilkeleri de benzer faaliyetleri yapmaya tesvik etmelidir.

9. Devletler, 23 Kasim 2001 tarihli Avrupa Konseyi Siber Sug¢ Sozlesmesi'nde
belirtildigi gibi yeterli maddi ve usul yasalarina sahip oldugundan emin olmali ve personelini
kritik bilgi alt yapilarina saldirilart arastirmak ve yargilamak konusunda egitmeli, bu
arastirmalari ve yargilamalar diger uygun iilkelerle koordine etmelidir.

10. Devletler kritik bilgi alt yapilarini koruma, acil bilgi sistemlerini gelistirme ve
koordine etme, tehditleri, acik noktalari ve olaylar: ¢oziimleme ve paylasma, bu tiir saldirilar
vasalara uygun olarak arastirmayt koordine etmek noktasinda uluslar arasi isbirligi icinde

’

olmalidr.”

Diger bir degisle bilgisayar teknolojisinin sagladigi biitiin olanaklar1 kullanan Amerikan
ordusu, her hangi bir savasi sadece video ekran, klavye ve fare (mouse) ile kazanmayi
hedeflemektedir. Pentagon yetkilileri, bilgisayar savaslarimin en biiyiik zaafinin, kendi
sistemlerinin de baska iilkeler tarafindan yok edilebilmesi ihtimali oldugunu belirtmektedirler.2>?

ABD'de bilgisayarlarin, iletisim sebekelerinin ve veri tabanlarmin, askeri ¢ikarlar igin

kullanilmasi esasina dayanan bilgi harbi iizerine artan bir sekilde ¢ekilen dikkatlerin, baslica iki

22 WALLER Douglas, "Onward Cyber Soldiers", TIME, 21 Agustos 1995,
http://www.time.com/time/magazine/article/0,9171,983318,00.html, (e.t. 24.01.2012).
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sebebi bulundugu disiiniilmektedir. Birincisi; Birlesik Devletlerin Bilgi Harbi taarruzlarindan
kendi bilgi sistemlerinin alacagi tahribat derecesinin tespiti, ikincisi ise bilgi teknolojilerinin
temin edecegi ongoriilen yeni sistemler i¢in yeni askeri stratejilerin gelistirilmesi firsatlarinin
ortaya cikaracagl hususlardir. Bu konudaki c¢esitli sorular, senaryolar, tarihsel deneyimler ve
giincel konular goz Oniine alindiginda bilgi harbine karsi savunmanin zorlugu yaninda,

caydiricilik icin etkili bir plamn ortaya ¢ikarilmasimin da ¢ok zor oldugu diisiiniilmektedir. >

Biitiin bunlarin 6tesinde en biiylik miicadelenin, stratejik diistinme ile ilgili gelismekte olan
bilgilerin, devlet sirr1 ve agik demokrasi gercegi ile bagdastirilmasi alaninda olacagidir. Gegmis
elli yil icinde en iyi gelistirilen teorilerin hepsi, klasik ve niikleer caydiricilik konusunda
toplanmis ve Yildiz Savaslari’na kadar gelinmistir. 1947 yilinda niikleer taarruza karsi
savunmanin zorlugu nedeni ile niikleer taarruzu durduracak stratejinin misli ile mukabele
olmasi diisiiniilerek, caydiricilik temini 6ngériilmiistiir. Ne yazik ki glinlimiizde Bilgi Harbi’ne
karsi savunmanin gilicligli eski stratejilere gore iki kat daha fazladir. Bilgi Harbi
savunmasinin gii¢liigii yaninda caydiricilik i¢in etkili bir planin ortaya ¢ikarilmasi da oldukca
gli¢ olacaktir. Caydiricilikta en biiyiik gii¢liiklerden biri de Bilgi Harbi tehdidinde taarruz edenin

belirsiz olabilmesidir.

Devletler, ulusal ve uluslararasi arastirma ve gelistirmeleri tesvik etmeli ve uluslararasi
standartlara uygun sertifikali giivenlik teknolojilerinin kullanilmasini zorunlu kilmalidir.
Amerikan hiikiimeti “Amerika’nin Sesi” internet sayfasinda Amerika’'nin Siber Uzay
Stratejisi agiklanmustir. “Amerikan hiikiimeti interneti daha acik, giivenli ve giivenilir hale
getirmek amaciyla yeni bir strateji hazirladi...” “Uluslararast Siber Uzay Stratejisi” adl
girisime Onsdz yazan Baskan Barack Obama, siber giivenligin devletler ve toplumlar
tarafindan goniillii Ustlenilmesi gereken bir yiikiimliilik oldugunu, bu sekilde yeniliklerin
artacagini, piyasalarin yonlendirilebilecegini ve yasam kalitesinin ylikselecegini belirtmistir.
Obama, Amerika’nin ilk kez internet giivenligi konusunda bdyle bir yaklasim benimsedigini,
uluslararas1 ortaklarla birlikte sorumluluk aldigini kaydetmistir. Yeni siber uzay stratejisi,
internet kapasitesinin  arttirtlmasi, internet yoOnetiminin gelistirilmesi, siber aglarin
saldirilardan korunmasi igin askeri isbirliginin tesvik edilmesi gibi 6ncelikler igermektedir.
Yeni strateji ayrica internette temel 6zgiirliiklerin ve 6zel hayatin korunmasi c¢agrisinda da
bulunmustur. Amerika’nin yeni internet stratejisi, Disisleri Bakan1 Hillary Clinton ve iist

diizey hiikiimet iiyeleri tarafindan agiklanmistir. Clinton, internetin gelecegi i¢in ortak bir

258 The White House , op.cit., p.ix.
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vizyon ¢evresinde kiiresel bir goriis birligi olusturulmasinin énemini vurgulamistir. Disisleri
Bakani Clinton, bu sekilde internetin, halklarin sosyal, ekonomik ve siyasi arzularini

bastirmaktan ¢ok hizmet etmeye yarayacagini st')ylemistir.zs4

31 Mayis 2011 tarihinde Pentagon, ABD’ye internet tizerinden saldir1 diizenlenmesi
durumunda askeri tedbirler de dahil tiim segeneklerin degerlendirilecegini bildirmistir.
Amerika Savunma Bakanligi sozciisii Albay David Lapan, siber saldirilara ayni yoldan
misilleme yapmak zorunda olmadiklarini agiklamistir. Albay Lapan internet {izerinden
diizenlenen her saldirtya Amerika’nin her tiirlii yanit hakkina sahip oldugunu belirtmistir.
Pentagon, bilgisayar sistemlerini hedef alan olasi saldirilara karsi yapilacak misillemeler
konusunda ki kararini agiklamistir. Bu agiklamalarda Pentagon sozciisii Lapan, belli saldiriya

kars1 belli misillemeler yapilacagi seklinde bir liste icermeyecegini kaydetmistir. 255

254 http://www.voanews.com/turkish/news/Amerikan-Hukumetinden-Yeni-internet-Stratejisi-

121969104.html, (e.t. 15.01.2012).
2% http://www.voanews.com/turkish/news/Washingtondan-Sanal-Saldirilara-Karsi-Silahli-Misilleme-
Uyarisi-122917363.html, (e.t. 15.01.2012).
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UCUNCU BOLUM

SIBER UZAY GUVENLIGININ ULUSLARARASI GUVENLIGE
VE TURKIYE’YE ETKILERIi

21. ylizyilin en 6nemli gii¢ kaynagi hi¢ sliphesiz ‘bilgi’dir. Bilgiyi elinde tutan giicii de
elinde tutmus olmaktadir. Bilginin giiciiyle teknolojik alandaki gelismeler tiim yasamimizi
olumlu yonde etkiliyor. Internet, bilgisayar, uydular, cep telefonlar1 vs. bunlar sadece giinliik
yasamimiza giren teknolojinin {iriinlerinden bazilari. Yine bilginin giiclinii kullanarak ayni
aracglar birer silaha doniisebilmekte ve karsimiza siber savas ve siber terdr kavramlari

¢ikmaktadir.®

DARPA (Amerikan Savunma Bakanlhigi ileri Arastirmalar Merkezi) projesi olarak,
1966 yilinda olasi bir niikleer savas sonrasi askeri birliklerin haberlesmesi amaciyla
olusturuldu. Daha sonra tiniversiteler ve giiniimiiz de tiim diinyada kullanima sunulan, aglar
arast ag projesi internet ilk ¢ikis amacina adeta geri bildirimde bulunurcasina, saldir1 ve

savunma amactyla kullanilir hale geldi.?*’

Giintimiizde, bilgisayarlarin giremedigi kamu ve 6zel sektoér kurumu kalmadi. Askeri
tesisler, kamu kaynaklari, iilkelerin en 6nemli yonetim merkezleri hep bilgisayarlar ile
baghdir. Internetten gelecek saldirilar karsisinda, savunma yapabilmek igin, agda dolasan

verilerin icerigiyle saldirilar1 sezmek ve 6nlemek miimkiindiir. 28

2009 yil1 sonu itibariyle ABD Gizli Servisi iilke genelinde ve Roma’da olmak {iizere
toplam 28 “Elektronik Suc¢larlia Miicadele Birimi” olusturmustur.259 Basta ABD olmak iizere,
bircok {ilke siber giivenlik konusundaki yapilagmasini sadece iilke igerisinde degil,
uluslararasi alana da tastyarak ¢ok yonlii bilgi paylasimi seklinde yapmaktadir. Ozellikle siber
su¢ Ornekleri tehdidin sadece tek tarafli olmayacagi, ¢ok kapsamli diisiiniilmesi ve 6zellikle
diger devletler ile bu konularda bilgi paylasimmin ¢ok 6nemli oldugu gercegini ortaya

cikarmustir.

256 ORGUN Faruk, Kiiresel Terér, Okumus Adam Yayinlari, Istanbul, 2001, s.34.
27 CEYLAN Cenk, “Interneti Durdurmak icin Siber Savas Araci olarak DDoS Saldirilari”, Turkish
Forensic, 23.08.2011. http://www.bilgiguvenligi.gov.tr, (e.t. 03.01.2012).
258 -
Ibid.
259 Unites States Secret Service, Fiscal Year, 2009, Annual Report, p.38.

84



Kasim 2001 de Asya Pasifik Ekonomik Isbirligi Toplulugu iiyesi 30 devlet, Avrupa
Siber Su¢ Sozlesmesini imzalamistir. Bu sozlesme siber suglarla miicadele konusunda o
zamana kadar hazirlanmis en kapsamli ve ¢ok tarafli bir s6zlesme olma 6zelligindedir. Uye
devletlere ekonomik alt yapilarini bu sézlesmedeki en alt seviyedeki yasal yapilanmalar ile
korumalari ve uluslar arasi is birligi iginde olunmasi gerektigi tavsiye edilmistir.”®
Sozlesmenin detaylarinda devletlerin 6zellikle yasal ve politik yapilanmalar ile sézlesmenin

gereklerini en kisa siirede yerine getirmesinin 6nemli oldugu vurgulanmuistir.

Siber wuzaym genisligi dislinlildiglinde saldirilarin  her yerden gelebilecegi
unutulmamalidir. Bu sebeple 6zel ve kamu sektoriiniin, devletlerin bu anlamdaki giivenlik
yapilanmalarinin ve uluslararasi yapilanmalarin, siirekli bilgi paylasiminda bulunmasi
suglularin en kisa siirede yakalanmasi konusunda 6nemlidir. Siber uzay her an canli bir yap1

olmasi sebebiyle giivenligin ve kontroliin bir an bile birakilmamasi gerekmektedir.

Siber uzay kullanicilarinin da bu alanda gezinirken uymasi gereken kurallar olacaktir.
Siber uzaymn kurallari, siber uzaymn faydalarinin yaninda ne gibi sorumluluklar da getirdigi,
olast yanlis kullanimdan dogabilecek sorumluluklar konularinda bilgilendirilmeleri

gerekecektir.

Bilgisayar ve bilgi teknolojilerindeki inanilmaz gelisme beraberinde e-ticaret, e-devlet,
e-finans gibi bircok alanda kendini gostermistir. Bu inanilmaz genisleme ve Ozellikle
ekonomik faaliyetler lizerindeki biiyiik potansiyel, siber gilivenlik ve bu anlamda olusabilecek

suclara karsi iilkelerin is birligi icinde ¢aligsmasini zorunlu kilmaktadir.?*

30 Haziran 2012 itibariyle diinyada yaklagik 2,5 milyar internet kullanicis
bulunmaktadir. Diinya niifusunun yaklasik % 34’1 internete erisim saglayabilmektedir. Son
12 yilda internet kullanim1 % 600 artmistir. Tiirkiye’deki internet kullanici sayis1 da her gecen
giin artmig ve 2010 yil1 itibariyle yaklasik 35 milyona ulasmistir. Tiirkiye niifusunun yaklagik
% 45’ine karsilik gelmektedir. 262

260 APEC Cyber Security Strategy, “APEC Telecommunications and Information Working Group 26th

Meeting”, 19-23 Agustos 2002, Moskova, Rusya,
http://unpanl.un.org/intradoc/groups/public/documents/apcity/unpan012298.pdf, (e.t. 22.04.2011).
261 H

Ibid.
262 http://www.internetworldstats.com/eu/tr.htm, (e.t. 23.10.2012).
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Internet Users in the World
by Geographic Regions - 2012
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Source: Internet World Stats - www.internetworldstats. comistats.him
Estimated Internet users are 2405510175 on June 30, 2012
Copyright @ 2012, Miniwatts Marketing Group

Sekil 5: 2012 internet Kullanicilar1 Sayilar1 (Milyon)
Kaynak: http://www.internetworldstats.com/stats.htm (e.t. 23.10.2012)

Bilgi devrimi ile beraber gelisen kiiresellesme uluslararasi siber suglart dogurmaktadir.
ABD Gizli Servisi 0zellikle finans sektoriine ve dnemli alt yapilara yonelik siber saldirilara
kars1 c¢aligmalarina agirlik verdigini belirtmektedir. Gizli Servis bu suglara karsit kendi
personelini siber suclara yonelik 6zel egitim programlarina almaktadir. ABD Gizli Servisi
Temmuz 2005°te bir siber su¢ Orgiitiinii takibe aldi ve aragtirmalar sonucu orgiitiin 40
milyondan fazla kredi ve banka kart: bilgisini ele gecirdigini tespit etmistir. Orgiitiin ABD,
Estonya, Belarus ve Cin Halk Cumhuriyeti’ne mensup kisilerden olusan uluslararasi bir orgiit
oldugu ortaya c¢ikmustir. Ug yillik bir calisma ile 6rgiit mensuplarin bilgileri kablosuz
internet aglarma yiikledikleri casus yazilimlar ile elde ettikleri anlagilmistir. Ocak 2009’da bu

kisiler ABD Gizli Servisi tarafindan yakalanmastir. 263

Diger bir istatistik de Symantec firmasi tarafindan 2009 yili ortalarinda yayinlanan

Giivenlik Tehdit Raporu'nda yer almaktadir. Sekil 6'da gosterilen veriler 2002 yilindan bu

263 Unites States Secret Service, op.cit., p.35.
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yana tespit edilen zararli yazilim tehditlerini yillara gore ortaya koymaktadir. Ozellikle son iki
yilda ciddi oranda yiikselen zararli yazilim tehdidi 2008 yilinda 2002 yilina gore yaklagik 80

katina ¢ikmustir. 264
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Sekil 6. Symantec firmasi tarafindan yillara gore tespit edilen zararh yazihmlar

Kaynak: Symantec Security Technology and Response, Symantec Global Internet
Security Threat Report Trends for 2008 (2009).

Acik Giivenlik Kurulusu DataLossDBson yillarda tespit edilen veri kagagi vakalar
hakkinda detayl bilgiler sunmaktadir. Bu veritabaninda yer alan “Heartland Odeme Sistemi”
ornegi glinlimiize kadar yasanmis en biiyiik veri kacagi vakasi olarak bilinmektedir. 2009 yili
baslarinda meydana gelen olayda saldirganlar ABD c¢apinda en biiyiik 5. kredi kart1 6deme
firmas1 olan Heartland'm sistemlerine girmeyi bagsarmiglar ve yaklasik 130.000.000
kullanicinin kredi kart: bilgilerini elde etmislerdir. Firmanm Finansal Isler Baskan1 Robert
Baldwin yaptig1 agiklamada saldirganlarin haftalarca sistemlere bagli kalmay1 basardiklarini
ve bu siire igerisinde gergeklestirilen tiim finansal islemlerin kayitlarini elde ettiklerini itiraf
etmistir. Analistler ifsa olan kredi kartlariin yenileri ile degistirilme durumunda olusacak
mali kaybin, Yiikiimliiliklerden dolay1 o6denecek cezalardan fazla olacagi tespitinde

bulunmuslardir. 2%

264 Symantec Security Technology and Response, Symantec Global Internet Security Threat Report

Trends for 2008 (2009).
265 http://datalossdb.org/statistics, (e.t. 13.02.2012).
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BM internetin “temel bir insan hakki” oldugunu aciklamistir. Orgiitiin Insan Haklari
Konseyi tarafindan yayimnlanan son raporunda, internet baglantisinin korunmasinin 6zellikle
bir lilkede gerceklesen siyasi karigikliklar siiresince 6nemli olduguna dikkat cekilmistir.
Konseyin raportdrii Frank La Rue, “Internet erigsimini iilkedeki her birey icin miimkiin olan en
az miktarda kisitlama gerceklestirerek saglamak her hiikiimetin onceligi olmalidir. Internet
bireylerin aminda bilgi aligverisinde bulunmasini, bilginin dagitimini, organize olmayt ve
diinyayr bir iilkede yasanabilecek olasi adaletsizlik ve egitsizliklerden haberdar etmeyi
saglar.” diye ekleyerek internetin onemine vurgu yapmistir. Bir¢ok iilkede internetin filtre
koyularak engellendigi hatirlatilarak BM tarafindan hiikiimetler “internet baglantisini
engelleyecek bir yasa olusturmamalarr” konusunda uyarilmstir. 288 fnternetin uluslararasi bir
ag olarak tiim diinyada etkisini kanitlamasi, onun devletler nezdinde daha ciddi olarak

Onemsenmesine sebep olmustur.

Gelecekte BM orgiitlinlin en dnemli konular1 arasinda devletlerin internet yasaklari
olacagimi ongdrmek yanlis olmayacaktir. Devletlere internet konusunda tavsiyelerde bulunan
Orgiit, internet erisim yasaklarinin artmasi ile birlikte baskilarini arttiracaktir. Yasakei
devletlere karsi uluslararasi bir miidahale nasil olacak? Sekil ve yontem olarak neler
benimsenecek? Bu miidahale sekilleri sanal mi1 olacak yoksa ¢ok daha sert bir fiziksel yontem

mi tercih edilecek? Biitiin bu sorularimizin yanitlarin1 zaman gosterecektir.

Calismamizin iiclinci ve son boliimiinde siber uzay giivenliginin uluslararasi
giivenlige ve Tirkiye’ye olan etkileri iizerinde durulmustur. Siber uzayda 6zellikle
uluslararas1 giivenligi etkileyen siber teror {iizerinde detayli anlatimda bulunulmustur.
Caligmami son olarak, Tiirkiye’nin siber gilivenlik alanindaki mevcut durumu ve TSK’nin
siber uzay giivenligi alaninda gelecek i¢in yapilanmasina 6rnek olusturmasi i¢in Siber Kuvvet

Komutanlig1 yapilanmasi anlatilarak sonuglandirilmistir.

266 http://qundem.milliyet.com.tr/bm-internet-temel-bir-insan

hakki/gundem/gundemdetay/06.06.2011/1398967/default.htm, (e.t. 06.02.2012).
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1. SiBER TEROR

“Siber terérizm ¢ok kullanilan bir terim olmasina ragmen bu terime ¢ok genis
anlamlar yiiklenmektedir. Cesitli sayidaki benzer kavramlar arasindaki farki ortaya
koyabilmek amaciyla biri yatay, digeri dikey iki eksen ile dorde boliinmiis iki boyutlu bir
diizlem diisiiniin. Yatay eksen, iyiden kétiiye kadar gitmekte ve kullanicinin niyetini
gostermektedir. Dikey eksen de bireyselden gruba kadar uzanmakta ve soz konusu
kullamicilarin sayisint gostermektedir. Bu yontemle gelistirilen dort kategori, dort farkl

varligr gostermektedir.” 267

Birinci kategoride iyi niyetli bireysel kullanicilar yer almaktadir. Bu boliimiin
kullanicilari, yanlis bir bicimde bilgisayar korsani (hacker) olarak adlandirilmaktadir.
Bilgisayar korsani terimi esasen belirgin dlc¢iide bilgisayar bilgisini vurgulamakta ve kotii
niyeti kapsamamaktadir. Cagdas dilde dahi (geeks) seklinde de adlandirilmaktadir. Bilgisayar
dahisi sozcigi teknoloji diiskiinl, “garip veya acayip kisi”, Ozellikle asir1 derecede

entelektiiel kisi seklinde tanimlanmaktadir.?®®

Ikinci kategoride ise iyi niyetli kullanict gruplari yer almaktadir. Bunlar, ag ve
vatandas soOzciiklerinden olusan “agdaslar” (netizen) olarak amildiklar1 gibi “akil takimi”
(smart mobs) olarak da adlandirilmaktadir. Bu kullanicilar, grubun amaglarina ulasilabilmesi
icin bir ag lzerinden paylasilan teknoloji ve bilgiyi kullanmaktadirlar. Sorun, koétii niyetli
kullanicilardan kaynaklanmaktadir. Kotii niyetli kullanic1 gruplari, siber savascilar (cyber
warriors ) seklinde tanimlanmaktadir. Bunlar, hiikiimet veya hiikiimet dis1 varliklar tarafindan
desteklenebilir. Her iki sekilde de, bu insanlar orgiitsel hedeflere ulasmak amaciyla ag
teknolojisini kotiiye kullanmaktadir. Son kategoride de kotii niyetli kullanicilar yer
almaktadir. Bu kullanicilar dnceleri, bilgisayar korsanindan ¢ok sifre kirict (cracker) seklinde
adlandirilmaktaydilar Ote yandan, sahsi amaglari igin degil de siyasi amaglar icin yikici
faaliyetlerde bulunanlara ise siber terorist denilmektedir. Genel olarak siber terdrist teriminin

siber savascilar1 kapsamasi gerekmektedir.269

Koti niyetli kullanicilarin yiiriittiigli faaliyetler ise, igeriklerine gore iki kategoriye

ayrilmaktadir. ABD kaynakli Rand Kurumu’ndan John Arquilla ve David Ronfeldt, ag savasi

267 TSUCHIYA Motohiro, “Siber Terorizm Tehdidi ve Onlemler”, Kiiresel Terérizm ve Uluslararasi Is
Birligi, Il. Uluslararasi Sempozyum Bildirileri, Ankara, 10-11 Mart 2008, ss. 195-200.
268 :
Ibid.
269 Ibid.
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ve siber savas arasindaki farki su sekilde ortaya koymaktadir: “Ag savaslari toplumsal
diizeyde fikirsel ¢atismalardan meydana gelir ve hem devletler arasi hem de toplumlar arast
olabilir. Hedef kitlenin bildiklerini, halkin veya elitlerin yahut her ikisinin de gériislerini
hedef alarak, alt iist etmeyi ya da degistirmeyi amaclamaktadir. Basit bir sekilde ifade etmek
gerekirse, ag savaslarmmin hedefi insanlarin kafalarini karistirmaktir. Bunun aksine, siber
savas, askeri harekdtlarin bilgi tabanli ilkelere gére yiiriitiilmesidir. A¢ik¢asi, bu savas, bilgi

ve muhabere sistemlerinin fiziksel olarak bozulmasiyla varlik gO’stermekz‘ea’ir.”270

Siber terdrizm, siber su¢ ve bilgi savasi ile karistirilabilir. Fakat bilgi savasi ve siber
terorizm arasinda biiyiik bir fark vardir. Siber terérizm kasitli, cogu zaman siyasi amaglar ile
beslenebilen, ulusal gruplar ve gizli ajanlarin veya bireysel olarak, bilgi sistemlerine,
bilgisayar programlarina, verilere, silahsiz hedeflere kars1 siddetle sonuglanan eylemdir. Fakat
eski tabirle bilgi savaslari; devletler ve onlarin temsilcileri tarafindan bilgi veya bilgisayar
sistemlerine, bilgisayar programlarina, verilere karsit yapilan diisman kaybi ile sonuglanan

planli bir saldiridir.?™

Siber terdrizm teror Orgiitlerinin internet araciligiyla saldirt yapmasi veya teror
orglitlerinin bir yayin organi gibi faaliyet gosteren internet sitelerinin var olmasi anlamlarina
gelmemektedir. Bu durum daha ¢ok bilisim su¢larinin kapsamina girmektedir. Siber terdrizm
terOrist gruplarin konvansiyonel eylem bigimi olarak gordiikleri bombalama, giivenlik
giiclerine saldir1, intihar saldirist gibi eylem bic¢imlerinin disinda yeni bir eylem bi¢imidir.
Saldirilarda hedef diger eylem tiirlerinde oldugu gibi devlet, giivenlik kurumlar1 ve
toplumdur. Fakat su ana kadar siber terér eylemlerinin hedefi daha ¢ok devlet kurumlari
olmustur. Siber terdr saldirilarinda devlet kurumlarimin internet sitelerine yonelik saldirilar
gerceklestirilmektedir. Bu saldirilarin iilkemiz i¢in en dnemli 6rnegi olarak 2012 Subat ayinda
Redhack isimli grubun Ankara Emniyet Miidiirliigii internet sitesine yonelik gerceklestirdigi

siber saldirty1 gosterebiliriz.?

Siber terdrizm konusunu daha iyi anlayabilmek i¢in siber diinyanin simirlarini

incelemek yararli olabilir. Siber diinya “iletisim teknolojileri aginin ve biitiin kapsamli

270 :
Ibid.

an JANCZEWSKI L. J., A. M. COLARIK, Cyber Warfare And Cyber Terrorism, Information Science
Reference, 2008, Aktaran Murat DOGRUL, Adil ASLAN, Eyyiip CELIK, “Developing an International
Cooperation on Cyber Defense and Deterrence against Cyber Terrorism” , Turkish Air War College, Istanbul,
Turkey, p.3.

272 BALCI Cagatay, “Tiirkiye’nin Yeni Giivenlik Sorunu: Siber Terdrizm”, http://afasam.org/tr/savunma-
guvenlik/turkiyenin-yeni-guvenlik-sorunu-siber-terorizm/, (e.t. 23.10.2012).
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bilgilerin bir biitiinii” olarak tanimlanabilir. Bir bagka deyisle, internetin en genis ve ilgili
pargasi oldugu bilgisayar iletisim aglarinin biitiiniidiir. Siber bosluk teknolojiyi ve degerli
bilgiyi elektronik olarak depolamak ve gondermek i¢in kullanilir. Diinyadaki birgok “kritik
bilgi altyapilarr” kontrol ve diger fonksiyonlar i¢in bilgisayar sistemlerine bagimlidir. S6zi
edilen altyapilar ulasim sistemlerinde, endiistri, bankacilik ve finans kuruluslarinda, enerji

dagitiminda, saglik hizmetleri vb. alanlarda yogun bir sekilde kullanilmaktadir.

Sosyal sistemimiz bilgisayarlara ne kadar bagli hale gelirse toplumumuz siber teror
saldirillarina o kadar acik hale gelecektir. Sorun su ki, bilgisayar ve aglar, cogumuz i¢in hala
bir kara kutudur. I¢ isleyisin anlasilmas: gittikge daha da zorlasmaktadir. Bunun bir neticesi
olarak bir saldirinin gerceklesecegini bilememe tehlikesi ortaya ¢ikar. Agin uzaktan kontrolii
ile bir barajin yikilmasi i¢in yapilan saldirilar herkes tarafindan bilinmektedir. Diger taraftan,
eger, bilgilerde tahrifat yapmak ve kayitlar1 degistirmek amaciyla bir bilgisayar veritabanina
girilirse, saldirinin zamani ve faili bilinemeyebilir. Bu, siber terdrizmin huzursuzluk yaratan

zor bir konsept haline gelmesinin nedenidir.?”

Dikkate alinmasi gereken bir diger husus da terdristlerin en yeni teknolojiden gerektigi
sekilde yararlanmadiklaridir. 11 Eyliil saldirilarin1 yapan teroristler, sifresiz diiz bir metin
seklinde bir elektronik posta gonderdiler. Oysaki bir saldir1 Oncesinde amaglar ifsa
edilmedigi miiddetce, ihtiyaclarimi karsilamak icin basit bir teknoloji yeterli gelebilmektedir.
Siradan goziiken metin ve grafikler iginde gizli mesajlar iletebilir veya Youtube gibi video
paylasim siteleri ile mesajlarim1 yayabilirler. Bu genis capli bilgi selinde zararli olani
olmayandan ayirmak biiyiik dnem arz etmektedir. Internet ¢ogunlukla; telefon sistemlerini,
kablosuz ve uydu iletisimlerini de i¢eren ulusal ve uluslararasi telekomiinikasyon altyapisi
tizerine kurulmustur. S6z konusu altyapilar da az dnce bahsettigimiz alanlar gibi bilgisayar
teknolojisine bagimli durumdadirlar. Bu ylizden tanimimiza gore onlar da siber diinyanin bir
parcasidir. Su an diinya ¢apinda 1,5 milyardan fazla internet kullanicis1 vardir. Internet
200’den fazla iilkede kullanilmaktadir. Ayrica bu iilkelerin ¢gogunda siber giivenlik donanimi

ya meveut degil ya da yetersizdir.?"*

Internetten daha hizli yayilan tek iletisim vasitasi ise cep telefonudur. Bugiin yaklasik

3 milyar telefon kullanimdadir ve her giin 1,6 milyon kullanict bu sayiya eklenmektedir. Son

273 Ibid.
2 Ibid.
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teknolojik gelismelerin mobil telefonlar1 dogal olarak internet i¢in bir platform haline

getirmesi, milyonlarca yeni kullanicinin bu kaynaga erisebilmesini saglamaktadir.””

Terorist orgiitlerin internet kullanimini inceledigimizde karsimiza gittik¢ce artan bir
oran c¢ikmaktadir. Terdrist gruplar interneti 6zellikle smirli denetim olanaklar1 nedeniyle
ideoloji yayma ve hizli/ortiilii iletisim kurma vasitasi olarak kullanmaktadir. Bu nedenle
terdrist internet sitelerinin sayist son on yilda 12°den 5400°e (1998-2007) yiikselerek ciddi bir
tehdit olusturmaya baslamistir. Teroristler tarafindan web sitelerinin kullanimina yonelik
olarak verilebilecek en c¢arpict orneklerden biri PKK/KONGRA-GEL teror orgiitiiniin web

siteleridir. Bu orgiit ile iligkili halen 37 web sitesi vardir.?’®

Bu sitelerin igeriginde terdr
orgiitliinlin tarihi, etkili olan teroristlerin otobiyografisi, 6ldiiriilen terdristlerin bilgileri ve terdr
Orgiitiiniin siyasi mesajlart bulunmaktadir. Sitelerin hedefinde kimlik temelli boliiciiliik

olusturmak vardir.?’’

Bugiin hangi terdr orgiitlerinin amaglari i¢in internetten yararlandig1 sorulsa muhtemel
cevap hepsi olur. Giiniimiizde hemen hemen biitiin terdrist Orgiitler interneti amaglart i¢in
kullanmaktadir. Siber terdrizmi genel anlamda; insanlara, kaynaklara ve sistemlere zarar
vermek amaciyla interneti kullanmak veya kisaca internet vasitasiyla saldir1 diizenlemek
olarak tanimlayabiliriz. Ancak, tanim ile bogusmak yerine internetin terdrist amaglar i¢in

kullaniminin yollar1 hakkinda genel bir degerlendirme yapmak daha yararlidir. 278

Teror orgiitleri interneti dort temel amacla kullanirlar. Bunlardan birincisi; aynen
bizim giinlik yasantimizda yararlandigimiz gibi kullanim, ikincisi; propaganda, istihbarat
toplama ve eleman temini amagl yararlanma, tglinciisii; ekonomik avantaj saglamak igin
siber su¢ amaclh kullanim, dordiinciisii ise yikim, hedef kitlede korku yaratma ve siber

ter0rizm amagl kullanim.?"

Tarihte, siber terdrizm olayina rastlamak neredeyse imkansizdir. Bunun nedenleriyle
ilgili iki farkli yaklagim vardir. Birincisi; hiikiimetlerin yapilan siber terdrizm saldirilarini
toplumda olusabilecek korku ve panigi oOnlemek i¢in kamuoyu ile paylasmadiklar

diistincesidir. Diger bir yaklasima gore ise, su ana kadar terérist oOrgiitlerce politik

2 Ibid.
27 2011 y1h i¢in tespit edilen rakamdur. )
21 DOGRUL Murat, Adil ASLAN, Eyyiip CELIK, “Developing an International Cooperation on Cyber
Defense and Deterrence against Cyber Terrorism” , Turkish Air War College, Istanbul, Turkey, p.5.
278 ;
Ibid.
2 Ibid.
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motivasyon, siddet ya da panik ve hedef kitlede yaratilan korku gibi terérizmin kabul géren

tanim1 kapsamina giren herhangi bir siber terdrizm olay1 gerceklesmemistir.

Glinlimiizde endiistriyel tesisler, fabrikalar ve firetim sistemleri; kamu ve o&zel
hizmetler; hastaneler, destek kuruluslar1 ve altyapilar; silah sistemleri, barajlar ve reaktorler
vb. tesisler bilgisayar teknolojilerine bagimli oldugundan siber terérizmin hedefi olabilir ve
bu sistemlere yapilacak saldirilar toplu kayiplar ve ciddi zararlarla sonuglanabilir. Siber
saldirilar dogrudan yikict sonuglar yaratmak amaciyla yapilabilir ya da siradan terdrist
saldirilarinin  yikict  sonuglarmi artirmayr ve acil durumlarda kurtarma eylemlerini

engellemeyi amagclayabilir.

Internet, hem dogasi geregi hem de avantajlar1 nedeniyle birgok ydnden terdrist
orgiitlerin eylemleri icin uygun bir ortam saglamaktadir. internet aracihigiyla gerceklestirilen
saldirillar diinyanin herhangi bir yerinden baslatilabilir. Klasik bombali eylemdeki gibi “olay
verinde” olmak gerekli degildir. Saldirilarin  baglatilmasi i¢in gerekli olan internet

baglantilarina kolaylikla erisilebilir ya da yeni nesil cep telefonlar1 bu amaclarla kullanilabilir.

Siber terdrizm; siber uzay ve terérizmin birbirleri ile olan yakinsamasidir. Genellikle
bu tanimdan bilgisayarlara, iletisim aglarina, bilginin saklandig1 e-depolara karsi, siyasi ya da
sosyal hedeflerine ulagmak i¢in yapilan yasadisi saldirilar anlagilmaktadir. Ayrica bir saldiriy1
siber terérizm olarak nitelendirmek i¢in kisi ya da mala kars1 bir zararin veyahut en azindan
korkunun olusmasi yeterli olacaktir. Bir kisinin 6liimii, bedensel zarara sebep olan saldirilar,
patlamalar, ucak kazalari, su kirliligi ya da ciddi bir ekonomik kayip diger siber terdrizm
ornekleridir. Kritik alt yapilara karsi yapilan saldirilar  siber-terérizm  olarak

nitelendirilebilir.?°

Herhangi bir konuda diizenleme veya kanun olmadig1 zaman dogal olarak ihlal ve su¢
da olusmaz. Yasal olarak siber saldirilar ile ilgili hala yeterli yasal diizenlemenin bir¢cok
tilkede yapilmamis olmasi siber saldirganlarin yakalanmasini zorlastirmaktadir. Siber
saldirllarin ¢ogu zaman baska devletten gergeklesmesi uluslararasi bir yapinin ve yasalarin

olmasini zorunlu kilmaktadir.

280 DENNING D., “Cyber terrorism. Testimony before the Special Oversight Panel on Terrorism,”

Committee on Armed Services U.S. House of Representatives, Georgetown University, May 2000,
http://www.cs.georgetown.edu/~denning/infosec/cyberterror.html (e.t. 10.08.2011).
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Internet kullammi olduk¢a ucuzdur. Eylem igin c¢ogu iilkede kolaylikla temin
edilebilecek kiiclik bir ag baglantis1 yeterlidir. Ancak verilebilecek zararlar ¢ok daha yiiksek
olabilir. Sistemlerin bircogunda giivenlik Onlemleri yetersiz kaldigindan siber saldirilari
diizenlemek olduk¢a kolaydir. Bu yiizden terdristlerin ilgisini ¢ekebilecek oldukg¢a fazla

secenek bulunabilir.?*

Siber diinyanin hiz1 terdristler i¢in oldukga caziptir ve eylemleri kolaylastirici bir etki
yaratmaktadir. Saldirinin hizi sadece terdristin baglantt hizina bagl degildir. Konrol altina
alman bilgisayarlarin baglanti hizi bu amagcla rahatlikla somdiiriilebilmektedir. Bdylece
teroristin 6zel bir caba gostermesine gerek kalmadan virlisler hizli sekilde yayilmaktadir.
Kiiresel olgekte ¢ok sayida kullanicisinin olmasi, medya ortami ve interaktif iletisim

imkénlar internetin terdrist érgiitlerce tercih edilmesine sebep olmaktadir.?®

Her ne kadar bazi yetkililer gercek anlamda bir siber terdrizm saldirisinin olmadigini
soyleseler de, bazilar1 da teroristlerin ¢oktan siber diinya da ustiinligii ele gegirdigini iddia
etmektedirler. Bu biiyilk fark “ferérizm” ve “siber terorizm” tamimlamasindaki
anlagmazliklardan kaynaklanmaktadir. Daha 6nce de belirttigimiz gibi terdrizm ve siber

terorizmin evrensel olarak kabul edilmis bir tanimi yoktur.283

Siber uzay ise siirekli saldir1 altindadir. Siber casuslar, hirsizlar, sabotajcilar, heyecan
arayanlar, bilgisayar sistemlerine girerek kisisel verileri, ticari sirlari ¢alabilir, web sitelerine
erisimi durdurabilir, bilgisayarlara viriis, solucan yerlestirebilir, hileli islemler yapabilirler.
Tiim bu islemler ile bireyleri ve kurumlar rahatsiz edebilirler. Son giinlerde bu saldirilar
internet web sitesinden kolayca bulunabilecek, kullanimi basit, binlerce iicretsiz ve daha

giiclii casus yazilimlar ile daha kolay olmustur.”®*

Toplumlar bu yeni tip terérizme karsi ¢ok hassastir. Ciinkii giinlimiiziin gelismis
toplumu artik elektronik cihazlara daha bagimli hale gelmistir. Savunma, emniyet, bankacilik,
ticaret, ulastirma ve bilimsel ¢alismalarin yaninda devlet ve 6zel sektdriin biiyiik bir kismi
birbiriyle elektronik yolla irtibat halindedir. Bu da bilgisayar korsanlari vasitasiyla bu
kuruluglar1 biiyiik tehlikelere maruz birakmaktadir. Yakin bir donemde; yapilabilecek bu tiir

281 Ibid.
282 Ibid.
283 DOGRUL, ASLAN, CELIK, op.cit., p.3.
284 Ibid.
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sabotajlarin ~ llkelerin  hayati  fonksiyonlarint  felg  edecek  nitelikte  olacagi

degerlendirilmektedir.”®

Bazi istihbarat kaynakli raporlara gore bu yoldan 20 yetenekli kisi ve 1 milyar dolarla
ABD gibi bir siiper giiciin bile ¢okertilmesi miimkiindiir. Bu miimkiinse, teréristlerin de bunu
basarabilecek nitelikte olabilecegi goz ardi edilmemelidir. Elektronik casuslar artik, kredi
kartlari, endiistriyel istihbarat ile ilgili belli hedeflere yonelmektedir. Terdrist gruplar,
muhataplarin1  zayiflatmak isterken, bunlar1 uzun donemde imha edemeyeceklerinin
bilincindedir. Ayrica unutulmamalidir ki teroristlerinde bu tarz yontemleri deneyecekleri

muhakkaktir. 2

Ornek vermek gerekirse ILOVEYOU viriisii milyonlarca kullaniciyr etkilemistir ve
milyarlarca dolar zarar verdigi tahmin edilmektedir. Subat 2000 yilinda Yahoo, CNN, eBay
ve diger e-ticaret sitelerine yapilan saldirilar sonucu bu sitelere uzun zaman erisim
saglanamamigtir. Bunun karsiliginda ilgili siteler biiylik maddi kayiplar yaninda sanal ticaret

anlaminda giiven kaybina ugramlstlr.zg7

Bu sdylenenler 1s13inda siber terdrizmle miicadele igin ne yapilabilir? Ilk olarak, akil
savasini (head war) kazanmaliy1z. Terdristler sadece fiziksel hedeflerle degil ayn1 zamanda
zihinlerimize de saldirmaktadirlar. Insan zihni soyuttur ancak bir kez zarar gérdii mii
tyilesmesi zordur. Uzun vadede, kalplere ve zihinlere kars1 yapilan saldirilar fiziksel hedeflere
yapilandan daha yikict olabilir. Psikolojik ve sosyolojik ongorii, siber terdrizmle miicadele
icin Oonemlidir. Toplumumuzu korumak i¢in terdristlerin niyetleri ve orgiitlenme sekillerini

:anlamahylz.288

Ikinci olarak, noktalar1 birlestirmeliyiz. Terdristler, aglardan yararlandiklari igin,
tepkimiz ayni zamanda ag ilkelerine gére olmalidir. Agda yayilmis bir vaziyette bulunan
ipuglarim1 bir araya getirmeli, birbiri ile irtibatlandirmali ve Onemlerini kavramaliyiz.

Teroristler, bir¢ok yerde faaliyetlerinden iz birakirlar.?®®

Internet gibi elektronik aglardan gegen veri akisi, gittikge artan bir oranda devam

edecektir. Bilgi iletisim teknolojilerindeki yeni gelismeler artik ulusal giivenligi

285 OZEL Yiicel, “Terériin Degisen Yapisi ve Asimetrik Harp Ile iliskisi”, Harp Akademileri Biilteni,

Kasim, 2003, s.51.

286 Ibid.

281 DENNING, loc.cit.
288 TSUCHIYA, loc.cit.
289 Ibid.
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etkilemektedir. “Bilgi toplumu” sdzcligiinii iireten Masuda, yeni bilgi iletisim teknolojisi ile
riiyalarimizi  gerceklestirecek ve fikirlerimizi hayata gegirecek yeni firsatlar elde
edebilecegimizi ongdrmiistiir. Aymi sey terdristler i¢in de soylenebilir. Toplumumuz, gitgide
bilgisayar aglarina bagimli hale gelmektedir ve bu yolun geri doniisiiniin olmadigini
sOyleyebiliriz. Bu yeni firsatlarin, her zaman toplumumuz yararina gelismelere kap1 aralamasi

icin savunma politikalar1 gelistirmeliyiz.

“Internet, kiiresel bir varolustur.” Siber saldirilar kolaylikla ulusal smirlarin otesine
gecebilmektedir. Gizli bir sekilde bu saldirilar baslamistir. Siber terdrizmle miicadele i¢in
hiikimetler, 6zel sirketler ve sivil toplumlar arasinda kiiresel is birliginin gerektigi agiktir.
Uluslararas1 Telekomiinikasyon Birligi (International Telecommunication Union-ITU)
biinyesinde diizenlenmis olan Bilgi Toplumuna Y 6nelik Diinya Zirvesi (World Summit on the
Information Society-WSIS), boyle ¢ok-sektorlii is birligi yaklagimina 6rnek olarak verilebilir.
S6z konusu zirve, kiiresel dijital boliinmeyle miicadele ve internet yonetisimi i¢in daha iyi
yontemler bulmayi ama(;lamlstlr.zgo Bilgisayar dahileri hiikiimetlere karsi c¢ok dostca
olmayabilirler ancak birbirleriyle kiiresel konular hakkinda kolaylikla iletisim kurabilmeleri
arzu edilen bir durumdur. Ciinkii onlar kiiresel olan internetin sagligini her zaman
onemsemektedirler. Daha once belirtildigi gibi yeni iletisim teknolojileri kotii niyetli insanlara
yardim edebilmektedir. Ancak bizler hayatimizi harikulade bir hale getiren ve kiiresel

iletisimimizi kolaylastiran bu teknolojilerden vazgegmemeliyiz.

Botnetler son yillarda siber ataklar basta olmak {izere genis ¢apli internet ataklari igin
en yaygin kullanilan zararli yazilimlardir. Bot kelimesi “Robot” kelimesinden tiiretilmistir.
Robot daha 6nceden planlanmis isleri yapan makinedir. Bu botlarin bir merkezden yonetilen
biiylik gruplarina botnet adi verilmektedir. Botnetler genellikle tek bir merkezden yonetilerek
botlarin bir koordinasyon igerisinde belli amaglar i¢in yonlendirilmesinde kullanilirlar.
Botnetler tarafindan kontrol edilen bilgisayarlar botnet {iyesi ya da kole bilgisayar (zombie)

olarak adlandirilmaktadir. 2%

Terdristlerin siber uzayr tercih etmelerinde birgok sebep vardir. Siber saldirilar ile
teroristler daha genis bir alanda faaliyet gosterebilir. Fiziksel bir siddet uygulamadan bir

devlete daha fazla zarar verebilirler. Niifusun biiyiik bir ¢ogunlugu sadece izleyici

290 H

Ibid.
291__ _ KARA Mehmet, Necati E. SISECI, “Botnetlerle Miicadelede Diinyadaki ve Tiirkiye’deki Durum”,
TUBITAK-UEKAE, http://www.bilgiguvenligi.gov.tr/zararli-yazilimlar/botnetlerle-mucadelede-dunyadaki-ve-
turkiyedeki-durum.html, (e.t. 06.02.2012).
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konumundadir ve terdrist faaliyetlerden etkilenmez. Terdrist faaliyetlerde medya ve halkin
dikkati can ve mal kaybi oldugu i¢in siber eylemlerin nedenleri o kadar da dikkat ¢ekmez.
Siyasi ve sosyal hedeflerini niifusun biiyiik bir kismima ulastirma imkanini siber uzay

teroristlere verdigi i¢in, bu alan onlar i¢in biiyiik bir firsat olmustur. 292

Siber saldirilarin terristler i¢in cazip olmasinin bir¢ok sebebi vardir. Bunlar;

1. “Teroristler igin siber saldirilarin maliyeti ¢ok diigiiktiir. Az bir maliyetle ¢ok
fazla insani etkileyebilmektedirler. Baska bir degisle fayda-maliyet orani son derece

yiiksektir.

2. Terorist faaliyetlerin yapilacagi yerlere uzak olma veya mekan kavramini
ortadan kaldirabilme imkanini terériste vermektedir. Siber giivenligin zayif oldugu bir

devletten hedef devlete veya kuruma istedigi saldirilart kolayca yapabilmektedir.**®

3. Siber uzayda hedef olarak nitelendirilebilecek organlarin korunmast son

derece zayif oldugundan, siber teréristler icin genig bir se¢im yelpazesi sunmaktadir. 294

4. Saldwri igin fazla bir hazirlik siiresine ihtiyag duyulmaz. 295

S. Siber uzayin girisinde, daha teknik bir tabirle internet agina baglanirken

herhangi bir giivenlik kontrolii yapilmamaktadir. Bu yiizden herkese erisim hizmeti agiktir. 296

6. Siber terérist igin kendi bilgisayari ve baglanti hizi o kadar da onemli degildir.

Ele gegirilen bilgisayarlarin ve aglarinin hizlar: daha etkili olabilmektedir.?%’

7. Siber terérizm ve somut olarak yapilan terérist eylemlerin birlikte olusturdugu

birlesim beklenenden biiyiik etki yaratmaktadir. 298

Teroristler bilgi teknolojisini ve interneti asagidaki sebeplerle kullanabilmektedirler.

292 WARREN M. J., “Terrorism and the Internet,” Cyber Warfare And Cyber Terrorism, Information
Science Reference, 2008, pp.42-49.
298 OBA T., “Cyberterrorism seen as future threat,” Computer Crime Research Centre Tech. Report,
April 2004, http://www.crime-research.org/news/2003/04/Mess0103.html , (e.t. 11.08.2011).
294 BRUNST P.W., “Use of the Internet by terrorists, A threat analysis,” Responses to Cyber Terrorism,
Centre of Excellence Defence Against Terrorism, Ankara, Turkey (Ed.) 10S Press, 2008, pp.34-60,
?gtstp:/llibrarvquides.waldenu.edu/cris4303, (e.t. 11.08.2011).

Ibid.
296 SUTALAN Z., “Current and future trends in terrorism,” COE-DAT Newsletter, vol.3 issue.16, pp.37-
49, July-September 2010.
297 BRUNST P.W.,, loc.cit.
2% CURRAN K., K. CONCANNON and S. MCKEEVER, “Cyber terrorism attacks cyber warfare and
cyber terrorism,” Information Science Reference, 2008, pp.1-6.

97



) “Plan hazirlamak

. Para kaynaklarint arttirmak ve aklamak

. Propaganda yapmak

. Uyeler ile giivenli iletisim yapmak®®®

. Benzer gruplar ile bilgi ve tecriibe paylasimi yapmak300
. Komuta ve kontrol **

. Arastirma ve gelistirme (ARGE) faaliyetleri yapmak

. Yeni iiyeler kazanmak

. Uluslar aras: destek saglamak
. Istihbarat toplamak

. Bilgi savasi: yapmak

. Diizenleme yapmak

. Biiyiik kitlelere bilgi akigini Saglamak’’302

Botnet tehdidi 1999 yilinda “win32/prettypark” zararli yazilimi ile ilk defa yapilan
dagiik servis dis1 birakma (DDoS) atagindan beri bilinmektedir. 2007 yilinin sonunda tiim
giivenlik endiistrisi, botnetleri giivenlik listelerinin en dnemli tehdidi olarak kabul etmistir. Tlk
botnetler IRC (Internet Relay Chat) protokoliinii kullanmiglardir. Daha sonra IRC
protokoliiniin kolayca fark edilmesi ve dnlenebilmesinden dolay: http, https, P2P gibi yeni

haberlesme protokolii arayislarina girmislerdir.go3

Botnetler ¢evrimici (online) bilgisayar sistemlerinin kars1 karsiya oldugu en biiyiik
tehdittir. Dagitik bilgisayar sistemleri olan botnetler, finansal dolandiricilik, siber ataklar,

dagitik servis dis1 birakma ataklari (DDoS), istenmeyen e-posta gonderme, ajan yazilimlar,

299 Ibid.

300 ROGERS M. “The psychology of cyber-terrorism,” Terrorists, Victims and Society, In A. Silke (ed.),
Chichester:Wiley, 2003, pp.77-92.

301 SUTALAN, loc.cit.

302 CURRAN, CONCANNON, MCKEEVER, loc.cit.

308 KARA, SISECI, loc.cit.
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yemleme (Phising) e-postalari, yazilimlarin yasal olmayan dagitimi, bilgi ve bilgisayar
kaynaklarmin ¢alinmasi, kimlik hirsizhigr gibi bir¢ok bilgisayar saldirist igin de
kullanilabilirler.*® “Birka¢ katmanli C&C (Komuta Kontrol - Command&Control) merkezleri
sayesinde degisik dillerdeki, iilkelerdeki, zaman dilimlerindeki, farkli yasalar altindaki
bilgisayarlari kontrol etmeyi saglayan mekanizmalardir. Bu mekanizmalar botnetlerin izlerini

stirmeyi zorlastirdig icin onlart bilisim sug¢lar igin ¢ekici bir arag¢ haline getirmektedir. »305

Teror orgiitleri ve isgale karst direnenlerin Orgiitlendigi bir mecra olarak internet,
giiniimiizde lojistik bir amaca hizmet edebilmektedir. Oyle ki, El-Kaide gibi terdr orgiitlert,
haberlesmelerini internet iizerinden, kendi gelistirdikleri sifre algoritmalariyla rahatlikla

yapabilmektedirler.%®

Onceki nesil viriis ve kurtguklarda oldugu gibi botnetler de kendi kendilerine aciklik
iceren bilgisayarlara bulagarak yayilan zararli yazilimlardir. Buna karsin botnetleri
digerlerinden ayiran 6zellik C&C merkezi ile haberleserek, kendilerini giincelleyebilmeleri ve
yonetilebilmeleridir. Cok katmanli komuta kontrol yapisi botnet yoneticilerini gizleyen
yapilar sunmaktadir. Botnetler C&C merkezlerine gore IRC tabanli, http tabanli, P2P (Point

To Point) tabanl ve DNS tabanli olmak iizere dért kategoride degerlendirilmektedir.*”’

Sonug olarak, siber terorizmle miicadeleye bilgisayar dahileri de dahil edilmelidir.
Bilgi ve becerileri olmaksizin siber terdrizmle miicadele etmek miimkiin olmayacaktir.
Ancak, teroristlerin sahip olduklari imkén ve kabiliyetlerden daha fazlasini barindiran
kaynaklar elde edilemez ise bu durum sadece hiikiimet sistemlerinin degil ayni zamanda

sosyal sistemin zafiyetini artiracaktir.*®
2. ULUSLARARASI iSBIRLiGI

Son zamanlarda 6nem kazanan bir gelisme siber alanin gittik¢e siyasallagmasidir.
Biitiin saldirilarin siyasi amagla yapildigini ifade etmek zor olmakla beraber, gercek olan
husus kamusal ve 06zel aktorlerin siber alanin siyasal faaliyetleri i¢in Onemini gittikge

kavramaya baglamis olmalandir. Devlet dis1 aktorlerin gosteri, yliirliylis, protesto, sivil

304 Ibid.

305 Ibid.

306 CEYLAN Cenk, “Savag Cephesi Olarak, Sanal Ortamda Savunma ve Saldir1”,
http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/savas-cephesi-olarak-sanal-ortamda-savunma-ve-
saldiri.html?Itemid=6, (15.02.2012).

so7 KARA, SISECI, loc.cit.

308 Ibid.
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direnme gibi geleneksel faaliyetlerini siber saldirilarla tamamladiklari, giiclendirdikleri
goriilmektedir. Egemen devletler i¢in siber alan yeni eylem imkanlar1 yarattig1 gibi biiyiik bir

zafiyet de olusturmaktadir.>®

Devletler agisindan siber saldirilar, siyasi, ekonomik, sosyal amaglar1 dogrultusunda
tespit edilen koordineli stratejilerin onemli bir pargasini teskil etmeye baslamistir. Boylece
siber saldirilar, baski, diplomatik eylemler, sosyal etkilesimlerden fiziki protestolara kadar
sekillenen ve hedef {ilkeyi etkilemeyi amaglayan karma stratejilerin ayrilmaz pargasi
olmustur. Bu cercevede devletleraras1 giic miicadelesi siber alanda gittikce yogunlasan

bicimde yasanmaya baslanmistir.

Siber Savasi olasi kilan ii¢ boyut var;

1. “Internet’in tasariminda mevcut hatalar;
2. Donanim ve yazilimdaki hatalar,
3. Gitgide daha kritik sistemlerin ¢evrimigi erisim olaSllzgz”.310

Bir iilke vatandasi ulusal “ger¢ek” bir alanda yeni fiziksel bir mekanda ikamet eder.
Ayrica genel ag ¢aginda vatandas bir “siber uzayda” ikamet eder ve Lessig’in de dedigi gibi,
“Insanlarin, aralarinda iistiinliik ilkesi olmadan, aymi anda iki yerde birden yasadiklarini

. T 311
soyleyebilecegimiz bir zaman olmamustir.”

Dolayisiyla, cifte egemenlik seklinin gecerli
oldugu gercek alanda farkli durumlara uyan iist yetkinin resmi olarak belirlenmesi soz
konusudur. Siber uzay iliskilerinde, vatandasin yasadig1 gercek ve siber mekanlar arasinda
resmi ve lizerinde anlasilmis bir tstiinliik yoktur. Hiikiimetler (bir kisim) vatandaglarinin siber
mekanlara erisimini engellemeye caligir. Fakat bu, geleneksel “¢iffe” egemenliklerde oldugu
gibi farkli durumlara uyan iistiin anayasal otoriteyi belirleyen resmi otorite ve egemenlik
cercevesine sahip olmakla ayni degildir. Bu yilizden vatandaslarin var olusunun siber uzay
unsurlar1 hakkinda bir devletsizlik durumu s6z konusudur. Bu var olus, yasa dist kumardan
ahlaki olarak ¢ok ¢irkin olan pornografiye, gercek zaman ve mekéanda vatandasin iginde

yasadig1 devleti hedef alan teror faaliyetlerine kadar uzanan davraniglarin pek ¢ok patolojik

bi¢iminde acik¢a ifade bulan bir diizensizlik durumudur. Bu kesimdeki islerin biiyiik kismi

%09 BILGESAM, op.cit., s.2.

310 CLARK Richard A., Robert K. KNAKE, Siber Savas, TC Istanbul Kiiltiir Universitesi, IKU Yaymn Evi,
2010, ¢ev. Murat ERDURAN, s.45

31 TAYLOR John, “Bilgi Cag1 ve Teknolojik Gelismelerin Devlet Yonetimine Etkileri”, Ugiincii
Uluslararasi Sempozyum Bildirileri, Genelkurmay Basim Evi, Istanbul, 12—13 Mayis 2005, SAREM, s.123.
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genel agdan yapilmakta ve boylece islem yaptiklari devletlerde gegerli olan kanunlardan
kagilmaktadir. Bu alanda genel ag biiyiik oranda kullanilmaktadir ¢iinkii “genel ag ortaminda

sahte kimlikler kolaylikla olusturulabildigi icin gizlilik imkant vermektedir.”>*?

3. ULUSLARARASI SiBER GUVENLIK TATBIiKATLARI

Siber savunma alaninda farkindalik yaratmak, iilkelerin bu alandaki tecriibelerinden
faydalanmak ve uluslararasi bir orgiitlenme i¢in ortak bir platform olusturmak i¢in siber
giivenlik tatbikatlar1 yapilmaktadir. Tezimin bu boliimiinde tatbikatlarin amaglar1 ve kisaca

icerigi hakkinda bilgiler verilecektir.
3.1. DARK SCREEN (2002 -2003)

2002 yilinda ABD’nin Texas eyaletinin San Antonio sehrinde gerceklestirilmistir.
Sehirdeki kamu kurumlart katilmistir. Ozellikle su, elektrik gibi kritik altyapilarla ilgili
kurumlarin katilmasi 6nemlidir. “Tatbikat ii¢ asamada gergeklestirilmistir. Merkezi olarak
gerceklestirilen ilk asamada, tiim katilimcilar tek bir alanda toplanmislar ve bir giin boyunca
siber giivenlik hakkinda bilgi almislardir. Ikinci asamada ise bircok katilimct kurulusa sizma
testleri gergeklestirilmis ve sistemlerdeki agikliklar raporlanmaya ¢alisilmistir. Son asamada
ise katilimcilarin yasanan olaya tepki verme yeteneklerinin olgiilmesi amaglanmistir. Bu
asamada, sahip olunan iletisim altyapilari (telefon hatlar: vb.) zarar gordiigiinde kurumlar
arast iletisimin nasil saglanacagi, kurumlar arast koordinasyonun nasil gercgeklesecegi tespit

edilmeye ¢alisilmistir. »313

3.2. CYBER STORM I-I1I-I11 (2006 —2008 —2010)

Eyliil 2010°da gerceklestirilen CyberStorm III tatbikatinda biiylik dlgekli ve kritik
altyapilar1 hedef alan siber saldirilar simiilasyon ortaminda denenmistir. Tatbikata ABD’de
bulunan 11 eyalet, 12 {ilke (Avusturalya, Kanada, Fransa, Almanya, Macaristan, Japonya,
Italya, Hollanda, Yeni Zelanda, Isvec, Isvicre ve Ingiltere), 60 o6zel sektdr kurulusu

katilmistir. 3 giin boyunca 1500’iin iizerinde enjeksiyon uygulanmlstlr.314

312 H
Ibid., 5.124.
313 TATAR Unal, “Diinyada ve Tiirkiye’de Siber Giivenlik Tatbikatlar’”, TUBITAK, UEKAE, Ankara,
2011.
s Ibid.
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3.3.  APCERT DRILL 2006-2011 (OCAK 2010)

Asya Pasifik Bilgisayar Olaylar1 Miidahale Ekibi (APCERT) tarafindan organize
edilen APCERT DRILL’in yedincisi 2011 yilinda diizenlenmistir. Tatbikatta 14 iilkeden 16
katilimer yer almistir ve tatbikat bir giin stirmiistiir. Katilimci tlkeler, Avustralya, Brunei,
Cin, Tayvan, Hong Kong, Hindistan, Endonezya, Japonya, Kore, Malezya, Singapur, Sri
Lanka, Tayland ve Vietnam’dir. Yapilan tatbikatin temasi finans sektoriine yonelik saldirilar
olarak belirlenmistir. Tatbikat esnasinda hem iilkelerin yasanan olaylara tepki vermesi hem de

kendi aralarinda koordine olmalar1 saglanmaya calisilmistir. 315

3.4. NATO CYBER DEFENSE EXERCISE (2008-2009-2010)

“NATO Cyber Defence Exercise”, ilki 2008 yilinda gergeklestirilen, siber savunma
amag ve kapasitelerini hedef alan NATO tatbikatidir. Tatbikatin amaglari:

v Stratejik karar verme siireglerini,
4 NATO ve ulusal siber savunma sorumluluklarini,
v NATO ve iiyesi iilkeler arasindaki siber savunmaya katilim yeteneklerini,

tespit etmek olarak belirtilmistir. Tatbikat, Briiksel ve Mons'taki NATO NCIRC

merkezlerinde ve katilimci devletlerin BOME merkezlerinde gergeklestirilmistir.

Katilime1 NATO fiiyeleri: Fransa, Almanya, Yunanistan, Italya, Litvanya, Norveg,
Ispanya, Tiirkiye, ABD’dir. Gozlemci NATO iiyeleri ise Bulgaristan, Hirvatistan, Cek
Cumhuriyeti, Danimarka, Estonya, Letonya, Hollanda, Polonya, Romanya, Slovakya,
Slovenya ve Ingiltere’dir. 2010 yilinda diizenlenen tatbikatta iilkemizi Genelkurmay
Bagskanlig1 ve TUBITAK UEKAE temsil etmistir. 2011 yilinda diizenlenecek olan tatbikatta
ise lilkemizi Genelkurmay Baskanlig1 ve TUBITAK UEKAE temsil edecektir.®!®

4, DUNYADA VERI KACAGI

Bilisim sistemleri giivenligi alaninda gergeklestirilen bazi istatistiksel caligsmalarin
sentezlenmesi diinya genelinde tehdidin ulagmis oldugu noktayr ortaya koymak adma dogru
olacaktir. Verizon tarafindan gergeklestirilen calismada 2008 yilinda bilgi sistemleri

iizerinden kontrolsiiz veri ¢ikist ile ilgili bilgiler sunulmus, Oniimiizdeki yillar i¢in dngoriiler

315 Ibid.
316 Ibid.
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detaylandirilmistir. Diinya genelinde binlerce bilgi sisteminden elde edilen verilerin analiz
edilmesi sonucunda hazirlanan raporda®’ gegen carpici bazi bilgileri su sekilde 6zetlemek
miimkiindiir:

2008 yilinda 285.000.000 adet veri kaydi istenmeyen Kkisilerin eline gegmistir.
Kaybedilen verilerin %91'i organize ¢aligsan orgiitler tarafindan gergeklestirilmis planli suglar
sonucunda ortaya konmustur. Kaybedilen verilerin %99,6's1 sunucu ve bu sunucularda ¢alisan
uygulamalar tizerinden elde edilmistir. Bu bilgi 6zellikle sunucularin korunma ihtiyacini net
olarak ortaya koymaktadir.

Saldirilarin %74'i kurum dist erisim noktalarindan gerceklestirilmistir. Kaybedilen
verinin  %91'inin organize c¢alismalar sonucunda elde edilmesi bilgisi gbéz Oniinde
bulunduruldugunda bazi organize orgiitlerin kurum veya firmalarin igerisine sizdiklar1 ve
faaliyetlerini kurularin i¢ aglarindan gergeklestirdikleri goriilecektir. Bu oran yaklasik %20
civarindadir. Ote yandan i¢ aglardan gergeklesen saldirilar sonucunda kagirilan verinin tiim
veri kacagina orant %65 oldugu i¢in i¢ ag kaynakli saldirilarin ¢cok daha biiyiik etki biraktig
sOylenebilir. Saldir1 kaynaklarinin yiizdesel olarak gdsterimi Sekil 7'de yer almaktadir.
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Sekil 7. Veri kagag tehditlerinin yillara gore durumu
Kaynak:http://www.internetworldstats.com/stats.htm (e.t. 17.05.2011)
5. SIBER GUVENLIGIN ONGORULEMEYEN SONUCLARI

Siber saldirilar, maliyet agisindan diisiiniildiiglinde trilyon dolar1 bulabilecek

niteliktedir. Ornegin, 2008 yilinda bir veri hirsizligi olayinda mikroislemci devi Intel

31 Verizon Business, 2009 Data Breach Investigations Report

http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf, (e.t. 13.02.2012).
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sirketinin eski bir ¢alisani Intel’in rakibi AMD’ye katilmadan 6nce, 1 milyar dolar degerinde

gizli miilkiyet belgelerini bilgisayarina indirmistir.*'®

Bilgi sistemleri giivenligi ile teknolojik gelisme arasinda ters bir orant1 s6z konusudur.
Saldirilar c¢esit ve sayica arttikca, teknoloji diinyasindaki giinliik ilerlemeler de
hizlanmaktadir. Bir nevi paradoks yasandigini sdyleyebiliriz. Baslica siber tehditlerin sebebi

yazilim kodlaridir. Biitiin bilgi sistemlerimizin ¢Skmesine neden olabilecek bir durumdur.®*

Biiytik bir bilgisayar firmasi olan Symantec, 2008 yilinda yapmis oldugu ¢alismalarda
1 milyon 656 binden fazla sayida zararli kod hakkinda istatistiksel bilgi topladi. Bu zararli,
yani kotii niyetli kodlarla ilgili olarak, 20072008 yillar1 arasindaki artis dikkat cekmektedir.
600 binden fazla kodun bu kapsama dahil edildigi goriilmektedir. Symantec tarafindan 2008
yilinda toplanan verilere gore, bu zararli kodlarda muazzam artis kaydedildigi ve bunun

dogrusal bir seyir izlemedigi goriilmektedir.?®

Zararli yazilimlara ek olarak her giin 75 bin ele gecirilmis, yani sahibinin
denetiminden ¢ikmis olan bilgisayar bildirilmektedir. Bir 6nceki yila gore %31 artis demektir.
2008 yilinda 5 binden fazla giivenlik agig1 kayda ge¢mistir. Bu da bir dnceki yilin % 20
fazlasidir. Symantec ayrica yaklasik 60.000 “phishing” adi verilen tiirden dolandirict web
sitesi tespit etmistir. Bunlar bizim kredi karti numaramizi, pasaport numaramizi, kimlik
bilgilerimizi ¢almaya yonelik internet uygulamalaridir.*** 2012 Subat ayinda ézel phishing

sitelerinin sayisi 56 bin 859 ile tiim zamanlarin en yiiksek seviyesine ulagmustir. %2

Simdi internet baglantis1 olan bilgisayarlarin rakamlarina bakacak olursak, 2013
yilinda bu rakamin 3 milyara yaklasacagi ongoriilmektedir. Bunun Gtesinde kullanici niifusu
da artmaktadir ve Batidan Dogu’ya dogru bir artis s6z konusudur. Cok biiyiik olasilikla bunun
sonucunda gelecegin internet diinyasi birgok dili 6n plana ¢ikaracaktir. Cince, Portekizce,
Rusca Ingilizcenin yaninda daha ¢ok dne ¢ikmakta ve bu dillerdeki internet trafigi de gittikce

artmaktadir. Yillik orana baktigimizda bu artis % 50°ye ulasmis durumdadir.’®

318 UCUNCU Murat, “Siber Savunmada Miicadele Alanlar1 ve Sistem Yonetiminin Onemi”, Kiiresel

Terorizm ve Uluslararasi Is Birligi, III. Uluslararasi1 Sempozyum Bildirileri, Ankara, 15-16 Mart 2010, ss.
55-61.

819 Ibid.
820 Ibid.
821 Ibid.

322 http://www.antiphishing.org/, (e.t. 23.10.2012).
323 UCUNCU, loc.cit.
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fran’da sanayi tesislerine bagl bilgisayar sistemlerini “Stuxnet” adli bir viriisiin
etkilemesi, Iran’in niikleer programinin bir "siber saldiriya” ugramis olabilecegi kuskusuna
yol acmustir. Iran ise Busehr’deki niikleer tesisin etkilenmedigini, viriisiin sadece bazi
calisanlarin kisisel bilgisayarlarina bulastigini agiklamistir. Ardindan olayin daha ciddi oldugu
ve viriisiin yaklasik 30 bin bilgisayara bulastig1 ortaya ¢ikmistir. Ancak bu olaym kurbani iran
oldugu icin, saldirinin amaci ortaya koymak pek de zor olmamustir. iran’in niikleer
programini basarisizliga ugratmak icin bilisim teknolojisinden yararlanilmistir. Iran Sanayi ve
Madencilik Bakanlig1, yaklasik 30 bin bilgisayarin viriisten etkilendigini aciklamis ve iran’a
bir siber savas acildigini ifade etmistir. Uzmanlar, ilk kez gecen haziran ayinda ortaya ¢ikan
Stuxnet virlisiiniin, yaziliminin 6zel olarak hazirlandigi konusunda hemfikir kalmislardir.
Bonn Universitesi’nden bilisim uzmani Felix Leder, “Stuxnet viriisiinii ozel kilan, isletim
sistemlerinde daha o6nce hi¢ karsilasilmamis, ornegin sifir-tarih denilen, tiim Windows
sistemleri i¢in neredeyse evrensel anahtar oldugu soylenen zayif noktalar yaratiyor." diyerek,

Stuxnet bilgisayar viriisiiniin oldukga etkileyici bir donanima sahip oldugunu ifade etmistir.***

Bilisim uzmani Felix Leder ayrica Sutxnet'in &zellikle Siemens sirketinin ama
kumanda sistemlerini hedef aldigimi hatirlatmis ve bu sistemlerin basta enerji santralleri
olmak {lizere, karmagsik teknik altyapisi olan tiim biiyiik sanayi tesislerinde mevcut oldugunu
sOylemistir. Sutxnet aracilifi ile tesislerin ana kumanda sistemlerinin kontroliinii ele
gegcirenlerin, motorlarin devir sayilarimi diisiirlip yiikseltebilecegini, sonug olarak sistemin
islemez hale getirilebilecegini belirtmistir.?* Stuxnet viriisii ABD tarafindan o giine kadar bir
baska tilkeye kars1 yapilan ilk siber saldirt hamlesi olarak yorumlanmaistir. Bu viriisiin normal
viriislerden 50 kat daha karmasik ve etkili olmasi bir kisi tarafindan degil bir iilke tarafindan

yapilmis olma ihtimalini yl'ikseltmistir.326

Stuxnet virlisiiniin verdigi zararin gercek boyutlar1 heniiz bilinmemektedir. Viriisiin
gercekten Iran’mn niikleer programma zarar vermis olmasi, en azindan uranyum
zenginlestirme programini sabote etmis olmasi da ihtimal dahilindedir. Wikileaks adl1 internet
platformu Iran’m Natanz’daki uranyum zenginlestirme tesisinde bir kaza meydana geldigini
aciklamistir. Aslinda boylesi kritik sistemlerin gilivenlik gerekgesiyle internetle dogrudan

baglantilar1 bulunmamaktadir. Ancak Estonya'nin Talinn kentindeki NATO Siber Savunma

324 Ibid.

325 Ibid.

326 http://topics.nytimes.com/top/reference/timestopics/subjects/c/computer _malware/stuxnet/index.html,
(e.t. 23.10.2012).
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Merkezi’nden Kenneth Geers, "Flas bellekler veya insan faktorii sayesinde her yere girmek
miimkiin. Ya zararlh yazilimi yiikleyecek birine 6deme yapabilirsiniz ya da ona bir USB flas
bellek verebilir ya da dahili web sistemine girmis bir kisinin bellegiyle degistirebilirsiniz."
diyerek, internet agma bagli olmasa da, kapali sistemlere girisin miimkiin olduguna dikkat
cekmistir.?” Siber saldinlar i¢in belli kaliplarda diisiinmenin yanlis oldugu Iran’a karsi

yapilan saldirilar ile anlagilmistir.

Stuxnet ¢ok karmasik bir yapiya sahiptir. Bu yiizden bu solucanin birgok farkli alandan
uzmanlarin bir araya gelerek tizerinde uzun siire ¢alistig1 ve kayda deger bir biitgeye sahip bir
projenin lirlinii oldugu anlagilmistir. Yine bir¢cok arastirmaci tarafindan bu tiir bir projenin
basit bir su¢ orgiitlinden ziyade devlet destegindeki bir kurulus tarafindan gergeklestirilmis

olmasi daha gercekeidir.?®

Stuxnet viriisiiniin kimin tarafindan hazirlandig1 ya da yollandigi bilinmemektedir.
Kaspersky Giivenlik Sirketi’nden Tilman Werner, " Halihazirda bu isin arkasinda kimlerin
oldugunu tespit edecek yeterli bilgiye sahip degiliz." derken, boylesi ileri teknige sahip bir
yazilimin arkasinda bir devletin olma olasiliginin yiiksek oldugunu belirtmistir. 329 Ayrica
NATO Siber Savunma Merkezi’'nden Kenneth Geers "Stuxnet, deviet adina calisan
hackerlerin ulastigi kabiliyete dair bir ornek teskil ediyor. Bu viriisii sadece giivenlik
uzmanlari degil, su¢ sebekeleri de en ince ayrintisina kadar inceleyecek, hatta kopyalamaya
calisacaktir. Bir ka¢ giin ya da haftaya kalmadan, benzer viriislerin siber su¢lularinin eline
ge¢mesinin hi¢ de uzak bir ihtimal olmadigini diisiiniiyorum.” diyerek Stuxnet virlisiiniin, sug

sebekeleri igin de son derece cazip olabilecegi konusunda uyarmistir. **°

Berlin Hiir Universitesi’nden Sandro Gaycken, gelecekte askeri gorevli hackerlerin
onemli bir rol oynayacagm ve siber birliklerin artmaya basladigini sdylemistir. Iranlh
yetkililer bir siire once istihbarat servisleri tarafindan ortaya atilan iran’daki bilgisayar
aglarina “Stuxnet” adl1 bir viriisiin bulastig1 yoniinde iddialara karsisinda, s6z konusu viriisten

[ran’daki 30 bin bilgisayarin etkilendigini dogrulamistir. Ancak Busehr’deki niikleer tesisin

2 HEIN, loc.cit.

328 PAMUK Osman, “Stuxnet’i Ozel Yapan Ne?”, http://www.bilgiguvenligi.gov.tr/zararli-
yazilimlar/stuxneti-ozel-yapan-ne.html, (e.t. 23.10.2012).

329 HEIN, loc.cit.

330 Ibid.
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s06z konusu viriisten etkilenmedigi ve yakinda faaliyetlerine baglayacagi belirtmistir. Ayrica

. . . 331
Gaycken, “siber saldirilarda segeneklerin sinirsiz oldugunu™ vurgulamistir.

John Taylor ise ulusun ve egemenliginin giivenliginin genel ag diinyasinda daha da
hassas hale geldigini ve ulusal egemenlik i¢in asagidaki noktalarin gergeklesmesini

saglayacak yeni bir tanimlamanin gerekli oldugunu savunmaktadir. 332

—*“Olaylardan sonra ayakta kalabilecek, giiclii bir kurumun, bir “Diinya Giivenlik

érgﬁtﬁ “niin olusturulmasi,

—Teroristlere ve uluslararast suglulara “gercek” (fiziksel) barinak saglayan

devletlerin bireysel egemenligine miidahale etmeye istekli, daha gii¢lii bir BM,

—Belirli uluslararasi suglara verilen cezalari ve yiiklenen anlamlart birbirine uyumlu

hale getirecek ortak ve kiiresel bir kanunlar ¢ergevesi,

—Istihbarat ve bilgi paylasimi yonetimi sistemlerinin olusturulmasini ve tiim iilkelerin

bundan faydalanmasini saglayacak uluslararasi diizeyde kaynaklarin seferber edilmesi,

—Diinya ¢apinda, insan hayatina her yerde esit degerin verilmesini saglayacak yeni

bir hiimanizmin tesvik edilmesi.”
6. NATO SiBER SAVUNMA MUKEMMELIYET MERKEZi

Tezimin teorik boliimiinde de deginildigi lizere Ken Booth’a gore giivenlik, gelecekle
ilgili beklentilerin garanti altina alinabilmesi veya isteklerin gercgeklestirilmesi, Oniindeki
engellerin kaldirilmasidir. Siber savunma son yillarda biiyiik giliclerin savunma stratejilerinde
ve son defa da Lizbon NATO Zirve toplantisinda giindeme giren bir kavramdir. Geleneksel
savag araclar1 gibi siber teknoloji devlet mekanizmalarini, mali kurumlari, ulusal enerji ve
ulagim altyapilar ile toplum moraline saldir1 diizenlemenin araci olabilir. Bununla beraber
bazi eylemler savas olarak nitelendirilmeyebilir. O takdirde bu ayirim nasil yapilacak? Burada
s6z konusu olan ilgili aktorler kadar geleneksel savas niteligi kazanan eylemlerdir. Ornegin
terOrist gruplarin istihbarat operasyonlari veya organize biiyiikk suc¢ Orgiitlerinin girisimleri
savas sayllmayabilir. Siber savas aslinda bir “asimetrik savas™ olarak da tanimlanabilir. Bir

taraf geleneksel imkénlar agisindan zayif olmakla beraber zeki ve atik, digeri ise hantal ve kati

31 ARMBRUSTER Tobias, Ulkeler Siber Birlikler Kuruyor, ¢ev. Basak SEZEN,
http://www.dw.de/dw/article/0,,6061521,00.html, (e.t. 06.02.2012).
332 TAYLOR, op.cit., 5.125.
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bir tutum sergileyebilir. Siber savas ve tehdidin en Onemli niteligi son derece siiratle
gelismesidir. Tehdit Oylesine hizli gelisebilir ki geleneksel stratejideki eylem/tepki gec

kalabilir.3*

Siber savas devletlerarasi bir ihtilaf olmakla beraber, degisik yollardan devlet disi
aktorler de devreye girebilir. Siber savas da belirgin ve orantili giicii devreye sokmak son
derece zordur. Hedef askeri, sanayi, sivil veya degisik sektorlere hizmet veren veya onlardan

e e o o . . .- 334
sadece birisi 6rnegin sunucularin (server) bulundugu bir oda dahi olabilir.

Siber savasin en belirgin niteliklerini s0ylece siralamak miimkiin:**

1. “Siber savas sicak c¢atismaya doniismeden, aktoriin siyasi ve stratejik

amaclarina ulasmasina imkan verir.

2. Siber savas normalde tehdit olarak goriilmeyecek aktorlere orantisiz giic

imkani verir.

3. Sahte adreslerle (IP) yabanct sunucularla (server) hi¢ olmazsa kisa vadede

gizlilik ve ceza gérmeden faaliyet gosterirler.

4, Siber savasta asker ile sivil, fiziki ile sanal sumirlar bulaniktir. Giig, devletler,

devlet dis1 aktorler veya “by proxy” kullanilabilir.

5. Siber savas, kara, hava, deniz, wuzay yamnda 5. Alan olarak
degerlendirilmelidir.
6. Siber savasin zarar verme Yyetenegi ve gerginlik yaratmada geleneksel

savagslarla beraber yiiriitiilecegi varsayimakla beraber, ihtilaf sekli olarak digerlerinden

ayrica degerlendirilmek gerekir.”

Siber diinya bilinmeyenin bilinenden daha fazla oldugu bir durum ile kars1 karsiyadir.
Olusturulacak politikalar, meydan okumalara etkin yanit verecek sekilde esnek olmalidir. Bu
yapilirken 6nemli bazi sorularin cevaplarinin aranmasi da gerekmektedir. Bireysel saldiridan

siber savas konumuna gecisteki fark ne olacak? Gelecekteki konvansiyonel ve konvansiyonel

338 BILGESAM, op.cit., s.6.
334 Ibid., s.7.
3% Ibid.
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dist savaslardaki etkisi ne olacak? Stratejik ve siyasal anlamda siber savas nasil

degerlendirilmeli? Teknik olarak siber savas “kansiz savasi” gergek kilabilir mi? 336

Siber saldirilar ve kritik altyapilarin giivenligi NATO’nun 2008 Biikres Zirvesi’nde
bazi sorunlara ¢oziim arayislart1 konusu glindeme gelmis, siber savunmada isbirligi ic¢in
birimlerin kurulmasi karar1 alimmistir. Bu karar neticesinde “Savunma Yonetim Otoritesi” ile
“Siber Savunma Miikemmeliyet Merkezi” kurulmustur. Ayrica NATO’nun yeni stratejik
konsepti ve “2012 Chicago Zirvesi” sonug bildirisinde de siirekli gelisen ve karmasiklasan
siber tehditlerle etkin bicimde ve isbirligi i¢inde miicadele edilmesi gerektigi

Vulrgulanmlstlr.337

NATO’nun siber savunmadaki odak noktasi Miittefik tilkelerin siber gilivenliginin
giiclendirilmesine yardimci olacak sekilde genisletilmistir. NATO, iletisim ve enformasyon
sistemlerini saldirilar veya yasadisi erisime karst koruma sistemlerini siirekli olarak

gelistirmekte ve giiclendirmektedir.>*

Uluslararasi diizeyde isbirligine gidilmesinin 6n sart1 siber savas konusunda ortak bir
anlayisa varilmasidir. Mevcut askeri ve siyasi anlayisin siber savasin ortaya koydugu tehdit ve
meydan okumalara cevap bulabilmesi zordur. O nedenle, siber alan igin olusturulacak
politikalarda yeni diisiince sistemlerine ihtiyag vardir. Ulusal stratejilerin, geleneksel
kaliplardan uzaklagarak siyasetin giivenilir, bilinir, pragmatik yonlendirmesiyle hizl
degisikliklere cevap verebilir modeller {izerine bina edilmesi gerekmektedir. Bir diger 6nemli

nokta da, siber alanin kesin bi¢imde askerilesmesinin engellenmesidir.339

6.1. NATO BiLGi HAREKATI KONSEPTi CALISMALARI

Uluslararas1 Askeri Karargah ( IMS: International Military Staff) Harekat Baskanligi
( Operations Division ) tarafindan yiiriitiilen bir ¢alisma sonucunda, teknolojik gelismelere

paralel olarak NATO ¢apindaki doktrinleri ve harekat planlarin1 destekleyecek yeni bir

336 Ibid.

37 AKCADAG Emine, “Stirekli Artan Onemi Isiginda Siber Giivenlik”,
http://www.bilgesam.org/tr/index.php?option=com_content&view=article&id=2178:suerekli-artan-oenemi-inda-
siber-guevenlik&catid=122:analizler-guvenlik&Itemid=147, (e.t. 23.10.2012).

338 AAVIKSOO Jaak, Estonya Savunma Bakani, “Siber Gilivenligin  Gii¢lendirilmesi”,
http://www.nato.int/nato_static/assets/pdf/pdf publications/20120207 new-security-challenges-tu.pdf, (e.t.
23.10.2012).

3% BILGESAM, loc.cit.
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"Komuta ve Kontrol Harbi" konsepti olusturulmus ve anilan dokiiman MC 348 adi altinda

onaylanmastir.

Bilgi Harekati Konsepti, NATO'nun yani sira, bazi ileri NATO f{ilkelerinin de, milli
olarak, tlizerinde ¢alistig1 giincel bir konu olup, bu konuda, ABD planlarim1 gelistirip konuyu
icra safhasmna sokmustur. Ingiltere ve Kanada, "Bilgi Harekati" konsepti gelistirmek
maksadiyla teskilatlarin1i kurmus ve personelini tahsis etmistir. Almanya ise aktif olarak
caligmalarini siirdiirmektedir. Bilgi Harekati konusunda NATO’daki ¢alismalar, kabul edilmis
bir baslangic noktasi oldugundan, Komuta ve Kontrol Harbi iizerine bina edilmektedir.
Komuta Kontrol Harbi Politikalari, genis kapsamda Bilgi Harekati i¢in bir ¢ekirdek teskil
etmektedir. Bilgi Harekati baris, kriz ve savasta yapilan genis kapsamdaki askeri ve sivil

uygulamalari icermektedir. **°
6.2. NATO'NUN BILGi HAREKATINA BAKISI

NATO'mun Bilgi Harekat: ile ilgilenmesinde bir¢ok nedenler mevcuttur. Bunlar1 genel

olarak su sekilde belirtebiliriz;

(1) “Korfez harbinden alinan dersler; komutanlara biitiin bilginin bir yerde ve tam

parmaklarmmn ucunda olmasim dikte ettirmektedir.

(2) Bilgi aminda ve c¢ok sik kullamilmaktadir. Seyir tehdit ve hedef bilgileri,
algilayicilardan, tanka, ug¢aga ve gemiye dogrudan gonderilebilmektedir. J2 ve J3 faaliyetleri

arasindaki farklilik azalmaktadir.

(3) Teknolojik gelismeler sivil endiistri alanminda da hizla devam etmektedir. Cihazlar
sadece askeri kullanmim i¢in gelismemektedir. Ticari bilgisayar tiriinleri askeri kullanimin her

verinde yer almaktadur.

(4) Diger bir gelisme ise "kiigiilme" olgusudur. Eskiden genelde askeri birimlerce
yapilan birtakim techizatlanma  faaliyetleri  artik  sivil  organizasyonlarca

gerceklestirilmektedir.

(5) Diger bir gelisme de aciklik ve bilginin serbestligi acgisindan her tiirlii bilginin

internetze yer almasidir.”

340 TSK, loc.cit.
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Bilgi harekati ile yakin olarak ilgilenmede yukaridaki hususlarin yeterli nedenler
olmadigini, uygulamalarin sadece askeri sistemlere dayandirilacagini diisiinsek bile askeri
sistemlerin yine de sivil bilgi iletisim alt yapis1 tarafindan desteklenme olgusu bilgi harekati

ile yakindan ilgilenilmesi gercegini ortaya ¢ikarmaktadir.***

6.3. NATO'NUN BiLGIi HARBI VE BILGIi HAREKATI TANIMLARI

NATO tarafindan Bilgi Harbinin heniiz kabul edilmis bir tanimi bulunmamakla birlikte,
MC 422 (NATO Bilgi Harekatt Politikasi-TASLAK) 'de onerilen Bilgi Harbi tanimi su
sekildedir;

"Belirgin bir politik ve/veya askeri hedefleri ele gecirmek veya gelistirmek maksadiyla
belirlenmis bir muhasim veya muhasimlara karsi kriz ve ¢atisma zamanlarinda icra edilen bilgi

harekdtidir. " diger bir tanim sekli de:

"Politik ve askeri hedefleri desteklemek icin, kendi bilgi ve/veya bilgi sistemlerini etkili
bir sekilde kullamp korurken, hasmin bilgiye dayali islemlerini, komuta kontrol (C2)
sistemlerini, muhabere ve bilgi sistemlerini etkileyerek karar vericilerin miiessir olmalarini

saglamak maksadiyla icra edilen faaliyetlerdir.”

Icra edilen harekitin tabiatina gore, bilgi harekati ikiye ayrilir: “Tesadiifi Bilgi

Harekdt” ve “Taarruzi Bilgi Harekdt." 3*

“Siber saldirilart nasil engelleyebiliriz? Miikemmel bir sistemi nasil tamimlayabiliriz?
Sistem konfigiirasyonunu nasil yapabiliriz? Sistem yonetiminin unsurlari nelerdir? Bunlar,
sistem kurulumu, kaynak yonetimi, konfigiirasyonlarin yonetimi, giivenlik olay: yonetimi, kayit
sistemlerinin yonetimi, rutin teftisler, performans yonetimi, yazilim siiriimii yonetimi ve iyi bir

destek servisidir.”*®

“Neyi yonetmemiz ve neyi korumamiz gerektigini biliyor muyuz? Son derece biiyiik ve
karmagik sistemleri yonetmemiz gerekiyor. Acaba sistemdeki her bir parcayi, her bir ayagini
taniyor muyuz ve bunu bildigimizden, tamidigimizdan emin miyiz? Ikinci olarak sunu biliyor
muyuz; acaba en uygun donanimi, yazilimi se¢mis miyiz? Kendi sistemimize uygun sistemler

mi kullaniyoruz? Sonugta piyasada yiizlerce farkll arag, ¢oziim veya segenek séz konusudur.

341 Ibid.
842 Ibid.
343 UCUNCU, loc.cit.
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Acaba bizim modelimiz bizim amacimiza en uygun model midir? Siber saldirilart onlemek

icin gerekli onlemleri almis durumda muyiz? Uygun araglar mi kullaniyoruz?” 3%

Siber diinyada terminalleri tabii ki kontrol altinda tutmamiz gerekiyor ama hem
buradaki santralleri hem de yazilimlar1 g6z oniinde bulundurmaliyiz. Acaba hangi varliklar
bizim kontroliimiiz altinda ve donanimimizda hangi yazilimlar kullaniliyor, bunlari tam
olarak bilmemiz gerekiyor. Bunu bilmek i¢in rutin denetimler, incelemeler yapmamiz ve
ihlallerin engellenmesi i¢in giivenlik ihlali yonetim sistemini hayata gecirmemiz gerekiyor.
Yalnizca giivenlik &nlemi almak yeterli degildir. Iyi bir sistem tesis ettikten sonra, diizenli
araliklarla giivenlik denetiminin yapilmasi gerekiyor ki eger belli noktalarda glivenlik agiklar
varsa, bunlar yamalarla bertaraf edilebilsin. Bilisim sistemleri yasayan organizmalar gibidir
ve her zaman Ozel ilgi, alaka gosterilmesi ¢ok biiyilk 6nem arz etmektedir. Bu giivenlik
aciklartyla ilgili bir baska konu daha var, o da saldirganin bilgi diizeyi ile saldir1 diizeyi
arasindaki ters orandir. Burada bir ters oran s6z konusu; sistemlere izinsiz sizmaya
calisanlarin bilgi diizeyi azalmakta, ¢iinkii artik internette bu konuda bir¢ok yazilim hazir
bulunmakta ve saldirilar1 kolaylastirmaktadir. Saldirganlar ayn1 zamanda bu hazir araglardan
faydalanarak siirekli daha karmagik saldirilarda bulunabilirler. Bu nedenle bilgisayar giivenlik
uzmanlarinin, saldirganlarin kullandigi araglar konusunda da egitilmesi biiylik onem arz
etmektedir. Giinlimiizde siber saldirilara kars1 savunma ¢ok daha kolay ve daha etkili hale
gelmistir. Hatta iletisim ve bilgi sistemleri, kisiler ve istihbarat kurumlar1 arasinda yakin bir
koordinasyon olusturulabilmektedir. Aslinda, siber sugla miicadelede bu mutlak surette

zorunludur **®

“Bilisimin biiyiik bir silah haline doniistiigii giiniimiizde, devletler sanal silah
tiretimine de biiyiik 6nem veriyor. Bilisim uzmanlari, sanal dlemden kaynaklanan bu yeni
tehlikenin yabana atilmamasi konusunda birlesiyor. Kimligi belirsiz bir azmettirici, sessiz bir
silah ve mechul bir tetik¢i... Kimi strateji uzmanlari, siber saldirilari, bugiiniin en sinsi savag
yontemi olarak nitelendiriyor. Geride hemen hemen hig iz birakmayan, fail ve azmettiricisinin

siber diinyanmin derinliklerinde kaybolmasini saglayan bu soyut diismanla miicadelenin ne

kadar zor oldugunu, "Stuxnet" adli son bilgisayar viriisii saldirisi bir daha géosterdi. ~346

4 Ibid.

s Ibid.

346 HEIN Matthias von, “Siber savas tehdidi artryor”, cev. Gezal ACER,

http://www.dw.de/dw/article/0,,6058903,00.htmlhttp://www.dw.de/dw/article/0,,6058903,00.html,
(e.t.06.02.2012).
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Giivenlik hizmeti saglayicilarinin sayist da gittikge artmaktadir ve bu giivenlik hizmeti
saglayicilar katkida bulunanlardan verileri topladiktan sonra kiiresel bir risk haritasi
olusturarak farkindalig1 arttirmakta ve bilgilendirme saglamaktadir. Ciinkii tek bir kurumun
bu giivenlikle ilgili verileri tek basina toplayip paylasmasi miimkiin degildir. Halbuki bu aglar
sayesinde bir iliski saglanmaktadir. Burada belli iiglincli taraf organizasyonlar arasinda
baglantilar saglanmakta, acil durum miidahale ekipleri bu sekilde olusturulmaktadir. Is birligi
sayesinde ve ortaklagsa savunma yontemleri gelistirmek suretiyle siber saldirilara kars1 daha
saglam durulabilmektedir. Artik giiniimiizde Siber Savunma ya da Siber Komutanlik ¢ok daha
biiyilk 6nem arz etmektedir. Tiirk Silahli Kuvvetleri siber diinyada savunma ve saldirt
unsurlarini en kisa siirede olusturmali, konu ile ilgili mevcut uluslararasi organizasyonlar ile
ortaklasa tatbikatlar yapmalidir. Geng ve dinamik Tiirkiye niifusu bunun i¢in yeterlidir. Kim
bilir belki Turk Silahli Kuvvetleri’ndeki bu olusum mevcut askerlik hizmetinde de radikal
degisikliklere sebep olabilecektir. Elinde silahi ile nobet tutan bir Mehmetcik’in yerine

bilgisayart ile siber savunma giiclerinde yer alan bir “E-Mehmetcik™.

Sonug olarak tehditler ne kadar karmagik hale gelirse, o kadar fazla saglam zemin
calismas1 yapmamiz, farkindaligimizi arttirmamiz gerekmektedir. Hem giivenlik ¢alismalarini

stirdiirmeli, hem de yeni hassasiyet noktalarin tespit etmeliyiz.
7. TURKIYE VE SIBER GUVENLIK

Calismamizin bu bdoliimiinde; Tirkiye’nin siber giivenlik calismalarindaki mevcut
durumu, gelecege yonelik planlari ve bu yonde oOzellikle Tiirk Silahli Kuvvetleri’nin
yapilanmasi tlizerinde durulacaktir. Siber giivenlik alaninda ileri seviyede olan devletlerin
mevcut yapilanmasindan 6rnek alarak olusum arayisinda olan Tiirkiye, uluslararasi yapilanma
icerisinde de kendisini 6zellikle bolgesel siber gii¢ olarak konumlandirmayi istemektedir. Bu
baglamda komsu devletler ile yapilacak ortak tatbikatlar ve bilgi paylasimi alaninda
olusturulacak {iist yapilanmalar, bolgesel siber barisa hizmet etmede uluslararasi siber
giivenlige de ¢cok onemli katkilar saglayacaktir. Bolgesel giic olma yolunda kararli adimlarla
ilerleyen Tiirkiye, gelecekte olusabilecek giic merkezleri i¢in bu firsatlart ¢ok 1iyi

degerlendirmelidir.
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7.1. TURKIYE’NIN SiBER GUVENLIK ALANINDAKI DURUMU

347 v e
7% Bu sOzi her

“Siber giivenlik icin en biiyiik tehdit, siber giivenligi kiiciimsemektir.
zaman kendimiz i¢in bir rehber kabul ederek bu sahada ¢alismalarimiz hiz kazanmali ve
eksiklerimiz uzman kisilerin 6nderliginde tamamlanmalidir. Ciinkii siber giivenligin énemi
her gecen giin artmakta ve yeni yiizyilda bolgesinde etkisini arttirmaya calisan bir Tiirkiye

icin ¢ok 6nemli firsatlart da beraberinde getirmektedir.

Tiirkiye’nin bilgisayar ile tanismasi 1960°ta Karayollar1 Genel Miidiirliigii’nde hizmete
giren Tirkiye’nin ilk bilgisayart ile olmustur. Cogu, fizik¢i, matematik¢i ve insaatgilardan
olusan Tirkiye’nin alaylt ilk bilgi islemcileri de bu kurumlardan yetismistir.348 Tiirkiye’nin
ilk bilgisayar destekli karayolunun hesaplarini yapmak tizere 1960 yilinda getirilen IBM 650,
daha 6nce 34 ay siiren yol hesaplarin1 1 saatte yapabilmistir. ilk etapta pek ¢ok insanin
tereddiitle yaklastigi bilgisayar 1960 yil1 Eyliil ayinin son giinii Tiirkiye’ye gelmis ve o zaman
ki adiyla Karayollart Umum Midiirliigii’nde kurulmustur. IBM 650 Model-I adin1 tasiyan bu
sistem sadece Tiirkiye’nin degil Balkanlar ve Ortadogu’nun da ilk bilgisayar1 olmustur.
Tiirkiye’nin ikinci bilgisayar1 (IBM 1620), 1963 yilinda istanbul Teknik Universitesi’ne;
liciinciisii ODTU’ye, dérdiincii bilgisayar1 (UNIVAC 1005) ise yine 1964’te Devlet Istatistik
Enstitiisii’ne (DIE) kurulmusgtur.*° Bilgi Cagi’n1 yakalama adina ilklere imza atan Tiirkiye,
bu alandaki basarisin1 siber giivenlik yapilanmalarina adapte etmede zorlanmistir. Siber
giivenlik alaninda zafiyetler ortaya ciktikca, giiniibirlik kararlar ile tedbirler alinmis ve o anlik
tehdit bertaraf edilmistir. Milli Giivenlik Kurulu’nun son zamanlarda artan siber saldir1 tehdit
algist ile birlikte daha somut ve Tiirkiye’nin siber savunma alanindaki etkinligini arttirmaya
yonelik bir iist yapilanmaya ihtiyag duydugu ortaya ¢ikmustir. 27 EKim 2010 tarihli MGK
bildirisi siber giivenlik alaninda yapilanmay1 tarif etmistir. Bu agiklama da “Siber tehdidin
global diizeyde ulastigi boyut ve bu tehdidin ulusal giivenlige etkilerinin kapsamli surette ele
alindigi, siber tehdidin engellenebilmesi agisindan milli diizeyde yiiriitiilen ¢alismalarin da

degerlendirildigi belirtilmistir. »3%0

TBMM tarafindan ilgili yasal diizenleme ile “Siber Giivenlik Kurulu” olusturulmustur.

Bu kurul; kamu kurum ve kuruluslarinca bilgi teknolojileri iizerinden saglanan her tiirli

il Tiirk Silahli Kuvvetleri’nin kendisine rehber olarak belirledigi bu ciimle, her zaman kurumu dinamik ve

canli tutacaktir.
348 OZKAN Akdogan, “Elektronik Beyinden Akilli Kaleme”, National Geographic Tiirkiye, Mart 2012.
349 ;
Ibid.
350 http://www.mgk.gov.tr/Turkce/basinbildiri2010/27ekim2010.html , (e.t. 14.02.2012).
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hizmet, igslem ve veri ile bunlarin sunumunda yer alan sistemlerin glivenliginin saglanmasina
ve gizliliginin korunmasina yonelik tedbirlerin alinmasini saglayacaktir. “Ayrica bilgi iletisim
teknolojilerine iligkin kritik altyapilarin isletiminde yer alan gergek ve tiizel kisilerce uyulmasi
gerekli usul ve esaslari diizenlemekle géreviendirilmistir. Ilgili yasal diizenlemeler ile ulusal
siber giivenligin saglanmast amaciyla miimkiin olan tiim alanlarda milli ¢éziimler
gelistirilmesi, yazilim ve donamm alt yapilarinda azami olgiide milli  kaynaklarin

kullanilmasini amag:lanml§tzr.”351

Siber Giivenli Kurulu’nun genel sorumlulugu Ulastirma, Denizcilik ve Haberlesme
Bakanligi’na verilmistir. Ayrica kurul igerisine iiye olarak; “Digisleri, Icisleri, Milli Savunma,
Ulastirma, Denizcilik ve Haberlesme bakanliklar: miistesarlar,, Kamu Diizeni ve Giivenligi
Miistesart, Milli Istihbarat Teskilati Miistesari, Genelkurmay Baskanligi Muhabere Elektronik
ve Bilgi Sistemleri Baskam, Bilgi Teknolojileri ve Iletisim Kurumu Baskani, Tiirkiye Bilimsel
ve Teknolojik Arastirma Kurumu Baskam, Mali Suglart Arastirma Kurulu Baskani,
Telekomiinikasyon Iletisim Baskam ile Ulastirma, Denizcilik ve Haberlesme Bakaninca

belirlenecek bakanlik ve kamu kurumlarinn iist diizey yoneticileri” bulunacaktir.>*?

Ulastirma, Denizcilik ve Haberlesme Bakanligi’nin siber giivenlik alaninda gorevleri

sunlardir;

. “Ulusal siber giivenligin saglanmasi i¢in politika, strateji ve eylem planlarini
hazirlamak,

. Kamu kurum kuruluslarina ait bilgi ve verilerin giivenligi ile mahremiyetinin

giivence altina alinmasin saglamaya yonelik usul ve esaslart hazirlamatk,

. Ulusal siber giivenligin saglanmasinda kamu kurum ve kuruluglarinda teknik
alt yapimin olusturulmasini takip etmek, uygulamalarin etkinliginin dogrulanmasini ve test

edilmesini saglamak,

. Ulusal bilgi teknolojileri ve iletisim alt yapisi ve sistemleri ile veri
tabanlarimin giivenligini saglamaya, kritik alt yapilar: belirleyerek bunlara yonelik

siber tehdit ve saldiri izleme, miidahale ve onleme sistemlerini olusturmaya, ilgili merkezleri

1 www.resmigazete.gov.treskiler20121020121020-18-1.pdf, (e.t. 29.10.2012).
352 R
Ibid.
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kurmaya, kurdurmaya, bu sistemlerin denetimi, isletimi ve siirekli gii¢clendirilmesine yonelik

calismalar yapmatk,

. Ulusal siber giivenligin saglanmasinda her tiirlti milli ¢oziimlerin ve siber
saldirilara miidahale araglarinin gelistirilmesi ve iiretilmesini tesvik etmek, kullanimini

saglamak,

. Ulusal siber giivenlik a¢isindan kritik kurum ve konumlar igin gerekli ve yeterli

Sayida uzman personelin temini, egitimi ve gelisimini planlamak, koordine etmek ve yiiriitmek,

. Bu karar cercevesinde diger devletler ve uluslararast kuruluslarla isbirligi
yapmak,
. Ulusal siber giivenlik konusunda bilinglendirme, egitim ve farkindalig

arttirma ¢alismalart yiiriitmek,

. Bilgi giivenligi alaninda egitim, test ve ¢oziim tiretme alaninda ¢alisan gercek

ve tiizel kigilere usul ve esaslarini belirleyerek giivenlik belgesi vermek,”>

Diger taraftan, 25-26 Ocak 2012 tarihlerinde Ankara’da gergeklestirilen Siber
Giivenlik Hukuku Calistayi’nda ise siber varliklarin sinirlarinin ve bu varliklar arasindaki
iletisimin ulusal smirlari astigi belirtilmistir. Siber ortamda saldirgan ve magdurlarin ¢ogu
durumda farkli devletlerde yer alabildigi, dolayisiyla siber giivenlik alaninda, uluslararasi
birlikte caligilabilirlik mekanizmalarinin ve soézlesmelerin 6nem kazandigi, Oniimiizdeki

giinlerde uluslararasi igbirliklerinin daha da arttirilmasina ihtiya¢ oldugu Vurgulanmls‘ur.354

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) Baskan: Tayfun ACARER’in yaptig1
aciklamada; “Tiirkiye'de genis bant internet kullanan abone sayisimin Sekil-8’den de
anlagilacagy iizere 11,3 milyona ulastigi ve iilkemizin Hollanda ve Ingiltere'den sonra
Avrupa'da en ¢ok internet kullanan ii¢iincii devlet konumunda oldugunu belirtmistir. Ayda
vaklasik 32 saat internetin kullanmildigi, bu artis hizi ile birlikte siber giivenlik konusunun da

oneminin artirdigini, iilkemizde teknik altyapinin, siber savunma sistemlerinin ve bu alana

353 R
Ibid.
34 Siber Giivenlik Hukuku Calistayr 2012, http://www.iscturkey.org/calistay/2/, (e.t. 16.02.2012).
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iliskin idari diizenlemelerin hizli bir bi¢imde hayata gegirilmesi gerektigini vurgulamistir.” %

Genisbant internet Abone Sayisi
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Sekil 8- Tiirkiye’de Genis Bant Internet Abone Sayisi: BTK’min 2011 yih 3.
ceyrek verilerine gore 12.789.017’a cikmustir.

Kaynak: http://www.gig.org.tr/tr-menu-2-arastirmalar.html, (e.t. 20.02.2012).

Siber saldirillar gergekten c¢ok kolaylikla hayata gecirilebilmektedir. Saldirt
planlayanlar kiiresel bir kapasite havuzundan yararlanabilmekte ve bu saldirilart gerekli
yazilimlar1 kullanarak tasarlayabilmektedirler. Donanim ve yazilim diinyasinda sistemin
caligabilmesi ic¢in asgari olarak bazi kapilarin acgik kalmasi kag¢inilmazdir ve koétii niyetli
kisilerin de bundan faydalanmalar1 ¢ok dogaldir. Siber tehditler baglaminda kuruluslarin ¢ok
biiyiik bir kismi, birbirinin benzeri giivenlik duvarlari, anti viriis ve casus program tarayicilari
ile onlemler almaktadir. Ancak milyonlarca dolar harcansa da giivenlik {riinleri yine de
yeterli giivenligi saglamamaktadir. Onemli olan, gerekli dnlemlerin hayata gecirildiginden ve
bunun etkin bir sekilde siireklilik arz ettifinden emin olabilmektir. Biiyiik kuruluslar

acisindan tabii ki bu alanda kapsamli calismalarin, sistematik giivenlik sistemlerinin hayata

% II. Ulusal Siber Giivenlik Caligtay1, 29 Eyliil 2011, Ankara, http://www.iscturkey.org, (e.t. 16.02.2012).
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gecirilmesi hayati Onem tasimaktadir. Tabii uluslararasi capta kabul goren bazi iyi

uygulamalar da vardir. ISO 27000 standartlar1 da bunun bir parcasini olusturmaktadir. **°

Bilgi ve iletisim teknolojilerinde yasanan hizli gelisim ve siber ortamda sunulan
hizmetlerin yayginlasmasi, “Siber wuzay nasil kontrol edilecek?” sorusunu giindeme
getirmistir. Gliniimiizde siber savas, diger muharebe sahalarini kapsar hale gelmis ve bunun

Otesinde de basli basina bir muharebe sahasi olarak su anda kullanilmaktadir.

Tiirkiye bulundugu cografya itibariyle ve bilgi sistemleri alt yapisina yapmis oldugu
yatirimlar sonucu siber saldirilara maruz kalma riski en yiiksek olan devletlerden biridir.
Boyle bir saldirty1 dnlemek icin teknolojiyi yakindan takip ederek diinya iilkeleri ile ayn1 anda
ve hatta tehdit olarak degerlendirdigimiz komsularimizdan daha 6nce bu teknolojilere sahip

olarak, caydirici bir giice sahip olmalidir.

Siber saldirilara karst kullanicilarda giivenlik konusunda belirli bir biling
bulunmamaktadir. Potansiyel olarak bazi insanlarin bilgileri istem dis1 olarak yanlis
kaynaklara aktarmasi s6z konusu olabilmektedir. Bu durumda bir kurum iginde bilgisayar
sistemlerine bu sekilde giris yapilabilmekte ve kurum ¢apinda bilgiler elde edilebilmektedir.
Bu yiizden giivenlik meselesine daha ¢ok dikkat edilmesi gerekmektedir. Ne yazik ki
kullanicilar parolalarini, sifrelerini monitorlerin istline ilistirdikleri yapiskan notlarda ya da
kolay bulunabilecek sekilde klavyelerinin altina yapistirdiklar: etiketlere gizleyebilmektedir.
Ozellikle, Devlet Planlama Teskilatinin topladig: istatistikler de bize gdsteriyor ki internet
kullanicilarinin = %50°si  bilgisayarlarinda herhangi bir giivenlik ©6nlemi almamaktadir.
Kullanicilarin % 7,9’u bu konuda herhangi bir sey bilmemektedir. Yani internet glivenlik
araglariyla ilgili hicbir bilgiye sahip degillerdir. Kullanicilarin %42’si de higbir giivenlik aract
kullanmamakta ve hicbir 6nlem almamaktadir. Biitiin bu nedenlerden dolay: giivenlikle ilgili
farkindalik programlarinin hayata gecirilmesi, egitim programlarinin diizenlenmesi hayati
onem tagimaktadir. En azindan temel nitelikte gilivenlik Onlemlerinin biitiin kullanicilar

tarafindan bilinmesi giivenli bilgi sistemlerinin olusturulabilmesi igin sarttlr.s‘r’7

Tiirkiye de bu anlamda yapilan Siber Giivenlik Calistayi’'nda siber giivenligin temel

unsurlarindan olan giivenlik yazilim ve donanimlarinin yerli liretiminin kisith oldugu, bu

36 Bu konuda daha genis bilgi i¢in bknz.; UCUNCU Murat, “Siber Savunmada Miicadele Alanlar1 ve
Sistem Yonetiminin Onemi”, Kiiresel Terdrizm ve Uluslararasi Is Birligi, III. Uluslararasi Sempozyum
Bildirileri, Ankara, 15-16 Mart 2010, ss. 55-61.

7 Ibid.
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durumun devlet giivenligi icin stratejik Oneme sahip olmasi nedeniyle yerli iriinlerin
tiretimine daha fazla tegvik verilmesinin gerekli oldugu belirtilmistir. Calistayin sonug
bildirgesinde ayrica, “ag ve bilgi sistemlerin ve varliklarinin deviet ekonomisi, kamu refahi ve
giivenligi icin ¢ok onemli oldugu, dolayisiyla da siber varliklarin giivenliginin devlet ve
toplum giivenligiyle esdeger oldugu, bu hususun her zaman hatirda tutularak kapsamli ve

uzun soluklu adimlar atilmasi ve ¢oziimler gelistirilmesi gerektigi belirtilmistir. >

Ayrica, “hizla artan ve c¢esitlenen tehditlere karsi etkin miicadelenin kiiresel olcekte
orgiitlenmis organizasyonlar eliyle yiiriitiilebilecegi, bu yoniiyle siber saldirilara karsi
uluslararas1 bilgi paylasimi ve igbirliklerinin de d6nem arz ettigi, Tiirkiye nin ilgili
organizasyonlarla igbirligini daha da giiclendirmesi gerektigi, hatta bu konuda bélgesel bir
siber giivenlik organizasyonunun kurulmasina onciiliik etmesinin ¢ok yerinde olacagi ve
bélgede lider devlet olma vizyonunu da gii¢lendirecegi™ ifade edilmistir. Bu durum benzer

devletlerde oldugu gibi siber giivenlik alaninda ayri bir kurumun bu miicadeleyi vermesini

gerekli kilmaktadir.

Alinan sonuglar arasinda; “tim kurum ve kuruluslarin bir¢ok hizmetlerini internet
ortaminda sunmaya baslamasiyla birlikte bu ortamda yasanacak olumsuzluklarin kisisel,
sosyal ve ekonomik hayatimizi onemli olgiide etkiledigi belirtilmistir. Etkili tedbirler
alinmadigi takdirde gelecekte yasanabilecek olumsuzluklarin daha da artacagi, olusabilecek
siber giivenlik vakalarinin hem maddi hem de manevi zararlar verebilecegi, bu tiir
zararlarvmin biiyiik olgiide engellenebilmesi icin ilgili tiim taraflara gorevier diistiigiine
deginilmistir.” 360

Tiirkiye siber giivenlik alaninda fikir alig verisini, kendi i¢ dinamikleri ve uluslararasi
yapilar ile ortaklaga yaptiklar1 calismalar sonucu belli bir seviyeye getirmistir. Gerekli kurumlarin
bir an Once olusturulmasi ve daha Oncesinde bir iist yapilanmanin bu olusumlart tek elden
yiiriitmesinin faydali olacagi degerlendirilmektedir. Iste bu noktada, Bu iist yapilanmayr kim
yonetecek? Tiirkiye’nin siber giivenliginden hangi kurum sorumlu olacak? sorulari akillara
gelmektedir. Bana gore bu sorunun siiphesiz cevabi Tirk Silahli Kuvvetleri’dir. Mevcut
yapilanmasi, bilgi birikimi ve bu yonde planlamis oldugu gelecegin “Siber Kuvvet Komutanligi”

gibi projeleri konunun dneminin tam olarak anlagildiginin bir gostergesidir. Kurulmasi diistiniilen

38 II. Ulusal Siber Giivenlik Calistay1, 29 Eyliil 2011, Ankara, http://www.iscturkey.org, (e.t. 16.02.2012).
359 H

Ibid.
360 Siber Giivenlik Hukuku Calistay1 2012, loc.cit.
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“Siber Kuvvet Komutanligr” TSK’nin bilgi savasi kabiliyetlerini artirmak istedigi seklinde
yorumlanabilir. Gerek stratejik seviyede gerekse taktik seviyede gelismis bilgisayar aglarina
sahip TSK’nin elbette bu alt yapisin1 baris ve savas zamaninda daha organize bir sekilde
korumak istemesi dogaldir. Benzer hassasiyetin diger kamu kuruluslarinda da gosterilmeye

baslanmasi Tiirkiye adina sevindirici gelismelerdir.

Bu baglamda Bilim Teknik Dergisi’nin Kasim 2010 sayisinda ki haber aynen dikkat
cekicidir; “Siber tehditlere karsi hareket baslatilacagini agiklayan MGK, yeni bir ordu
kurmaya hazirlaniyor. Son bir ayin yogun giindeminde géziimiizden kagan ya da fazla dikkate
almadigimiz gelismelerden biri de “Siber Ordu’ydu. MGK 'min bildirilerinde “siber tehditle
miicadele i¢in ulusal ¢apta savas bagslatilarak yeni bir ordunun kurulacagi” agiklaniyordu.
Siber tehditle miicadele igin topyekun hareket baslatilacagint agiklayan MGK, yeni bir ordu
kurmaya hazirlantyor. ABD’de Pentagon’un ¢alisma sisteminin benzeri olarak kurulacak
“Siber Ordu’nun ozel biitcesi olacak, ozel birlikler olusturup ozel timlerle ozel operasyonlar
vapacaklart belirtiliyor. Kamuoyunda “Kirmizi Kitap” olarak bilinen Milli Giivenlik Siyaset
Belgesi ‘ne tehdit algisi olarak giren siber terérizme karst 20 kurumun ortaklasa
hazirladiklar1  “Ulusal  Sanal  Ortam  Giivenlik  Politikasi” hayata  gegirilecek.
Cumhurbaskanligi, Genel Kurmay baskanligi ve Basbakanhik da bu ¢alismaya katilacak.
Calismalar TUBITAK in baskanhiginda yiiriitiilecek ve gelistirilecek strateji yerli hackerlarin
yant sira kiiresel olgekli siber tehdit anlamindaki “‘yabanci” hackerlardan da korunmayt basa
yvaziyor. Yerli ya da “yabanct” olsun hackerlarin metodolojisi konusunda bilgilendirme ve
aydinlatma yapilarak “beyaz hacker ”lar yetistirilmesi planlaniyor. Siber ordu” ¢alismalar
aslinda uzun zamandir yasal olmayan sekilde internet ortaminda yapilyyordu, simdi bunun
vasallastirilmast giindemde. ABD 'de Pentagon’un 15 bin siber ordu ¢alisani oldugu tahmin
ediliyvor. MGK da benzer bir c¢aliymayi uzun zamandir hayata gegirmeye c¢alisiyor.”
Giiniimiizde diinya ordular1 bilgi teknolojilerinin nimetlerinden en {ist diizeyde faydalanacak
sekilde bir yapilanmaya gitmektedir. Bu gelismis bilgi alt yapist TSK’ya bircok avantaj

sagladigi gibi, ayn1 zamanda, bilgi savasi hedeflerinden biri haline de gelmistir.
7.2. SIBER GUVENLIK ULUSAL EYLEM PLANI

Tiirkiye, olusturulmaya calisilan “Ulusal Bilgi Giivenligi” programi ile yiiksek onemi
haiz kamu kuruluslarinin bilgisayar sistemlerini ve aglarin1 koruma altina almak icin
TUBITAK tarafindan kurulmus birimler vasitasiyla calismalarm siirdiirmektedir. Bu amag

icin kurulan Bilgisayar Olaylarima Miidahale Ekibi (BOME) Gebze’de bir danisma/sorun
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¢ozme merkezi olarak calismaktadir. Daha yetkin bir merkez olmasi beklenen Elektronik

Ortam Savunma Merkezi ise Ankara’da kurulmaktadir. %¢*

10 Aralik 2009 tarihinde Savunma Sanayii Imalatcilar Dernegi tarafindan Ankara’da
diizenlenen “Sayisal Ortamda Savas” sempozyumunda (SOS2009) bilgi savasi konusunda
Tirkiye’de ve diinyadaki gelismeler masaya yatirilmistir. Bu konuda ortak akil olusturmasi
acisindan bu sempozyum, gerek sivil gerekse asker katilimcilara Tiirkiye nin bilgi savasi

konusundaki ¢alismalar1 agisindan yol gosterici olmustur. 362

Tehdit kaynaklar1 ne kadar kuvvetli ve becerikli olursa olsun bunlara karsi alinacak
onlemler mevcuttur. Teknoloji gelistikge buna paralel olarak alinan gilivenlik 6nlemleri de
gelistirilmektedir. Bir devlet bazinda bu konuda atilacak en 6nemli adim, bilgi giivenligi i¢in
politika, prensip, yontem ve standartlarin belirlenmesi, tamamen milli olarak

gerceklestirilmesi ve tiim bu faaliyetleri yiiriitecek bir teskilatin kurulmasidir.®®

Savunma Sanayi, milli teknolojiye dayali ve bilgi savasi kapsaminda gizlilik nedeniyle
mutlaka milli olmasi gereken savunma sistemlerinin iretilmesine olanak saglayarak,
caydiriciliga ve devlet giivenligine katki saglayan bir sanayi dalidir. Tirkiye her platformda
siber giivenlik alaninda kendi fikirlerini ortaya koymakta ve bunlar desteklemektedir. 16-18
Kasim 2005 tarihlerinde Tunus’un baskenti Tunus’ta yapilan Diinya Bilgi Toplumu
Zirvesi’nde Tiirkiye, bilgi toplumuna gecisi destekleyici, ayn1 zamanda bilgi giivenligi ve
siber suglar gibi yeni tehditler karsisinda uluslararas: isbirliklerinin gelistirilmesi gerektigi
belirtmistir. Ayrica internet yonetiminin; internetin mevcut giivenligi ve devamliligindan
odiin vermeden, ¢ok tarafli, mesru, seffaf ve katilimci bir yapiya sahip olmasi gerektigi,
bunun i¢in tiim paydaslarin katilim saglayacagi yeni mekanizmalarin gelistirilmesinin uygun

olacagini belirtmistir. 364

Gelecegin savaslar1 bilgi savaslar1 olacaktir ve bilgiyi zamaninda elde eden taraf
istlinliik saglayacaktir. Dolayisiyla, savunma sanayinin oncelikli teknoloji alan1 bilgi savast

ile ilgili teknolojiler olmalidir. Savunma sanayi alaninda gii¢lii olabilmek i¢in yazilim

st CAY Omer, “Bilgi Harbi ve Tiirkiye”, 03.11.2009,
?ﬁtztp:llwww.ekopolitik.orq/public/news.aspx?id:4348&pid:4082, (e.t. 06.09.2011).

Ibid.
363 Silahli Kuvvetler Dergisi, EKim, 2001, ss., 56-57.
364 Diinya Bilgi Toplumu Zirvesi, Tunus, Kasim 2005.
http://www.bilgitoplumu.gov.tr/Documents/5/Documents/080100 DBTZNihaiDokumanlari.pdf,
(e.t.16.02.2012).
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alanindaki bilgiye sahip olunmasi gerektigi bilinmelidir. Yazilim alaninda uzmanlagmis siber

savunma birlikleri bilgi savasi alaninda bizleri son derece kuvvetli kilacaktir.

Omegin Hiirriyet gazetesinin 15 Ocak tarihli bir haberinde®®”, “Anonymous” adli
grubun, BTK'y1 hedef aldig1 ve internet sansiiriine destek oldugu gerekcgesiyle veritabanina
saldirarak elde ettigi Dbilgileri internet tizerinden paylastigi belirtilmistir. 25-28 Ocak
tarihlerinde 41 kurum ve kurulusun temsilcilerinin katilimiyla bir tatbikat gerceklestirilmistir.
“Ulusal Siber Giivenlik Tatbikat:” olarak adlandirilan tatbikat sonucu kurumlar siber giivenlik
alaninda basarisiz olmuslardir. Tatbikat raporuna gore saldirilar, MSB, MGK, BDDK, Ankara

Bagsavciligi, MB ve SPK dahil 41 kurumun bilgisayar sisteminin ¢okmesiyle sonuglamistir.

Bu anlamda diislindiigimiizde; {iilkemizin e-devlet uygulamalarina agilan kamu
hizmetlerinin biiytik bir boliimii, bilgi giivenligi yaklasimindan ¢ok uzaktir. Yasadigimiz bilgi

giivenligi olaylarina kisaca deginmek gerekirse;

“KEY odemeleri igin agilan ve sadece TC kimlik numarast ile 8 milyon ¢alisana ait
bilgilerin sorgulandigi web sitesi http://www.keyodemeleri.com ve Resmi Gazete web sitesi
araciligiyla, kisiye ozel bilgilerin ortaya serildigi ve diger ardisik kamu web sitelerinde (SGK
vb) yapilan paralel sorgulamalarla tehlikeli bir ornek oldugu séylenmistir. (Tempo Dergisi, 7

Agustos 2008, Ciril ¢iplagiz Roportaji).”

“Milli Egitim Bakanlig1 (ILSIS) web sitesinden 687 bin ogretmenin kimlik bilgileri
calinip, internette dosya paylasim sitesi Rapidshare yiiklendi. (12 Subat 2009)”

“29 Mart 2009 yerel se¢imlerinde Yiiksek Se¢cim Kurulunun bilgi sistemlerine yetkisiz

bilgisayarlardan oy girilmesi sonucu sistem ¢oktii. (Istanbul, Izmir, Hatay, Kiitahya vb).”

“DNA Verileri ve Tiirkiye Milli DNA Veri Bankasi Kanunu ile kurulacak olan Ulusal

Gen Bankasina ait bilgilerinde internetten paylasilacagi ifade ediliyor.>®

“Elektronik Kimlik Dogrulama Sistemi (EKDS) projesi kapsaminda gelistirilen yeni

T.C. Kimlik Karti, yakin gelecekte kanuni olarak niifus ciizdanin yerine gegerek vatandaslhk

kart: olarak kullanilacaktir %™

365 http://www.hurriyet.com.tr/teknoloji/19921755.asp, (e.t. 15.02.2012).
306 http://www.gen.hun.edu.tr/genom, (e.t. 10.09.2012).
37 http://www.ekds.gov.tr/ekds/tanitim.jsp, (e.t. 14.02.2012).
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Yukarida aktardigimiz orneklerden de anlagildig iizere Tiirkiye’nin siber giivenlik
alaninda uygulamaya koyacagi uygulamalardan belki de en kritik olani elektronik kimlik
kartidir. TC. Kimlik Karti; vatandagsa ait niifus bilgilerinin kartin iizerindeki yonga iizerine
giivenli bir sekilde kaydedilmesi ve bu islemden sonra yetkisiz kimseler tarafindan yeniden
iretilmesini ya da bilgilerinin degistirilmesini olanaksiz hale getirecek sekilde tasarlanmasi
esasina dayanan, gorsel ve mantiksal giivenlik unsurlarina sahip olan bir akilli karttir.
Bununla birlikte TC. Kimlik Karti, kamu hizmeti saglayacak kurumlarin birbirlerine
sunduklar1 hizmetlerden faydalanabilmesi ig¢in, e-devlet yapist kapsaminda alt yapiy

destekleyecektir. 3

Siber giivenlik alaninda diger dikkat etmemiz gereken sektor elektrik altyapisi
sistemidir. Tiim elektrik altyapist sisteminin kontrolii Ankara Goélbasi’nda bulunan Ulusal
Kontrol Merkezi’nden yapilmaktadir. Bu merkez Genel Miidiirliik binasinda bulunan Acil
Durum Kontrol Merkezi ile yedeklenmektedir. Hali hazirda Adapazari, Gélbasi, Izmir,
Keban, Ikitelli, Keban Samsun olmak iizere 6 adet bdlgesel kontrol merkezi bulunmaktadir.
Bolge kontrol merkezleri de elektrik iiretim testilerinden aldiklar1 bilgileri ulusal kontrol

merkezine iletmektedir. 3°

2010 yili itibari ile 235 trafo merkezi ve santral, Ulusal Kontrol Sistemine
baglanmistir. SCADA Sistemi kapsaminda uzaktan kumanda fonksiyonu pilot uygulama
olarak 12 istasyonda gerceklestirilmis bulunmaktadir. EUAS’a bagli 51 Hidrolik santral, 20
Termik santral bulunmaktadir. Bunlarin disinda elektrik tireten bir¢ok kurum ve kurulustan da
elektrik alinmaktadir. 3" Kritik altyapi giivenligi adina Tiirkiye’nin de kendisini hedef devlet

olarak gormesi gerekmektedir.
7.3.  TURKIYE’NIN SiBER GUVENLIK STRATEJIiSI

Hazirlanmis olan strateji belgesi ile Tirkiye’nin ulusal kapsamda siber glivenligine

yonelik ilkelerini, stratejik hedeflerini, bu hedeflere ulasmak i¢in ele alinmasi gereken temel

uygulamalari ve ilk planda atmas1 gereken somut adimlari belirtilmektedir.*"*

368 Ibid.

369 KARA  Mehmet, “Elektrik Uretim ve Dagitim  Sistemleri SCADA  Giivenligi”,
http://www.bilgiguvenligi.gov.tr/siber-savunma/elektrik-uretim-ve-dagitim-sistemleri-scada-guvenligi.html,
(e.t.06.01.2012).

370 Ibid.

s Bilgi Giivenligi Dernegi (BGD), “Ulusal Siber Giivenlik Stratejisi”, Haziran, 2012,
http://www.bilgiguvenligi.gov.tr, (e.t. 06.11.2012).
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Ulkemizin stratejik yerlerinde gorevli calisanlarm, bilgilerinin yabanci kurum ve
kurulusglarin eline gecebilecegini sdylemek kehanet olmaz. Ulusal Bilgi Gilivenligi yaklagimini
organize edecek merkezi bir kurumun (ABD de bulunan Ulusal Giivenlik Ajansi NSA
benzeri) bir an evvel kurulmasi, tiim kamu kurumlar1 ve 6zel sektor i¢in baglayici nitelikte bir
otorite olmasi, istihbaratin internetten yapildigi giiniimiiz de bizleri e-saldirilara kars1 giiclii

kilacaktir.>"?

Hazirlanan Siber Giivenlik Strateji Belgesi’ne®”® gére siber giivenlik stratejisinin
hedefi, bireylerin, sirketlerin ve kamu kuruluslarinin is ve hizmetlerinde kullandiklar sistem
ve altyapilarin gilivenligini artirip, saglamlastirmaktir. Boylece bilgisayar ve iletisim ag1
altyapilart yasal ve teknolojik agilardan korunurken, toplumsal ve ekonomik diizen de koruma
altina alinacaktir. Bu belgede siber giivenlik alaninda atilacak 6nemli adimlardan da
bahsedilmektedir. Bir st kurul olarak “Ulusal Siber Giivenlik Kurulu” olusumu
ongoriilmekte ve siber giivenlik farkindaliginin artirilmasi amaglanmaktadir. Diger taraftan
siber gilivenlik kiiltlirliniin yayginlastirilmasi, kisisel ve kurumsal bilginin korunmasina
yonelik daha siki tedbirler alinmasi 6nemli giivenlik tedbirleri olarak karsimiza ¢ikmaktadir.
Uluslararas1 isbirliginin  giiclendirilmesi, ulusal siber giivenlik Ar-Ge politikasinin
olusturulmas1 ve milli teknolojilerin gelistirilmesinin 6zendirilmesi konular1 da egitim
kurumlari ile is birligi igerisinde gelistirilecek alan igerisinde yer almaktadir. Bu konu ile ilgili
Avrupa Konseyi’nin siber suglar sozlesmesi, uluslararasi isbirligine gidilmesini tavsiye

etmektedir.®"

Universitelerde bilimsel ¢alismalarm arttirilmasina yonelik calismalar, insan
kaynaklar1 yetistirilmesine ve mevcutlarin gelistirilmesine yonelik ¢aligmalar, kurumsal siber
giivenlik yeteneklerin arttirilmasina yonelik caligmalar, kurumlara siber giivenlik sizma
testleri yapan bagimsiz merkezlerin kurulmasi, yasal mevzuatin diizenlenmesi gibi bir¢ok

maddeyi ekleyerek siber giivenlik alaninda eksikliklerimizi tespit edebilmemiz miimkiindir.

Bu anlamda Ulagtirma Denizcilik ve Haberlesme Bakanligi 6nderliginde Ulusal Siber

Giivenlik Stratejisi baz alinarak gerekli calismalarin yapilacag: belirtilmektedir.

812 CEYLAN Cenk, Ulusal Giivenligin Zayif Halkas1 E-devlet, Turkish Forensic / GOKTURK BT Ltd,
11.06.2009, http://www.bilgiguvenligi.gov.tr/teknik-yazilar-kategorisi/ulusal-guvenligin-zayif-halkasi-e-
devlet.html, (e.t. 10.09.2011).

378 http://www.sabah.com.tr/Ekonomi/2012/07/17/ulusal-siber-guvenlik-stratejisi-hazirlandi
(e.t.23.07.2012).

7 Avrupa Konseyi Siber Suglar So6zlesmesi, (Convention on Cybercrime), www.imef.org.tr,
(e.t. 01.11.2012).
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3

Hazirlanmus olan Siber Giivenlik Stratejisi Belgesi'ne *'° gore;

. “Ulusal  siber giivenligin saglanmast noktasimda, hukuki diizenlemelerin
hazirlanmast,

o Siber giivenlik kapsaminda devlet kapasite ve yeteneklerinin arttirilmasina yonelik
calismalar yapilmast,

o Politika, diizenleme ve denetleme islerini yerine getirecek kurumsal yapilarin
belirlenmesi,

. Her seviyede bilgilendirme ve bilin¢lendirme calismalarinin gergeklestirilmesi,

. Kritik altyapilarin tamimlanmasi, bu altyapilarin giivenliginin risk tabanli bir

vaklagimla saglanmasi,

. Gerek ulusal gerekse uluslararast boyutta isbirligi ve esgiidiimiin saglanmasi
gerekmektedir.”

Ayrica Siber Giivenlik Strateji Belgesi’ne376 gore asagidaki hedefler belirlenmistir;

. “Kritik altyapilar: belirlemek,

. Siber giivenlik konusunda bilgilendirmeler yapmatk,

. Siber giivenlik konusunda miimkiin oldugu kadar milli teknolojileri kullanmak,

. Igili yasal mevzuati gelistirmek,

. Siber giivenlik uzmanlart yetistirmek,

. Ulusal Siber Giivenlik Danisma Kurulu olusturmak,

. Siber saldirilara karst ulusal esgiidiimii saglamak igin gorevli merkezler
kurmak,

. Uluslararasi kurumlar ile yakin isbirligi icinde olmak,”

875 http://www.sabah.com.tr/Ekonomi/2012/07/17/ulusal-siber-guvenlik-stratejisi-hazirlandi

(€.£.23.07.2012).
876 BGD, loc.cit.
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Kurumlarin internetten elde ettigi istihbarat akisinin, stratejik olarak bilgiye
cevrilmesi, merkezi e-devlet saldirilarina karsi, iilkemizin savunmasint giiclendirecektir.
Insanlarmn gen haritalarmn ¢éziildiigii giiniimiizde, ulusal bilgilerimizin arasinda bulunan kan
bilgilerimiz ve yeni kurulmakta olan gen bankasi bilgilerinin, e-devlet uygulamalariyla

¢almasu, iilkemizi olas1 biyolojik bir saldir1 karsisinda, savunmasiz birakabilir.*”’

Devletin seffaflasmas1 adina, stratejik olarak bilgi giivenligi analizi yapilmadan
vatandaglara ait verilerin e-devlet uygulamalariyla paylasilmasi, ulusal giivenligimizi
tehlikeye sokabilmektedir. Baslangigta e-devletin kolaylastiric1 etkisi, e-savunma stratejisi
olusturulmamis projelerde ciddi kayiplara yol acabilmektedir. Giinliimiizde askeri savas
doktirinlerinde, siber saldir1 tekniklerinin test asamasindan ¢ikip, olgunlagsmaya basladigi
goriilebilmektedir. Diinya, uydulardan gozlenmekte, cografi bilgi sistemleriyle kusatiimakta,
tiim aglar internetle baglanmaktadir. Ordularin operasyonel tstiinliikleri, bilgi teknolojilerinin
stratejik olarak kullanilmasiyla artmaktadir. Internetten sunulan haritalarda, insanlarin her
seyin yerini isaretledigi ve farkinda olmadan, bir devletin savas oncesi kesfine yarayacak
derece cografi bilgi sistemi destekli lojistik sagladigini ifade etmek, paranoya degildir. E-
devlet uygulamalarindan kaynaklanan giivenlik agiklar1 ve e-saldirilar sonucu, elde edilecek
stratejik bilgiler, veri madenciligi analizleriyle oldukg¢a tehlikeli sonuglar verebilmektedir.
Siber savasi planlayan ve yiiriitenlerin, giiniimiizde devletin zayif yonleri olarak, e-devlet
uygulamalarini hedef segmektedir. Bu nedenle devlet olarak siber savunmamizi olusturmamiz

gerekmektedir. 38

Iran gibi bir devletin, kendisine satis1 yasak olan ABD teknolojisi Windows isletim
sistemini ve kapali kaynak kodlar1 olan Siemens Simatic PLC yazilimlarmi ve donanim
sistemlerini kullanarak, ¢ekirdek enerjisi santrali ingaa etmesine karst olan devletler
tarafindan, siber savag yontemleriyle sekteye ugratilmasi, hemen yani basinda 2 tane niikleer
santral insaa edecek olan Tiirkiye’yi yakindan ilgilendirmektedir. Cekirdek enerjisi iiretme
amaciyla, Sinop ve Mersin de insaa edilmesi planlanan niikleer santrallerin giivenligi igin,
simdiden SCADA sistemleriyle ilgili ¢alisma baslatilmasi; Tiirkiye'nin ulusal ¢ikarlart i¢in
cok Onemlidir. Siber savas cephesi olarak SCADA sistemlerin hedef secilmesi, insanlik ve
diinya i¢in ¢ok agir sonuglara sebep olabilir. Bir devleti veya bir bélgeyi, sular altinda

birakabilir. Kisin ortasinda gazsiz, elektriksiz ve susuz kalabiliriz. Yangin, ¢evre zarari ve

37 Ibid.
378 Ibid.
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maddi kayip gibi telafisi ¢ok zor yapay afetler olusturabilir, hatta radyasyona bile maruz

birakabilir.>"

Ulkemizde bilisim ve internet ortaminda islenen suglar ile ilgili mevcut mevzuat
degerlendirildiginde, 5237 sayih “Tiirk Ceza Kanunu”, 5651 sayil “Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun”, 5070 sayili “Elektronik Imza Kanunu” gibi kanunlar ve ilgili
yonetmeliklerle siber giivenlik hukuku altyapisinin  desteklendigi fakat sadece bu
diizenlemelerle giiniimiiz ihtiyaglarinin tiimiiyle karsilanmasinin  miimkiin  olmadig1

degerlendirilmektedir.
7.4. SIBER GUVENLIK TATBIKATLARI

Siber giivenlik alaninda bilgi ve tecriibe aktarimi, mevcut verilerin ve saldiri
analizlerinin yapilmasi adina ulusal-uluslararasi tatbikatlar yapilmaktadir. Tiirkiye kendi
icerisinde bu tatbikatlar1 dzellikle TUBITAK onderliginde yapmaya baslamistir. Tabi ki su
anda tatbikatlar emekleme sathasindadir. Uluslararasi alanda yapilacak tatbikatlar ile kendi
bilgi ve tecriibelerini ayn1 zamanda kalifiye elemanlarini olusturacaktir. Siber giivenlik

tatbikatlarinin amaglarina deginmek gerekirseggo;

. “Bilgi sistemlerini hedef alabilecek saldirilara karsi hazirlikli olmatk,

. Saldirilara karsi kurum igi politikalart ve karar destek mekanizmalarim

degerlendirmek,

. Kurumlar arasi bilgi paylasimini, haberlesmeyi ve koordinasyonu test etmek,

Olast bir saldiridan sonra geri kurtarma planlarini test etmek ve

Tehditlere ve acikliklara karsi farkindalik olusturmatk,

Personeli egitmek olarak siralanabilir.”

Simdiye kadar yapilan tatbikatlar1 amaglar1 ve katilimcilar olarak kisaca

degerlendirirsek;

379 :
Ibid.
380 TATAR Unal, Diinyada ve Tiirkiye’de Siber Giivenlik Tatbikatlar1, Ankara, Haziran 2011.
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7.4.1. Bome 2008 Tatbikati

7.4.2. Amaglari

v “Kurumsal BOME stirec¢lerinin kontrol edilmesi,

v TR-BOME isbirligi siire¢lerinin kontrol edilmesi,

v Olay Miidahale siirecindeki eksikliklerin ortaya ¢ikartilmasi”
BOME 2008 Katilimcilarr;

Cumhurbaskanligi, Bagbakanlik, Adalet Bakanligi, Hazine Miistesarligi, Sayistay
Bagkanlig1, Merkez Bankasi, Sermaye Piyasasit Kurulu, Tapu Kadastro Genel Miidiirliigi

7.4.3. Ulusal Siber Giivenlik Tatbikat1 (USGT) 2011

TUBITAK BILGEM ve BTK koordinasyonunda 39 kurum/kurulusun katilimiyla 25-28
Ocak 2011 tarihlerinde gergeklestirilmistir. USGT 2011 ile, giin gectikce daha somut bir
tehlike haline gelen siber tehditlere karsi hazirlikli olunmasi, kurumlarin bilgi sistemi
giivenligi olaylarina miidahale ve kurumlar aras1 koordinasyon yeteneklerinin tespit edilmesi,
kurumlar arasi iletisimin arttirilmasi, bilgi ve tecriibe paylasgimimin ve ulusal siber giivenlik
bilincinin arttirilmast amaglanmustir.®®* TUBITAK BILGEM ve BTK diizenleyici kurumlar

olmak tizere 39 kurum ve kurulusun katilimiyla gerceklestirilmistir.

%1 Ibid.
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m Bilisim

Personeli -
mKamu- 29 164
m Ozel - 8 ® Hukuk

o i Personeli- 24
B Universite - 3

mSTK-1 m Halkla iligkiler
Personeli- 9
Sektor Bazmda Katimel Kurum ve Kuwrum Temsilcilerinin Uzmanhk
Kwruluslanin Profili Bazmda Profili

Sekil-9 Ulusal Siber Giivenlik Tatbikatina Katilanlar

Kaynak: TATAR Unal, Diinyada ve Tiirkiye’de Siber Giivenlik Tatbikatlari, Ankara,
Haziran 2011.

7.4.4. Ulusal Siber Giivenlik Tatbikati Uygulama Konulari
“1.Kurumun resmi web sayfasinin iceriginin yetkisiz kisilerce degistirilmesi,

2.Kuruma ait bir IP adresinden baska bir kurum/kuruluga DDoS saldirisi yapildiginin
tespit edilmesi,

3.Kuruma ait bir IP adresinden baska bir kurum/kurulusa spam mesajlar génderildiginin

tespit edilmesi,
4.Kuruma baska bir kaynaktan DDoS saldirist yapilmast,

S5.Kurumdan ayrilan kétii niyetli bir personelin ayrilmadan once veritabanina zarar

vermesi,
6.Kuruma ait sistemlere Internet iizerinden yayilan bir solucamin bulagsmast,
7. Telefon yoluyla kurumda ¢alisan personelden bilgi calma girisimi,

8.Elektronik posta yoluyla kurumda ¢alisan personelden bilgi ¢alma girigimi
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9. Kurum ¢alisanlarindan biri tarafindan 5651 sayili kanun kapsaminda erigimi

engellenen bir siteye giris yapildiginin tespit edilmesi,

10.Kuruma aitmis gibi goriinen sahte bir web sitesinden “spam” mesajlar génderildiginin

tespit edilmesi,

11.Izinsiz yapilan bir kazi neticesinde kurumun internet baglantisimi saglayan fiber

hattinin kopartilmas,

12.Sistem odasinda bulunan sogutma sisteminin mesai saati disinda bir saatte

arizalanmasi,

13.Kurumun bulundugu bélgede elektrik kesintisi yasanmasina ragmen jenerator

sisteminin devreye girmemesi

14.Kurum iginde ismi kolaylikla tahmin edilerek baglanilabilinen bir kablosuz ag erisim

. . LI 31 2
noktasinin tespit edilmesi, 38

Siber glivenlik konusunda durum tespiti, olas1 saldirilara karsi hazirlikli olmak, iletisim
kanallarini kontrol etmek ve farkindalik olusturmak gibi amaglarla diizenlenen siber giivenlik
tatbikatlarina verilen 6nem artmaktadir. Gerek kurum i¢i gerekse kurumlar arasi koordinasyon
ve olay miidahale yetenegine katki saglayacak olan siber giivenlik tatbikatlarinin tilkemizde
de 2008 ve 2011 yillarinda yapilmistir. Siber giivenlik tatbikatlarinin hem ulusal ¢apta devam
etmesi hem de kurumsal ve sektorel capta tatbikatlarin diizenlenmeye baslanmasinin iilkemize

fayda saglayacagi degerlendirilmektedir.383

75. SIBER KUVVET KOMUTANLIGI

Gelecek harekatlar bilgiye dayandigi i¢in bugiiniin harekatlarinda kullanilan ara hatlar
ve muharebe diizenleri gibi sinirlamalar kullanilmayacaktir. Konvansiyonel Savas igerisinde
mevcut olan biitlin kurallari, savas prensiplerinin yeniden yorumlanmasi, yeni tanimlarin
sisteme dahil edilmesi gerekmektedir. Tarihinde her tiirlii gorevi basarili bir sekilde yiiriiten

TSK, Bilgi Savas1 konusunda da kendisine verilen gorevleri en iyi sekilde yerine getirecektir.

Teknolojik istiinliige sahip devletlerin ordulari, sayisal Ustiinlik yerine nitelik

acisindan bir istiinliigii tercih etmektedirler. Teknolojide meydana gelen gelismeler gelecegin

382 Ibid.
33 Ibid.
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savaglarinda siber saldir1 ve savunma imkanlarimin her tiirli durumda kullanilacagin
gostermektedir. Glinlimiizde olabilecek bir savasta insan ve malzeme kaybinin en az seviyede
olmasi ozellikle istenen bir durumdur. Bu bakimdan istenen kriterlerin yakalanabilmesi ve
verilecek gorevlerin basarilabilmesi i¢in teknolojinin yakindan takip edilmesi ve gereken siber

saldir1 ve savunma imkanlarinin sisteme dahil edilmesi gerekmektedir.

Silahli Kuvvetler bilgi, temel olarak, komuta kontrol maksatlari i¢in kullanilmaktadir.
Komuta kontrol sistemlerine saglanan bilgi akisinin gilivenilirligi ve yeterliligi Silahli
Kuvvetlerin muharebe sahasindaki basarisi ile dogru orantili olacaktir. Bu baglamda bilgi

akisinin giivenilirligi ve yeterliligi bilgi savaslarinin hedefi olacaktir.

ABD, ingiltere, hatta Fransa gibi NATO devletleri artik kendi siber giivenlik
birimlerini kurduklarin1 agiklamislardir. Tiirkiye, siber savunmada en iyi durumdaki iiye
devletlerin kaynaklarin1 kullanarak bir koordinasyon merkezi gorevi alabilmelidir ve
bulundugu bolgede siber bolgesel giic olabilecek potansiyele sahiptir. Tiirkiye NATO
seviyesinde siber savas kapsaminda yiiriitiilen faaliyetler cergevesinde iizerine diisen
sorumluluklar1 yerine getirmesi gerekmektedir. Bu kapsamda, NATO savunma planlama
ithtiyaglarim1 g6z oOnilinde bulundurmak ve bunlara uygun sekilde milli planlamalar
yapmalidir.®®* Ayrica Harekat ve tatbikatlarda NATO Bilgi Harekétini destekleyecek egitimli
personel ve kaynak saglamak, diger miittefiklerle birlikte Tiirkiye'nin de {izerine diisen

sorumluluklardir.®®

Diger taraftan giiniimiizde kiiresel ortak bir siber savunma sistemine gereksinim vardir.
Siber saldir1 yapildiginda uluslararasi iletisim sebekeleri kullanilabilmektedir. Siber uzaydaki
miicadele artik devletler boyutuna ve politik alanlara yonelme egilimi gostermektedir.
Estonya bunun iyi bir 6rnegidir. Baz1 devletlerin siber saldir1, sizma ve casusluk yetenekleri
kazandiklar1 ve bunlari artan oranda kullandiklar1 bilinmektedir. Ellerinde en ileri Seviyede
teknolojik cihaz ve altyapr bulunmaktadir. Bunlara kars1 savunma yapmak gercekten oldukga
zordur. Ciinkii politik ag¢idan da koruma altindadirlar. Siber saldirilarin tespiti ve

sonuglandirilmasi genellikle politik gerekgelerle belli bir noktadan sonra bitmektedir.*®°

384 Tiirk Silahli Kuvvetleri (TSK), Tiirk Silahli Kuvvetleri Bilgi Harbine Nasil Hazirlanmahdir?, Harp
Akademileri Basim Evi, Yenilevent , Istanbul, Nisan, 1999, s.84.

385 MCM-069-98 (NATO Bilgi Harekati Konsepti).

386 BUKSUR Resul, “NATO’nun ODTU’li Siber Savas Komutam”, Réportaj, 20 Ekim 2010,
http://www.ntvmsnbc.com/id/25142902/#storyContinued, (e.t. 30.07.2012).
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ABD, Ingiltere ve Fransa gibi siber savunma giicii olusturdugunu resmen agiklayan
devletlere baktigimizda savunmanin 6tesinde saldir1 amacl birimleri de hayata gecirdikleri ve
zaman zaman bu yeteneklerini kullandiklar1 aciktir. Bircok devlet de siber saldiri
yeteneklerini gizlice gelistirmistir. Bu yiizden politik siber ¢atismalar 6nlimiizdeki yillarda
yogunlagma potansiyeli tasiyor. Kiiciik bir devlet diinyanin 6teki ucundaki biiyiik bir devletin
internet, finans, medya, hatta enerji sistemini gibi kritik alt yapilarini islemez hale getirebilir.

Bu durum siber savagin asimetrik bir savas oldugunun gé')stergesidir.387

Tiirkiye’de TUBITAK biinyesinde kurulmus bir siber savunma birimi bulunmaktadir.
Tirkiye’nin teknik bir kapasitesi vardir. Ama siber savunma konusunda heniiz yasal
diizenlemeleriyle birlikte milli siber giivenlik stratejisi bulunmamaktadir. Tiirk Silahli
Kuvvetleri’nde ise Kara Kuvvetleri Komutanligi biinyesinde olusturulan “Siber Savunma
Sube Miidiirltigi” kurulmustur. Bu sube su an igin gelecekte kurulmasi planlanan “Siber

Kuvvet Komutanligr™na alt yap1 olmasi i¢in olusturulmustur.

Tirkiye gelecege yonelik olarak yapacagi tehdit degerlendirmelerinde kendi etki
sahasini genisleterek herhangi bir diismandan gelebilecek siber saldir1 tehdidine karsi siber
savunma yapabilecek yeterlilige sahip olmalidir.*® Bundan daha énemlisi gelebilecek siber
saldirilart 6nceden degerlendirmeli, buna uygun siber savunma yontemleri gelistirmelidir.
Siber saldir1 i¢in uygun kosul ve sartlar olusmasi durumunda proaktif bir yaklasimla hedefe

yonelik saldirilar yapmak i¢in tiim imkanlarin1 kullanmalidir.

Tiirkiye i¢in tehdit olarak devletin bilgi altyapist diistiniilmektedir. Bu altyapinin temel
yap1 taslarini, “kamu ve ozel sektoriin tiim faaliyetleri; yonetim, bankacilik, tiretim, ulasim,
lojistik, odemeler, diger parasal konular, insan giicii, personel faaliyetleri, egitim elemanlarti,

askeri tesisler, TSK kabiliyetleri” vb. unsurlari kapsamaktad1r.389

Bilgi Savasi’na hazirlanan TSK subay lider kadrosunda belli bagli 6zellikler olmalidir.
Bu oOzelliklere deginmek gerekirse; “basarii elektronik lider, geleneksel liderle
karsilagtirildiginda bilgi, beceri ve davramislarda sistematik farkhiliklar ortaya ¢ikmistir.
Elektronik liderler elektronik iletisim yollarummin kullanilmasinda model olmalidir. Elektronik
agla ve bu ag vasitasiyla ¢alisirken rahat olmalidir. Elektronik liderlerin neler olup bittigini

hizla anlayabilmeleri gerekmektedir. Yapilmasi gereken seyler konusunda a¢ik bir onseziye

s Ibid.
388 TSK, loc.cit.
389 Ibid., s.131.
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sahip olmalidirlar. Kiiresel aglarda zaman bolgelerini, ulusal tatil giinlerini, kiiltiirel
farkhiliklart  ve yerel ihtiyaglardan dogan baski ve zorunluluklart goz oniinde
bulundurmalidiriar. Elektronik liderler hem elektronik teknolojinin nasil kullanilacagini hem
de gruplarmmi bu teknolojiyi kullanmaya nasil tesvik edeceklerini bilmelidirler. Elektronik
liderler bilgi iiretimindeki sorumluluklar ve giivenilirlik konularinda bilgi aglarinda ortaya

¢tkan anlasmazliklardan nasil  kaginacaklarint  veya bunlari nasil  ¢ozeceklerini

bilmelidirler. %

“Gelecegin ¢ok boyutlu harekdat kavrami; bugiinden gelecegi gorebilen ve
hazirliklarint da ¢ok boyutlu siirdiirebilen liderlere ihtiya¢ gostermektedir. Bu unsurlarinin
kalitesini yiikseltebilen devletler, mutlaka gelecekte daha kaliteli bir yasam olanagini;, bunu

basaramayanlar aleyhine elde edeceklerdir.”*

TSK'nin oniimiizdeki yillarda kazanacagi yeni yeteneklerin etkin kullanilabilmesi i¢in
islemlerde, egitimde ve tecghizatta standartligin saglanmasi yaninda, bilgi sistemlerinin beka
kabiliyeti yiiksek, giivenilir, esnek ve gercek zamanl bilgi aligverisine imkan veren bir yapida
olmast ve sivil asker biitiin kaynaklarin bu maksatla koordineli bir sekilde kullanilmasi

ongorulmektedlr.39

TSK, ulusal bilgi harbini uygulayacak en énemli kurumdur. Bu uygulama ulusal bilgi
harbini tamamlayici ve en basta ulusal siber saldir1 imkanlarini kullanma tarzinda olmalidir.
Ulusal bilgi harbinde verilecek gorevin en etkin bir sekilde yerine getirilebilmesi i¢in sahip
olunmasi gereken imkéan Kkabiliyetler belirlenmelidir. Bu imkéan kabiliyetlerin hedefe
yonlendirilmesi i¢in kuvvetler arast koordinasyon esaslar1 tespit edilmelidir. Kurulus,
malzeme ve egitim ihtiyag¢larinin karsilanmasi ve etkinligin arttirilmasi maksadiyla diger milli

giic unsurlart ile isbirligi igerisinde ¢aligilmalidir.

Bu ve benzeri nedenlerden dolayi, Siber Kuvvet Komutanligi asker ihtiyacini
karsilamaya en uygun modelin benim tabirimle “E-Mehmetcik” kuvvetler olarak 6nceden
egitime alinmasi ve hizmet ihtiyact oldugunda goéreve ¢agrilmasidir. Siber catigmanin
dogasinda yer alan belirsizlik, zorunlu askerligi veya asker ihtiyaci i¢in askere cagirma

hakkinda sorunlari ortaya ¢ikarir. Ne yazik ki, deneyimler saldir1 sonlandiktan ¢ok sonra bile

3% BASS Bernard, “Bilgi Cagi ve Teknolojik Geligsmeler Isiginda Yonetici ve Lidere Karsilagtirmali Bir

Bakis”, Uciincii Uluslararasi Sempozyum Bildirileri, Genelkurmay Basim Evi, Istanbul, 12—13 Mayis 2005,
SAREM, s.168.
301 KUBAT Erhan, “Gelecekteki Cok Boyutlu Harekat”, Harp Akademileri Biilteni, Mart, 2004.
392 :
Ibid.
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saldirmin kaynaginin ve gercek destekleyicisinin kim oldugunun bulunamadigini géstermistir.
Siber saldir1 tamamen farkli bir durum oldugu i¢in normal askere alim siirecinden farkli
islemesi gerekir. BT personelini secerken aldigi egitim, is tecriibesi, degisik platformlara ve
yazilimlara olan asinaligi hakkindaki bilgiler 6nem tasir. Bu nedenle askerlige alim siireci
daha uzun, planli ve takim halinde ayn1 anda ¢alisma gerektirecegi icin belli bir kurumu ya da
sirketi askere ¢cagirma seklinde yiiriitiilebilir. Siber saldirilar degisik alanlarda olabilecegi icin
farkli konularda uzman BT ¢alisanlar1 almak ve bu kisileri geleneksel olmayan taktiklere ve

calisma kosullarina hazir hale getirmek gerekir. 393

Tirk Silahli Kuvvetleri’nin mevcut durumu incelendiginde ¢agimizin teknolojisine
uygun, gelecekteki bilgi muharebe ortamina yonelik bir teskilat, techizat ve imkanlara heniiz
sahip olmadigr goriilmektedir. Buna yonelik ¢alismalar devam etmekle beraber bu
calismalarin hizinin siirekli gelisen teknolojiyle paralellikte giicliikler oldugu goriilmektedir.
Bu calismalarin artirillarak, bilimsel teknolojiye uygun sekilde yiiriitiilmesi son derece

onemlidir.
Sonug¢

Calismamizin biitlinliigli i¢inde analiz ettigimiz lizere internetin hizla yayilmasi ile
beraber siber uzayda meydana gelen giivenlik ihlalleri de ¢ogalmistir. Bu gelisme ile paralel
olarak teknolojik aygitlar bireylerin hayatlarinin her alaninda oldugu gibi devletlerin de kritik
altyapilarina entegre olmustur. Diger bir ifade ile vurgularsak siber uzaydaki giivenlik ihlalleri

bireysel olarak bizleri etkiledigi gibi devletlerin de glivenligini etkilemeye baslamistir.

Bu baglamda devletler tarafindan iiretilen ve envanterlerde yer alan konvansiyonel
silahlarin yan1 sira artik siber silahlarda savas alaninda ki yerini almistir. ABD ordusu Kkara,
deniz ve hava kuvvetleri icerisinde siber gii¢ kuvvetlerini olusturmustur. Diger devletler de
benzer sekillerde ordularini yapilandirmiglardir. Siber gili¢ unsurlart on binlerle ifade edilen
azimsanmayacak rakamlar ile ifade edilmektedir ve bu birimlerin gorevi gerekli yer ve
zamanda siber saldir1 ve savunma yapmaktir. Fakat cogu zaman bir siber saldirida saldirganin
kim veya kimler oldugu bilinememekte ve yeri tam olarak tespit edilememektedir. Bu
ozelliklerinden dolay1 siber saldir1 olaylar1 sonrasi ¢ok ayrintili ve uzun siireli ¢aligmalar

yapilmas1 gerekmektedir. Ayrica ¢ogu zaman siber saldirilar sonrasinda uluslararasi bir olayla

393 Ibid.
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ve faillerle kars1 karsiya kalinmaktadir. Iran niikleer tesislerine Stuxnet zararli yazilimi ile

yapilan saldir1 bu duruma en iyi 6rnek olarak karsimiza ¢ikmaktadir.

Siber saldir1 ve savunma yetenekleri de devletler adina beklenmeyen sonuglar
dogurmustur. Siber saldir1 anlaminda daha gii¢lii goziiken devletler (6rnegin ABD ve Cin)
aslinda siber saldirtya maruz kalma yoniinden en hassas devletler olabilmektedir. Bu durum,
devletler icin silahli gili¢ unsurlarini kiyaslarken sayisal olarak yapilacak hesaba siber giic
unsurlarini da katmasini gerekli kilmaktadir. Siber uzayin dogasi ise devletleri ¢ogu zaman
asimetrik bir saldir1 ve savunma ile kars1 karsiya birakmaktadir ve bundan dolay1 bireysel

olarak bir devlete zarar vermek siber uzayda miimkiindiir.

Siber uzayda meydan gelen giivenlik ile ilgili olaylara teorik olarak baktigimizda ise
hala tam olarak netlestirilemeyen ve tanimlanmayan ¢ok sayida sorunun oldugu tespit
edilmektedir. Siber saldirinin tam olarak ne zaman bagladigi? Siber saldiriin hangi sartta
kisisel veya kurumsal haklar1 ihlal edecegi? Bir devletin egemenliginin siber uzayda nerede
baslayacag1? Siber uzaydaki bir sorunun ne zaman uluslararasi bir sorun haline gelecegi?
Bireyin siber uzayda nasil korunacagi ve kim tarafindan temsil edilecegi? gibi buna benzer
sorular1 uzatmak miimkiindiir. Ozellikle uluslararasi arenada biitiin bu sorularin cevabini ortak
bir irade ile cevaplamaksa son derece giictlir ve siber uzay bu yoniiyle ileride simdiden

tahminde bulunamayacagimiz sorunlar1 da giindeme getirecektir.

Siber terdrizm ise ¢agimizin yeni teror saldiri sekli olmustur. Siber uzaym imkanlari
devletlerin oldugu kadar terérist olusumlarinda dikkatini gekmistir. Mevcut terdr tanimlarinda
ve ter0rizmin her tiirlii sekline kars1 miicadele de ortak hareket edemeyen diinya, siber teror
noktasinda da ortak bir akil ortaya koyamamaistir. Bu sebeple olusturulacak giivenlik kurullar
veya organizasyonlar vasitasi ile en kisa silirede terdrist olusumlarin siber uzayin sinirsiz

imkanlarindan rahat bir sekilde faydalanmasinin 6niine gegilmelidir.

Glinlimiiziin savas konseptleri ise siber uzaym sinirsiz harekat alani igerisinde
gecerliligini yitirmistir. Yeni tanimlara ve askeri birlikler i¢in yeni yapilanmalara ihtiyac
vardir. Siiphesiz siber uzay igerisinde askeri bir kabiliyetten s6z ettigimizde en 6nemli unsur
olarak karsimiza, siber uzaym imkanlarini kullanan ve mevcut savas sahasina siber silahlarin
adapte eden tek basina bir asker ¢ikmaktadir. Bu sebeple askerin konu ile ilgili bireysel
egitimleri son derece 6nemlidir. Diger bir deyisle devletler arasi anlagsmazliklarin ¢oziilmesi

i¢cin ordularin ve silahlarin caydiric1 bir gli¢ olarak kullanilmasi taktigine, sanal ordularin ve
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saldirilarinda dahil edilmesi gerekmektedir. Zira devletlerin, kamu, 6zel sektor ve askeri
haberlesmelerinin, internetten gectigi ve bu trafiin siiziilerek bilgilerin tekrar elde

edilebildigi unutulmamalidir.

Madalyonun diger tarafindan bakildiginda ise siber uzay kullanicilarinin da sanal
ortamda gezinirken uymasi gereken kurallar olmalidir. Fakat bu tarz genel kurallarin
olmamasi ayr1 bir sorunu olusturmaktadir. Bu sebeple kullanicilarin siber uzayin kurallart,
siber uzayin faydalarinin yaninda ne gibi sorumluluklar da getirdigi, olas1 yanlis kullanimdan
dogabilecek sorumluluklar konularinda bilgilendirilmeleri gerekmektedir. Unutulmamalidir ki
e-ticaret, e-devlet, e-finans gibi bir¢ok alanda yasanan gelismeler siber giivenlik ve bu
anlamda olusabilecek suglara karst devletlerin is birligi icinde c¢alismasini zorunlu
kilmaktadir. Iste tam bu noktada, e-devlet uygulamalar1 cok stratejik hale gelmektedir.
Ozellikle devletlerin kritik altyapilarinmn giivenligi, ulus giivenlik noktasinda énemlidir. Zira
bilindigi tizere herhangi bir konuda hukuksal bir diizenleme olmadigi zaman dogal olarak
ihlal ve su¢ da olugsmamaktadir. Yasal olarak siber saldirilar ile ilgili hala yeterli yasal
diizenlemenin bir¢ok devlette yapilmamis olmasi siber saldirganlarin yakalanmasini
zorlastirmaktadir. Siber saldirilarin ¢ogu zaman bagka devletten gergceklesmesi ise uluslararasi

bir yapinin ve yasalarin olmasini zorunlu kilmaktadir.

Bizce bu kapsamda belirtilmesi gereken son husus, siber terdrizmle miicadeleye
bilgisayar dahileri de dahil edilmesidir. Ciinkii bilgi ve becerileri olmaksizin siber terdrizmle
miicadele etmek miimkiin olmayacaktir ve ancak teroristlerin sahip olduklar1 imkan ve
kabiliyetlerden daha fazlasini barindiran kaynaklar elde edilemez ise bu durum sadece

hiikiimet sistemlerinin degil ayn1 zamanda sosyal sistemin zafiyetini artiracaktir.

Siber giivenlik konusunu Tiirkiye agisindan analiz edildiginde ise bulundugu cografya
itibartyla ve bilgi sistemleri alt yapisina yapmis oldugu yatirimlar sonucu siber saldirilara
maruz kalma riski en yiiksek olan devletlerden birisi oldugu goriilmektedir. “Siber savunma”
ya da “siber komutanlik” hususlarinin ¢ok biiylik dnem arz ettigi Tiirkiye siber gilivenlik
alaninda fikir alis verisini, kendi i¢ dinamikleri ve uluslararasi yapilar ile ortaklasa yaptiklari
caligmalar sonucu belli bir seviyeye getirmistir. Fakat gerekli kurumlarin bir an &nce
olusturulmasi ve bu kurumlar1 koordine edecek bir iist yapilanmanin kurulmasi hususunda

onemli eksiklikler bulunmaktadir.
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TSK’nin mevcut durumu incelendiginde ise ¢gagimizin teknolojisine uygun, gelecekteki
bilgi muharebe ortamina yonelik bir teskilat, techizat ve imkéanlara heniiz sahip olmadig
gorilmektedir. Buna yonelik calismalar devam etmekle beraber bu calismalarin hizinin
siirekli gelisen teknolojiyle paralellikte giicliikler oldugu goriilmektedir. Bu caligmalarin
artirilarak, bilimsel teknolojiye uygun sekilde yiiriitiilmesi son derece dnemlidir. Diger bir
deyisle vurgularsak TSK siber diinyada savunma ve saldir1 unsurlarini en kisa siirede
olusturmali, konu ile ilgili mevcut uluslararasi organizasyonlar ile ortaklasa tatbikatlar
yapmalidir. Geng ve dinamik Tirkiye niifusu bunun i¢in yeterlidir. TSK’ndeki bu olusum
mevcut askerlik hizmetinde de radikal degisikliklere sebep olabilecektir. Ornegin Harp
Akademileri'nde, sanal savas ve savunma anlayisi konusunda boliimler agilabilir ve askeri bir

taktik olarak benimsenebilir.

Bu kapsamda belirtilmesi gereken son husus, gelecegin savaslarinin bilgi savaslari
olacagi ve bilgiyi zamaninda elde eden tarafin iistiinliikk saglayacagidir. Dolayisiyla, savunma
sanayinin oncelikli teknoloji alan1 bilgi savasi ile ilgili teknolojiler olmalidir. Savunma sanayi
alaninda giicli olabilmek i¢in yazilim alanindaki bilgiye sahip olunmasi gerektigi
bilinmelidir. Yazilim alaninda uzmanlasmis siber savunma birlikleri ise bilgi savasi alaninda

devletleri son derece kuvvetli kilacaktir.
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